
WebSAM Device Integrity Management

システム構成管理ソリューション

“あるべき状態”でのシステム管理を支援する構成管理ソリューション

システムの最新の構成情報を自動取得し構成管理業務を効率化。構成情報とSBOMか

らシステム脆弱性を分析し、ソフトウェア一括配布とITSM連携により脆弱性に対して

既存の運用プロセスで対応。“あるべき状態”でのシステム管理を支援します。

“あるべき状態”へのシステム構成管理を支援

“あるべき状態”へ

システム構成管理を支援

構成管理機能

システムを構成するHW、SW、

SaaSの最新の構成情報を収集

集配信機能

ソフトウェアの一括更新、ログ等

のエビデンス収集により根本対

処を支援

Operation

システムの脆弱性管理

を効率化

脆弱性管理

構成情報とSBOM・脆弱性情報

を用いてシステムの脆弱性の把

握を効率化

ITサービスマネジメント連携

ITSM製品と連携し、システム脆

弱性のインシデント・問題管理を

ITSMプロセスに統合

SecOps

システムの真正性をライフ

サイクルを通して管理

Remote Attestation機能

TPMを用いたPlatform証明

書で、システムの構成要素の真

正性を遠隔から検証

HW製造からシステム運用まで、

サプライチェーンを通したシステ

ム改ざん検知を実現

Security

構成情報管理

最新の構成情報を収集・管理。ユーザースクリプ

トで様々な構成品を管理対象とすることが可能。

構成品のSBOMとルールベースで比較するこ

とで、システムの品質の課題を可視化。

配布管理

ソフトウェア資材をスクリプトと共にパッケー

ジング。複数リモート機器に対して一斉配布・展

開・スクリプト実行。

機器のリモートメンテナンスの効率化を支援。

リモートコマンド実行、データ収集

リモートで遠隔機器のログ採取が可能。リモート

コマンド実行機能と合わせて、リモートメンテ

ナンス時の動作確認やエビデンスの収集を支援。
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■サプライチェーンを通したデバイスの改ざんの可視化によりマルウェア混入や不正なパーツ変更を防止

■特定社会基盤や業界毎のセキュリティガイドラインのデバイス調達項目への対応を効率化

■国際標準規格対応（SBOM RFC9334/HBOM TCG PF証明書）による信頼性・訴求力向上

お問い合わせ先

NEC 担当営業へお問い合わせください。

システムの脆弱性問題の管理を効率化

脆弱性情報SBOM構成情報

脆弱性
の把握

構成問題
の把握

ICTシステム

サーバー、クラウド、IoTデバイス JVN、NVD、ベンダサイト、等

脆弱性情報

システム・製品担当者

インシデント管理高度化ソリューション

WebSAM Device Integrity Management 既設 ITサービスマネジメントシステム

システムの真正性をライフサイクルを通して管理

キッティング調達・生産・出荷 運用・保守
提供機能

変更トレーサビリティ

デバイス真正性検証

SBOM・HBOM管理

真正性の保証 真正性の確認

SW更新・部品交換（非正規）

真正性の保証

WebSAM
Device Integrity Management

サプライチェーンセキュリティ

NEC製品、お客様機器等、
対応機器は随時拡充予定
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SW追加・部品交換（正規）

サプライチェーンを通したデバイス真正性保証と変更トレーサビリティ

HW生産からシステム運用まで、サプライチェーンを通したデバイスの真正性を自動で検証
NECが国際標準化技術※1を国内初※2で製品化

システムの構成問題と脆弱性をインシデントとしてITサービスマネージメントシステムに連携
インシデント発見から、運用対処、根本対処までITサービスマネジメントのプロセスに統合

構成問題・
脆弱性問題

202７年上旬リリース予定

(※1) Remote Attestation(RFC9334) ,Platform証明書(TCG)
(※2) 当社確認。RFC9334対応とPF証明書連携商材

2026年8月現在


	表面レイアウト
	スライド 1: WebSAM Device Integrity Management

	裏面レイアウト
	スライド 2


