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状況を確認する。

ルーターロ

(2)支店ルーターと本社
ルーターの接続状況

―
する

(2)

‐

(1)支店内の確認点は、
第1回で説明した

前回は、「拠点内にあるパソコンから本社サー

バーにアクセスできない」という現象から、障

害の被疑箇所を支店内に設置した拠点ルーター

の周辺に絞り込んだ。そのうえで、拠点ルー

ター自身の基本動作とその両隣に設置されてい

る機器との接続状態を確認した。今回はイン

ターネットVPNを介した本社ルーターとの接

続状態を、拠点ルーター側から確認する方法を

説明する (図 1)。

拠点ルーターと本社ルーターの接続を確認す

る方法を説明する前に、インターネットVPN

で使うIPsec´ トンネルの動作を理解しておき

たい。基本動作を理解しておくと、原因の切り

分け作業を的確かつ効率的に実施できる。

lPsecの基本動作を理解しておく

IPsecは、IPパケットに対しデータの暗号化

とメッセージ認証を実施して、インターネット

上でもセキュリテイを確保した通信を行うため

のプロトコルである。データの暗号化とは、

ネットワークを通じてデータをやり取りする際

に、途中で第三者に盗聴されてもパケットの内

容がわからないようにデータを加工する処理だ。

メッセージ認証とは、悪意ある第三者カシ ケヾッ

トの中身を改ざんした際に、それを検知する仕

組みである。

パケットで暗号化を施す箇所は、使用する

モードによって異なる。IPsecに は「 トンネル

モード」と「 トランスポートモード」の二つの

モードがある。トンネルモードは、IPヘッダー

を含むIPパケット全体を暗号化するモードで、

データ部だけではなくIPパケット送受信者のア

ドレスも外部から隠すことができる。トランス

ポートモードは、IPパケットのデータ部のみを

暗号化するモードである。拠点間のインター

ネットVPNでは、前者のトンネルモードがよく

使用される。

IPsecを使って暗号化データ通信をするため

には、IPsec通信をする機器同士がSA´と呼lゴ

れるコネクションを確立し、通信で使用する暗
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ネットワークにつながらない理由

号/認証方式や、暗号/認証処理に使う秘密鍵の

整合性を取る必要がある。SAはあらかじめ手

動で設定しておくことも可能だが、セキュリ

ティを高めるためと定期的な設定変更の手間を

省くために自動生成するほうがよい。そこで

IPsecでは、SAを 自動生成できる自動鍵管理プ

ロトコフレ「IKE」 (Internet Key Exchange)を

定めている。今回は、現在一般的に使用されて

いるIKEvl´を前提に説明を進める。

まずはIKEvlの動作について少し触れておく。

IKEvlに よってSAが生成されるまでには、二

つの段階 (フ ェーズ)を 経る。フェーズ1は、

ISAKMP SAを構築する「ISAKMP SAの折衝」

であるc ISAKMP SAは、IPsec SAを確立す

る前段階として、IPsec SAで使用するパラメー

ターを保護する目的で使われる。フェーズ2は、

IPsec SAを 構築する「IPsec SAの 折衝」である

(図 2)。 IPsecト ンネルを使用して拠点間通信を

行うまでの基本動作をまとめると、次のような

流れになる。

(1)ル ーター同士でIKEvlの フェーズ1に よる

ISAKMP SAの折衝を実施する

(2)ISAKMP SAを 使用して、ルーター同士で

IKEvlのフェーズ2によるIPsec SAの 折衝

を実施する

(3)IPsec SAを 使用して、ルーター間で暗号化

データ通信を実行する

これを踏まえて、IPsecに よるインターネッ

トVPNで発生したトラブルを切り分ける方法

を見ていく。

lPsec SAの生成状態を確認する

まずは、本社ルーターにアクセスできない原

因がIPsec通信にあるかどうかを切り分けるた

め、IPsec SAの 生成状態を確認する。IPsec

SAが生成されていない場合は、IKEの動作に

異常があることが考えられる。IPsec SAが生成

されていれば、その生成に必要な通信が拠点

ルーターと本社ルーターとの間でできているこ

とになるため、インターネット回線に問題が発

生している可能性を除外できる。つまり問題は

IPsecや IKE以外にある可能性が高い。

するコネクシヨンであるIPsec SAを生成する。

パソコン

(1)IKEフェーズ1:iSAKMP SAの折衝を行う
(2)IKEフェーズ2:ISAKMP SAの 保護の下、lPsec SAの 折衝を行う

!KE:internet Key Exchange
lSAKMP:lntemet Security Association and Key Management Protocol

SA I Security Association

「show ipsec sa」 コマン贈 う。

■ lPsec SAが生成されている場合

Router(conlg)#           ‐――IPsec SAの 状態を表示させるコマンド
IPsec SA‐  l conigured,         一―‐:Psec SAが生成されていることを示す

(以下省略)

■ lPsec SAが生成されていない場合

Router (confg)# ShOW ipsec sa

IPsec SA-l coniguredり 10C‐ eatedトーー‐IPsec SAが 生成されていないことを示す

(以下省略 )

このケースでは、拠点ルーターのルーテイン

グ設定に問題がある可能性を疑う。例えばNEC
のUNIVERGE IX2105で は、IPsecを トンネル

モードで利用する際には、IPsec通信用の論理

的なインタフェース (ト ンネルインタフェース)

を使用する。IPsecの 暗号化対象となるパケッ

トはこのトンネルインタフェースから出力する

ので、ルーターにそのためのルーテイング設定

を投入しなければならない。このルーテイング

設定がされているかどうかを確認する。

IPsec SAの 生成状態を確認する方法は

ルーターのベンダーや機種によって異なる。

uMVERGE IX2105で は、「show ipsec sa」 コ

マンドを使ってIPscc SAの生成状態を確認で

きる。図3はその実行結果である。「IPsec SA

▼IPsec
security architecture fo「 IP

の略。

▼SA
Secu「 ity Associalonの 略.あ
るトラフイックのセキュリテイを

確保するコネクションのこと。

▼iKEvl
lKE version lの 略。
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▼pingコマンド
IPレベルでの通信状況α勅肇)を

確認するためのネットワークコマ

ンド。

PWR:電源投入時に緑点灯
ALM:異常検出時に赤点灯
BSY:FLASHメモリー書き込み中に橙点滅
VPN:iPsec SA(コ ネクションのこと)確立時に緑点灯
PPPIPPPセッション確立時に緑点灯、接続中に緑点減
BAK:ネットワークモニター機能で障害検出時に緑点灯
(設定が必要)

■ ISAKMP SAが 生成されている場合

Router(conig)#ShOW ike sa ―――――lSAKMP SAの 状態を表示させるコマンド

酒翼夢

P鮮 lC°nfgureら い
“

ted l…
雪全篇

Aが生成され

“

#phl success: 1, #phl fa■ lure: 0

#phl hash err: oJ #phl timeout: 0, #ph■  resend: 0

#ph2 success: 1, #ph2 fa■ lure: 0

#ph2 hash err: OJ #ph2 timeout: 0, #ph2 resend: 0

1‐‐―フエーズ2の統計情報
success:成功数 failure:失敗数

■ iSAKMP SAが生成されていない場合   hash er:ハ ッシュエラー数
」rlleout:タ イムアウト回数

resend:再 送パケット数Router(confg)# ShOW ike sa

ISAKMP SA - l con■gured♪

(以下省略)

が生成されていない場合」の項目にある2行日を

見てほしい。ここに「O created」 という表示が

あれ!よ IPsec SAは 生成されていないことがわ

かる。

またUNIVERGE IX2105で は、IPsec SAが

一つ以上確立していれば装置前面の「VPN」 ラン

プが緑点灯する。そのためコマンドを使わなく

ても、このランプの状態が消灯している場合は、

Psec SAが全く生成されていないと判断できる

(図 4)。

:Psec SAが生成されなければ:KEを確認

IPsec SAが生成されていないことが判明した

ときは、IKEvlのどのフェーズに問題があるの

かを確認する。まず、IKEフ ェーズ1が正常に

lG動作時に橙点灯
LINK:リ ンク確立時に緑点灯、

送受信中に橙点減

完了していないなら、拠点ルーターと本社ルー

ターの間でISAKMP SAが生成できていないこ

とになる。IKEフ ェーズlは成功しているもの

のIKEフ ェーズ2が正常に完了していないとき

は、拠点ルーターと本社ルーターの間でIPsec

SAを確立するのに必要な暗号/認証方式などの

パラメーター設定に誤りが含まれている可能性

がある。

UNIVERGE IX2105では、「show ike sa」 コ

マンドでISAKMP SAの 生成状態を確認できる

(図 5)。 show ipSec saコマンドの実行時と同様

に、「O created」 と表示 されている場合、

ISAKMP SAは 生成されていない。つまり
フェーズ1は完了していない。

IKEフ ェーズ1が完了しない原因の一つとし

て、拠点ルーターと本社ルーターがそもそも通

信できない状態にあることが考えらえる。これ

を切り分ける方法として、まず拠点ルーターか

ら本社ルーターに対してpingコ マンド∂を実行

して、きちんと応答があることを確認する。応

答がなければトラブルの原因はIPsec/1KE以 外

であり、さらにインターネット回線も含めた切

り分け作業が必要になる。拠点ルーターと本社

ルーターのIPア ドレスやルーティングの設定に

誤りがないことを確認し、次にルーターを設置

した両拠点で、インターネット回線に接続でき

ることを確認する。インターネット回線へ接続

できない原因は、回線事業者側にあることも考

えられる。そのため回線事業者に、 トラブルが
発生していた日時に回線工事をしていなかった

か、また回線故障が発生していなかったのかを

問い合わせる。

UNIVERGE IX2105では、PPP (Pointet。 _

Pdnt PrOt∝ Ol)のセッション確立時に装置前面

にある「PPP」 ランプが緑点灯する。回線が

PPPoE (PPP over Ethernet)場読売を薇胡目して

いるケースでは、このランプで回線の接続状態

を確認できる。PPPラ ンプが消灯している場合

は、PPPoEの接続設定が正しいかどうかを確認

する。

フェーズ1が完了しないもう一つの原因とし

て、拠点ルーターと本社ルーターでISAKMP
SAを確立するために必要な暗号/認証方式など

のパラメーター設定に誤りが含まれている可能

フ4    則屋
―
RK 2012.05

iSAKMP SAが 生成されていないことを示す



■イベントログを記録する設定

Router(confg)#10gging buffered ―………………………………………………ログを不揮発性メモリーに保存する設定

Router(confg)#10gging timestamp datetime… …………………ログに日付を付カロする設定

Router(conlg)#10gging subsystem ike info… …………………IKE関連ログを「info」 レベルで出力する設定

phgコマンドなどで通信を発生させたあと、show logghgコ マンドでイベントログを確認する

■イベントログを確認するコマンドと実行結果

―……イベントログを確認するコマンドRouter(confg)#              一‐―‐一‐――一―`―‐――‐――‐

●正常にフェーズ 1、 フェーズ2ともに完了した場合

2012/xx/xX 13:35:30  1KE。 001: Begin IKE phase l negotiation, destination xx.xx.XoX ……Ⅲ…フェーズ1開始
negotiation, destination xx.xxox.X―‐‐―フェース

'15起

了2012/xx/xX 13:35:30  1KE.002: Finish IKE phaSe l

2012/xx/xX 13:35:30  1KE.001: Begin IKE phase 2 negOtiation, destination xxoxx.xoX ―――“フェ_ズ 2開始
XX.XXoX.X― ……フェーズ 2完了2012/xx/xX 13:35:30  1KE.002: Finish IKE phase 2 negOtiationJ destination

(a)フ ェーズ 1を開始したが、相手から応答がなく完了していない場合 (「Receive」や「Finish」 が表示されない)

2012/xx/xX 13J降 :57  1KE.001: Begin IKE phase l negotiation, destination xxoxx.X.X ‐‐‐本社ルーターに情報が届いていない
可能性があるため、「desumtion」 に続

(b)フ エーズ 1を開始しているが相手からのエラー通知を受信し、フエーズ1の折衝がうまくいかない場合    事:ア
ドレスにphgが通ることを確認

2012/xx/xX 13:50:59  1KE.001: Begin IKE phase l negotiation, destination xxoxx.XoX

2012/xx/xX 13:50:59  1KE。 009: Rece■ ve notifcation data from xxoxxeX.X
………………………………………………「選択できる提案がない」ことを通知された。

これはISAKMP SAに 関するパラメーターが誤っている可能性がある

(c)フ エーズ 1は完了しフエーズ2を開始しているが相手からのエラー通知を受信し、フェーズ2の折衝がうまくいかない場合

2012/xx/xX 14:01:56  1KE.001: Begin IKE phase l negotiation, destination xxoxxoX.X

2012/xx/xX 14:01:56  1KE。 002: Finish IKE phase l negotiation, destination xx.xx.XoX

2012/xx/xX 14:01:56  1KE.001: Begin IKE phase 2 negOtiation, destination xx.xxox.X

2012/xx/xX 14:01:56  1KE。 009: Receive notifcation data from xx.xx.X.X』
‐―一――一――一――‐「選択できる提案がない」ことを通知された。

これはIPsec SAに 関するパラメーターが誤っている可能性がある

■イベントログの設定を削除するコマンド

A
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Router(confg)#

Router(confg)#

Router(conlg)#

no logging buffered

no logging timestamp datetime

o logging subsystem ■ke ■nfo

………Ⅲ………………………………………………設定を削除する場合は、
最初に「no」 を付けてコマンドを実行

性がある。また、IKEvlは UDP∂の500番ポー

トで通信をするため、ルーターにUDP500番

ポートの通信を許す設定がされている必要があ

る。このことを含めて、設定を再確認すること

が必要だ。

なおルーターによっては、IKEのどの処理が

失敗 しているのかを、ログで確認できる。

UNIVERGE Ⅸ 2105では、IKEの処理状況を

「イベントログ」に残すことができる。初期設定

ではイベントログを記録しない設定になってい

るため、前もってイベントログを取得する設定

に変更しておかなくてはならない。この場合は

図6の「イベントログを記録する設定」の部分に

示したコマンドを入力すればよい。ここでは、

IKEに 関連するログを「infO」 という詳細なレベ

ルで出力するよう設定している。この設定を

行ったうえで「show bgging」 コマンドを実行す

ると、IKEvlのフェーズ1/フェーズ2の実施状

況が表示される。以下にいくつかの例を挙げる。

(a)フ ェーズ1を開始したが、相手から応答がな

く完了していない

▼UDP
User Datag「 am P「 otocoЮ略。
lP上で動作するプロトコルで、低

遅延を実現できる.
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▼′ヽ レ

レベルが高いほうから、er「 or、

warn、 notice、 info、 debug
の5段階がある。Ⅸ2105ではこ
れを「メッセージレ

～
囲という。

▼MT■l
Maxim∪ m ttransmission Un社

の略。

▼MSS
Maximum Segment Sizeの 略。

▼TCP
下ransmission Cont「 ol
P「 otocolの略.IP上で動作する
プロトコルの一つで、信頼性を確

保する仕組みを備える。

(b)フ ェーズ1を 開始しているが相手からのエ

ラー通知を受信し、フェーズ1の折衝がう

まくいかない

(c)フェーズ1は完了しフェーズ2を開始してい

るが相手からのエラー通知を受信し、フェー

ズ2の折衝がうまくいかない

(a)の メッセージからは、本社ルーターに情

報が届いていない可能性が考えられる。そこで

SAの折衝相手、つまり図6に示すイベントログ

の「desunadon」のあとに表示されるIPア ドレス

に対してpingコマンドが通るかどうかを実行し、

応答があることを確認する。(b)の場合は、IKE

フェーズ1のやり取りの最中に本社ルーターか

ら「選択できる提案がない」というエラー通知が

送られてきている。ここからISAKMP SAに 関

するパラメーターが誤っている可能性が読み取

れるため、これを見直す。(c)のエラー通知は

(b)と 同じ内容だ力ヽ IKEフ ェーズ2に関する

やり取りの最中に送られてきていることから、

IPsec SAに 関する暗号/認証方式などのパラ

メーターを確認する。

ここで使用するinfOレベルのイベントログは、

設定できる5段階のレベル´のうち、2番目に低

いレベルである。レベルを低く設定するにした

がって、詳細なイベントログを確認できる一方

で、取得するイベントの量が増加する。infoレ

ベルのイベ ン トログを取得する際 に

UNIVERGE IX2105に 大きな負荷がかかるた

め、レベルの低いイベントログは障害切り分け

時のみ取得するように設定したい。切り分け作

業が済んだら、図6の下のほうに示すように

「no」 を付けてコマンドを実行して、イベントロ

グを記録する設定を削除する。イベントログを

常時取得するときは、レベルの高い「error」 ま

たは「warn」 レベルに設定することをお勧めす

る。warn以上のレベルであれlよ 取得するイ

ベントが限定されるので、ルーターにかかる負

荷も少ない。

設定は正しいが通信が不安定なときは

IKEの設定は正常に完了したものの、いざ

IPsec通信を開始すると通信が不安定になって

しまうことがある。その原因として考えられる

のは、パケットの分割 (フラグメント化)処理で

ある。

通信ネットワークでは、1回で送信できるフ

レームの最大値が決められており、この値を

MTU´ と呼ぶ。フレームのサイズがMTU値を
超過すると、自動的に分割して送られる。これ

はIPのパケット長にも影響する。IPsecの暗号

化処理を行ったIPパケットは、暗号通信用の

ヘッダーをIPパケットに付け足すため、元のIP

パケットと比較してサイズが大きくなる。これ

がロングパケット(またはラージパケット)と呼

ばれる規定サイズぎりぎりの大きなパケットだ

と、暗号化処理によりMTU値を超えることが
ある。この場合、パケットはルーターでフラグ

メント化される。

ところがIPパケットのヘッダーに「フラグメ

ント禁上」の設定がされていると、ルーターは

パケットのフラグメント化を実行できない。か

つMTU値を超えているため転送することもで
きず、ルーターはIPパケットをほ してしまう。

その結果、一部のパケットが欠落して通信が不

安定になる。

このような現象を確認したら、次の二つの回

避策を実行する。

・ルーターでMSS値を書き換える

MSS´ は、IPの上位層に当たるTCP´で

受信可能な最大のセグメントサイズを示す値

である。IPsecで処理された後のサイズを考

慮してMSSを ルーターで書き換える設定に

―括で収集する

Router(confg)# show techttsupDOrt ―…………基本情報を一括表示するコマンド

Calculating confguration memory size...
‐―‐―――――‐‐――‐――‐―――― ShOW Clock ‐―‐‐‐――‐‐‐‐‐‐‐―‐‐‐‐‐

Monday, xx March 20xx xx:xx:xX +09 00

(以下省略 )

イベントログを表示させるshow loggingコ マンドを除き、連載で紹介した状態表示コマ
ンドはすべてshow techttsupportに含まれる。
3shOw error‐ log (shOW Crashinfoと して表示)
eshow startup‐ confg
eshow ■nterfaces deta■ 1
0show utilization
eshow utilization history

・show ipsec sa
Oshow ■ke sa
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ネットワークにつながらない理由

しておくことで、TCPコ ネクション確立時に

通常より小さなMSS値をパソコンやサーバー

といったホストに通知することができる。そ

の結果、クライアントはこれに沿ったサイズ

のTCPデータを送り出すため、IPパケット

のサイズがMTU値より大きくなることはな
い。ただしMSS値はTCPだけに有効であり、

UDPなどその他のプロトコルには効果がない

点に注意が必要だ。

・Jレーターで強制的にフラグメントする

IPsecの処理後に強制的にフラグメントす

るようにルーターを設定する。この設定によ

り、IPパケットのヘッダーでフラグメントを

禁止する設定になっていても、ルーターは

IPsecの処理後にパケットをフラグメントし

て送信する。

普段からの準備と予防も大事

本連載ではここまで2回にわたって、インター

ネットVPNで使うルーターのトラブルシュー

ティングを紹介してきた。 トラブルの解決方法
は様々で、ケースに応じて変わる場合もあるが、

ここで紹介したトラブル解決方法が一つの参考

になれば幸いである。どのような手段を用いて

もトラブルをゼロにすることはできないので、

トラブルが発生したら迅速に復1日作業を始めら

れるように準備とトラブル予防を行うことが大

切である。

最後にUNIVERGE IX2105を 例に、日頃か

ら実践しておくとよい準備と、故障を予防する

方法を紹介しておく。まずトラブル対応のため

の準備としては、以下の3点を挙げておきたい。

(イ )コ ンフィグのバックアップ

(口 )正常時のインタフェース状態の把握

(ハ )正常時のシステムロードアベレージの把握

この3点の実施方法は、前回説明した。(イ )

のコンフィグは、忘れずに不揮発性メモリーに

保存しておくことが基本だ。さらに不揮発性メ

モリーが故障したときに備えて、ターミナルソ

フトを使ってルーターの外部にフアイルとして

書き出しておくことが重要である。(口 )の正常

温度上昇を抑制することができるため、使用することを推奨する。

Ａ
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Ｎ
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確
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Ｐ
ｓ
ｅ
ｃ
の
動
作
状
況
と
設
定
を
見
直
す

時のインタフェースの状態は、コマンドやルー

ター前面にあるランプで確認できる。正常時の

状態を見ておく理由は、それがわからないと、

異常な状態になったときに異常かどうかを判断

できないからである。これは、ルーターの負荷

状態を表す (ハ )のシステムロードアベレージに

ついても同様である。

UNIVERGE IX2105の場合は「show tech_

support」 コマンドの活用も推奨したい。show

tecisupportは、エラーログを表示する「show

error‐ logJ、 不揮発性メモリーにあるコンフィ

グを表示する「show startup‐ conig」、インタ

フェースの状態を表示する「show interfaces

detail」、システムロードアベレージおよびその

履歴を表示する「show utilization/show

utilization history」 一―など、状態表示コマン

ドの実行結果をまとめて表示することができる´

(図 7)。 今回紹介したshow ipsec saコマンドと

show ike saコ マンドの実行結果も、表示には

含まれている。

故障の予防という観点からは、ルーターの設

置方法を確認することをお勧めする。放熱の妨

げになるような設置方法は、 トラブルの発生原
因になりかねない。UNIVERGE IX2105に は、

縦置きキットが標準添付されている (写真 1)。

これを使うと、狭いスペースに設置しても周囲

にある程度の空間を設けられ、上に重ね置きさ

れる心配もなくなるので温度上昇を抑制できる。

温度環境がよければ、より長く安定的に稼働す

ることにつながる。

▼表示することができる

今回紹介したshow logging
コマンドを除く。

皿
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