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ネットワーク機器のサプライチェーン管理
強化に向けた取り組み
曽根 泰斗　勝田 将史　野出 利緒　安達 智雄

1. はじめに

政府機関や重要産業インフラの安全保障領域におい
て、機器の設計段階から製造・運送・保守までのサプライ
チェーン全体を狙った攻撃へのリスクを低減するため、リ
スク対策された機器や仕組みなど、選定時の考慮すべき
要素を定めたガイドラインの整備が進んでいます。

内閣サイバーセキュリティセンター（以下、NISC）の「政
府機関等のサイバーセキュリティ対策のための統一基準
群」（以下、統一基準群）1）では、サプライチェーンリスク
に対する記載が強化されています。統一基準群を構成す
る「政府機関等の対策基準策定のためのガイドライン（令
和3年度版、一部改定）」2）では、機器などの選定基準と
して、機器などのライフサイクルで不正な変更が加えられ
ない管理がなされていることを遵守事項としています。更
に、NISCの「重要インフラのサイバーセキュリティに係る
行動計画」3）では、経営層、CISO（Chief Information 
Security Officer：最高情報セキュリティ責任者）をは
じめ、組織全体でサプライチェーンにかかわる体制の強化
やサプライチェーンリスクなどの新たな脅威に対して先取
りした対応が求められています。

一方で、従来のネットワーク機器管理では、ネットワー

クの運用維持に主眼が当てられており、利便性を重視した
共有IDの使用や、通信維持を優先し脆弱性対処を先送り
にすることでリスクが生まれています。ネットワーク機器
はサイバー攻撃の対象にもかかわらず、運用中のリスク対
策は重要視されていない傾向があります。

2. ネットワーク機器のライフサイクルに潜む
サプライチェーンリスク

サプライチェーンセキュリティ管理のためには、ネット
ワーク機器のシステムライフサイクルに潜むさまざまなリ
スクに対処する必要があります（図1）。

生産・流通時の主要なリスクには不正改造があります。

近年、サイバー空間における脅威が深刻化し、安全保障領域や重要産業インフラのサプライチェーンを狙った攻撃な
どにより、経済的・社会的に多大な損失が生じる可能性が懸念されています。NECでは、安全・安心なネットワー
ク機器を提供するため、国内工場の検査による出荷・運送時のリスク対処と、機器のセキュリティ情報を網羅的に収
集・分析する製品による運用時のリスク対処をサポートします。本稿では、工場で実施しているセキュア生産・検査
とNECで開発した製品を用いたセキュア運用で実現するサプライチェーン管理強化の取り組みを紹介します。
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図2　生産時のサプライチェーン管理強化の特長 図3　セキュア運用の取り組み概要

従来は工場出荷した機器に対する改ざんや不正プログラ
ムの組み込みを自ら確認する方法がないため、工場出荷
時の真正性を確認することができませんでした。

運用中のリスクには脆弱性の放置、内部不正による機
器や部品のすり替え、外部からの攻撃によるユーザーID
の不正窃取、設定の不正変更などがあります。利便性を
重視した運用では、これらリスクに対処するには運用コス
トが掛かり過ぎるため、現実的ではないと考えられていま
す。その結果、原因究明が十分行えず、経営者やCISOは
インシデントに対する説明責任を果たせなくなります。

3. NECにおけるサプライチェーン管理強化の取り組み

NECで販売しているシスコシステムズ合同会社のネッ
トワーク機器（以下、Cisco製品）は、各リスクにおいて
NEC独自の仕組みで対策を講じ、サプライチェーン管理を
強化しています（図2）。

3.1国内での工場検査
NECの出荷するCisco製品*1は、国内工場でサイバー

セキュリティやBCP（事業継続計画）の考え方を採用した
セキュア生産と後述する独自拡張したセキュア検査を実施
しています。Cisco製品を販売する際には、セキュア物流
の施策として、運送中の開封を防止するために貼り直しが
できないテープによる封印を行います。また、セキュアな
環境の国内工場で最終出荷検査されたことを示すセキュ
ア生産証明書の発行が可能です。

3.2 セキュア検査による真正性担保
本取り組みにおけるCisco製品に対するセキュア検査

では、ハードウェアとソフトウェアの不正変更を検出し、真

正性を担保します。はじめに、ソフトウェアファイルと工
場出荷バージョンファイルリストについて、デジタル証明書
及びハッシュ値のブロックチェーン登録・比較により、正規
のファイルかつ工場出荷バージョンであることを確認しま
す。次に、Cisco Trustworthy技術4）に対応した製品で
は、セキュリティチップにより安全性が担保されたセキュ
アブートを実施します。具体的には、セキュリティチップ内
のプログラムから製品の起動を開始し信頼性が確認でき
た場合のみ、次の段階のプログラムを実行します。そして、
ソフトウェアファイルに含まれるデジタル署名の検証によ
りソフトウェア確認を行い、セキュアに起動することを確
認します。最後に、セキュリティチップ内のデジタル証明
書チェーンの検証を行うことで、正規のCisco製品である
ことを確認します。

3.3 ブロックチェーンによる証跡管理
セキュアブートで起動した記録は検査ログファイルに保

存されます。一方向ハッシュ関数によってその検査ログファ
イルのハッシュ値を生成し、ブロックチェーンに送ることで
デジタル証跡として保管します。ブロックチェーンは、特定
の人や機関の信用に依存せず、同じ台帳を複数のノードで
共有・管理することにより、改ざんできない仕組みになっ
ているため、保管したデータの確実な保護が可能です。

4. ネットワークの正常を維持する仕組みを提供

NECでは、構築・運用フェーズにおいてネットワーク機器
のログイン履歴や構成変更などの情報を運用管理者に通知
し、リスクを可視化する製品「NECサプライチェーンセキュ
リティマネジメントforネットワーク（SCSM）」を開発・提

*1　2022年以降に販売したCisco製品。
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供しています。出荷時を起点とした証跡情報と、機器本体の
セキュリティ情報を収集し、ネットワーク機器メーカーが持
つセキュリティ情報を統合して機器状態を分析・可視化する
ことで、安全かつセキュアな運用環境を支援します（図3）。

4.1対象機器の真正性情報を管理
運用において、工場検査から運送中・構築時に改造な

どの不正が行われるリスクがあり、対策を取らないと不正
な機器を使い続けることになります。この課題を解決する
ため、管理ツールは工場出荷時におけるセキュア生産・検
査の証跡情報を取得、運用中の製品識別情報との照合も
可能です。また、納品後のネットワーク機器でも、起動の
たびにセキュアブートが動作し、機器の真正性が担保され
ます。このような仕組みにより、正しく検査・管理された
機器を運用していることをお客様自身で確認できます。

4.2 脆弱性情報の収集と抽出
ソフトウェアバージョンや機種ごとの脆弱性情報をすべ

て調査するためには、膨大なコストが掛かります。多くの
ネットワーク機器を導入していると、十分に管理がされず、
脆弱性の対処が行き届かない機器が残存する可能性があ
ります。本製品では、ネットワーク機器メーカーとの連携に
より、公開されている脆弱性情報を収集し、管理ツールで
可視化します。CVE番号、アドバイザリーID、CVSSのス
コアなど、さまざまな要素から脆弱性情報が検索可能なた
め、早期の対策検討に役立ちます。また、収集した管理対
象機器の情報をもとに、該当する脆弱性情報の自動抽出が
可能です。それにより、保有機器の脆弱性情報が確認しや
すくなり、対処が必要な脆弱性を簡単に絞ることができま
す（図4）。

4.3 トレーサビリティの強化
ネットワーク機器に対し、いつ誰が何をしたかの管理が

できていない場合、インシデント発生時の調査には多くの
時間が必要になります。更に、エビデンス不足により調査
自体が十分にできない可能性もあります。本製品では、定
期的に運用中機器から情報を収集し、機器構成や設定情
報に変更があった場合には変更情報を提供します（図5）。
これにより、管理者は意図した変更かどうか検知した変更
情報を確認することで、不正攻撃に対する早急な対応が
可能です。他にも、機器情報としてログイン情報も収集し
ています。ログイン履歴により、いつ誰が何をしたのか可
視化することで、内部からの不正利用の機会を減らすこと
につながります。これらの仕組みにより、運用可能なコス
トでの管理を可能にし、インシデント発生時にはこれらの
情報をもとに状況把握が簡単に行えます。

5. むすび

本稿では、NECが取り組むサプライチェーン管理強化
について紹介しました。本取り組みでは、工場出荷時にお
ける真正性確保を目的としたセキュア生産・検査の施策と、　
セキュリティリスクを自動検知するセキュア運用によりライ
フサイクルを通した安全なネットワーク機器を提供します。

今後は対象となるネットワーク機器メーカーを拡大し、
またお客様の課題解決の取り組みを発展させることで、セ
キュアなネットワーク管理を実現します。本取り組みを通
じ、通信を担うネットワーク機器をセキュアに保つことで、
安全・安心な社会の実現に貢献していきます。

*	Ciscoは、米 国 お よ び そ の 他 の 国 に お け るCisco 
Systems, Inc.の商標または登録商標です。

*	その他記述された社名、製品名などは、該当する各社の商標ま
たは登録商標です。図4　脆弱性情報の抽出イメージ

図5　設定変更の差分表示イメージ
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