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1. DXにおける国産クラウドの役割

NECは、NEC製品（サーバ、ストレージ、ネットワーク
機器、管理ソフトウェア）と他社製品を調達し、IaaSとし
てお客様の求めるサービスを企画・設計・実装し、そのサー
ビスを運用するプロセス・手順・要員を整備します。

これらの活動の結果として、お客様が求める品質とセ
キュリティを有したクラウドを提供することが、国産クラウ
ドの役割だと考えています。また、大規模な国産クラウド
を自社で運用することで、デジタルトランスフォーメーショ
ン（DX）（以下、DX）を支えるIaaSのシステム構成や運
用のノウハウを保有し続けています。

2. 国産クラウドが対応する事業領域

2.1 ガバメント領域のDXに必要となる国産クラウド
国産クラウドが対応すべき事業領域としてまず考えるの

は、ガバメント領域のクラウド化です。政府・自治体・公
共機関などが持つ機微データを置く場所として国産クラウ
ドが必要となります。

今後はBest of Breedの考え方のもと、特殊な要件が
なくオープン・低価格で実現したいシステムはコスト競争力

が高い海外ハイパースケーラーで構築し、国家機密となるよ
うな情報を保持するシステムは国産ベンダーが運用するプラ
イベートクラウド環境で構築するといった、マルチクラウドを
活用したガバメント領域のクラウド化が進むと考えられます。

2.2 基幹システムのDX活用に必要な国産クラウド
日本企業の基幹システムのクラウド化も国産クラウドが

利用される領域です。日本企業の基幹システムをDXに活
用する際、運用面の品質、障害発生時・発生後の対応にお
いて欧米のハイパースケーラーとはなじまない文化・ニーズ
が根強くあり、国産クラウドが活用されます。

サービス仕様に対して忠実に情報や障害内容を公開、
実対応をする欧米ハイパースケーラーと、お客様第一主義
を貫き対応する国産クラウドの差は、大手日本企業にとっ
てDXを推進する際のクラウド事業者を選択するうえでの
1つのポイントとなります。

2.3 DX推進に必要となるネットワーク接続
日本企業の多くはクラウド化ができないシステムをオン

プレミスやハウジング上に設置しており、DX推進にあたっ
ては、クラウド化（クラウドリフト）したシステム、及びシス
テム間をつなぐ手段、ハウジングとマルチクラウドをシーム
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図1　「NEC Cloud IaaS」のISMAP対応でのポイント

レスにつなぐネットワーク技術の必要性も高まっています。
特に一部レガシーシステムをハウジングのままデータセ

ンターに残し、ステップを踏んでDX・クラウド化を進めて
いる過渡期においてはこのようなニーズは高まり、クラウ
ド化を進めるうえで欠かせない要素となります。

3. 「NEC Cloud IaaS」のアーキテクチャ

3.1 ガバメントクラウドが求めるセキュリティ強化
ISMAPとは、政府情報システムのためのセキュリティ評価

制度（Information system Security Management 
and Assessment Program）を指し、政府が求めるセ
キュリティ要求を満たしているクラウドサービスをあらかじめ
評価・登録することにより、政府のクラウドサービス調達に
おけるセキュリティ水準の確保を図り、円滑な導入に資する
ことを目的とした制度です。

ISMAP運営委員会が、監査されたクラウドサービス事
業者からの申請を受けて、登録申請者に対しガバナンス基
準、マネジメント基準、管理策基準と、それぞれのレイヤ
で細かく定義された基準1,000項目以上の要求事項へ
の適合状況を審査したうえで、登録が妥当と判断したクラ
ウドサービスをISMAPクラウドサービスリストに登録し
ます。要求の一例としては次のものがあります。

・	利用者への強固な認証機能（多要素認証の提供）
・	本番環境アクセス時の申請/承認（運用者の厳格

な管理）
・	コンポーネントの環境分離（耐障害性、セキュリ

ティ）

・	脆弱性管理自動化（定期スキャンによる状況把
握） など

「NEC Cloud IaaS」では、ISMAPが要求する広範
囲の対応要件について運用の見直しや基盤の開発強化を
行い、その稼働実績を確証としてISMAP監査機関に提
出、約半年に及ぶ審査を受け、2021年3月にISMAPク
ラウドサービスリストに登録されました（図1）。

3.2 競争力を作る製品調達によるコスト低減
「NEC Cloud IaaS」のハイアベイラビリティプラス

（HA-Plus）の実行基盤構成設計においては、実現する要
件を最も安価に安定的に調達できる製品を選定すること
を優先事項として、NEC製品だけでなく社外ベンダー製
品も横並びで比較検討のうえ、選定を行いました。

・	グローバル調達が可能なこと
・	グローバル標準のアーキテクチャを実装可能なこと
・	保守交換時にサービスダウンタイムがないこと
	 など

3.3 耐障害性とサービスライフサイクルへの強化対応
「NEC Cloud IaaS」のハイアベイラビリティプラス

（HA-Plus）では、従来サービスと比較し、ダウンタイムを
低減させ、可用性を向上させる強化を行っています。可用
性向上のための基本的な方針は次の通りです。

・	単一障害ではサービスが停止しないよう、コン
ポーネントを冗長化するなどの可用性設計を行う

・	アプリケーションは下位レイヤ（TCP/UDP）の
再送には期待せず、アプリケーション側でエラー

第三者/利用者 運用者/開発者 外部サービス/調達部品

•アクセス経路の暗号化
•利用者への強固な認証機能
•利用者へのセキュリティ機能
•利用者へのバックアップ/リストア
機能
•第三者へのセキュリティ対策の明示

•サービス運用体制整備
•運用者/開発者などの権限分離
•本番環境アクセス時の申請/承認
•ID管理/棚卸
•セキュリティインシデント対応体制
•開発物件/ソース管理
•評価の自動化

•外部サービスのセキュリティ対策状
況の把握
•調達部品の管理
•委託先及びサプライチェーンの管理
/監視

システム基盤 運用拠点/データセンター
•物理セキュリティ対策
•災害対策
•データセンター機能の可用性
•拠点の冗長化

•基盤のセキュリティ対策
•開発/評価/本番環境の
分離

•脆弱性管理
•資産/構成管理
•統合ログ管理
•バックアップ/リストア

•入館の申請/承認
•サポートユーティリティ
（電気、給水、ガス、下水、空調
など）の不具合からの保護

クラウドサービスとして“正しく”セキュリティが整備/運用されていること
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をとらえて再送処理を行う
・	3冗長以上のコンポーネント冗長化を実施し、1

コンポーネント障害発生時に即時対応不要にする
また、ストレージ障害など広範囲に影響が及ぶ障害が

起きた際に、ユーザーのアプリケーションサービスが業務
継続できるように、複数のゾーンを構築しています。ユー
ザーは仮想サーバを作成する際に、任意のゾーンを指定す
ることができます。これにより1ゾーンが障害となっても、
他のゾーンで業務継続することが可能になっています。

3.4 ハウジングとクラウドとのシームレスな接続
「NEC Cloud IaaS」では、同一データセンター内のお

客様のハウジングラックエリアと「NEC Cloud IaaS」の
ネットワークをレイヤに接続するハウジング連携サービス
を提供しています。これにより、お客様のハウジングエリ
アと低レイテンシ接続したシステムを構築することが可能
になります。

また、パブリッククラウド接続サービスを利用すること
で、データセンターと他社のパブリッククラウドを閉域ネッ
トワーク接続できます。これにより他社のクラウドとサー
ビスを適材適所で使い分けるマルチクラウドシステムを実
現できます。

4. 「NEC Cloud IaaS」のサービス運営・運用

「NEC Cloud IaaS」は2014年のサービスイン後、年
間約1万件のインシデントと年間50件の機能強化・改修
を規定ルール・プロセスに基づきサービス運営・運用を
行っています。利用者の多くは、「NEC Cloud IaaS」と
ともにハウジングなど複数のサービスを活用しています。
利用者が安全・安心に利用できるよう、適切なサービス運
営及び運用を行っています。

4.1 サービスポータル
「NEC Cloud IaaS」では、ポータルを介し、ビジネス

管理機能（契約・手配・課金・請求）、お客様とコミュケー
ションを取るための機能（ポータル・問い合わせ・お知ら
せ）、サービスデスク（役務提供）などのサービス運営を
行っています（図2）。

現在、「NEC Cloud IaaS」に加え、他サービス（ハウ
ジングやメガクラウドなど）も同一ポータルからサポートを

提供し、サービスの申請だけでなく、例えば、ハウジング
のデータセンターの入館申請やサービスデスクなどを同一
IDで行えるよう整備を行っています。

本ポータルは、利用者だけではなくNEC社内の営業・
SE、各種サービスの運用メンバーが活用しています。大規
模なサービスビジネスの運用プロセスを安全・安心に遂行
するツールとなっています。

4.2 サービス運用
現在「NEC Cloud IaaS」は100以上のサービスメ

ニューと年間50件以上の改修について運用ルール・プロ
セスを規定し、そのルールに基づいて運用しています。残
念ながら発生してしまう故障を、予兆検知、冗長化設計、
ワークアラウンド対処などを行い、故障によるサービスへ
の影響の軽減と通報自動化など、利用者の故障における
業務への影響を軽減すべく、運用改善の取り組みを行って
います。

4.2.1 運用改善体制
課題を素早く解決するために、運用要求の分かる運用

改善チームを立ち上げ 、効率的な改善を実現しています。
運用改善体制は機能コンポーネント単位にチームを組

織し、開発要件と利用者要望、セキュリティ要件を整合で
きる組織とし、優先度を定め推進しています。体制未整備
に比べ、2倍以上の効率的な開発・自動化を行いながら
安定運用を継続する運用のコアとなっています。

4.2.2 運用自動化
自動化の取り組みは、自動化のトリガーと自動化処理に

分けて推進しています。自動化のトリガーでは監視ツール

図2　「NEC Cloud IaaS」概要

操作 ハイブリッドクラウド環境を
お客様自身が

NEC Cloud IaaS
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サーバ
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サーバ
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NEC Cloud IaaS は、
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セルフサービスポータルから利用可能
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を活用し、システムの変化を検知するモニターを行い、異
常検知を行います。自動化箇所は、Web用自動化ツール
とコマンド自動化ツールを用います。

例えば、監視ツールで異常検知後に、コマンド自動化
ツールを活用し、ネットワーク機器の自動閉塞を行い、異
常箇所を切り離すことで、正常な通信経路を継続する取
り組みを行っています。Web用自動化ツールは「NEC 
Cloud IaaS」の新規機能リリース時の、機能確認を自
動で実施するツールの他、ID作成などの業務において、
Web画面への入力はツールを活用して行っています。

4.3 内部統制・レギュレーション認定
「NEC Cloud IaaS」はセキュリティ、内部統制の対策

としてさまざまなレギュレーションへの対応を行っていま
す。そのレギュレーションは次のようなものです。

・SOC2 Type2、ISO27017、ISO27018、ISMAP 
など

特にISMAPに関しては、第3章でも述べた通り、ガバ
ナンス基準、マネジメント基準、管理策基準とそれぞれの
レイヤで細かく定義された基準に対応しています。認定を
取得・維持するために、要件に対応している設計情報や運
用した結果について確証を取得し、監査法人による確認と
報告を行っています。

5. 今後の取り組み

5.1 DXオファリングにおけるマルチクラウド活用
さまざまなクラウドが存在している現在、DXを推進す

る事業者は、必要なサービスを必要なクラウドから調達
し、組み合わせて、所望するシステムを開発したいと考える
のではないでしょうか。一方、国産クラウドベンダーである
NECは、国産クラウドならではの品質、セキュリティ、ホワ
イトボックス運用などの自らの特徴と、グローバルなメガ
クラウドの豊富な機能を活用しながら、自らの強みを生か
していくことが、クラウド事業者としての差異化につなが
ると考えています。次世代の国産クラウドには、複数のク
ラウドベンダーの強みを組み合わせたマルチクラウド環境
をお客様に提供するケーパビリティと、これらクラウドベ
ンダーが提供するサービスとお客様の持つオンプレミス環
境を連携させるケーパビリティが求められてきます。

5.2 次世代国産クラウドのアーキテクチャ
マルチクラウドを活用したサービスを提供していくため

に、第1ステップとしてメガクラウドに付加価値を付けて
サービス化することに取り組んでいます。「NEC Cloud 
IaaS」を運用していくことで培ったノウハウを付加価値と
してメガクラウドをマネージドし、特定の課題を解決する
ことができるように複数のサービス機能を組み合わせて、
DXオファリングとして提供します。更に次のステップとし
て、マルチクラウドの管理技術やコンテナ技術によって、
マルチクラウド活用ポリシーを設計するだけで、開発した
アプリケーションや蓄積するデータを自動的にマルチクラ
ウドに配備できることを目指しています（図3）。

図3　次世代国産クラウドのアーキテクチャ
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社会のデジタルトランスフォーメーションを加速するDXオファリング特集によせて
NECがDXオファリングで目指す社会のデジタルトランスフォーメーション
社会のデジタルトランスフォーメーションを加速するDXオファリング

◇ 特集論文
お客様の事業変革やイノベーションを促進するDXオファリング
企業のDX戦略と実現ロードマップを描くDX戦略コンサルティングサービス
「NECのデザイン思考」で新事業創造と事業改革を加速 Future Creation Design DXオファリング Suite

お客様との接点を改革するDX オファリング
イベント活性化― 安全・安心と施設を核とした地域活性化
NECの生体認証技術が実現する安全・安心な空港運営
都市・不動産DXの現在地 ～データプラットフォームを活用した新たな価値創出のあり方～
DX効果の最大化のためのユーザーサポート ～厚労省プロジェクトを通じての考察～

お客様の業務改革を推進するDXオファリング
新たな働き方やビジネスを生み出す場所 ～NEC デジタルワークプレイス～
フィールドサービスマネジメント領域でのDXの取り組み
産業のDXを加速し豊かな社会を実現するローカル5G
SCM（Supply Chain Management）高度化支援
データドリブン経営を実現する、DXオファリングとその導入事例

デジタル人材の育成やデジタル組織運営を支援するDX オファリング
デジタル時代のDX人材育成
DX時代の組織人材変革を支援するDXオファリング

DXを支える IT インフラ
DX時代のトータルサイバーセキュリティ
DXにおける ITサービスマネジメントの取り組み
DXオファリングを支える「NEC Digital Platform」

DXオファリングを支える先端技術及びメソドロジー
DXオファリングを支える国産・自社開発の IaaS「NEC Cloud IaaS」
生体認証が切り拓く未来
加速度的な成長を実現するコンポーザブル経営とデジタル変革
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