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映像から不審者を高精度で絞り込む
行動パターンの自動分類
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1. はじめに

昨今、ショッピングモールやビル、駅など公共の場に大量
の防犯カメラが設置されています。これまで、これらの防
犯カメラは、犯罪の捜査（例えば、指名手配の人物の捜索）
などに活用されてきました。一方で、テロなど甚大な被害
をもたらす犯罪が社会にとって脅威となっています。このた
め、防犯カメラを事件発生前にも活用することで、犯罪を未
然に防ぐことがますます重要になってきています。

しかし、防犯カメラから収集される映像データは大量と
なるため、人手による解析が困難になってきています。特
に複数カメラで撮影した長時間の映像のなかから、同じ
場所に何度も出現する、あるいは複数の場所に出現すると
いった不審な行動をしている人物を見つけ出すことは、非
常に困難でした。

そこで、NECは、人手の代わりにAI技術の1つである
顔認証技術「NeoFace」を活用して、本人の顔であるか
どうかを高い精度で識別することで、膨大な映像から特定
の人物を検索する技術を開発しました1）。これは、あらか
じめ用意した顔写真をもとに、その顔の人物を膨大な映像
から見つけ出すものです。この検索技術は、ウォッチリス
トに登録済みの人物に対する捜索に役立ちます。一方で、

未登録であっても不審と思われる人物を見つけ出すため、
NECは新たに「時空間データ横断プロファイリング」を開
発しました2）3）。この技術は、犯行予定場所を何度も下見
に来たり、ターゲットとなる人を物色するために長時間に
わたってうろついたりするといった頻出人物を、高速に抽
出することを可能にしました。

しかし、不審者や要注意人物を自動的に割り出すには、
更に頻出人物の抽出結果を活用し、うろつき、通り抜け、
立ち止まりなど、個々の現れ方（行動パターン）の違いを理
解して分類することが、犯罪予防を実現するうえで重要に
なります。

2. 行動パターンの定量化・自動分類

では、どうすれば個々の行動パターンを、膨大な映像か
ら見分けることができるでしょうか。NECが着目したの
は、人物の動線の微視的な乱雑さをとらえた行動パターン
を定量化することです。

例えば、カメラの撮影領域のなかでうろうろしている人
物や、行ったり来たり何度も映り込んだ人物、及び単なる
友人との待ち合わせなどでカメラの前に立ち止まっている
人物の行動を考えてみます。これらの人物は、同程度の頻
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図1　提案技術の概要 図2　行動パターンの違いを表す変化曲線

度で現れますが、カメラの撮影領域において、それぞれの
動きの変化はかなり異なります。そこで、NECは人物の細
かい行動を問わずに動線の微視的な乱雑さ（動きの変化
の度合い）をとらえることで、現れ方（行動パターン）を定
量化して個々の違いを区別できる方法を開発しました4）5）。

更に、この定量化の方法により行動パターンを自動分類
することで、大勢のなかから、他の人と異なる行動をとっ
ている人物を要注意人物（定義が明確の場合は、不審者）
として絞り込むことが可能になります。

2.1 実現するうえでの課題
前述の例に挙げた人物の行動の違いを区別するのに、

従来の手法でこれらの行動を事前に学習しておけば、既知
の行動を認識することが可能です。

例えば、うろうろしている人物の映像データを大量に集
めて、不審行動の候補の1つであるうろつきの行動特徴を
深層学習などの方法で学習させることで、うろつきの行動
を自動的に判定できる識別器を事前に作成することができ
ます。個々の行動に関する映像データをこの識別器に当て
はめれば、うろついたかどうかの判定は可能になります。

しかし、不審な行動の教師データが少ない、または未知
の場合は、学習ベースの手法を適用することができません。
しかも教師データの作成、及び事前学習には時間がかかる
ため、あらゆる行動を網羅することが難しくなります。

2.2 乱雑さをとらえるエントロピーによる解決
今回NECは、前述の課題に対して、学習なしの分析技

術を開発しました。基本的なアイデアは、不審な行動を事
前に集めることなく学習もせずに同一人物の再特定を行っ
たうえで、人物ごとの動きの微視的な乱雑さをとらえて、
エントロピーという数理モデルを用いて動きを定量化する

ことです。これについて、図1を用いて説明します。
本技術は、図1に示した流れで、映像に映った人物の動

きを解析します。最初にカメラ画像を格子に分割し、映像
から抽出した同じ人物の顔または人体の中心点を格子に
マップします。次に、各格子に出現した回数を人物ごとで
集計し、時間軸に沿ったヒートマップを作成します。これに
より、各人物の軌跡が俯瞰的に把握できるようになります。
更に、格子内の数値を時間に沿って累計し、各格子での出
現割合からエントロピーを算出します。このエントロピー
が、微視的な動きの乱雑さを表す数値になります。そして、
この時系列変化が人物の行動パターンを定量的に表したも
のとなり、時間経過に沿ったグラフとして可視化できます。

このような独自アプローチで人物の動線から行動の特徴
を俯瞰的にとらえて、定量化したグラフを用いることで、さま
ざまな行動パターンを可視的に表現することが可能になりま
す。例えば、図2に示したように、異なるグラフでそれぞれ異
なる行動パターンを表すことができます。動きの乱雑さの時
系列変化を表す曲線の形状から、通り抜けや立ち止まり、う
ろつきなどの行動を区別することができるようになります。

図2により、頻出する人物について、カメラ映像に長く
映っていて動きの乱雑さが小さいと立ち止まり、大きいと
道迷い、うろつき、といった行動パターンの分類ができま
す。例えば、曲線の勾配が急であれば動きが速く、逆に緩
やかであれば遅い傾向を示します。図2において黒線で示
した人物の行動で見ると、曲線が急に上がり、変動しなが
ら緩やかになっていることから、その場に来た後に広範囲
で行ったり来たりしている「うろつき」を表します。

そして、このような定量化解析により、大量の映像に映
り込んだすべての人物に関する行動パターンを抽出し、グラ
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フの変化が類似するものをグループごとに分類することで、
他と違う不審行動パターンの自動抽出が可能になります。

3. 不審者の絞り込み

前述の行動パターンを定量化する方法を応用し、行動パ
ターンの違いに注目して不審者を高精度で絞り込む映像
検索システム5）を開発しました（図3）。

本システムは動きの乱雑さに加え、従来の出現頻度と
滞在時間の数値に重みをつけ、スコアを算出することで、
目的に応じて見つけたい行動パターンをとっていた人物を
上位にランク付けすることができます。例えば、通り抜け
る人を見つけたい場合には“動き”の重み（薄い灰色：β）
を大きくする、立ち止まっている人の場合は、“滞在時間”
の重み（濃い灰色：γ）を大きくする、うろついている人の
場合は、“動き”と“滞在時間”を両方大きくするなど、対

象人物を行動パターンで絞り込みます。
一方で、本システムを利用する際に、不審者を間違いなく

見つけ出すため、除外したい行動パターンをあらかじめ指定
し分析対象から除外しておくことで、不審者の検出を容易
にすることができます。例えば、以下にその代表的な2例
を紹介します。図4では、普通の人が通り抜けるまでの間に
行動パターンの曲線は、一定の割合で上昇します。図5では、
人物が立ち止まると行動パターンの曲線は下降します。

この技術の有効性を検証するため、公開映像データ6）

を偏りなく用いて評価実験を行いました。実験では、本技
術はうろつき、長時間立ち止まり、通り抜け、といった人物
の行動パターンを正しく分類できました。特にうろつきの
検出率は100%に達成し、事前に定めた一定の滞在時間
を超えた人物をうろつきとして検出する従来技術に比べて
最大41%向上しました（図6）。

4. むすび

時空間データ横断プロファイリング技術の強化として、
行動パターンの定量化と自動分類により不審者を高精度
で絞り込める技術を紹介しました。以前は大量の個々の
人物行動を目視で確認することは困難でしたが、これらに
よる行動パターンのグラフ曲線を用いた自動分類で、大勢
のなかから不審な人と普通の人を区別できるようになりま
した。本技術により、特定対象を効率的に絞り込むことが
可能になります。例えば、迷子、徘徊などの状況に応じて、
早い段階での適切な対応ができるようになります。また、
防犯や、道に迷った観光客へのおもてなしなどにも活用す
ることができます。

なお、本技術は2019年度中の製品化を計画しています。

図6　うろつきの検出率（比較実験）

図3　不審者を絞り込む検索システム

図4　通り抜ける行動パターン（例1）

図5　立ち止まる行動パターン（例2）
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