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1. はじめに

犯罪収益移転防止法（以下、犯収法）が2018年11月
30日に改正され、金融機関での口座開設に義務付けら
れている顧客の本人確認の方法が従来の転送不要郵便の
送付に加え、スマートフォンなどからのオンライン申請で
の完結が可能となりました。オンラインでの口座開設によ

り、金融機関側にとっては転送不要郵便廃止によるコスト
削減、郵便による数日間の日数やその後の不備があった
場合の再手続きなどにより口座開設までに時間や手間が
かかることで、ユーザーが離脱してしまう機会損失を防ぐ
ことが可能になります。ユーザーにとっては、旅行や教育
資金といった目的に沿った口座開設や、投資の勉強のため
の口座開設を、思い立った時に気軽に開設することが可能
になります（図1）。

NECでは、このオンラインでの口座開設を、世界一の
顔認証技術1）を活用した「本人確認サービス」の提供で実
現し、デジタル社会をサポートします。

2. 本人確認サービス

2.1 犯収法改正の概要
今回の犯収法改正で、オンラインで完結できる本人確

認方法として以下の4つの方式（図2）があります。このう
ち主要な方式となる「顧客の顔撮影（6条1項ホ）」につい
て、NECの顔認証技術を活用した高精度な本人照合と本
人なりすまし対策により、利用者のリアルタイムな口座開
設をサポートします。

2018年11月30日の犯罪収益移転防止法の改正により、口座開設時に金融機関に義務付けられている顧客の本人
確認がオンラインで完結可能になりました。従来の自宅への転送不要郵便送付によって時間がかかっていた本人確認
がオンラインで完結となることで、ユーザーが希望する金融サービスをすぐに利用することが可能になります。NEC
ではこのオンラインでの口座開設に向け、世界一の顔認証技術（顔照合と本人なりすまし対策）を活用した「本人確認
サービス」を提供し、ユーザーエクスペリエンス向上と金融機関様でのデジタルビジネス推進をサポートします。
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目的別口座をサクサク作れる

なにかと面倒な口座開設。Digital KYCなら、カ
ンタンに口座開設できるからこそ、いろんな使
いみちに合わせた目的別口座を作れます。例え
ば旅行用に貯蓄する口座をつくってみる。夫婦
それぞれの収入を共通管理する口座をつくって
みる。子供の将来の学費の貯蓄口座をつくって
みる。そうすることで、お金をもっと有意義に
使えるかもしれません。

勉強してすぐ証券口座を作れる

株、投資信託、債券、預金、保険、FX...。友達
に誘われて始めようと思ってるけど、毎日仕事
で忙しいし、遊びも楽しいし、何よりしっかり
勉強しておきたい。そんな時間がないなかでも、
Digital KYCなら思いついたときにサクッと証券
口座の開設を申し込めます。将来的には、学び、
挑戦する気持ちをもっと後押しできる仕組みづ
くりを目指していきます。
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図2　犯収法改正での本人確認の方法

図3　全体構成図

図4　NC7000-3Aソフトウェア構成

2.2 本人確認サービス概要
本人確認サービスは、金融機関で既にサービスを提供

しているインターネットバンキングなどのダイレクトアプリ
に組み込み、口座開設からさまざまなサービス提供までを
１つのアプリケーションで提供し、ユーザーエクスペリエン
スの向上とアイデンティティ管理を可能にするため、SDK

（Software Development Kit）で提供します（図3）。
具体的な処理は、スマートフォンのインカメラに、「申

請者本人の顔の容貌」と「本人であることを証明するため
の写真付き本人確認書類（免許証やマイナンバーカードな
ど）」とを同時にかざす「IDセルフィー」により、カメラの
前にいる本人の容貌と提示した本人確認書類の顔写真と
が一致しているかを照合します。IDセルフィー方式により
インカメラの前にいる本人が「本人確認書類」を今まさに
提示していることの担保を行いつつ顔照合を行うことで、
口座開設時の本人確認をより強固なものにします。

なお、この検証は生体認証技術を活用したオンライ
ン認証のデファクトスタンダードであるFIDO（Fast 
IDentity Online）プロトコル上で行い2）、口座開設申請
時の最初に「顔の特徴量テンプレート（ユーザーの顔の
特徴量を抽出し登録したデータ）」をスマートフォン内のセ
キュアなエリアに登録し、本人確認書類の写真との照合や
なりすまし確認の照合、更には口座開設後のインターネッ
トバンキングといったダイレクトサービスでのログイン時
にID/パスワードに代わる生体認証ログインにも活用可能
になります。

3. FIDO生体認証の取り組み

FIDOは2012年にFIDO Allianceが設立されて以降、
強固なセキュリティと利用者の使いやすさという両面を備え
た認証標準の確立というスタンスの元、オンラインサービス
利用時のパスワードレス認証の標準化を目指して各技術仕
様の策定が進められており、金融事業者、通信事業者、セ
キュリティベンダーなど各事業分野における大手プレイヤー
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が参画しており、デファクト標準の仕様となっています。 
FIDO認証の特徴として、プライバシー情報は通信経路

を含めてサーバ側には提供しません。また、公開鍵暗号技
術を採用しており（以下、生成される鍵ペアをFIDO認証
鍵）、ユーザーの特徴量テンプレートや秘密鍵をデバイス
から出さないことで、フィッシングや中間者攻撃などから
保護します。

NECでは2017年7月に、統合認証基盤ソフトである
NC7000-3AシリーズでFIDO UAF 1.0に準拠したソ
フトウェアをリリースしました（図４）。

FIDOに は 大 き く 分 け て（1）UAF、（2）U2F、（3）
FIDO2（Web認証）という3種類の規格があります。
（1）	UAF は“Universa l  Authent icat ion 

Framework”の略であり、FIDO対応のデバイス
を用いてパスワードを使わずに行う認証の規格を
定めています。

（2）	U2Fは“Universal Second Factor”の 略 で
あり、二要素認証を標準化した規格です。

（3）	FIDO2（Web認証）はWebブラウザを介した
FIDO認証を行うもので、最新の仕様はW3Cでの
勧告候補として公開されています3）。またCTAP

（Client To Authenticator  Protocol）によ
り、ブラウザやOSから直接、外部認証機（USB
キーやスマートフォンなど）に認証要求を可能に
し、デバイスごとのFIDO認証鍵の再登録が不要
になります。

FIDOの構成は、主にFIDOサーバ、FIDOクライアン
ト、FIDO Authenticator（顔や声紋、指紋などの生体
認証ごとの認証機）で構成されています（図5）。NECで
はこれらすべてに関し自社で開発を行っており（FIDO2
は順次対応中）、FIDO仕様準拠を示すFIDO Alliance

のCertified Productとして認定されています4）。

4. FIDOでのNEC 顔認証技術の適用

4.1 顔認証の精度
顔 認 証 Authenticatorに は、世 界 一 の 精 度・ 性

能 を 持 っ たNeoFace-G Liteを 採 用 して い ま す。
NeoFace-G Liteはサーバサイドの顔認証エンジンをモ
バイル認証向けに軽量化したもので、サーバサイドと同様
の高い認証精度(他人受入率(FAR)=0.001%のときの
本人拒否率(FRR)=0.25%)（図6）があり、本人なりすま

図5　FIDO製品構成（UAF1.0）

図6　NeoFace-G Liteの精度

図7　ライブネス動作例
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し対策を行っています。

4.2 なりすまし対策
スマートフォンの前で他人の写真やビデオをかざすこと

で本人になりすまして不正な口座開設を行い、マネーロン
ダリングやテロ資金供与に利用されるリスクを防止するた
め、「顔ライブネス機能」を提供します（図7）。これはラン
ダムに顔の動作指示を行い、指定時間内に該当動作を実施
したのかを検証するもので、写真やビデオではなく、スマー
トフォンのカメラの前に生身の人物がいなければクリアす
ることができないため、他人のなりすましを困難にします。

・	笑顔、顔の向き、顔の傾き、瞬き・ウインクなどか
らランダムに選択

・	動作回数はパラメータで選択、同じ指示は連続し
て出ない

これらのライブネス検証はスマートフォン内に閉じて実
施することで、通信品質に左右されることなくスムーズに
実施することが可能です。

更に次期バージョンでは、ディープラーニングを活用し
た可視光チェックにより３Dマスクによるなりすましも検
知する予定です。

このように、モバイル向けエンジンでの高い認証精度と
なりすまし対策により、口座開設時の本人確認の厳格化を
実現しています。

5. 口座開設時本人確認の処理イメージ

（１）	本人確認書類とカメラに写った本人との照合（図8）
本人及び本人確認書類（書類表面）をスマートフォン
のインカメラで同時に撮影します。本人の顔と本人確

図8　本人確認書類とカメラに写った本人との照合

図9　本人確認書類との裏面の照合

図10　本人確認書類の厚みの撮影

認書類の顔を照合し、同一性を確認します。また、ラ
イブネスによる本人なりすまし対策を行います。照合
に成功した場合、顔の特徴量テンプレートを登録し
ます。

（２）	本人確認書類との裏面の照合（図9）
本人及び本人確認書類をスマートフォンのインカメラ
で同時に撮影します。本人の顔を特徴量テンプレー
トと照合し、認証を行います。

（３）	本人確認書類の厚みの撮影（図10）
本人確認書類をスマートフォンのインカメラで本人の
容貌と同時に動画撮影します。本人の顔を特徴量テ
ンプレートと照合し、認証を行います。撮影した本人
確認書類の動画は、金融機関での事務処理で厚みな
どの特徴を目視確認し、偽造を防ぎます。

（４）	本人確認書類のOCRと申請事項の検証
本人確認書類に記載された（表裏）券面情報をOCR
処理し、氏名、住所などの口座開設時に必要な申請
情報の自動入力を行います。
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（５）	口座開設後のサービス提供
申請内容を元に口座開設手続きを金融機関で実施し
ます。このとき、インターネットバンキングやオンライ
ントレードなどのIDと口座開設時に使用した生体情
報の紐付けを行うことで、即時に生体認証のログイン
を活用したサービスの提供を受けることが可能になり
ます。

6. 本人確認サービスの応用

本人確認サービスは、犯収法での口座開設や高額送金
以外にも、以下の業務での活用が考えられます（図11）。

（1）	携帯電話購入時の本人確認
携帯電話不正利用防止法に伴う携帯電話契約時の本
人確認での活用。

（2）	チケット購入時の本人確認やシェアリングサイトで
の本人確認
チケット転売規制法に伴うチケット購入時の本人確認
や、シェアリングサイトでの中古品売買時の本人確認で
の活用。

（3）	パーソナルデータストア(PDS)/情報銀行
厳格な本人確認を実施し、個人主導によるパーソナル
データ管理と、個人の指示、またはあらかじめ指定し
た条件に基づき個人に代わって妥当性を判断のうえで
データを第三者に提供する。

7. むすび

本稿では、オンライン完結口座開設に向け、顔認証技術
を活用した本人確認サービスの取り組みについて紹介しま

図11　本人確認サービスの展開イメージ
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出典：総務省「情報銀行」の社会実装に向けた取組（2018年7月）に加筆

した。
これにより、金融機関では転送不要郵便のコスト削減

とユーザー獲得の機会損失を防ぐことが可能となり、ユー
ザーは使いたい金融サービスをすぐに使うことが可能にな
ります。また、厳格な本人確認は、各種インターネットサー
ビスでの生体認証でのログインや、将来的にはパーソナル
データ管理・情報銀行への活用などが考えられます。デ
ジタル化やスピード化が競争力の源泉となっている昨今、
スマートフォンやWebでダイレクトにユーザーとやりとり
を行い、その行動データを分析しサービスを改善してユー
ザビリティを高めていくことが、競争力の源泉になってい
ます。NECでは、本人確認サービスや生体認証技術をベー
スに新たなデジタルビジネスの創出に貢献していきます。

*	FIDOは、FIDO Allianceの商標です。
*	Androidは、Google LLC.の商標です。
*	iPhoneは、Apple Inc.の商標です。iPhone 商標は、アイ
ホン株式会社のライセンスに基づき使用されています。

*	その他記述された社名、製品名などは、該当する各社の商標ま
たは登録商標です。
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