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1. はじめに

Internet of Things（IoT）では、より多くのモノ（コ
ネクテッドカーや飛行ドローン、住宅など）が接続され、そ
れらのモノがさまざまなセンサーやデータソースから得た
データを利用することで状況をリアルタイムに感じ取り、
それに応じて反応するハイパーコネクテッドな社会が可能
になります。そして、これらのモノのスマートさは、バック
エンドサービスとしての高度なデータ処理ロジックが実現
するものです。制約を受けているIoTデバイスをスマート
化するために解くべき課題の1つは、いかにバックエンド
サービスロジックを、素早く簡単にそして効率的にオーケ
ストレーションするかです。そうすることで、それらのデバ
イスが可能な限り素早く反応し、十分なデータを利用でき
るようになるのです。

従来のビッグデータ分析とは異なり、IoTサービスの
オーケストレーションでは、以下に挙げる課題を考慮する
必要があります。
（1）	センサーは、時間の経過に伴う一貫したデータを

生成しており、すべてのローデータ（生データ）
を集中管理されたクラウドに送信することは、通
信量と応答時間を上昇させるため、経済的に持続

可能ではありません。データソースに近いエッジ
へ、より多くのデータ処理を動的に開放する必要
があります。

（2）	データ及びそこから得られた知見は、デバイ
ス、サービス、アプリケーションそしてプラット
フォーム間で共有・交換すべきです。このような
ハイパーコネクテッドIoTシステムは、データ資
源を共有する同じエッジ及びクラウド環境内で接
続されている数千、数万ものIoTアプリケーショ
ンの実行を管理する必要があります。

（3）	システムの作業負荷はより動的です。デバイス、
サービス、エンドユーザーアプリケーションなど
これらが出現し、動き回り、再接続し、消滅してい
ます。このため、作業負荷は常時変化します。

（4）	多くのIoTサービスは、迅速な応答時間を必要と
します。

（5）	バックエンドインフラは、さまざまなレイヤにお
いて、非常にヘテロジーニアス（異機種混在）で
かつ地理的に分散されたエッジノードのリソース
を管理する必要があります。

これらの技術上の課題はすべて、インフラプロバイダが
IoTサービスを管理する際の、新しい課題と複雑な問題と

スマートシティ、スマートインダストリー、コネクテッドビークル向けにさまざまなIoTサービスを提供するIoTインフラプロバイダは昨今、応答時間短縮の要請に応じて、地理的に分散したイン
フラを準備する必要に迫られ、それらの管理に要する手間と費用の問題に直面しています。FogFlowは、通信量及び応答時間の低減を実現するため、クラウドやエッジ上でIoTサービスの動
的なオーケストレーションを実現する分散実行フレームワークです。高いスケーラビリティと信頼性を備えた自動化・最適化されたIoTサービスを提供することで、インフラプロバイダが運営コ
ストを大幅に低減するための支援をします。また、FogFlowは、サービス開発者やシステムインテグレータが、安い開発コストと短い開発期間でIoTサービスを素早く実現するために必要な
データセントリックなプログラミングモデルと開発ツールチェーンを提供し、実際に、研究所だけではなく、NECソリューションイノベータのスマートシティプロジェクトでも実証されました。
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図1　FogFlowを使った各種の提案

図2　FogFlowの高レベルモデル

なります。FogFlowは、これらの問題を抱えるすべての
インフラオペレーターが、複雑な課題を取り扱い、地理的
に分散された共有環境内での各種IoTサービスを自動的
にかつ効率的に管理できるよう設計されています。

FogFlowは、図1に示すように、IoTプロバイダがさま
ざまな業務需要のために簡単・迅速にサービスを提供で
きるよう、標準ベースのデータセントリックなエッジプロ
グラミングモデルを提供しています。また、データ駆動で
最適化されたサービスオーケストレーション機構を利用し
て、都市規模のIoTサービスの提供に必要な数千、数万も
のクラウド及びエッジノードを、インフラプロバイダが自動
的・効率的に管理し、最適な性能を実現することをサポー
トします。これによりスマートシティやスマートファクトリ
のような大規模IoTプロジェクトでの開発及び運営コスト
を節約し、生産性を向上し、市場化までの期間を短縮し、
更にはスケーラビリティと安定性を増大することが可能と
なるのです。

2. FogFlow

FogFlowにおけるIoTサービスの定義は、リンクされ
たオペレーターのデータ処理フローであり、それらはグラ
フによって表されます。各オペレーターはIoTデバイスま
たは上流にある処理フローから入力を得て、IoTサービス
の業務ロジックを実行し、中間結果を次のオペレーター
に渡します。各オペレーターはDocker（ドッカー）のア
プリケーションとして実現され、FogFlowによって専用

Dockerコンテナ内部のタスクとして実行されるようにイ
ンスタンス化されます。タスク同士は実行時に入力と出力
のデータ従属性に基づいてリンクされます。

図2に示すように、IoTサービスは必要なデータ処理
を行うために、プロデューサー（例えばセンサー）とコン
シューマ（例えばアクチュエータやアプリケーション）の間
の動的データ処理フローとしてオーケストレーションされ
ます。以下に示す手順は、IoTサービスのオーケストレー
ションを実施するために設計されたものです。

はじめに、サービス開発者は、サービスロジックを定
義するためのサービステンプレートを作成します。そ
の際、Webベースのグラフィックフローエディタである
FogFlowタスクデザイナーを使用します（図3）。サービ
ステンプレートはIoTサービスの抽象的・静的なデータ処
理ロジックを表しており、そこには、ある種別の出力を生
成するために必要な入力を獲得するためにどのオペレー
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ターが利用されているか、及びオペレーターをトリガーす
るタイミングと方法などの詳細が含まれています。サービ
スプロバイダは、他者の登録したオペレーターを再利用す
ることも、自分でオペレーターを作成することも可能です。

サービステンプレートを登録すると、FogFlowのラン
タイムは利用可能なデータのコンテキストを監視し、登録
されたサービステンプレートをインスタンス化すべきタイ
ミングと方法を判定します。例えば、IoTゲートウェイに
データが到着した時点でフローを開始することも可能で
す。FogFlowは各オペレーターにいくつのタスクインス
タンスが必要か、または各タスクインスタンスに必要な詳
細な構成を決定します。すべてのデータフローのデータ構
造は、NGSI1）と呼ばれる同一の標準化データモデルに基
づいて記述されています。これにより、FogFlowはどの
エッジノードでどのような種別のデータが作成されている
かを知ることができ、更には登録されたコンテキストメタ
データの利用可能性に応じて各エッジノードのデータ処理
フローをトリガーし起動することが可能となります。

最終的に、FogFlowは、いくつかの最適化アルゴリズ
ムを使用して、各エッジノードで利用可能なリソース数、
データソースの位置、予測された作業負荷の経時変化な
どを含むリアルタイムシステムコンテキストに応じて、どの
タスクインスタンスをどこに展開するかを決定します。

Azure IoTエッジやAmazon Greengrassなど他
のエッジコンピューティングフレームワークと比較して、
FogFlowは以下に挙げる独自の特徴を備えています。

データセントリックなプログラミング：FogFlowはデー
タセントリックなプログラミングモデルを提供し、各種の
役割がよりデータ処理をベースとし、直感的な方法で各レ
ベルでの目標を表現可能にすることで、IoTサービスの設

計と利用を容易にしています。
図4に示すように、オペレーターレベルでは、オペレー

ターの作成者は自己のオペレーターが取り扱えるデータ
の種別、提供する機能、及び生成すべき結果の種別を指
定することのみが必要です。サービスレイヤでは、サービ
ス設計者はさまざまなオペレーターを利用するサービステ
ンプレートを数分で構築可能です。その後の実行時間中、
FogFlowはサービスユーザーの定義した高レベルのデー
タ利用意図に基づいて自動的にデータ処理フローのオー
ケストレーションを行います。

サービスユーザーは、データのプロデューサーまたは生
成されたデータのコンシューマのどちらかになります。プ
ロデューサーの立場からは、生成したデータに適用すべ
きサービスロジックの種別を指定でき、コンシューマの立
場からは生成してほしいデータの種別を指定できます。
FogFlowが行うことは、それらの高レベルの利用意図を
具体的なデータ処理フローに翻訳し、続いてそれらをクラ
ウド及びエッジノード上にシームレスに展開・保守すること
です。より重要なことは、このデータセントリックなプロ
グラミングモデルでは、標準データモデルに基づいて内在
するデータ処理フローを多数のサービスやユーザー間で共
有し最適化できるという点です。FogFlowは、インフラ
プロバイダがデータ駆動のエコシステムと経済性を求めて
移行するために必要な独自のベースを提供します。

自律的管理：FogFlowは、分散した自律的手法でIoT
サービスのオーケストレーションの決定を実現します。こ
れは、FogFlowの各エッジノードは、ローカルなコンテキ
ストの視点のみに基づいて独自の決定を行うことが可能
であることを意味しています。大多数の作業負荷はこのよ
うにしてエッジで直接、中央のクラウドに頼ることなく常
時処理できるのです。この「クラウドレス」アプローチで
は、FogFlowは応答時間の高速化を可能にするだけでな

図3　FogFlowタスクデザイナー

図4　FogFlowでのさまざまな役割
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く、高いスケーラビリティと信頼性を実現します。

最適化展開：FogFlowでは、タスクの構成とデータ処
理フローの展開は、さまざまな目標に合わせてクラウド/
エッジ環境に最適化されています。例えば、クラウドノー
ドとエッジノード間の内部データトラフィックの最小化、期
待される利用可能な結果をローデータから生成するため
の応答時間の最小化、生成した結果の信頼性の最大化な
どです。データ処理フローの最適化は、あるサービスの起
動の最初に行われるだけではなく、サービスの寿命全体に
わたって続行されます。このような最適化行動には、コネ
クテッドカーや飛行ドローンのような移動体に対する応答
時間を最小に保つことを目的とした、あるエッジから別の
エッジへのタスクの移行があります。

3. エッジプログラミングモデル

現在、FogFlowは各種のワークロードパターンをサポー
トするため、以下2種類のプログラミングモデルを提供し
ています。

3.1 サービストポロジー
第一のワークロードパターンは、コンシューマが出力デー

タをサブスクライブした場合にのみ、同じ出力データを生
成するために必要な処理フローを起動することです。この
パターンに基づいてIoTサービスを定義するには、サービ
スプロバイダは、リンクされたオペレーターで構成されか
つ各オペレーターが特定の粒度でアノテーション（注釈付
け）されているようなサービストポロジーを定義する必要
があります。FogFlowは各オペレーターの粒度を考慮に
入れ、当該オペレーターがインスタンス化すべきタスクイン
スタンスの数を、利用可能なデータに基づいて決定します。
サービストポロジーは、いずれかのコンシューマまたはア
プリケーションが発行する要件オブジェクトに従って明示
的に起動されます。この要件オブジェクトは定義された
サービストポロジーの処理ロジックのどの部分を起動すべ
きかを定義しており、またオプションとして起動された処
理ロジックを適用するためのデータソースをフィルタする
ための特定のジオスコープ（地理的範囲）を定義すること
もできます。詳細は、著者らの論文2）及びオンラインチュー
トリアル3）を参照してください。

3.2 Fog関数
第二のワークロードパターンは、ストリーム処理手順の

正確なシーケンスについて、サービス設計者が先験的には
知らないというシナリオのために設計されたものです。代
わりに、このような設計者は所与の種別の情報を取り扱う
特定のオペレーターを含むFog関数を定義できます。こ
れにより、FogFlowはすべてのFog関数の記述に基づい
て処理フローのグラフを作成できます。

サービストポロジーとは異なり、Fog関数はオペレー
ターの数は1のみという非常に単純なトポロジーを持ち、
入力データが利用可能になった時点でトリガーされます。
FogFlowは新規データに対して、複数のFog関数を用い
たり、それらを自動連鎖することが可能であるため、デー
タの着信と消滅に従い、FogFlowのランタイムは常時変
化する実行グラフを自動的にトリガーし管理することがで
きます。

設計の視点からは、Fog関数は、とあるIoTサービスの
全体的処理ロジックを新しい業務要件のために変更する
必要が生じた場合には、Fog関数を追加または削除する
ことで簡単にロジックの経時変更が行えるため、サービス
トポロジーよりもフレキシブルです。FogFlowは、Fog
関数プログラミングモデルを使って、クラウド‐エッジベー
スの環境に適したサーバレスコンピューティングをサポー
トします。

4. ユースケース

第4章では、サービスプロバイダがどのようにFogFlow
プログラミングモデルを利用して、さまざまなスマートIoT
サービスを実現できるかを説明します。以下では、サービ
ストポロジーに基づいたケースとFog関数に基づいたケー
スの2通りの具体的なユースケースを紹介します。

4.1 迷子ファインダー
これは、FogFlowによって可能となるエッジコンピュー

ティングを使って、迷子をできるだけ迅速に発見するため
のものです。例えば、あるスマートシティ内に、そしてそ
のシティ内の各スタジアム内にも多数のカメラが展開さ
れているとします。各種のIoTサービスをサポートするた
め、IoTゲートウェイのようなエッジノードが、この都市の
インフラの一部としてさまざまな場所に数多く展開され、
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図5　迷子ファインダー

図6　スマートパーキング

FogFlowによって管理されています。
FogFlowを利用した、容易に実現可能なサービスには、

図5に示すサービストポロジーを使用した迷子発見サー
ビスがあります。設計されたサービストポロジーは、カメ
ラのビデオストリームから顔画像を認識し抽出する顔検
出、検出した個々の顔について特徴ベクトルを算出する特
徴生成、検出した顔を迷子の顔の特徴ベクトルと比較する
顔照合、これら3種類のオペレーターで構成されています。
サービストポロジー内の各オペレーターには別々の粒度が
定義されており、例えば顔照合は子供単位でインスタンス
化されていますが、他の2種のオペレーターはカメラ単位
でインスタンス化されています。

このサービストポロジーを起動するために、外部のア
プリケーションは要件オブジェクトを発行し、顔照合オペ
レーターの出力結果をサブスクライブします。外部アプリ
ケーションは、この要件内に定義したジオスコープを変更
することでFogFlowをコントロールし、ジオスコープの変
動に合わせてサービストポロジーをオーケストレーション
することができます。こうして、最初は小さな範囲で迷子
を捜し、見つからない場合には探索範囲を段階的に広げ
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ていくことが可能となります。
このユースケースでは、変動するジオスコープに対して

データ処理フローの動的オーケストレーションを行うとい
う複雑な問題はFogFlowが扱うため、コンシューマとし
ての外部アプリケーションは非常に単純になります。更に、
著者らの実験によれば、クラウドベースのアプローチと比
較すると、通信量は95％の低下が達成されました。

4.2 スマートパーキング
これは、プロジェクトパートナーであるムルシア大学と

ともに、ムルシアの街の実際のシーンに基づいて実施した
ものです。ムルシアには、市政府が運営する規制駐車ゾー
ン（ここでは毎日の駐車スポットの利用履歴情報が得られ
る）と、私企業が運営する私有駐車施設（ここでは駐車ス
ポットの利用可能性情報がリアルタイムで得られる）の2
種類の駐車施設があります。NECのスマートパーキング
サービスは、これら2施設からのデータソースとその他の
公共輸送情報を利用して、個々の運転者にリアルタイムで
それぞれの運転者に合わせた駐車場の推奨情報を提供し
ます。

このユースケースにサービストポロジーを適用するのは
簡単ではありませんが、必要とされるデータ処理ロジック
の実現はFog関数を利用することで容易になります。図6
に示すように、必要なことは、当該ユースケースに関与する
個々の物理的オブジェクトに、専用のFog関数を設計し
実行することだけです。例えば、個々の公共施設において
利用できる駐車スポットの数を、過去の履歴情報に基づ

コネクテッドカー

プライベートサイト

公共サイト

予測

到着時刻推定

リコメンダー

各ドライバー向けに
リアルタイムで駐車場所を推奨

リアルタイム推定
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図7　他のFIWARE GEとの統合

いて10分ごとに予測するためには、1つのFog関数を設
計・実行し、また、個々のコネクテッドカーについては、道
路の交通状況に応じて到着時刻を推定するためのFog関
数と、到着時に運転者はどの駐車施設の駐車スポットを
使用できるかを計算するためのFog関数の2つを作成・
実行します。これらのFog関数インスタンスの展開はそれ
らの入力データソースに近いエッジノードに置かれるので、
FogFlowを利用することで通信量は50％低下でき、ま
た各運転者に対するリアルタイムでの推奨駐車場情報も
提供できます。

5. FIWAREとの相互作用

2017年11月から、FogFlowはFIWARE（ファイウェ
ア）4）コミュニティにおいて、Generic Enabler（GE）の
インキュベーテッドオープンソースとして奨励されていま
す。このコミュニティにおいてFogFlowはクラウドエッ
ジオーケストレータという独自の地位を保ち、クラウドと
エッジを通じて動的データ処理フローのシームレスな起動
と管理することで、データの採集・変形、更には高度分析
をも行っています。図7に示すように、FogFlowは他の
FIWARE GEと協働し、以下に示す2つのレイヤにおい
てFIWAREベースのIoTプラットフォームの強化が可能
です。

上層レイヤでは、FogFlowはOrion Brokerと標準
化NGSIインタフェースを経由して、以下に示す2つの方
法で協働します。第一の方法は、Orion Brokerをある
FogFlow IoTサービスの生成するコンテキスト情報の目
的地と見なすことです。この場合、外部アプリケーション
かFogFlowがNGSIのサブスクリプションをするか、ま
たはFogFlowダッシュボードがFogFlowに要求された

コンテキスト更新を特定のOrion Brokerに転送するこ
とを要求しなければなりません。第二の方法は、付加的
情報を提供するデータソースとしてOrion Brokerを見な
すことです。この場合、必要な情報をフェッチするための
単純なFog関数をFogFlowシステムに作成することが
できます。どちらの方法でも既存のFIWAREシステムに
変更を加える必要はありません。したがって、この種の統
合は高速にかつほとんど労力を使わずに実行することが
できます。

下層レイヤでは、MQTT、COAP、OneM2M、OPC-
UA、LoRaWANなどのNGSIがサポートしていないデ
バイスと統合するため、FogFlowは既存のIoTエージェ
ントを再使用し、それらをFog関数プログラミングモデ
ルに基づいてFogFlowアダプタに変換します。また、
FogFlowはこれらのアダプタを使用して、エッジでの直
接のデバイス統合のために必要なアダプタを動的に起動
します。このようにして、FogFlowは広範囲なIoTデバイ
スとの対話を可能にします。

6. おわりに

FogFlowは、IoTサービスの動的データ処理フローを
クラウドとエッジ上にてシームレスでスケーラブルに管理
し、IoTサービスのオーケストレーションを実現する分散
型実行フレームワークです。本稿では、その設計目的、主
要な技術特徴、業務上の価値提案を紹介しています。ま
た、オンデマンドデータ処理のためのサービストポロジー
やサーバレスエッジコンピューティングのためのFog関
数を含むそのプログラミングモデルの概要も述べました。
またこれら2つのプログラミングモデルを、実際の都市
スケールのIoTサービスに使用する例として2つのユース
ケースを提示しました。

FogFlowはオープンソースFIWARE GEとして奨励
されており、他のFIWARE GEとの協働も容易に実行で
きます。FogFlowは、標準ベースのデータ駆動エッジコ
ンピューティングフレームワークとして、インフラプロバイ
ダが自己のインフラをデータ駆動のエコシステムと経済性
を追求してオープン化することを可能にするための独自の
ベースを提供します。

Orion
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FogFlow

NGSI予約

FIWARE
アプリ

その他の
GE

センサー アクチュエータ
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