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1. はじめに

Industry4.0は、ドイツ政府が2011年に発表した製
造業の戦略的革新プロジェクトの名称であり、日本では
第四次産業革命と呼ばれています。Industry4.0では、
製造業の製品設計から販売、保守に至る一連のSupply 
Chain Management（SCM）全体を高度化すること
で、マスカスタマイゼーションを可能にするとともに、製造
コストを大幅に削減することを目的としています。

本稿では、製造業の工場やプラントにおけるインダスト
リー・オペレーション（生産管理）をNECのAI技術によっ
て変革、高度化する方向性について紹介します。

2. Industry4.0の概要と本稿のターゲット

Industry4.0では、Cyber Physical System（CPS）
をベースに、スマート工場（スマートファクトリー）を実現す
ることを目指しています。CPSとは、実世界の機器や人間
の情報を収集・分析し、その結果をもとに、実世界の機器
や人を制御することで、社会システムの効率化、最適化を目
指す概念です。製造業の工場やプラントでは、センサーや
カメラなどで情報を収集し、それらを活用することで、工場

やプラントの監視、制御などが既に行われています。今後
は、センサーネットワークの高度化、分析の高度化が進み、
インテリジェントで自律的な工場、つまりスマート工場に
なっていきます。

スマート工場では、CPSの概念に基づき、あらゆる機器
がネットワークに接続され、そこから収集されるさまざま
なデータを分析し、それに基づいて、機器と人を協調させ
るよう制御することで、（1）生産コストを最小化し、（2）
生産品質を最大化することを目指しています。これらを実
現するために、既存のSCM全体が高度化されていきます
が、NECでは、このなかでもAI技術の適用で特に大きな
革新を見込むことができるインダストリー・オペレーション

（生産管理）に着目しています。次章以降では、（1）、（2）
に関して、2020年頃を想定したインダストリー・オペレー
ションの課題と、NECのAI技術を活用した取り組みにつ
いて紹介していきます。

3. コストを最小化するための生産管理システム

将来の工場やプラントでは、ビッグデータ分析技術、AI
技術を活用したロボットや自動制御などによる、更なる無
人化が進みます。無人化することで、人のコストは最小化
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されますが、ロボットや生産設備は、何らかのタイミング
で必ず故障や異常が発生し、これによって設備稼働率が低
下し、復旧に伴う人的コストも発生するため、結果的にコ
ストが増大してしまいます。このため、故障や異常を発生
させない、あるいは故障や異常が発生しても早期に復旧す
る必要があります（図1）。

3.1 機器の故障によるコスト増加とその対策
機器の故障によるコスト発生を抑制するため、将来は故

障が発生する前のサイレント障害（状態）を捉え、事前に予
防保全することが主流になります。サイレント障害とは、機
器は故障していないが、故障の兆候が現れている状態です。

NECでは、さまざまなセンサー情報の不変の関係性
（インバリアント）と過去の障害履歴から、精度高く（誤
報なく）サイレント障害を検知し、その原因を特定し、対
処方法を提示できるインバリアント分析技術で予防保全
を実現していきます。また、監視や原因特定のための人
員を最小化するために、センサー情報以外の情報活用が
盛んになります。NECでは、ディープラーニングを応用し
たRAPID機械学習によって、映像や音声などのメディア
データを活用したサイレント障害検知を実現し、センサー
情報の数値データ分析との連携により、より精度が高いサ
イレント障害検知、原因特定を可能にします。

また、センサーを設置すれば、それだけ機器の状態を詳
しく知ることができますが、センサーの設置にはコストが

掛かるため、特に小規模の工場などでは、センサー設置な
しでも機器のサイレント障害を捉えることが求められてき
ます。NECでは、配電盤から機器の電流値を取得し、そ
の波形を分析して、機器の動作状態を捉えることができる
電力指紋技術1）によって、センサーの追加設置なしにサイ
レント障害を捉え、早期に原因を特定することも可能にし
ていきます。

3.2 サイバー攻撃によるコスト増加とその対策
先に述べた機器故障だけでなく、将来はサイバー攻撃に

よるコスト増加リスクも顕在化してきます。海外では、サイ
バー攻撃が原因と思われる発電所の停止事例が発生しつ
つあり2）、特に2020年前後には日本のプラントや工場な
どへのサイバー攻撃も多発する状況が懸念されます。そし
て、インターネットから直接攻撃されるだけではなく、社
内のイントラネットやメンテナンス用のUSBメモリなどか
らウィルス感染し、攻撃されることも多くなると考えられ
ます。

攻撃が多種多様になってきており、また、ウィルスも
日々、新種や亜種が生み出されているため、現在採用され
ているパータンファイルを用いたブラックリスト型のウィル
ス検知では対応できなくなります。NECでは、亜種など
を含む大多数の未知攻撃に対応するために、平常時の機
器の動作から機械学習を用いて平常時の動作モデルを構
築し、現状の状態との比較から、攻撃による平常とは異な
る状態を検知して、被害が出る前に早期対策を行う自己学
習型異常検知技術を研究開発しています。そして、これを
進化させることで、工場やプラントにおけるあらゆる攻撃
の早期検知、対策を可能にしていきます。

また、ネットワークレベルでの高度な偽装や妨害攻撃に
対しては、制御用のネットワークパケットや、工場内の無線
LANを監視して、なりすましや妨害による攻撃を検知し、
攻撃による誤動作などを未然に防止します。

4. 品質を最大化するための生産管理システム

Industry4.0では、原材料や部品をダイナミックに調
達し、多品種少量生産やマスカスタマイゼーションを行い
つつも高い品質を担保するために、材料の管理、生産品
質の管理にAI技術による支援・自動化が必要になります

（図2）。

図1　コスト最小化を支える技術の一例
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4.1 部品や材料の管理
品質を担保した多様な製品を生産するためには、多様な

原材料や部品の一つひとつの品質を担保する必要があり
ます。組み立てに必要な個々の部品が、どこで、どのよう
な材料から生産されたかを管理し、これらの部品によって
品質問題が発生した場合にも、原因となる時間帯、ライン、
原材料を用いたものを特定して排除することで、迅速に品
質問題を改善することができます。NECは、バーコードな
どの識別子を貼り付けることができない、ねじのような部
品であってもその表面にある紋様から個品を特定する物
体指紋技術を用いて、個品の紋様とその属性（生産者、生
産日時など）をデータベースで管理することで、部品レベ
ルでの品質管理を可能にします。

4.2 生産品質の管理
機器の故障だけでなく、環境、原材料、部品など、さまざ

まな要因により生産品質の低下、歩留まりの低下が発生し
ます。品質を最大化するためには、品質の低下をより早く
検知し、それを迅速に是正する、あるいは、そもそも品質を
低下させないよう事前防止することが必要になります。

NECでは、第3章1節で述べたインバリアント分析技
術やRAPID機械学習、及び本特集で説明している要因分
析技術3）を活用することで、品質の低下の兆しをより早く
察知して、原因を特定し対処することを実現します。また、
将来の品質低下を過去のデータから予測して、最適な品質
になるよう生産システムを制御する予測型意志決定最適
化技術も活用することで、品質改善につながる自動制御も

実現していきます。

5. 生産設備の統合監視

工場やプラントの生産停止や品質低下の原因は、機器の
故障、サイバー攻撃、オペレーターの操作ミスなど多岐にわ
たります。オペレーターは、常にこれらの兆しが発生してい
ないかどうかを監視しつつ、何らかの異常が発生した場合
には、故障、攻撃、操作ミスなどの原因を迅速に絞り込み、
必要な対処を実行することが求められます。

現状では、機器や品質の監視は運転・保全部門、セキュ
リティの監視はIT部門などと分かれていますが（図3）、
将来的には「統合監視」として、例えば1つの部門で監視
と原因特定を行い、その結果に基づいて専門の部門が対
処を行う、というように業務フローを変えていく必要があ
ります。特に、前段の監視と原因特定の部分は、少人数で
効率的に実行することが求められる一方で、知識や経験も
求められます。

NECは、機器や品質の障害対応事例を数値データの分
析結果と紐付けて知識化するインバリアント分析技術を
保有します。これによって、ある機器の障害対応記録を自
工場だけでなく、他工場の記録まで含めて学習し、知識と
してモデル化することで、多様な障害の原因特定と対処方
法の提示を可能にし、必要な知識と経験を補完できるよ
うにしていきます。また、十分な障害対応記録がない新し
い機器に対しては、AI技術とシミュレーション技術を融合
することで、未知の原因分析や対処方針の提示を可能にし
ていきます。

このような知識化を効率的に実現するため、統合監視

図2　品質最大化を支える技術の一例

図3　現状の生産設備監視の一例

品質最大化

対策を
支える技術

部品、材料の管理

物体指紋 RAPID機械学習

生産品質の管理

工場・プラント

対策

要因分析

予測型意志決定最適化

機器監視

セキュリティ監視

原因特定→対処

原因特定→対処

A工場保全部門

A工場IT部門
A工場

機器監視

セキュリティ監視

原因特定→対処

原因特定→対処

Ｂ工場保全部門

Ｂ工場IT部門

Ｂ工場

機器監視

セキュリティ監視

原因特定→対処

原因特定→対処

Ｃ工場保全部門

Ｃ工場IT部門

C工場

• それぞれの工場で監視、原因特定を実施
• 機器監視とセキュリティ監視は別部門で実施

NEC が目指す社会価値創造像

第四次産業革命を支えるインダストリー・オペレーション

31NEC技報／Vol.69 No.1／AIによる社会価値創造特集



関連URL
ビッグデータ活用を支える最先端AI技術
http://jpn.nec.com/bigdata/analyze/index.html

執筆者プロフィール
朝倉 敬喜
セキュリティ研究所
研究部長

は単一の工場やプラントだけでなく、複数の工場やプラン
トを遠隔で監視する形態で活用されるものと考えています

（図4）。また、更にその先には、監視そのものをサービス
として提供する企業が現れ、そこへ監視をアウトソースす
る形態へ変化していくと考えています。

6. おわりに

Industry4.0時代におけるコスト最小化と品質最大化
に向けた課題と、NECの取り組みの方向性について説明
しました。これらの基本は、センサーで生産システム及び
生産物を監視、見える化し、監視データを分析して、その
結果を生産システムへフィードバックすることです。NEC
では、工場やプラントの生産管理に向けたさまざまなAI
技術の早期実用化、ソリューション化に向けて、研究開発
していきます。

図4　将来の生産設備監視の一例
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