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今後のIoT時代を見据えた制御システムの
セキュリティ
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1.	はじめに 

社会のデジタル化の流れのなかで、情報通信技術（ICT）
がこれまでの業務システム、情報システムのオフィス内での
活用の域を超えて工場や現場、製品への組み込み、家庭、
社会インフラなど幅広く普及し、多大な利便性と効率性の恩
恵を受けています。その一方で、悪意を持ったサイバー攻撃
や内部の利用者の誤謬や犯行などによって、情報や資産の
保護、事業継続性や社会の安全、安心を脅かすリスクも高
まっています。
これまで、企業の情報システムやコミュニケーションにお
けるセキュリティ対策は、ある程度注視され行われてきてい
ます。一方で、事業を支える制御システム領域のセキュリティ
対策については、十分とはいえない状況です。
本稿では、特に企業の制御システム領域の対応状況と対
応の方向性について論じます。

2.	制御システムセキュリティの背景

2010年にイランの核施設に対してStuxnetというマルウェ
アを使用して行われたサイバー攻撃の出現以降、海外では
特にエネルギー・プラントや重要機器製造業などへのサイ

バー攻撃が急増しており（図1）、2014年には新たに2種類
のマルウェアも検出され、更なる増加の兆しが現れていま
す。米国自動車会社の工場では、持ち込まれたPCから制
御システムがウイルス感染し、生産ラインが停止して約17億
円の損害が発生、サイバー攻撃による石油パイプラインの爆
発、2014年ではドイツ製鉄所がマルウェア感染し溶鉱炉を
正常停止できず、設備破損で多大な被害を受けるなどの事
象が起きています。
これは海外だけのことではなく、日本国内においても情

情報通信技術（ICT）が企業の情報システムの域を超えて、生産やサービスなどの事業基盤、社会インフラに至る隅々
で活用されていくなか、制御システムの重要性が増してきている一方で、特に民間企業における制御システム、工場、プ
ラントのセキュリティ対策は十分とはいえない状況です。企業へのインタビューを通じて、セキュリティ対策の必要性の
背景、制御システムの特徴、セキュリティ対策に当たっての課題を整理し、対策の方向性について論じます。
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図1　米国ICS-CERTサイバーインシデント対応件数

39

140

197

257

0

50

100

150

200

250

300

2010 2011 2012 2013

※ICS‐CERT「Year｠in｠Review｠2012」及び「Year｠in｠Review｠2013」をもとに作成
FY：財政年度（10/1 ～ 9/30）

（FY）

エンタープライズ領域を支える先進のICT/SIへの取り組み

110 NEC技報／Vol.68 No.1／安全・安心で快適な生活を支えるエンタープライズ・ソリューション特集



報処理推進機構（IPA）に届けられる制御システムにおける
脆弱性情報で、リモートからシステムを完全に制御されるよ
うな場合や、大部分の情報が漏えいするような深刻な脅威
に関する届け出件数が増加しています（図2）。
制御システムにかかわるこれらセキュリティインシデント
の増加の現象に対して、実際に企業がどのように捉えてい
て、どのように対応していこうとしているのかを、ヒアリング
に基づく実地調査を踏まえて論じます。
制御システムセキュリティが求められている背景として以
下3つ挙げられます。
1つ目は、M&Aなどを活用して事業のグローバル化を加
速し、生産拠点はもとより研究拠点をも海外に進出していく
なかで、操業ノウハウ、レシピ情報、設計情報などの機密情
報も海外拠点に展開され、機密情報の漏えいのリスクが高
まってきているという課題認識があります。
2つ目は、工場の自動化やネットワーク化が進むなか、情
報セキュリティ事故が社会インフラや工場、プラントの安全、
環境保全を脅かす事態に発展するリスクが高まってきている
という課題認識です。2014年11月に成立したサイバーセキュ
リティ基本法にみられるように、政府が主体となり、社会イ
ンフラを支え、社会環境に甚大な影響を及ぼす可能性のあ
る13業種を指定し、各業界でセキュリティに関する安全基
準を設けて対策を講じるとともに、インシデントの報告、情
報共有などを求めています。
このように、官民一体となってサイバーセキュリティ対策
を行っていく環境作りがなされてきています。
従来のセキュリティ対策とは様相を変え、事業継続や企

業の社会的責任といった経営課題の1つとなっているという
背景があります。
3つ目は制御システムそのものに起因する背景として、工
場、プラントのオープン化とネットワーク化です。「工場は制
御システムベンダー独自の技術、プロトコルで構成されてお
り、セキュリティのリスクはあまりない。工場は外部との接
続はなく安全だ」という声が以前は聞こえていました。

図3は、2009年時点で既にプラント設備の約9割が汎用
的なOSを利用しているという、経済産業省の調査結果で
す。また、図4は同じ調査で、約4割のプラント設備は外部
との接続がなされているという結果です。ほかに、7割のプ
ラント設備でUSBデバイスを利用してデータの入出力、保守
を行っているという回答もあります。
最近では更に、無線LANやタブレット端末の利用、イン
ダストリー4.0やインダストリアル・IoTといった“つながる工

図3　プラント整備でのOSの利用状況（端末）

図4　外部ネットワークとの接続
図2　産業用制御システムに関するソフトウェアの
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場、つながる製品”といったコンセプトに向けて、グローバ
ルでの工場の見える化、ネットワーク化など、新たなビジネ
スニーズへの対応が迫られてきています。

3.	制御システムの特徴

次に、制御システムにかかわる代表的な特徴について整
理し、制御システムセキュリティの課題を考察します。

図5は代表的な制御システムの構成イメージです。
オフィス系のネットワークとは別の、制御情報ネットワー
ク、制御システムネットワーク、フィールドネットワークの3層
で構成されています。
図中に点線で囲んだ範囲を制御システムと捉えて、その
特徴を挙げます。
・	 可用性重視のシステム

リアルタイムでの制御動作が最優先で、システムとして
はシンプルに、セキュリティ対策など講じられている
ケースは少ない。また、制御動作への影響を排除する
ため、パッチをあてるなどのシステム更新をすることが
少ない。

・	 接続性重視のシステム

さまざまなフィールド機器と接続するため、インタフェー
スやプロトコルは一般に公開されているオープンなもの
が多い。

・	 長い使用年数

10～20年使用するため、サポート切れのOSやアプリ
ケーションが組み込まれていたり、利用されている場合
が多い。

・	 ベンダー依存度の高さ

システムの可用性を最優先するため、制御システムの維
持、運用、保守は制御システムベンダーに依存している
場合が多い。

・	 組織の役割分担

図5での制御システムネットワーク以上が情報システム
部門の管理、以下がエンジニアリング部門、生産技術
部門などの管理という役割分担が多く、情報セキュリ
ティという観点での連携や、情報システムと制御システ
ム双方を理解した人材が不足している場合が多い。

つまり、制御システムは、オープン・ネットワーク化されて
いる一方で、システムとしてのセキュリティ対策は行われてい
ない、あるいは行うことができない状態で、脆弱性が多く、

非常にセキュリティリスクの高い状態であるといえます。
以上から、制御システムセキュリティに関する主要な課題
を以下の3つにまとめます。
(1)	 制御システムにおける情報セキュリティ意識の醸成
(2)	 制御システムの特徴に応じた対策施策の導入
(3)	 サプライヤーと連携した対応

4.	制御システムセキュリティの対応施策案

ここで、第3章で挙げた3つの課題に対する施策案をそ
れぞれ紹介します。

4.1 制御システムにおける情報セキュリティ意識の醸成
制御システムセキュリティとして何に取り組まなければなら

ないか、そのフレームとして国際規格IEC 62443-2に基づく
CSMS（Cyber Security Management System）というマネ
ジメント認証があります。情報システムセキュリティにおける
ISMS（Information Security Management System）の制御
システム版に当たります。認証取得は別として、認証の要求事
項をリファレンスとして取り組むことは有益であるといえます。

4.2 制御システムの特徴に応じた対策施策の導入
・	 ネットワークのセグメント化の利用

セキュリティレベルに応じてネットワークを分割し、マル
ウェアの侵入、拡大を防止するとともに、サポート切れ
端末の活用環境をセキュアにします。
具体的には、ファイアウォールなどでオフィス系ネット

図5　制御システム構成イメージ
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ワークと制御系ネットワークを分離することはもちろん、
SDN（Software-Defined Networking）技術を活用し、
サポート切れ端末のネットワーク接続や不審な動きをす
るパケットを捉えた場合、よりセキュアなネットワークに
迂回させたりしてセキュリティを確保します。

・	 個人認証管理の導入

工場、プラント内で作業従事する人が社員のみに限定
されず、かつ流動性が高いなかで、ID・パスワードによ
る個人認証を運用することには困難があります。その
場合、物理的なセキュリティとサイバーセキュリティの複
合的な対策を講じることができます。
例えば、監視の効く執務室でのみ制御システムの操作
が可能になるようにする、監視カメラでの顔認証を活用
して個人認証を行うなどです。また、個人認証と前述の
SDNを組み合わせることで、個人単位にアクセスできる
ネットワークを動的に限定することも可能になります。

その他、ホワイトリスト型のアプリケーション制御やUSB
などのデバイス制御など、オフィス領域でのセキュリティ対
策を十分に活用できます。

4.3 サプライヤーと連携した対応
情報システムにおいては、調達時、運用時に非機能要件
としてセキュリティ要件を明確にすることは一般的ですが、
制御システムについてもセキュア開発、運用の要件定義の必
要性が高まってきています。更には、先に示したCSMS認
証の関連として、EDSA認証（Embedded Device Security 
Assurance）という製品認証制度があります。そのフレーム
を活用して、導入する制御システムのセキュリティ機能を確
認する方法もあります。

5.	むすび

制御システムセキュリティという領域では、その影響の重
要性を認識しながらも対策が不十分と感じている企業が大
半です。また、制御システム、工場となると海外現地法人を
含めたグローバルセキュリティ管理と切り離せない難易度の
高い管理になってきます。
オフィスと工場、本社とグループ会社、国内と海外といっ
た壁を越えて、情報システム部門がそのノウハウを生かして
経営に近い立場からリードしていくことが強く求められてい
ると感じています。
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