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深刻化するサイバー攻撃対策を
「確実な実践」に導くセキュリティアセスメント
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1.	はじめに

サイバー攻撃や内部犯行などによる情報漏えい事件は拡
大の一途をたどっており、多くのお客様企業・団体にとって、
事業継続にかかわる深刻な経営課題となっています。攻撃
手法は巧妙化・悪質化が進み、それに比例して、対策も多
様化・複雑化しています。また、クラウド利用、スマートデ
バイス、社内SNSなどITの活用シーンの広がりは、皮肉に
も対策すべきポイントの増大につながっています。
結果、多くのお客様企業・団体において「自社は今どれ
だけのセキュリティ対策を行うべきか」を判断することが、
非常に難しくなっています。
本稿では、これらの悩みに応え、サイバー攻撃・内部犯行
などの脅威から情報資産を守る最適解を導くためのツールで
ある、セキュリティアセスメントについて紹介します。

2.	セキュリティアセスメントの概要

セキュリティアセスメントは、お客様企業・団体におけるセ
キュリティ対策状況を可視化（診断）し、その結果をもとに、
今後の対策の整備・実行計画を策定するコンサルティング
サービスです。アセスメントの視点を図1に示します。ポリ

シーと対策レベル、通信実態、運用体制の3つの観点から、
現状の可視化を行い、その結果をもとに、セキュリティ対策
の投資計画の策定まで行います。企業・団体において、「い
つどれだけの経営資源（ヒト・モノ・カネ）をセキュリティ対
策に費やすべきか」の経営判断ができる材料を提供します。

3.	セキュリティアセスメントのポイント

セキュリティアセスメントの開発において留意したのは、
「短期間で、脅威の実態を正しく認識してもらい、確実な整
備・運用を実現できるようにする」ことでした。前述の3つ
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の視点ごとに、本アセスメントのポイントを、一般的な簡易
アセスメントとの違いも含めて示します。

3.1 ポリシー・対策レベルのアセスメント
セキュリティポリシー評価とヒアリングを通じ、セキュリ
ティ対策の不足がないかを確認します。一般的な簡易アセ
スメントの多くは、ベースラインアプローチという手法に基づ
き、対策の実践状況を、企業内全体を対象に、「広く浅く」
診断します。その場合、対策の対象範囲が絞りきれず、対
策の意思決定がしにくくなりがちです。
本アセスメントでは、ベースラインアプローチに、部分的な
詳細リスク分析を加えた手法をとります。両アプローチの違
いと、本アセスメントによるアプローチイメージを表1、図2に
示します。企業内全体のIT（図2-②）を対象としたアセスメ
ントに加え、重要な情報資産にかかわるIT環境（図2-①）を
ターゲットに深堀したアセスメントを実施することで、セキュ
リティ対策投資の重点ターゲットを設定できるようにします。

3.2 通信実態のアセスメント
次世代ファイアウォールをミラーポートに接続し、不正通
信の有無を確認します。社内ネットワークに対する不審な振
る舞いをする通信がないか、許可されていないフリーメール
や社外ファイル共有サービスの利用など、セキュリティポリ

シーに違反する行為が発生していないか、などを確認しま
す。これらの脅威は、実被害が表面化するまで認識されな
いケースが多く、ヒアリングベースのアセスメントでは正しい
回答を得にくいものです。本アセスメントでは、次世代ファ
イアウォールから検出したログをもとに、脅威発生状況の事
実をお客様に認識してもらえるようにします。

3.3 組織・体制のアセスメント
セキュリティ対策整備後に、それら対策を実際に運用で
きるかどうかを、セキュリティ対策における現状の役割分担
や人的リソースの十分性などから評価します。対策の運用
についてIT部門（IT子会社を含む）内の対応組織が決まら
ない、あるいは、スキルある特定要員がすべての管理・運用
を担わざるを得ず運用が回らない、などのケースがこれまで
も見受けられました。抽出した施策を円滑に運用できる体
制づくりについて、NECとのコラボレーションも視野に入れ
た検討を行います。

4.	セキュリティアセスメントの進め方

セキュリティアセスメントの進め方を図3に示します。
標準的な期間は2カ月と設定しています。週次ペースの
ワークセッション7回、ワークセッション1回当たりの時間は
約2時間～2時間半を想定しています。
最初の工程である、「基本情報把握」にて、現在のIT環
境の確認や、重要な情報資産と関連するIT環境について確
認します。
その後の「脆弱性調査」では、アセスメントシートをもと
にしたヒアリングによりポリシー・対策状況の確認を行いま
す。アセスメントシートの構成を表2に示します。8分野42
個のメイン項目と、256個のサブ項目で構成されます。

表1　リスク分析の代表的手法
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並行して、「危険な通信の実態調査」として、次世代ファ
イアウォールによる通信実態のアセスメントを行います。
これらの結果をもとに、「リスク分析」を行います。分析
では、項目別結果分析や、情報処理推進機構（IPA）のベ
ンチマークデータやこれまでのアセスメント対象企業などの
データをもとにした他社比較なども行いながら、対策が不
足している領域を明確化します。
分析結果をもとに「対策とロードマップの検討」を行いま
す。対策については、NEC側で準備するTOBEモデルをも
とに、現状のIT環境をふまえたディスカッションを行いつ
つ、検討を行います。サイバー攻撃のTOBEモデルを図4
に示します。
技術的対策だけでなく、ユーザー教育などのマネジメント
対策も含めて抽出します。
これらの対策の実行ロードマップを策定します。ここで
は、リスク分析で設定した対策の優先度、施策の技術的な
関連性、IT中期計画などをふまえ、今後3年を目安とした
ロードマップを策定します。対策ごとの概算費用についても、
SEメンバーと連携して、前提条件とともに算出・設定します。

最後に、これら施策を行ううえでの、「体制の検討」を行
い、アセスメントの標準工程は完了です。

5.	セキュリティアセスメント実践事例

5.1 住宅製造業A社
A社では、内部犯行による情報漏えい事故が社会問題化
するなか、これまでの性善説に則ったセキュリティ対策から
の転換の必要性を、会社レベルで認識する必要があると判
断。そして、セキュリティ投資計画の上申を行うために、本
アセスメントを活用しました。
約2カ月の実施期間を経て上申は無事完了し、認証基盤
環境強化などを含む先行施策の実行に取り組んでいます。

5.2 鉄道業B社
B社ではグループ経営強化に向け、グループ会社のリスク
耐性強化が必要と判断。グループ会社のセキュリティ遵守
意識の醸成と、セキュリティにかかわるIT環境の見える化
に向けて本アセスメントを活用しました。実施期間は約半
年にわたり、本社IT部門とグループ会社経営層とのセキュ
リティ強化計画の整合、及びIT子会社によるセキュリティの
シェアドサービス化に向けた具体検討が進んでいます。

5.3 化学素材系製造業C社
C社では、グループレベルでのセキュリティ強化をIT戦略
として掲げるも、IT子会社のセキュリティ要員不足が深刻化
していました。そこで、社外とのコラボレーションを含めた
体制検討を行うために、本アセスメントを活用しました。約

表2　アセスメントシートの構成

図4　サイバー攻撃対策のTOBEモデル
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1カ月の実施期間で、本社IT部門とIT子会社との役割分
担見直し及び、NECとのコラボレーションを含むIT子会社
のセキュリティ管理体制を検討しました。

6.	むすび

以上、セキュリティアセスメントの概要・ポイント・事例に
ついて紹介しました。セキュリティは、NECの社会ソリュー
ションを形成する重点戦略テーマであり、本アセスメントは
商談拡大に向けたドアオープナーツールです。今後もお客
様課題の変化に追随し、技法のブラッシュアップを行ってい
きます。
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