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IoTを活用した端末・サービス基盤と
業際ビジネス実現に向けた取り組み
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1.	はじめに 

あらゆるモノやコトの情報を、インターネットを介して収集・
活用し、新たな価値を創出する「IoT（Internet of Things）」
に期待が高まっています。これらを実現するためには、対象
となるモノやコトといった「実世界」との接点を担う組込みシ
ステムと、そこから得られた情報を効率的・効果的に活用す
るためのクラウド基盤の連携が重要となってきます。

本稿では、IoTの世界を実現するNECのクラウド基盤技
術及び組込みシステムデバイスについて紹介します。

1.1 IoTへの期待の高まり
IoTへの期待は、無線 LANやスマートフォンなどの通信

環境や、各種センシング技術の進化といったテクノロジー
（シーズ面）の成長によるものだけでなく、直面する社会の
さまざまな課題解決（ニーズ面）に対しての有効な手段とし
ても期待が高まっています。

現在、エネルギー、製造、医療といった社会の中核を担う
多くの産業分野では、これまで以上の効率化、コストダウン、
国際競争力強化も含めた新たな価値創出が求められていま
す（図1）。

このような社会の課題解決に向けた取り組みは、人手に

よる属人的な取り組みだけでは、質的にも量的にも限界が
あると考えられます。そこで、極力人手を介することなく、モ
ノやコトから得られる情報から、「状況の見える化」「将来
予測」「新たな行動などへのフィードバック」といった、一連
のサイクルを半ば自動的に実現するIoTに期待が高まってお
り、あらゆる分野での適用が進んでいます（図2）。これに
より、劇的な業務効率化や今まで実現できなかった価値の
創出が期待されています。

以前より、機械の稼働状況などを遠隔監視し、保守業務

近年あらゆる“モノ”“コト”にセンサーを搭載し、このデータをインターネットによってクラウドに集めて活用した新たなサービス
を構築しようという動きが盛んになってきています。NECはこの市場動向に対応するために、これまでのコア技術・システム技
術を結集・再編成して、新たにIoTプラットフォームを開発しました。これにより、今までサービス化が難しかった人にまつわる
ヘルスケア市場や、物品の移動にかかわる流通市場など、新たな市場が芽生えつつあります。また従来謳われているM2M市場
においても、より効率的に既存のインフラやネットワークを用いてシステムを素早く構成できる仕組みが立ち上がりつつあります。
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を効率化するといった「M2M（Machine to Machine）」に
対するニーズが高まっており、導入実績も増えてきましたが、
このようなケースでは、対象物が①一定のコンピュータ機能
を保有し、②外部のネットワークとの接続手段を持つ、と
いったような、比較的ICTとの親和性が高い産業機械など
が対象でした。

これに対し、IoTの世界では、これまでまったくICTとつ
ながっていなかったようなモノやヒトの情報を、例えばウェ
アラブル機器などの新たなデバイスにより取得・活用してい
きます。これにより、市場やセンシングの対象が爆発的に拡
大していくことが予想されます（図3）。

 
1.2 業際化の進む市場に対するIoTの価値

それぞれの産業での企業による取り組みだけでなく、多
くの産業分野で業種間の連携・業際化が盛んになってきて
います。既存の業種の枠を超えた企業間のコラボレーショ
ンを活発にすることで、新たな価値創出、新たなビジネス創
出を実現しようと取り組んでいます（図4）。

このように業際化する市場において、IoTの果たす役割は
非常に大きいといえます。ヘルスケア領域を例にとると、IoT
により得られる「ヒトの生体情報」を起点に、さまざまな業
種で新たなサービスが生まれる環境が整いつつあります。
従来の医療だけでなく、疾病の予防や早期発見、未病段階
での更なる健康増進といった新しいヘルスケア、ライフケア
のサービス、ビジネスの創出に向け、さまざまな企業が IoT
の活用検討を加速させています（図5）。

 
1.3 IoT時代のビジネスモデル創出に向けて

IoTを活用し、新たな社会価値を創出するとともに、これ
を実現するビジネスモデルを生み出すためには、従来型のシ
ステムインテグレーション事業のように、「お客様の要求す
る仕様に基づき、求められる品質・コスト・納期を遵守して
開発を進める」といったスタイルではなく、お客様とともに
提供価値の仮説検証をコンセプト段階から進めていくこと
が重要となります。お客様自身が明確な最終サービスイメー
ジやシステムイメージ、利用されるデバイスのイメージを描き
切れていないことが多いためです。

図2　IoTが生み出す価値の例

図3　IoTにおけるボリュームイメージ

図4　業際化の進展

図5　ヘルスケアにおける業際化
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このため、積極的な顧客価値の提案を仮説ベースで進め
るとともに、実証トライアルなどを通じ、お客様やパートナー
企業とともに仮説検証サイクルを早期に回していくこと、い
わばビジネスモデルを共創するといったスタイルへシフトす
ることが重要です（図6）。

NECでは、デバイスからクラウド基盤までのサービス実
行基盤をプラットフォームとして整備し、このような仮説検
証による価値共創のサイクルが、効率的に実現されるIoTシ
ステムの実現を進めています。

2.	IoTクラウド基盤

IoTを活用し、価値共創を通じた新たなビジネス創出を推
進するために、クラウド基盤に必要な要素は、「多様なデバ
イスとの接続」「大量データのハンドリング」「疎結合により
柔軟にアプリケーションを組み合わせる」が挙げられます。
NECでは、これらの要素を、市場とともに進化を続けるOSS

（Open Source Software）を活用しながら、独自の設計を
行うことで実現したクラウド基盤（図7）を整備しています。

2.1	多様なデバイスとの接続
センサー・デバイスごとにデータフォーマット、インタフェー

ス、データ処理形式が異なります。クラウド基盤では、スキー

マレスにデータを受信し、受信データをリアルタイムに変換
する機構を持つことで、多様なデバイスとの連携を容易に
し、後続処理の共通化を図っています（図8）。

具体的には、MQTT、HTTPを主プロトコルとして扱う受
信インタフェースを保有しており、これらを活用してセンサー・
デバイスはデータを送信することができます。データそのも
のは、クラウド基盤に収集される前に別の場所でデータが収
集されていることがあり、その場合は、高速並列転送技術を
活用したエージェントを配置することで、大量データをより高
速に収集することができるようになっています。収集後に動

図6　IoT時代の価値創出サイクル

図7　IoT向けクラウド基盤
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作するクラウド基盤の内部プロセスは受信プロトコルと非依
存になっており、どのような受信形態をとった場合でも、同様
のデータ処理ができるような内部設計を取り入れています。

2.2 大量データのバンドリング
価値共創の取り組みのなかで、接続されるセンサー・デ

バイスの種類と収集されるデータは徐々に増加していくた
め、クラウド基盤は必要に応じて増強が可能な、スケーラビ
リティが求められます。

クラウド基盤では、データ受信と加工処理の分散にメッ
セージキューを活用することで並列分散処理を実現していま
す。データの加工処理は、「受信データ単体で処理が可能」

「受信データと別のデータの組み合わせで処理が可能」「時
系列データを一定時間蓄積後処理が可能」と3 段階に分け
て機能実装を行う並列分散処理が可能な設計としています。
また、データ蓄積には、ドキュメント型データベースなど非構
造データが利用しやすいNoSQLを活用することでスケーラ
ビリティを確保しています。データ層は、アプリケーションに
応じたデータストアが必要とされるため、NoSQLにいったん
非構造データを保管し、必要に応じてデータ加工後のデータ
ストアを切り替える処理を実現しています（図9）。

この構造により、データ保管に必要な設計工数を大幅に

図9　データ加工処理の流れ（非構造→構造化）

図10　データ配信パターン（プル型/プッシュ型）

削減し、データから意味を取り出すことに注力できる環境を
実現します。

2.3 疎結合により柔軟にアプリケーションを組み合わせる
仮説ベースで実検証を通じて価値を確認していくと、

フェーズに応じたアプリケーションが必要になります。初期
フェーズでは収集されたデータから価値を見いだすための
分析ツール、ビジネス実証フェーズではデータを定型利用す
るアプリケーション、ビジネス拡大フェーズではさまざまなプ
レイヤーとデータを連携する仕組み、といったように必要な
アプリケーションが変化していきます。

クラウド基盤では、必要なタイミングで必要なアプリケー
ションを容易に組み合わせて提供できる仕組みを取り入れ
ています。アプリケーションは、スマートデバイスや複数の
クラウドシステムに配置され多層化が進んでいます。今後、
データ蓄積、データ分析、顧客接点といった機能別クラウド
が出現し、これらがデータ中心に連携するマルチクラウド環
境が整備されて来ると考えています。

このような環境下で、「状況の見える化」「将来予測」「新
たな行動などへのフィードバック」といった、一連のサイクル
を自動的に動かそうとすると、データの配信方法は、利用す
るアプリケーションが定期的に取り出すプル型ではなく、必
要なタイミングで必要なアプリケーションに送信されている
プッシュ型が主流になると考えています。プッシュ型を取り
入れることで、必要なタイミングで、必要なデータが通知さ
れるため、データ活用サイクルがよりタイミングよく高速、最
適化されます。

スマートデバイスアプリケーションを例に考えると、アプリ
ケーションに必要なデータは、プル型のAPIを利用すること
でデータを取得し、ユーザーが利用可能となります。一方で、

図8　高速汎用送受信機能
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図11　IoT時代のデバイス動向

図12　NECのIoTデバイススタック構成

図13　NECのIoTデバイスとパートナーとの組み方

何かの通知はシステム側から通知を受けた方がタイミングよ
く気づきが得られるため、プッシュ型のデータ配信が向いて
いるといえます。

NECでは、それぞれの通信方式を使い分けることが重
要であると考え、アプリケーションからプル型/プッシュ型を
選択できるクラウド環境を準備しています（図10）。

3.	IoTのデバイス構成

このような新たなIoT市場に対して、NECはこれまでの
ICT技術の動向から、中間に位置する装置・デバイス群が
スマートフォンやタブレットに置き換えられるケースが多くな
ると認識し、多くのコア技術や処理をクラウド側またはセン
サー・デバイス側に集中させるアーキテクチャが必要となる
と考えています（図11）。

3.1	IoTデバイスのスタック構成
このようなアーキテクチャを実現するためには、センサー

を駆動する制御ソフトはもとより、センサーから得られる
データを処理するアルゴリズムを区別化技術として研究・開
発し適切なマイコン、通信機能とセンサーを同梱した「セ
ンサーノード」を注力開発し、「無線（公衆無線、Wi-Fi、
BLE）センサーノード」と定義しました（図12）。

このような無線センサーノードには更にクラウド側と接続
するエージェントや各種のセンサーデータを安全にクラウド
に届けるためのセキュリティ機構も搭載されます。またマイコ
ンについては、組込み市場で多用されているARM型マイコ
ンを廉価版ノードに採用して小さなデータタイプに活用する
とともに、画像など重いデータには更に高機能なマイコンを
採用することにより各種のデータに対応することができます。

3.2	IoTデバイスのパートナー構築
このようなIoTデバイスとクラウドとのソリューションセッ

トは、NECがトータルの仕組みとしてお客様に提供すると
ともに、各種のコア技術パートナーと協業することにより更
に広い市場に活用することができます。このため、クラウド
を含むすべてのシステムスタックはモジュール化され、パート
ナーとの結合を容易にすることにより、より強固なシステムソ
リューションを構築・提供することができます（図13）。

パートナーとの接合を容易にするために、NECは各種の
インタフェースを揃えており、更に将来に向けた標準化も標
榜しながら開発を進めています。

3.3	IoTデバイスの技術
無線センサーノードの搭載技術について述べますと、無線

機能とともに各種の最低限のセンサー（加速度、LED、温度、
湿度）が搭載されておりこれらが20mm角大の基板に高集
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図14　NECのIoTデバイスの技術特徴

図15　NECのIoTデバイスの強み

図16　NECのIoTデバイスの業種拡張性

積されています。このモジュール構成によりIoT市場に求め
られる各種の装置や搭載・装着する「人、モノ、コト」に的
確に適応することが可能となりました（図14、図15）。

加えてNEC ものづくり統括本部で研究された「柔軟実

装技術」により、平面を持つ装置やモノばかりでなく曲面を
持つ装置や人・モノにも簡単に搭載・装着できるようになり
ました。これによりNECのIoTデバイスは、通常いわれて
いるリストバンドやウォッチ型装置はもとより、ウェアや各種
の容器・ケースまでも搭載・装着が可能となり、まさに「モ
ノのインターネット（Internet of Thing）」にふさわしいデバ
イスとして活用することができます。

IoT市場のもう1つの特徴として、適用領域が非常に広い
ことが挙げられます。これは装置から人・モノ・コトへの発
展もありますが、いろいろな業種にも広がっているというこ
とによるものです。このためNECは、IoTデバイス設計の
初期段階から各種の業種対応を可能とするように、業種対
応センサー吸収部を設けました（図16）。

IoTを必要とするさまざまな社会ソリューションについて
検討を重ね、必要となるセンサー群とセンサー環境を洗い出
し、これらが効率良くかつ拡張性を持って搭載できるよう共
通メイン基盤と吸収部に区分けしました。実際にはすべて
の搭載可能なセンサーが一度に搭載されることはありませ
んが、各種のセンサーがコンビネーションで搭載できるよう
なインタフェースと搭載形式を定義して設計を行いました。
このようにして、幅広い用途に適合できるIoTデバイスが構
成できるようになりました。

 

4.	むすび

NECは、今後も急速に発展するIoT市場・IoT時代を見
据えて、更なる研究開発により、より市場に適応するシステ
ムをEnd to Endでお客様に提供してまいります。

*	ARMは、ARM Limited（またはその子会社）のEUまたはその
他の国における登録商標です。

*	Wi-Fiは、Wi-Fi Allianceの登録商標です。
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