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NECのクラウド基盤への取り組み

近年、ICT（情報通信技術）システムにおいてクラウドサービスの利用が急拡大しています。これからの
企業は、クラウドサービスの利便性、柔軟性、拡張性を享受し、ICTシステムの中核として利活用すること
で、競争力強化や新たな企業価値創造につなげていくことが重要です。また、ICTシステムを支えるクラ
ウド基盤は環境負荷が低く、安全・安心・効率・公平な利用を実現するものでこそ、社会に貢献するクラ
ウド基盤となりえると考えます。
本稿では、NECのクラウド基盤への取り組みについて概説します。

1.	 はじめに

NECは安全・安心・効率・公平で豊かな社会の実現に
貢献すべく、社会ソリューション事業に取り組むことで、社
会価値創造型企業への変革を目指しています。

社会インフラを高度化する社会ソリューションを支える重
要なICTとして、クラウド基盤、SDN（Software-Defined 
Networking）、ビッグデータ、サイバーセキュリティなどが挙
げられます。

本特集で取り上げるクラウド基盤は、それらのICTを支
える基盤として重要な役割を担っています。進化するクラウ
ド技術や仮想化技術によりIaaS/PaaS領域は広がり続けて
いますが、ICTシステムを支える基盤であることから、安定
稼働とセキュリティ確保がクラウド基盤に求められる基本品
質であることは変わりません。

また、現在、さまざまなクラウドサービスが各事業者から提
供されており、個人利用にとどまらず、企業・団体の間での導入
が加速してきていますが、その形態は多種多様です。自社内に
構築、外部のクラウドサービスを利用、外部のデータセンターに
設置など多様であり、更に既存システムとの連携といった複数
環境（ハイブリッド環境）の管理ニーズが存在しており、今後は
多様な形のクラウドサービスが展開されるものと考えられます。

2.	クラウド基盤の開発目標

弊社は、お客様に安全・安心にクラウドサービスを利用い
ただくため、セキュリティ確保と安定稼働をクラウド基盤の
基本品質と捉えるとともに、多様なクラウドサービスを効率
よく運用すること、更にお客様の要件に応じて公平に利用で
きることを、開発目標の基本軸と捉えました。

また、1台に736台サーバを搭載可能な高集積省電力「マ
イクロモジュラーサーバ」などの最新技術を搭載した製品
や、ネットワークの柔軟な構成変更を可能にするSDN技術
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表1　クラウド基盤のあるべき姿

目標項目
①連携性 プライベートクラウド（オンプレミス）やハウジングとの統合管理を実現すること

パブリッククラウドとの統合管理を実現すること

②拡張性 利用状況に応じてメモリやコア数などのシステム拡張が、容易かつ迅速にできること

③運用性 システム仮想化・自動化により、コスト低減と運用品質向上を実現すること

ネットワーク仮想化・自動化により、コスト低減と運用品質向上を実現すること

設計・製造 /構築・評価作業の自動化を実現し、コスト低減と品質向上を実現すること

④性能 高負荷時のレスポンス遅延回避を実現すること

利用状況増減による性能干渉の回避を実現すること

⑤可用性 障害発生時の無停止運用を実現すること

メンテナンス時の無停止運用を実現すること

⑥省エネ性 IT 機器の高集積実装化を実現すること

IT 機器の省電力化を実現すること

冷却装置の省電力化を実現すること

⑦セキュリティ 情報の機密性・完全性・可用性の管理・統制を実現すること

⑧耐災害性 大規模、広域災害時の安定稼働を実現すること
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を採用するなど、今後の技術的進化に追随できる、柔軟で
拡張性のあるクラウド基盤を目指しました。

これらの目標を実現するために、表1に示すこれからのク
ラウド基盤のあるべき姿を定義しました。

ソフトウェア・ハードウェア・データセンター基盤の開
発目標

弊社は、このクラウド基盤のあるべき姿の実現に向けて、
ハードウェア・ソフトウェア・データセンター基盤において、
新機能開発、強化を行いました。

更に、地球環境への負荷軽減を目指し、クラウド基盤を
構成する機器群の低消費電力、高密度実装化（小型化）も
目標に定めました。

これらを踏まえ、表2に示す開発目標を設定しました。

3.	クラウド基盤への取り組み及び開発結果

新規開発技術の導入や新たな取り組みにより、クラウド基
盤を構成する要素において、実現した主な結果は次のとお
りです。なお、詳細は本特集の各論文で説明します。
(1)	仮想化管理基盤ソフトウェア

ICTリソースであるサーバ・ストレージ・ネットワーク
をリソースプールに一元的に管理して、ICTリソースの
利用状況の可視化（物理構成と論理構成及び利用者
の紐付け）を実現しました。また、リソースプールから

ICTリソースの払い出し、構築プロセスを自動化する
ワークフロー機能により、プロビジョニングを最短5分
程度まで短縮しました。

(2)	ネットワーク管理ソフトウェア

ネットワーク（インターネット接続・VPNなど）、ファイ
アウォール、ロードバランサのサービスを提供するに当
たり、多種多様なネットワーク機器を利用していますが、
仕様・設定方式・アクセスプロトコル・実行多重度が機
器により異なります。そのため、機器間での一貫した設
定管理・制御を行うために、ロジック及びAPI群を開発
し、ネットワークリソースの払い出しから構築までを自動
化しました。これにより、データセンター全体のICT機
器費用と運用コストを従来比の約1/2に削減しました。

(3)	統合運用管理ソフトウェア

異なるサービスレベルのサーバを束ねたハイブリッド環
境やハウジング・オンプレミス、更に他クラウドサービ
スといった複数の異なる環境に対する、システム監視
機能、構成管理機能、インシデント管理機能を組み合
わせ、セルフサービスポータルからの一元管理を実現
しました。これにより複数環境利用時の運用コストを
約1/2に削減しました。
また、従来オペレーターが対応していた構成管理（フロ
ア/ラック/機器/VM/ライセンス）、変更/ID/アクセ
ス管理、エスカレーション/正常性管理を自動化し、運
用コストを従来比で約1/5に削減しました。

表2　ソフトウェア・ハードウェア・データセンター基盤の開発目標

ソフトウェア ①連携性 オンプレミス・ハウジング・他社クラウドサービスを含めた統合運用管理による運用コスト削減　【従来比運用コスト1/2】

メモリやコア数などのリソース払い出し・構築自動化による迅速化　【プロビジョニング時間：5分】②拡張性

③運用性 システム・ネットワーク仮想化・リソースプール化によるシステム・ネットワーク作成自動化で運用コスト削減

【従来比運用コスト 1/2】

運用作業自動化（構成管理、変更 /ID/ アクセス管理、エスカレーション）による運用コスト削減　【従来比運用コスト1/5】

ITIL ベースの運用プロセス標準化による属人性排除

IT 資産世代管理による IT 資産運用の最適化

⑦セキュリティ ID及びアクセス管理による内部統制化

ハードウェア

高集積サーバ

⑥省エネ性

④性能 オンラインレスポンス遅延回避、性能干渉回避のための安定性確保　【従来比処理能力10倍】

⑤可用性 主要部品の多重化及び部品故障時におけるオンライン交換

スケールアウトストレージ

④性能 オンラインレスポンス遅延回避、性能干渉回避のための安定性確保　【従来比処理性能 2倍】

データセンター基盤 PUE1.4 以下⑥省エネ性

ISMS（JISQ 27001）取得⑦セキュリティ

プライバシーマーク（JISQ 15001）取得

内部統制保証制度（SOC1・SOC2）取得

⑧耐災害性 Tier3 以上※

実現するためのファシリティ内容を定めた基準

（1）仮想化管理基盤ソフトウェア

構成要素 項目 目標

（2）ネットワーク管理ソフトウェア

（3）統合運用管理ソフトウェア

（4）データセンター専用省電力・

（5）高信頼基盤ストレージ

（6）バックアップ・アーカイブ用

（7）データセンター

※JDCCティア：JDCC（特定非営利活動法人日本データセンター協会）が制定した、日本国内のデータセンターに求められる信頼性を

省電力冷却方式による空調電力費用削減　【従来比電力費用 30％削減】

省電力チップ採用による消費電力削減　【従来比消費電力1/4】

高集積度実装によるサーバ設置面積削減　【従来比設置面積 1/5】

システムモデル化による開発 /テスト /本番環境の自動生成、廃棄、再利用でコスト削減　【従来比運用コスト1/2】
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セルフサービスポータルではWeb-MVCモデルに即
したアーキテクチャを採用し、監視ソフトウェア、構成
管理ツール、ITILに基づき属人性を排除した高品質
な運用を実現する運用ポータルなど、Open Source 
Software（OSS）と弊社製品を組み合わせて実現して
います。

(4)	データセンター専用省電力・高集積サーバ

データセンター向けに高集積、省電力の特性を備えた
マイクロモジュラーサーバを新たに開発しました。超高
密度実装により1ラックに最大736台搭載することで、
設置スペースを約1/5に削減しました。更に省電力チッ
プ採用により消費電力を1/4に削減し、高集積化によ
る熱の発生に対して、温度制御機能付きサーバと省電
力冷却方式（相変化冷却）の組み合わせにより使用電
力を抑制し、ラック当たり空調電力費用を従来データセ
ンター比で約30%削減しました。
この取り組みは国内外から高い評価を得ており、Interop 
Tokyo 2014“Best of show Award”データセンタ＆スト
レージ部門グランプリなど数々の賞を受賞しています。

(5)	高信頼基盤ストレージ

I/O流量制限、キャッシュメモリの複数区画分割により、
占有量を制限してI/O帯域確保を実現しました。これ
により、仮想化環境の安定性能の確保、テナント追加
に伴う稼働中業務への性能の影響を排除、データ量増
加に伴う稼働中業務への性能の影響を排除します。更
に、データ最適配置機能により、アクセス頻度に合わ
せて適切な用途のデバイス（SSD/SAS/NL-SAS）に
データを配置することで、業務システムのレスポンスが
改善し、性能、収容率を従来比約10倍に高めています。
また、メインフレーム向けストレージで培ったX4（by 
four）アーキテクチャ（主要部位4重化）により、主要
部位を従来の2倍とすることで多重故障時にも運用継
続性を高めています。更に主要部品をオンライン交換
可能としており、運用を継続しながら交換可能な実装
に可用性を高めています。

(6)	バックアップ・アーカイブ用スケールアウトスト

	 レージ

弊社独自の重複解除技術（DataRedux）と物理圧縮に
より、データの圧縮効率を高め、格納するデータ容量に

対する物理ディスク容量を縮小しています。また、独自
のグリッドアーキテクチャにより、性能と容量の動的拡
張を実現しています。更に、テナントごとにread/write
の上限帯域を指定して帯域を確保し、他テナントへの
性能干渉を回避します。これらにより、容量を従来比
の最大5倍、処理性能を従来比の最大2倍まで向上さ
せました。

（7）データセンター

NEC 神奈川データセンターは、データセンターの省
エネ性を示す主な指標であるPUE（Power Usage 
Effectiveness）*1で1.26を実現し、高い省エネ性を誇っ
ています。なお、日本国内の標準的なデータセンター
のPUEは2.0程度といわれています。
また、クラウドサービス利用での不安材料になるセキュ
リティ面についても、ISMS（JIS Q 27001）、プライ
バシーマーク（JIS Q 15001）を取得するだけでなく、
FISC安全対策基準（設備基準）に準拠し、内部統制
監査対応に役立つ内部統制保証制度への取り組みを
行うなど（SOC2/Type1レポート（取得済）、Type2レ
ポート（2015年4月取得予定））、弊社独自のクラウドセ
キュリティ強化を図っています。

4.	NEC Cloud IaaSの概要

クラウド基盤サービス「NEC Cloud IaaS」の全体像を図
1に示します。弊社は、お客様の多様な利用形態に対応す
るために、クラウド基盤はハイブリッド利用を想定した環境
であるべきとの考えに基づき、サービス開始時から、高いコ

図1　NEC Cloud IaaS全体像

プロビジョニング

(スタンダード:STD)

お客様
個別システム

統合運用管理

(ハイアベイラビリティ:HA)

プライベートクラウド
(オンプレミス)

セルフサービス
ポータル

パブリッククラウド
(BIGLOBEほか)

ハウジングサービス

NEC Cloud IaaS NEC Cloud IaaS

*1　PUE＝データセンター全体の消費電力/データセンター内のICT機器消費電力で算出され、1.0に近いほど効率が高い。

12 NEC技報／Vol.67 No.2／ICTシステムを担うこれからのクラウド基盤特集



特 集 概 説

*2　NECグループは、国内60カ所のデータセンターを保有しています。

ストパフォーマンスの「スタンダード（STD）」と、高性能・高
信頼の「ハイアベイラビリティ（HA）」の2つのサービスを用
意しました。

また、ハウジングやオンプレミスとの連携利用、他クラウ
ドサービスとの連携を行い、セルフサービスポータルを通し
た統合管理による一元利用環境を提供しています。
図2に示すようにNEC Cloud IaaSでは、多様なお客様の

要望に応えられるよう、さまざまなメニューを提供しています。
特に、クラウドサービスという、オープンで共有化された

ICT環境の利用が拡大するにつれ、オンプレミス環境以上
に、外部への脅威対策やコンプライアンス対応などセキュリ
ティに関する要望が大きくなっています。

弊社はこの状況を踏まえ、独自のクラウドセキュリティ基
準を整備し、NEC Cloud IaaSのセキュリティ品質を継続的
に担保する取り組みを行うとともに、サイバー攻撃対策、セ
キュリティ監視、ID＆アクセス管理や、今後提供予定の内部
統制保証報告書制度への対応メニューなど、さまざまなセ
キュリティ対策サービスを提供します。

NEC Cloud IaaSの今後
弊社は、クラウド基盤のあるべき姿を目指し、今後も新し

い取り組みを行っていきます。これまでNEC Cloud IaaSの

設計・開発・運用で培ったノウハウを体系化した ｢クラウド
リファレンス｣ を基にした、クラウド型SIエンジニアリングを
確立していきます。リージョン展開として、今後、NEC神戸
データセンターの開設（2016年4月予定）や海外データセン
ターの拡充によるグローバル展開を進めていくなかで、上述
のクラウド型SIエンジニアリングを活用し、データセンター
上でのクラウド基盤の早期立ち上げに貢献します。

更にクラウド基盤の将来技術と融合を進めるなど、新しい
サービスの実現に向けて取り組んでいきます。
(1)	クラウド型SIエンジニアリング

クラウドリファレンスを基に、クラウドの特長を生かし
た自動化技術を活用し、サイジング、テスト環境の構築
配備、本番環境の構築配備までの各工程の効率化、自
動化を実現し、運用工数の半減を目指します。

(2)	リージョン展開・グローバル展開

国内外における弊社*2やお客様、パートナー企業のデー
タセンターを結ぶデータセンター間ネットワークを整備
し、SDNを活用して仮想化します。これにより、従来よ
りも低コストで迅速に、また場所を意識することなく複
数データセンター間でのICTリソースを調達できるよう
になります。また、事業継続性向上のためのデータバッ
クアップ、システムリカバリを効率的に実現します。

図2　NEC Cloud IaaSサービスメニュー

※基本サービス

仮想サーバ
(CPU/メモリ)

OS

サーバ(スタンダード:STD) サーバ(ハイアベイラビリティ:HA)

ストレージ・バックアップ

データ
ディスク

オブジェクト
ストレージ

ファイル
ストレージ

システム
ディスク

リソース調達・運用

ポータル オートスケール 統合運用管理テンプレート

ネットワーク

データセンター間
ネットワーク接続

ファイアウォール基本
ネットワーク

VPNロードバランサ MTA/DNS

プロビジョニング
(STD/HA)

ファイアウォール
(高性能)

CentOS6.4

Ubuntu12.04

Windows Server 2012SE

Red HatEnterprise Linux6.4

インターネット
接続

専用線接続

Windows Server 2008 R2 SE/EE
物理サーバ
(Xeon)

仮想サーバ
(CPU/メモリ)

OS

※オプションサービス

サポート

アドバンスト
サポート

ベーシック
サポート

セキュリティ

セキュリティ
監視

内部統制保証
報告書
★

ID＆アクセス
管理

運用支援

運用支援

サイバー攻撃
対策

バックアップ

Windows Server 2012 SE

物理サーバ

物理サーバ
(Atom)

Windows Server 2012R2 SE

★：2015年4月提供開始予定

HA用
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図3　クラウド基盤と社会ソリューションの関係

(3)	クラウド基盤に貢献する将来技術

クラウド基盤に求められる大量データを高速・低遅延
で処理するための、低コスト・省電力・低フットプリント

（小型化）を実現するアクセラレータ（メニーコアコプロ
セッサ ー/GPU、Field Programmable Gate Array）
活用技術、ソフトウェアにより必要時に必要なデバイス
を動的に構築し、利用時のニーズに合わせたコンピュー
ティングを実現する技術など、クラウド基盤に求められ
る要素を基礎技術から支えていきます。これらの先進
的な取り組みにより性能の向上を実現し、新たなサー
ビスの創出へ取り組んでいきます。

5.	最後に

弊社は、NEC神奈川データセンターをフラッグシップデー
タセンターと位置付け、そこでのIT資産（ハードウェア・ソ
フトウェア）を世代管理する仕組みを構築し、旧バージョン
を検証済みIT資産として他データセンターに展開すること
で、低コストで安定稼働、そして環境にやさしいIT資産運
用サイクルの実現を目指します。

また、クラウド基盤をイノベーションの場として位置付け、
強みであるシステムインテグレーション（SI）とICT技術/
製品を有機的に結び付け、そこから生まれる社会ソリュー
ションを、クラウド基盤を通してお客様 /社会に提供し貢献
していきます（図3）。

お客様の成長機会のための声を積極的に取り入れ、社会
ソリューション実現に向けて安全・安心・効率・公平の観
点に立ち、技術要件としてICT技術/製品部門にフィード
バックし、更に社会課題のブレイクスルーを起こすための先
進技術をクラウド基盤に実装し、得られた知見、ノウハウは

次のSIにも生かしていくことにより、社会ソリューションの
実現に貢献していきます。

*	OpenFlowは、Open Networking Foundationの商標または登録
商標です。

*	Atom、Xeonは、アメリカ合衆国および/またはその他の国におけ
るIntel Corporationの商標です。

*	Red Hat Enterprise Linuxは、米国およびその他の国における 
Red Hat, Inc. の登録商標です。

*	Linuxは、Linus Torvalds氏の日本およびその他の国における登
録商標または商標です。

*	Windows Serverは、米国 Microsoft Corporation の、米国およ
びその他の国における登録商標または商標です。

*	その他記述された会社名、製品名、ソフトウェア名は、該当する各
社の商標または登録商標です。
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