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要　旨
企業において業務へのスマートデバイスの活用が進んでいるなか、情報漏えいへの対策が急務となっています。
クラウドシステム研究所では、スマートデバイスにOpenFlow技術を組み込むことによる、ネットワークとス
マートデバイスが連携した柔軟なネットワーク制御機能の研究開発に取り組んでいます。本稿ではこの技術を
活用した、スマートデバイスの業務通信の安全化について紹介します。
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1. まえがき
 

スマートフォンやタブレット端末などのスマートデバイス
を活用することにより、社内外の多様な場所及び、3G、
LTE（Long Term Evolution）、Wi-Fiなどの複数の無線ネット
ワークを通して、各種業務サービスの活用ができるように
なっています。一方でスマートデバイスの業務利用時の課題
として、セキュリティ確保が挙げられます。
本稿では、スマートデバイスにおけるセキュリティ課題の
うち、通信に関するセキュリティを確保するための技術とし
て、OpenFlowを活用した業務通信の安全化技術を紹介します。

2. スマートデバイスのセキュリティ面での課題
 

従来の携帯電話に対して、スマートデバイスでは 表1 に示
すような機能の拡張が行われており、これによって各種業務
サービスを効率的に利用できるようになってきました。
表2 は、これらの拡張機能に起因するセキュリティリスク
を分類したものであり、表中に挙げた問題への対策が求めら
れます。
本稿ではこれらのセキュリティリスクのうち、特に通信に
関わるリスクに対処するための、OpenFlowを活用した技術を
紹介します。ストレージに関わるリスクに関しては、他の
MDM（Mobile Device Management）ソリューションを用いて保
護することで、これらの組み合わせによりスマートデバイス
の業務活用をより安全に行うことが可能となります。

表1   スマートデバイスにおける拡張機能

表2   スマートデバイスの拡張機能に起因するリスク

3. OpenFlowのスマートデバイス通信制御への適用
 

本章では、OpenFlow技術の概要と、スマートデバイス通信
制御への適用方式に関して説明します。
クラウドシステム研究所ではOpenFlowを利用した、ネット
ワークからのリアルタイムなスマートデバイス通信制御技術
の研究を行っています 1) 。これは、ネットワーク全体の状況や
サービスの要求に応じて、より柔軟なスマートデバイス通信
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制御を行えるようにすることを目的としたものです。

3.1 OpenFlowの概要

OpenFlowは以下の特徴を持ったネットワーク制御技術であ
り、ソフトウェアによる柔軟なネットワーク管理、運用制御、
容易な機能追加を可能にします。
(1) 集中制御型の制御
OpenFlowのネットワークは 図1 に示すとおり、ネット
ワークの経路を制御する「OpenFlow Controller（以下、
OFC）」と、OFCから与えられたパケット処理規則に
従って実際にパケットを処理する「OpenFlow Switch（以
下、OFS）」で構成されており、ネットワークに配置さ
れたOFCが複数のOFSを制御する“集中制御型ネット
ワーク”となっています。

(2) 細かな粒度＝フロー単位での制御
OpenFlowでは、データリンク層からトランスポート層ま
でのプロトコル情報を組み合わせた「フロー」と呼ぶ単
位で通信を管理しています。そのため、従来のOSI階層
モデルに従った層ごとの情報に基づく通信制御に比べ、
より細かな粒度での通信制御が可能です。

(3) ソフトウェアによる柔軟な制御
従来のネットワークでは専用の機器で行っていたネット
ワーク制御を、OpenFlowではOFCで保持するパケット

図1   OpenFlowのコンセプト

処理規則の変更で対応できます。これにより、（2）に
挙げたフロー単位の制御と合わせ、ソフトウェアによる
柔軟なネットワーク管理、運用制御、新規機能の追加を
実現できます。

3.2 OpenFlowのスマートデバイス通信制御への適用

クラウドシステム研究所では、このOpenFlowの技術をス
マートデバイスに適用することで、OFCから、OFSソフト
ウェアを搭載したスマートデバイスの通信を制御する方式の
研究試作を進めています。
その際、 図2 のa）とb）に示す2つの適用形態を想定してい
ます。
図2のa）は、ネットワークにOFCを配置した場合、図2の
b）はスマートデバイスにOFCを配置した場合で、いずれかの
OFCによって、スマートデバイスのOFSを制御します。いず
れの構成においても、スマートデバイスにOFSを搭載するこ
とで、制御単位であるフローの情報からスマートデバイス上
で通信を行っているアプリケーションを特定することが可能
となり、この情報を利用して、アプリケーション単位での
3G、Wi-Fiといった無線通信経路の選択、または通信の拒絶な
どの制御を行うことが可能となります。
一方でOFCの配置位置の違いにより、それぞれ次のような

図2   スマートデバイス通信制御の構成
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図3   Androidスマートフォン上の試作構成

特徴があります。
・ ネットワークにOFCを配置する場合
携帯キャリア網や企業網にOFCを配置することで、配下
の全スマートデバイスの通信を集中制御可能となります。

・ スマートデバイスにOFCを配置する場合
スマートデバイス単体だけで動作可能となり導入が容易
になりますが、スマートデバイス全体の集中制御を行う
際には、別途MDMシステムなどとの連携が必要になり
ます。

クラウドシステム研究所では現在、 図3 に示すような構成
で、Androidスマートフォン上での研究試作を進めています。
ネットワークOFCとスマートデバイスOFCに関しては、ユー
スケースに応じてどちらか一方を設置してOFSを制御します。

4. スマートデバイスの業務通信の安全化への応用
 

スマートデバイス上の業務アプリケーションの通信を安全
にする、OpenFlowを用いたスマートデバイス通信制御技術の
適用例を示します。
(1) 企業ポリシーに従った、通信網の自動選択
ネットワーク側からスマートデバイスに対して、通信の
安全性、コストを元に3G、Wi-Fiのいずれかの利用を指
示できます。Wi-Fiに関しては、接続するWi-Fiアクセス
ポイント単位の指定も行うことができます。

(2) アプリケーションの利用要件に合った通信網の選択
スマートデバイス上で動作するアプリケーションの要件
（通信の安全性、接続性、帯域）及び、ユーザーの状況
（業務時間内/外、オフィス内/外、接続経路）に応じた
通信網の自動選択を行います。

(3) 業務通信のVPNへの自動振り分け
特定アプリケーションの通信や、特定サイトへの通信に
対して、自動的にVPN通信を利用するように柔軟に制御
可能です。

(4) 許可された通信以外の、マルウェア通信の遮断
あらかじめホワイトリストとして指定されたサーバアド
レス以外の通信に対して、ユーザーへの通知や、遮断を
行うことができます。

これらを実現するためのシステム構成を 図4 に示します。
このシステムは、第3章で説明したネットワーク側からス
マートデバイスの通信制御指示を行うOFC及び、OFCの指示
によってスマートデバイス上で通信制御動作を行うOFSから
構成されます。これにより、以下の機能を実現します。
・ アプリケーション単位、通信先単位の経路制御
OFCからの指示によって、アプリケーション単位、通信
先単位で、3G、Wi-Fi、VPN接続のいずれかの無線通信
手段の利用を指定可能です。

・ OFCからの指示のない宛先に対する通信の検知、遮断
スマートデバイス上で動作するマルウェアが、許可され
た通信先以外に通信を行うのを検知し、ユーザーや管理
者に通知及び遮断することができます。

図4   業務通信セキュア化のシステム構成
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・ スマートデバイス上の制御アプリケーションとの連携
OFCをスマートデバイス上のアプリケーションから制御
するためのAPI（Application Programming Interface）を提
供することにより、例えばスマートデバイスの各種コン
テキスト（位置、時間、利用可能ネットワーク）による
通信制御機能の切り替えが可能です。

以上の機能により、先に挙げたスマートデバイスの業務通
信における（1）～（4）の安全化を実現します。
このような通信制御に関わる多様な機能の実現を、OFC及
びOFSを中心としたプラットフォーム上に容易に構築できる
ことが、本システムの特徴となります。新規の通信セキュリ
ティリスクに対応する際には、新たに制御ソフトウェアを
ネットワーク側もしくはスマートデバイス側のOFCに追加す
ることで、即座に対応可能となります。

5. むすび
 

本稿では、OpenFlowによるスマートデバイス通信制御技術
を応用した、スマートデバイスの業務通信を安全化するため
のシステム例を紹介しました。
クラウドシステム研究所では本技術を元に、サービス単位
で最適な通信特性を持つネットワークを動的に構築するため
の研究開発に取り組んでいます。この研究成果を元に、ス
マートデバイスを活用した新サービスの創出に努めてまいり
ます。
なお、本研究の一部は、独立行政法人情報通信研究機構

（NICT）の委託研究「新世代ネットワークを支えるネットワー
ク仮想化基盤技術の研究開発」（課題ア）によるものです。

*LTEは、欧州電気通信標準協会（ETSI）の登録商標です。
*Wi-Fiは、Wi-Fi Allianceの登録商標です。
*OpenFlowは、Open Networking Foundationの商標または登録商標です。
*Androidは、Google Inc.の商標または登録商標です。
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