
ユーザーフレンドリーなセキュリティ強化
BYODソリューションに向けて

Dennis Gessner・Joao Girao
Ghassan Karame・Wenting Li

要　旨
最近、BYOD（個人所有端末の活用）が大きな関心を集めています。従業員が所有するモバイル端末を企業の
業務（例えばEメールを読んだり、ドキュメントを編集するなど）に統合し、それらを活用しようというのが
企業の描くBYODのシナリオです。しかし、活用されるべきモバイル端末は企業の管理下にはなく、セキュリ
ティの脅威に対して非常に脆弱であることから、このシナリオには重大なセキュリティ上の懸案事項が生じて
います。本稿では、この問題への取り組みを紹介し、BYODシステムのユーザビリティとフレキシビリティを
損なうことなく、BYODシナリオにおけるセキュリティを強化するためのソリューションを提案します。我々
が提案するソリューションでは、端末に搭載されたOSを修正することなく、IT管理者が要求するセキュリティ
ポリシーをリモート管理できるようにしています。
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1. まえがき
 

最近、BYOD（Bring Your Own Device：個人所有端末の活
用）が大きな注目を集めています。BYODとは、従業員が個
人的に所有するスマートフォン、タブレット、PCやノート
ブックなどの端末を企業の業務で利用しようという取り組み
です。このソリューションが可能にするのは、企業において
は（1）従業員のために企業専用端末を購入する必要がなくな
りコスト削減が図れる、従業員においては（2）自分の使用す
る端末を自ら選択できるというフレキシビリティを享受でき
る、ということです。
このように明確な利点がある一方で、BYODには深刻な課
題も生じています。それは企業の発信・保有するデータ及び
従業員の個人端末に保存または表示されるデータのセキュリ
ティ問題です。より具体的に言うと、従業員が自分の端末を
100％コントロールしようとする場合、従業員の個人端末上に
ある企業の機密情報やセキュリティ情報、重要情報へのアク
セスの安全性を確保する策はかなり限られてしまうという問
題です。
これは、従業員の使用する端末は企業が提供する、という
従来のケースとは大きく異なります。従来であれば、企業の

IT担当者は、端末のカーネルとOSに必要な修正を加えて、企
業が求めるセキュリティポリシーを従業員が無視できないよ
うにすることが可能でした。例えば企業は、特定のOS設定を
認証し、認証されたマイクロカーネルと端末上の
TPM（Trusted Platform Module）チップを利用してバイナリの
正しい実行を保証することができました。
BYODのシナリオでは、このようなソリューションは利用
できません。端末が企業のものでなければ、従業員の所有す
る個人端末に搭載されたカーネルを、企業が修正することは
当然正当化できないためです。
そしてこの事実は、「どうすれば、モバイル端末の状態や
OSの修正を最小限に抑えながら、端末にセキュリティポリ
シーを適用できるか」という、セキュリティ上の課題を導き
出すことになります。
しかもこの問題への対応は、端末設定を（意図的に、もし
くは偶然に）修正してセキュリティポリシーを回避してしま
う端末の所有者や従業員が存在する可能性を考慮すると、更
に困難になります。
例えば、マルウェアや悪意のあるアプリケーションによる
潜在的脅威の下でも、機密情報を端末に保存するときは必ず
暗号化され、通信は信頼できる事前承認された対象とだけ行
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うなど、企業はこうしたことが保証されることを期待してい
るのです。
本稿では、この問題に取り組み、端末を変更しなくても、
BYOD環境で安全に利用できるモバイル端末を実現するため
のソリューションを検討します。最初に、我々の検討で採用
する攻撃者のモデルを明確にし、BYOD環境下でアプリケー
ションの実行と情報アクセスをセキュアに実現する際の課題
について簡潔に述べます。続いて、企業アプリケーションの
実行環境を強化したり、隔離したりするためのソリューショ
ンを提示します。最後に、アプリケーションの隔離を活用し
たり、ユーザーフレンドリーなMDM（Mobile Device
Management）レイヤと連携したりする、補完的なポリシー管
理とポリシー実施レイヤについて述べます。

2. 関連研究
 

今日のマーケットには、BYODを支援する製品が多数存在
します。これらの製品には、端末の仮想化を基礎とするもの
1）2） と、EメールやVPNなどの特定の業務プロセスに対応す
る専用アプリケーションを提供するもの 3）4） があります。他
には、企業ネットワークへのリモート接続を提供する製品も
存在します。
ただし、これらのソリューションの多くは、搭載OSの修正
を必要とする、あるいは受動的な攻撃者（弱攻撃）しか考慮
していない、という欠点があります。前述したように、ある
従業員のOSを修正することは、（1）従業員が自身の端末に
アップデートをインストールできなくなる、（2）従業員の同
意が必要になる、という点などを考慮すると、必ずしも魅力
的なソリューションではありません。
一方、修正を行わない既存ソリューションでは、攻撃者が
（例えば悪意のあるアプリケーションなどを利用して）企業
とモバイル端末間の通信を傍受して機密資料（例えば暗号鍵
や機密Eメール）を取得したり、モバイル端末になりすました
り、認証情報を偽造したりするMITM（中間者攻撃）に対して
脆弱であるという問題があります。
TEE（Trusted Execution Environment） 8） をサポートするシ

ステムでは、システムのブート時にシステムコンポーネント
を静的に測定することで信頼の連鎖を構築します。この信頼
の連鎖はCore Root of Trustから始まり、端末上で実行されてい

るOSの測定を含んでいます。これらの測定により、OS（また
はその他のコンポーネント）で改変が行われたかどうかを判
定することが容易になります。またこれらの測定は、端末が
リモート対象に対してソフトウェアの真正性を証明するため
のリモート証明にも利用することが可能です。
TNC（Trusted Network Connect）も、TPMチップを活用し
た同様なアプローチ 9） を採用しています。このソリューショ
ンでは、測定の正しさに応じて、ネットワークスイッチが
ネットワークへのアクセスの許可または拒否を判断します。

3. 攻撃者モデル
 

まず、我々の想定するBYOD設定における、特有の基本的
な攻撃者モデルを説明します。攻撃者の関心は、（1）アプリ
ケーションの実行フローを（例えばコードのインジェクショ
ン、改変または悪意のあるコードの実行などによって）逸脱
させること、（2）秘密（例えば暗号鍵）または機密情報（例
えば機密Eメール、メッセージなど）を取得すること、にある
と仮定しています。
上記の目的のため、モバイル端末に悪意のあるアプリケー
ションをインストールしようとするリモート環境やローカル
環境の攻撃者を想定しました。こうした攻撃者は、アプリ
ケーションに付与されている許諾範囲に応じてリソース（例
えばインターネット、連絡先など）にアクセスが可能です。
この場合、攻撃者は2種類以上のアプリケーションをインス
トールして企業の機密情報を共謀して取得します。この例と
しては、権限昇格攻撃や、公開もしくは秘密の通信路を利用
した共謀攻撃 7） が含まれます。
攻撃者はまた、端末に外部周辺機器を接続することも可能
です。この場合には、企業サービスにログインするための秘
密鍵の取得のみに関心があり、更にモバイル端末のディスク
領域全体にアクセスすることが可能な攻撃者を我々は想定し
ています。
ただし、攻撃者が端末のファームウェアにマルウェアをイ
ンストールしたり、低速/高速バスにアクセスしたり、OSに侵
入したりといったケースは想定していません。我々の知る限
り、このような攻撃の回避に利用できる唯一の有効なメカニ
ズムは、完全準同型関数を併用したトラステッドコンピュー
ティングを用いることであろうと考えます 6） 。
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4. システムデザインとアーキテクチャ
 

本章では、モバイル端末を使った改ざん行為を困難にする
方法として、アプリケーションの実行を隔離するためのソ
リューションについて述べます。

4.1 概要

マーケットに現存する他のBYODソリューションとは対照
的に、我々は以下で、モバイル端末に保存されている情報の
セキュリティに「最大限」の保証を実現しつつ、BYODの活
用を可能にするソリューションを提示します。
また、我々の提案は企業が保有している機密と見なされる
アプリケーション/情報に対してのみ影響を及ぼすので、モバ
イル端末の所有者に不利益をもたらすことはありません。

4.2 アーキテクチャ

我々のソリューションは、モバイル端末内のユーザーアプ
リケーション領域内に、アプリケーションコンテナをインス
トールすることで実現するものです（ 図1 ）。このアプリ
ケーションコンテナは、アプリケーションからシステムへの
ネイティブ及びJavaのファンクションコールに関連したイン

ターセプターのセットで構成されています。
このコンテナでは、アプリケーション外部への、つまりラ
イブラリやシステムコールに対するファンクションコールを、
我々のスタブに置き換えてアプリケーションをロードします。
次に、我々のスタブは、例えば暗号を使用したフラッシュメ
モリへの書き込み実行のような追加機能を提供するだけでな
く、端末コンテキスト及びポリシーに基づいて、コールの実
行を許可または拒否することも可能にします。同じアプリ
ケーションをこのコンテナの外部で実行することもできます
が、その場合、そのアプリケーションから企業ネットワーク
または端末内部の暗号化データにアクセスすることはできま
せん。
我々のアプリケーションコンテナは、長期秘密鍵が攻撃者
側に漏えいしないことを保証するように、注意深く構成した
セキュリティプロトコルと併せて使用されます。長期秘密鍵
は、SIMカードやSDカードなどの不正改ざん防止式（耐タン
パ）記憶装置に恒久的に保管することを想定しています。こ
れらの鍵が記憶装置の外部に出ることは絶対になく、その他
のどのような対象物にも暴露されることはありません。
我々のソリューションは、各セッションの開始時に企業
サーバとの間で一時的な短命セッション鍵を使ってネゴシ
エートを行うセキュリティアルゴリズムを内蔵しています。
これにより、（1）攻撃者がモバイル端末のOSに侵入できた

図1   BYODアーキテクチャと展開の様子
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としても長期鍵は取得できないこと、及び（2）セッションご
とに新規のセッション鍵が発行されるため、システム内にい
る攻撃者の優位性は時間的制限を受けることが保証されてい
ます。
このように、我々の提案するアーキテクチャは、システム
のセキュリティとユーザビリティとの間のトレードオフ関係
をもたらします。このアプリケーションコンテナ内では、リ
モートによるワイプやデータストレージのセキュア化、詳細
なポリシー管理など、多数のサービスが提供できるという特
長があります。このアーキテクチャは、いかなる他のアプリ
ケーションを実行する際の使用感に影響することもなく、ま
たモバイル端末のプライベートな機能を制限することなく、
実現することが可能です。

4.3 BYODポリシー管理

我々のソリューションの中心は、市販されているあらゆる
モバイル端末に対応可能なポリシーベースの管理です。これ
により我々のソリューションは、企業が必要とするセキュリ
ティレベルに応じた最適化をモバイル端末内で行えるモジュ
ラーな手段を提供し、企業が求めるセキュリティレベルの達
成に欠かせないセキュリティ機能を、IT管理者がリモートか
ら起動することを可能にします。同時に、システム内の端末

図2   BYODアプリケーション、現在のセキュリティ課題の
表示画面例

が増えても対応できる効率性とスケーラビリティも備えてい
ます。よって、このソリューションは大企業や中規模の企業
のシステムとも容易に統合が可能です。
図2 に、我々のソリューションで実行中のBYODアプリケー

ションの例を示します。ここでは、MDMサーバから送られた
更新ポリシー（規則）が何回か受信されていることが確認で
き、企業のITセキュリティポリシーの侵害がなかったことを
安全に推定できます。

5. むすび
 

現在のマーケットには数多くのBYODセキュリティソ
リューションが存在しますが、それらは多くのセキュリティ
の脅威に対して脆弱であるか、またはモバイル端末に搭載さ
れているOSの修正を必要とするものです。
本稿では、柔軟でユーザーフレンドリーでありながら、企
業での利用に対応したセキュリティを総合的に強化できるソ
リューションについて述べました。我々の提案したソリュー
ションは、アプリケーションコンテナとモバイル端末の堅牢
な記憶装置の利用、更に、モバイル端末の長期鍵及び機密資
料の秘密性を保証する、特別に開発した暗号プロトコルとの
組み合わせでできています。本稿では、これが、モバイル端
末のユーザーレベルアプリケーション空間に単一のアプリ
ケーションをインストールするだけで達成できることを示し
ました。
我々のソリューションは明らかに、モバイル端末のセキュ
リティとユーザビリティの両立を提供するものです。我々は、
この提案が現在、企業で採用している既存のセキュリティポ
リシーのほとんどに適用可能であると確信しています。この
提案はまた、多数の端末に対応したセキュリティポリシーを
リモート管理するIT担当者にとっても、便利でかつ容易な手
段となることを約束します。最後に、全てのインストールさ
れたアプリケーション及びデータについて、我々のソリュー
ションは、起動したその時点から、ユーザーをITセキュリ
ティポリシーに従わせることを可能にします。

*Javaは、米国及びその他の国におけるOracle Corporation及びその子会社、関連会
社の登録商標です。
*SDは、SD-3C,LLCの商標です。
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