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インターネット技術に大きく依存し始めています。インタ

ーネットとIP技術は文明の利器として面目躍如たるものが

あり，来るべきユビキタス社会を支える基盤として大いに

期待されています。しかしながら，現状では様々な脆弱さ

を持っているといわざるを得ません。

たとえば，医療機関のコンピュータシステムがダウンし

てしまったら，カルテ管理や投薬指示などは，医師や看護

師が昔ながらの手作業でこなさなければならず，治療や看

護に使うための貴重な時間が削られてしまいます。2003年

10月にはコンピュータウイルスが猛威をふるい，各地の医

療機関でシステム停止が相次ぎました2）。また，2003年8月

に発生した北米の大停電3）は，電力網監視用コンピュータ

の故障が発端となり，制御網を通じて連鎖的なシステムの

障害が発生し，広範囲な大停電に至ったといわれています。

さらに，近年たびたび新聞などで報じられる顧客情報の流

出は，悪意によるものであろうと，人為的またはシステム

的なエラーによるものであろうと，発生原因にかかわらず，

その企業の信用度を著しく低下させてしまいます。

従来の情報インフラであったPSTNにおける様々な技術

上の知見は，この百数十年間4）にわたって蓄積されてきた

ものであり，一方インターネットは1969年の実験開始から

三十数年，1990年台初頭の商用開放とWWWの登場から，

わずか十数年にすぎず5），急速な進歩であったが故に，現

在のインターネットとIP技術を用いた情報通信には，ディ

ペンダビリティの観点からすると見過ごされてきた要素が

あると考えています。

2.情報通信基盤に求められるディペンダビリティ

インターネットは，その依存度が高まるにしたがって，

図1に示すように「役に立つ小道具」から「重要な大道具」

へと人々の期待や要求が高まり，それに対応する形で進化

してきました。一世代前のインターネットは技術的に「Best

of Breed（製品の寄せ集め）」であり，現在は「集中管理に
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要　旨

これからの情報通信ネットワークは，ライフラインとし

て機能することが求められています。しかしながら，現在

の情報インフラであるインターネットには様々な面で脆弱

さがあり，人々が安心して使える安全なネットワークを構

築していかなければなりません。これまで，主に利便性の

追求に力を注いできたインターネットの技術開発に，ディ

ペンダビリティという観点からアプローチする必要がある

と，NECは考えています。本稿では，情報通信基盤に求め

られるディペンダビリティとその要求条件を考察し，ディ

ペンダブルネットワークを構築するための諸技術を紹介す

るとともに，技術だけでは解決できない社会的コンセンサ

スに関して言及します。

The advanced information networks in future will be

required the function as“lifeline”systems. However, as

the current information infrastructure (the Internet) has

several vulnerabilities, there is a clear need for the con-

struction of safe, secure networks. Previous Internet

research and development emphasized user convenience,

but the authors believe that a“dependability”approach

is necessary. This paper describes“dependability”nec-

essary for information infrastructure and its require-

ments. And then it introduces the fundamental technolo-

gy of dependable network systems. It also refers to

issues such as the social consensus which cannot solve it

only by technology.

1．まえがき

公衆交換電話網（Public Switched Telephone Networks：

PSTN）が唯一の情報通信基盤ではなくなってきている現

在，非常通信をのぞく電話機能でさえ，VoIPという形1）で
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よる高品質・高信頼化」の過渡期にあるといえるでしょう。

さらに今後は，日常生活における「ライフライン」として

機能することが求められ始めています。

従来のインターネット関連の技術開発は，利便性やコス

トパフォーマンス（C/P）の追求にあり，インターネット

の初期段階では，図2の垂直軸方向を目指していました。

今後は，水平軸方向つまりライフライン化を追求しつつ，

双方の均衡がとれた技術を指向する必要があります。

NECは，ライフラインに求められるディペンダビリティ

の本質を「故障や障害がまったく起こらない状態が望まし

いが，異常が発生したときにはただちに状況が把握でき，

先の状況が予測可能であり，社会的なパニックやカタスト

ロフィックな破綻を引き起こさないことが保証できる状態

を，適正なコストで維持し続けること」にあると考えてい

ます。

3．ディペンダビリティの要求条件

ディペンダビリティにおける要求条件は図3に示すよう

に多岐にわたり，各々の技術を効果的に，かつ高い品質で

組み合わせることによって実現していかなければなりませ

ん。これら要求条件は，①予防・保証（備えの技術）にか

かわるもの，②治癒・対処技術（備えを補う技術）にかか

わるもの，①と②の双方にかかわるものの3つに分類する

ことができます。従来，高信頼化システムではレイシス

（Reliability，Availability，Serviceability，Integrity，

Security：RASIS）という考え方があり，これらを拡張し

てディペンダブルネットワークを構築するための要求条件

として位置づけます。

3.1 予防・保証

高度情報化社会のインフラとして，継続的かつ問題なく

安心して利用することができるネットワークシステムを構

築するための基本的な考え方です。

永続性は，従来のReliabilityの考え方を拡張し，単に壊

れないのみならず，インフラとしてのシステムを継続的に

運用する技術が求められます。これを実現するための技術

として，光IP網の進展による伝送網のトラヒック増大に対

しても，柔軟に対応可能な技術発展の余地を確保する必要

があります。安定性は，従来のAvailabilityを拡張し，ネッ

トワークサービスを常に提供できるだけではなく，通信ア

プリケーションの特性に応じて必要な性能や，安定したQoS

などをも提供できることが必要です。

3.2 治癒・対処

システムはどうしても壊れるものであり，備えの技術だ

けでは不十分であるという視点に立った考え方です。万が

一予測不能な問題が発生しても，速やかに復旧し，安全に

利用できることが求められます。

追跡性は，故障，故意，過失によるイベント（QoS低下，

セキュリティ侵害など）が発生したことをただちに検出し，

図1 インターネットインフラへの依存度
Fig.1 Dependence on the Internet.

図2 インターネット技術開発の方向性
Fig.2 Directions of Internet technology development.

図3 ディペンダビリティの要求条件
Fig.3 Requirements of dependability.
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ための技術カテゴリを，図4内に［A］から［E］で示しました。

（1）分散バックボーン構成・管理制御［A］

トポロジーフリー/レートフリー/プロトコルフリーを実

現するフォトニックネットワーク技術をベースとし，大容

量化し続けるインターネット接続サービス提供事業者（ISP）

間の相互交換トラヒックに対して，相互接続点（Inter-

eXchange：IX）を地域分散化し，簡易な運用かつ高品質

/高信頼性を保ちながらテラビット超の交換容量まで対応す

その発生原因を特定します。必要に応じて，過去の時点に

まで遡ってこれらを行い，従来の「監査」および「警報」

の拡張概念として導入します。修復性は，従来の「保守性」

の考え方を適用します。

3.3 双方の技術にかかわる要素

セキュリティに関しては，RASISにおける定義があいま

いで，従来のsecurity + integrityを併せたものをさらに拡

張します。従来のセキュリティには，ウイルス感染によっ

て機器が意図した通りの動きをしないとか，システムとし

ては正しく動作しているにもかかわらず，フィッシングな

どによってユーザが惑わされて不適切な行動を取る，とい

った危険性は考慮されていません。情報の完全性（integrity）

や機密性（confidentiality）だけではなく，新たに登場する

脅威にも対応でき，知識のないユーザが安心して使えるセ

キュリティを達成する必要があると考えています。予測性

は，回避不可能な性能低下などを予測し，異常なイベント

発生時に対処するためのものです。従来は，障害対応の一

部とされていましたが，システム構築時から本機能が容易

となるようなネットワークを構築しなければなりません。

4．ディペンダブルネットワーク構築技術

本章では，ディペンダブルシステムの基盤となるネット

ワーク技術，すなわち次世代IPインフラ技術，そのバック

ボーンとなるフォトニックネットワーク技術，およびネッ

トワーク制御・管理について述べます。アクセス網，コア

網にかかわらず，増大し続けるトラヒックに対応するため

に高速・大容量をサポートする必要があります。また，障

害が発生したときに，ただちにそこがボトルネックになっ

てしまわないような十分な容量と処理能力が必要です。

4.1 IP インフラストラクチャ

現在IPインフラは，トラヒックの大都市間一極集中によ

って交換容量が不足し，サービスの信頼性が低下する傾向

にあるといえます。また，障害連鎖，異常トラヒックの発

生，不正経路情報などによるネットワークインフラ崩壊の

危険性に常にさらされています。ディペンダブルネットワ

ークにおける次世代IPインフラ構築技術では，ブロードバ

ンドやモバイルを安心かつ快適に利用できる環境を実現す

るため，物理ネットワークであるフォトニックネットワー

クの上に，ノードや転送機能を抽象化する層を設け，サー

ビス網を抽象化した論理的トラヒック制御を行います（図4）。

論理的トラヒック制御では，図4上に示すように網内で

扱うトラヒックをサービスごとに切り分け，提供するサー

ビスに応じた品質管理を行います。抽象化層ではノードの

機能の相違を隠蔽し網内の機能をコンポーネント化するこ

とで，アプリケーションレベルでネットワーク状況に応じ

たアダプティブなトラヒック制御を行います。サービス網

の詳細な技術については，第5章で述べます。

4.2 技術要素

第3章で述べたディペンダビリティの要求条件を満たす

図4 次世代IPインフラストラクチャ
Fig.4 Next-generation IP infrastructure.
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る分散型バックボーン技術です。広域的な信頼性を確立し，

「永続性」「修復性」をサポートします。

（2）高可用アダプティブトラヒック制御基盤［B］

ネットワークの状況に応じて，必要な機能をアダプティ

ブにダウンロードすることにより，アプリケーションの特

性や重要度に基づく柔軟なトラヒック制御と，通信事業者

の壁を超えた大域的 な信頼性を提供します。「安定性」「予

測性」「追跡性」をサポートします。

（3）通信品質制御［C］

サービスアプリケーション別に，仮想的な網（オーバー

レイネットワーク）を通信事業者の境界に依存することな

く構築し，その上で品質制御/品質解析/網資源管理を確立

することで，複数事業者間にまたがる品質制御/ユーザごと

の細かな品質監視/異常トラヒックの隔離などを実現しま

す。「安定性」「追跡性」をサポートします。

（4）異常トラヒック検出［D］

スパムメール，災害，サイバーテロなどにより発生する

異常トラヒックを，発信元の特定を含めて検知・分析し被

害の波及を防ぐことにより，IP通信インフラの広域的な崩

壊を防止し，安心・安全なネットワーク構築を実現します。

「セキュリティ」「予測性」「追跡性」をサポートします。

（5）高信頼IPルーティング［E］

通信障害連鎖の原因となる不正なパケットや経路情報の

流入に対して，経路制御プロトコルの仕様と実装の両面か

ら頑健性を提供する技術です。「セキュリティ」をサポート

します。

5．ディペンダブルシステム実現の技術例

第4章で述べたネットワーク技術を基盤として，ディペ

ンダブルシステムの実現が可能となります。それらの技術

は，その応用ごとに適宜組み合わせが選択され，実際の運

用に際しての最適化が図られることになります。

5.1 セキュアルーティングプロトコル

現在のルーティングプロトコルは，インターネットイン

フラを支えている通信事業者のルータ間通信であっても，

事業者間の暗黙の了解事項に基づく自律分散管理が前提と

なっているために，情報漏洩防御対策がなされていません。

ISP間のBGPなどのルーティングプロトコル通信がタッピ

ング（盗聴）され，その情報が悪用された場合，1ユーザ

レベルの被害にとどまらず，複数のプロバイダにわたる膨

大な被害が発生してしまいます。

経路情報を保護するとともに侵入を防止するためには，

公開暗号鍵を用いたルーティングプロトコルの暗号化が必

要です。図5に示すように，各ISPの出口ルータで経路情

報を暗号化し，各ISPの入口ルータにおいてはPKIの公開

鍵による復号化によって認証を行い，情報の正常性をチェ

ックし，不正な経路情報を排除します。

5.2 制御サーバのセキュリティ確保

ネットワークエッジ装置とサービスサーバの連携動作に

よって，ネットワーク障害やDoS攻撃などによる異常トラ

ヒック，異常セッション，異常リクエストからサービスサ

ーバやネットワークの正常性を確保するための技術です。

トラヒック解析などにより異常を検出し（図6-（i）），サービ

スサーバでリクエストやメッセージを強制的に廃棄するこ

と（ii）によってプロテクトします。また，エッジ装置に対し

ては，該当ポートのクローズ（iii）を指示します。さらに，お

とりサーバを別途配備し，DoS攻撃などの悪意トラヒック

をここに誘導し排除します（iv）。おとりサーバの技術は，

網運用管理サーバ，課金サーバ，DNS・DHCPサーバ，

SIPサーバ，トラヒック監視サーバ，Web（ポータル）サ

ーバ，GWサーバ，コンテンツサーバなど様々なサーバ防

御技術として利用することができます。

5.3 VoIPサービス品質可視化と品質改善

VoIPにおける音声トラヒックは，コネクションレスの

図5 セキュアルーティングプロトコル
Fig.5 Secure routing protocols.

 

図6 制御サーバセキュリティ技術
Fig.6 Control server security technologies.
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UDPによって運ばれているため，エンド-エンドの通話品質

の確保や，事業者間の品質の責任を切り分けることができ

ません。これらの課題を克服するために，RTCPのレポー

ティング項目にVoIP品質や網内の輻輳度合い，網遅延情

報などを入れサービス品質を可視化し（図7），この手法に

よって品質計測を行い品質劣化の責任を切り分けます。さ

らに，区間（ルータやスイッチ単位，事業者のネットワー

ク単位）ごとの品質を監視することによって，品質劣化区

間を特定することができます。

さらに，転送信頼性を向上させるために，FECストリー

ムの冗長度をネットワークの輻輳状態や遅延に合わせなが

ら，動的に制御します。何らかの原因で，VoIPパケットが

廃棄された場合には，FECパケットから失われた情報を生

成することによって，従来の方法に比べてより効果的に

VoIPトラヒックの通話品質を確保することができます。

5.4 高信頼通信用オーバーレイネットワーク

インターネットの本質は「ベストエフォート」を旨とす

る通信手段といえます。ネットワーク全体が機能停止する

可能性はきわめて低いものの，エンド-エンドの接続性を保

証する機構が備わっていません。これが，オールIPによる

通信網へ完全に移行できない制約となっています。これを

解決するのが，既存IP網（L3）上にオーバーレイネットワ

ーク（L4）を構築する技術で，図8に示すように，IPルー

タとは別にオーバーレイノード（サーバ）を配置し，ノー

ド間の通信経路はIP網から独立した独自の制御によって確

保します。網内のアクセス系収容ルータにオーバーレイノ

ードを1：1で接続し，ルータをインタフェースとしてユー

ザトラヒックをオーバーレイノードに導きます。

オーバーレイノードは，IPルータでは制御できないアプ

リケーションごとの通信制御を行い，さらに，IP網内の輻

輳リンクや障害発生ルータに左右されない通信経路を確保

します。このオーバーレイネットワークは，非常通信用の

音声トラヒックの他に，データストレージシステムや金融

決済などのクリティカルなデータ通信経路として活用する

ことができます。

5.5 分散ネットワークストレージ

現在のデータストレージシステムの冗長運用では，地理

的に離れた場所に1対1のレプリケーションを配置し，相互

に同じデータを持ち合っています。また，拠点間にデータ

の中継を行う装置を配置して，遠隔地間で同期レプリケー

ションを可能とする手法がありますが（図9上），既存のIP

ネットワーク上でシステムを運用するため，網の安定性に

左右されるという点では，1対1のレプリケーション運用と

大差ありません。

第5章第4項で述べたオーバーレイネットワークによっ

て，大容量・高速性と安定性をフルに活用したストレージ

システムを構築することが可能となります。具体的には，

ストレージを持つ複数の拠点をオーバーレイネットワーク

上で接続し，システム全体としてRAIN（Redundant Array

of Independent Nodes）や，ILM（Information Life-cycle

Management）として運用します。たとえば，図9下に示

図7 VoIPのサービス品質可視化と品質改善
Fig.7 Visualizing and improving quality of VoIP services.

図8 高信頼オーバーレイネットワーク
Fig.8 High reliable overlay networks.

図9 広域データストレージコンセプト
Fig.9 Wide area data storage concept.
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すように本社，データセンタA，支店間でデータを冗長化

分散保持し，災害時のデータ復旧性を確保します。さらに，

図9右のストレージd-e間のデータ転送に注目すると，たと

えば，京都支社にいた研究部門が製造拠点である横浜支社

へ移ったとします。横浜支社から京都支社のストレージd

へのアクセス頻度の高いデータを，ストレージdからスト

レージeへと自動的に移動させます。この動作によって，横

浜支社で利用頻度の高いデータがローカルストレージ（e）

に効率的に集約され，データのレスポンスを高めることが

できます。また，京都支社ではアクセスされなくなったデ

ータを何らかの方法で個別に消去するといったプロセスが

不要となり，支社間同士のデータの無意味な重複保持を抑

制します。このような運用技術によってストレージのライ

フサイクルマネージメントを実現します。

上記は，企業内におけるストレージシステム運用例です

が，この技法を広域サービスプロバイダに適用した場合，

ディペンダブルなストレージサービスを低コストでユーザ

に提供することができると考えています。

6．むすび

インターネット技術におけるディペンダビリティと「使

いやすさ」は，図2で示したように直交的な関係にあるべ

きです。しかし現実には，図1で示したように，ライフラ

インのインフラとしての発展過程において，それらは相反

する関係として対峙することがあります。たとえば，「便利

な小道具」の時期に要求されたプラグアンドプレイなどの

機能が，防御性の向上なしにシステムに残留した場合，デ

ィペンダブルライフラインの時期においては深刻なセキュ

リティホールとなってしまいます。

したがって，現在のところ図10に示すように，ディペン

ダビリティと「使いやすさは」は，二律背反の関係にある

といえるでしょう。ユビキタス社会を支える情報通信基盤

には両方の機能と特質が必要で，NECが進めているディペ

ンダブルIT/NW技術によってそれらの実現を目指してい

ます。本稿で述べたように，すでに実用レベルに近いとこ

ろまで来ているものが多いと考えています。

ただし，実用に当たって，技術的な研究開発とは別次元

の課題をクリアする必要があります。インフラ構築に際し

ては，次に述べるような社会的コンセンサスや，経済的観

点から考察することも重要です。

（1）社会倫理：｢情報の一元管理」と「プライバシー」

行政サービスや企業活動によって収集された情報は，膨

大なデータベースの中に蓄積され，検索や参照の対象とな

ります。特に個人情報などの管理方法や，第三者のアクセ

ス権限，本人による情報参照・訂正の仕組みなどに関して，

法的な整備が必要となってきます。

（2）法規制：｢著作権」と「技術活用」

新技術の活用に際し，技術の普及という観点からは著作

権が障壁として立ちはだかります。著作権者から見た場合

には，新技術によって権利が侵害されることになります。

デジタルコンテンツ配信，インターネットによるテレビ放

送の再送などが活発になりつつあり，「技術活用」と「権利

保護」が共存できるような新しい考え方が求められます。

（3）社会投資：｢ユニバーサルサービス」と｢ビジネスの成立」

ネットワーク的には「都市部」と「過疎地域」はトポロ

ジーとして等しく，人口の多寡によって安心で安全な通信

サービスの質に格差があってはなりません。しかし，ビジ

ネスとして成り立たない地域が発生した場合，どのように

カバーしていくのか，またユニバーサルサービス化に伴っ

て発生するデジタルデバイドをどのように解決するか，さ

らに社会投資に見合う効果が得られるかということなどが，

「永続性」を考える上でも重要な視点となります。投資に見

合う効果とは，経済的なものだけではなく，「安心・安全」

の向上などに寄与するものを含めて検討していくことが求

められるでしょう。
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