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お客様の課題

• 標的型攻撃による侵入リスクを低減したい

• たとえ侵入されたとしても、

それを早期検知・対処できるようにしたい

導入効果

• 早期検知による被害拡大の防止

• 侵入経路/範囲の特定により復旧時間の短縮

特長

• NECグループの大規模運用ノウハウでお客様負担を軽減

• 高度な解析力でお客様の迅速なインシデント対応を支援

標的型攻撃の多層防御・統合検知支援サービス

マイクロソフト社のメール/エンドポイント/認証のセキュリティ製品(MDO*1/MDE*2/MDI*3)を構築

複数領域ログから侵入を早期検知し、侵入経路/範囲を特定することで復旧時間を短縮

①偵察

攻撃者 企業

②武器化

③デリバリー

マルウェアや悪意ある
リンク付きメール

④エクスプロイト

マルウェアの実行
リンクへのアクセス

⑤インストール

マルウェアへの感染

⑥C&C

端末がリモートで
操作される

従業員

アカウントの侵害

⑦目的の実行

ドメイン
の侵害

情報の
流出

③デリバリー

攻撃者による操作

従業員による操作

凡例

Microsoft Defender for Office 365
標的型攻撃メールの検知、防御

Microsoft Defender for Endpoint
マルウェアの検知、対応

Microsoft Defender for Identity
不審なアクティビティの検知

*1 MDO：Microsoft Defender for Office 365 *2 MDE：Microsoft Defender for Endpoint *3 MDI：Microsoft Defender for Identity

NEC 365 セキュリティ


