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NEC Enterprise SDN Solutions

サイバー攻撃自動防御ソリューション

サイバー攻撃の検知から対処までを自動化※
会社の信用失墜などを引き起こすセキュリティリスクを低減

課題／解決策

機能／特長

※セキュリティインシデントを検知すると、SDN（Software -Defined Networking）で該当端末の通信を自動的に遮断します。

検知から対処までの時間比較 感染端末を遮断し内部拡散を局所化

① 初動対応の自動化 ② 内部拡散の局所化

※：C&Cサーバ（Command & Control サーバ）：
インターネット経由でマルウェア感染した端末を制御したり命令を出すサーバ

①人手による初動対応は時間がかかり、
人的ミスのリスクにつながる
②情報漏えいや二次感染等による被害の拡大
を防ぎたい

①初動対応の自動化により、被害拡大の
リスクを低減
②感染端末の通信をネットワーク上で遮断し、
内部への拡散を局所化

解決策

SDN
×

セキュリティ

セキュリティに関する課題



SDN

ソリューションの構成品

・ネットワーク構成により各機器の配置は異なります。
・SDN連携アダプタは連携するセキュリティ製品により異なります。
・本ソリューションの対象 PFS は、UNIVERGE PF5200 シリーズとなります。
・Aruba ClearPass ： HPE 社の総合認証基盤
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無線端末※無線 LANシステム内での遮断は一部セキュリティ製品には対応していません。
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遮断
PFC(ProgrammableFlow Controller)： NECの SDNコントローラ製品
PFS(ProgrammableFlow Switch)：NECの SDNスイッチ製品
SDN連携アダプタ：SDNとセキュリティ製品を連携させるためのシステム

セキュリティ製品

SDN連携アダプタ①検知したセキュリティ
　インシデントログの通知 ②遮断を指示

③設定

セキュリティ製品

セキュリティ 
インシデント検知 通信遮断 通信遮断

通報 クリーニング 通信遮断
解除
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SDN連携アダプタSDN連携アダプタ

UNIVERGE PFシリーズ

SDN連携アダプタ

・ウイルス駆除
・検体の検査・依頼
・初期化　など

駆除

手動作業 GUI操作自動処理の範囲

現状は人手で対応し、遮断までに時間を要する。

メール通知 対処 遮断 二次感染 情報漏えい

秘
対応が
遅れると

GUI
操作

調査

お問い合わせは、下記へ
NEC ビジネスクリエイション本部
E-mail：inquiry@sdn.jp.nec.com
URL：http://jpn.nec.com/sdn/
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構成例

セキュリティ製品でセキュリティインシデントを検知すると、NECのSDNで該当端末の通信を自動的に遮断します。
さらに、該当端末が無線の場合は、無線LAN環境の中で遮断することもできます。

動作概要 

サイバー攻撃自動防御ソリューション

運用イメージ


