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1.複数組織のデータ結合・分析の社会価値
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組織間でのデータ利活用への期待

データを組織間で共有し、データを結合・分析することは、社会的な価値
を創出できると期待されているが、共有には課題がある

▌データの共有分析による価値創出
例：米国の医療は、病院・介護者・製薬

会社などがデータを共有して活用できれ
ば、毎年3000億ドル以上の価値を生み
出せる。[1][2]

[1] McKinsey Global Institute, Big data: The next frontier for innovation, 
competition, and productivity, 2011年5月

[2] McKinsey Global Institute, The ‘big data’ revolution in healthcare —
Accelerating value and innovation, 2013年1月. Exhibit 4.

▌データ共有の主な阻害要因

1. 個人のプライバシー保護：
個人の同意なく、個人情報の
第三者への提供は禁止(違法)

2. 競争力の源泉になる秘密情報：
企業や研究機関は、データを
競合に開示するのを嫌う

データ共有の狙い 創出価値(億ドル)
生活習慣の改善 700-1000
医療・介護の連携 900-1100
最適な医療の選定 500-700
費用対効果の検証 500-1000
創薬・実証の加速 400-700

合計 3000-4500
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安全なデータ結合・分析による社会価値創造

組織が保有する様々な機密データ(企業秘密、個人情報等)を、相互に
開示せずに結合・分析し、組織間でのデータ活用による価値創出を促進

複数組織の機密データを相互に開示せずに結合

複数組織のデータを結合し
分析結果だけを提供

疾病と運動の
相関分析による

予防医療

ゲノムと投薬の
相関分析による

個別化医療

金融情報の
結合分析による
不正送金検知

政府・自治体 医療研究機関 金融機関

投薬・疾病履歴、
ゲノム情報など

医療機関

運動量情報
位置情報

ヘルスケア企業

銀行残高
送金情報など

金融機関

位置情報
購買情報など

キャリア、ECサイトなど

安全なデータ結合・分析
(秘密計算技術)



2. 秘密計算技術のご紹介
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秘密計算技術の概要

 秘密計算技術とは、データを秘匿したまま処理できる技術
 異なる組織のデータを、組織外に元データを一切開示せずに、データを

結合した分析が可能

組織A 組織B

機密データA 機密データＢ

分析結果

①データを秘匿した状態で送信

②データを秘匿したまま、結合分析

組織C

③分析結果だけを出力

※分析結果は、組織A,Bや
他の組織が利用する

秘密計算技術を用いた処理基盤
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【ご参考】秘密計算技術の説明(1/2)：概要

秘密計算技術（秘密分散型のマルチパーティ計算技術）によって、複数のサーバ
が秘匿したデータを分散保持し、秘匿したままの任意の計算を実行可能※1

②元の機密データAを
一切知らずに、サーバ
間で協調して計算
(マルチパーティ計算)

機密データA

計算結果R

X

U

Y

V

Z

W

秘密分散された
機密データA
(A=X+Y+Z)
※X,Yは乱数

秘密分散された
計算結果R

(R=U+V+W)

①機密データを分散保持

③計算結果を復元

一つのサーバを
ハッキングしても
ランダムな分散データし
か得られない

管理者A 管理者C管理者B

分析者

【提供する価値①】
サイバー攻撃による
データ漏洩を防止し
安全性を向上

※1 計算を論理回路として表現することで、理論上は任意の計算が可能



10 © NEC Corporation 2018

組織A 組織B

【ご参考】秘密計算技術の説明(2/2)：組織間データ結合

異なる組織のデータを秘密分散したまま処理することで、組織外に
元データを一切開示せずに、データを結合した分析結果を得る事が可能

機密データA

分析結果R

XA , XB

U

③分析結果を復元

機密データＢ

YA , YB

V

ZA , ZB

W

①各組織の機密データを
秘密分散させる

②機密データを
開示せずに
分析処理を実施

分析者

【提供する価値②】
データの結合分析による
新たな知見を獲得
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秘密計算技術の特徴

▌秘密計算技術は情報を秘匿したまま処理できる技術であり、以下の価値を
提供可能
①サイバー攻撃によるデータ漏洩を防止し安全性を向上
②データの結合分析による新たな知見を獲得

▌制限事項
秘密計算技術では多くの通信を行うため、通常の処理よりも

数10～数1000倍程度遅くなる
• ※補足：処理速度は、秘密計算を行うサーバの処理性能とネットワーク速度に依存します。
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【ご参考】NECの秘密計算技術

NECは高速化のため、3台のサーバに秘密分散した値のうち、2つの秘密分
散値から元データを復元できる方式を採用

組織A 組織B

機密データA

分析結果R

③分析結果を復元

機密データＢ

② 機密データを
開示せずに
結合・分析

分析者

XA , XB
YA , YB

U

YA , YB
ZA , ZB

V

ZA , ZB
XA , XB

W

XA YA ZA XB YB ZB

一つのサーバを
ハッキングしても
ランダムな分散データし
か得られない

①各組織の機密データを秘密分散



3. ユースケースについて
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ユースケース例：医療分野

ゲノム特性に応じた薬の開発・オーダーメイド医療を後押し

ゲノムバンク 医療機関

診療情報ゲノム
変異情報

製薬会社様

どういうゲノム特性の人に
この投薬が効くか調べたい

※同じ患者の情報を
それぞれが持っている前提

Aさん
Bさん

ABZa型
AsZa型

変異
Aさん
Bさん

ガン
HIV

病歴

変異○○あり

変異○○なし

病歴▲▲あり 病歴▲▲なし 個人レコードの情報を
開示せずに集計・検定処理
カイ二乗検定・フィッシャー検定を実施

※意図しない計算は防止できる

病歴▲▲と変異○○に相関はあるか？

検定結果
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ユースケース例：【金融分野】与信審査高精度化、貸し倒れリスクの予測分析

企業が保有するデータや独自の予測モデルを安全に活用した新事業を創出

ローン依頼者の情報

予測モデルの生成

学習用データ
（独自入手）

個人情報

• 年齢
• 職業
• 年収など

行動特性

• 購買の多様性
• 購買の帰属性
• 購買の再現性与信サービス

会社
通信事業者

カード会社など
与信実施に必要な

行動履歴・個人情報提供
独自の予測モデルを
利用した与信サービス

銀行

ローン依頼者

秘密処理基盤上で
予測分析

行動履歴
個人情報予測モデル

予測結果

精度が高い与信
ローン依頼者のリスクスコアは？

年齢、性別、行動などから
リスクを算出する
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ユースケース例：（顔生体認証）顔生体認証情報のクラウド上の安全管理

顔テンプレート情報を隠蔽しながらの、生体認証を実現することで、クラ
ウド上での安全な生体情報の管理を実現。
→ 物理的な保護が困難な環境での顔認証システムが導入可能となる



4. NECの秘密計算技術
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NECの秘密計算技術の特長

NECは高速な秘密計算を実現し、一部処理で実用的な性能を達成

▌秘密計算は近年桁違いに高速化を実現（2012年以降で約1000倍 ）

国際的に高い評価を得て、難関国際学会に採択。
CCS2016(Best Paper)、Eurocrypt2017、S&P2017、CCS2018

1

10

100

1,000

10,000

100,000

1,000,000

10,000,000

約1000倍
約320
@2012年[1]

約2.5万
@2016年[3]

約120万
@2016年[5]

秘密計算処理のAES暗号化処理のスループット※1

約3500
@2013年[2]

約9万
@2016年[4]

2012年 2016年

処
理
ス
ル
ー
プ
ッ
ト

[処理件数/秒]

※1 semi-honest安全な3パーティの秘密計算で比較。[5]論文のTable.1を参考にグラフ化
※2 詳細は「土田 他, “不正検知可能なマルチパーティー計算による生体情報と遺伝子情報の保護”, SCIS2018」を参照
※3 VISAのピーク時トランザクション数：秒間47,000件

[1] J. Launchbury, I.S. Diatchki, T. DuBuisson and A. Adams-Moran. "Effcient lookup-table protocol in secure multiparty computation". ACM ICFP2012.
[2] S. Laur, R. Talviste and J. Willemson. "From Oblivious AES to Effcient and Secure Database Join in the Multiparty Setting", ACNS2013.
[3] R. Talviste. "Applying Secure Multi-Party Computation in Practice", Ph.D dissertation, Univ. of Tartu, 2016.
[4] J. Randmets. Personal comm. AES performance on the new Sharemind cluster. May, 2016.
[5] Toshinori Araki, Jun Furukawa, Yehuda Lindell, Ariel Nof, Kazuma Ohara,"High-Throughput Semi-Honest Secure Three-Party Computation with an Honest Majority", ACM CCS2016.

▌例：顔特徴量の照合処理やDNA編集距離計算で、現実的な性能を達成※2

顔特徴量の照合処理： 1000次元の特徴量の照合が約45,000件/秒※3

DNA編集距離の計算処理： 長さ100のDNA配列同士の距離計算：約145/秒

NEC
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NECの秘密計算の開発支援ツール

NECが開発した秘密計算の「開発支援ツール」によって、一般のエンジニ
アでも容易に秘密計算のアプリケーション構築が可能

▌Before:

▌After:

…
ldsi s100, 0
adds s102, s101, s100
movs s102, s100
…
ge_startmult 2, sg5, sg7
…
ge_stopmult 1, sg506
gadds sg505, sg2, sg503
gaddsi sg496, sg505, 1
…

秘密計算の専門家
数万行

秘密計算の回路（論理回路、
算術回路）を設計し、記述

一般的なSE

def mean(value, num):    
sum = sint(0)
for i in range(num):       

sum = sum + value[i]    
…

数10～100行

…
ldsi s100, 0
adds s102, s101, s100
movs s102, s100
…
ge_startmult 2, sg5, sg7
…
ge_stopmult 1, sg506
gadds sg505, sg2, sg503
gaddsi sg496, sg505, 1
…

数万行

開発支援ツール
(“コンパイラ”)

Pythonに似た
プログラミング言語で
処理を記載

※最適化処理によって、
処理の行数の削減も可能※例：単純な集計処理の場合
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記述の例：Pythonに似たプログラミング言語で記載
▌平均を計算する処理のProgram例

def mean(value, num):    
sum = sint(0)    #sum is formatted as concealed
for i in range(num):       

sum = sum + value[i]    
Sf = sfix(0)    
Sf.load_int(sum)    #cast to fixed point num
Nf = sfix(0)    
Nf.load_int(num)   #cast to fixed point num
mean = Sf / Nf

return mean

# === ここから main ====
num_input = 1000

input_values = Array (num_input, sint)

for i in range(num_input):
input_values[i] = sint.get_input_from(2)

result = mean(input_values, num_input)

print_ln(‘mean = %s’¥n, result.reveal())

関数定義

main部分

sint: “secret integer”型
秘密にしたい整数

sfix: “secret fixed-point number”型
秘密にしたい固定小数点数

秘密にしたい固定小数点数との割り算

秘密にしたいsint型の配列

各配列に秘密のデータを格納

mean関数呼び出し

resultを復元(reveal)し，
結果を標準出力にprint。

(デバッグのため)
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参考：単純なSQL程度の統計処理への対応例(1/2)

SQLで実行できる程度の単純な統計処理であれば、コード生成支援ツール
を用いて、そのSQLに相当する処理を記載し、ある程度容易に実装が可能

 データベース (table名：Census)

 SQL処理の例
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参考：単純なSQL程度の統計処理への対応例(2/2)
SQLの処理と同等な処理を行う

アルゴリズムを検討 プログラムを記述



付録
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付録：秘密計算の様々な方式

秘密計算

準同型暗号を
利用した方式

秘密分散を
利用した方式

暗号文を送り
処理を要求

サーバ
暗号化
データ

暗号化
・復号

ユーザ

計算結果の
暗号文を復号

ユーザ

分散値を送り
処理を要求

分散計算結果
を集計して復元

データを秘密分散
したまま処理

秘密分散
・復元

分散
データ2

分散
データ1

分散
データ3

データを暗号化
したまま処理

ハードウエアを
利用した方式

(Trusted Execution 
Environment等)

ハードウエア上の
安全な領域で処理

安全な領域に保持している鍵で、
データを復号して処理する

安全な領域

ハードウエア
（Intel SGX等）

計算結果暗号化
データ

…その他
方式も
存在
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