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別紙：ActSecure セキュリティサービス一覧  

※EDR：Endpoint Detection and Response、※WAF：Web Application Firewall、  

※SOC：Security Operation Center 

対策区分  サービス名  概要  

標的型攻撃

メール対策  

クラウドメールセキュリ

ティサービス  

NEC がクラウド上に構築したメールセキュリティシステムを利用し、お客様

のメール環境にセキュリティ対策を追加できるクラウド型サービス。  

インターネ

ット接続保

護  

セキュリティゲートウェ

イサービス  

お客様はインターネット接続に必要となる回線、ファイアウォール、セキュ

リティ対策（ IDS・アンチウイルス・Proxy 等）をクラウド型で提供。オプ

ションで、ActSecure 監視センターによるマネージドセキュリティサービス

を利用可能。  

クラウドサンドボックス

サービス for FortiGate 

NEC がクラウド上に FortiSandbox を活用したサンドボックス環境を構築

し、お客様にクラウド型サービスとして提供。  

エンドポイ

ント対策  

【NEW】セキュリティ

リスク管理サービス  

お客様システム内に潜むリスクを「見える化」し、脆弱性対策のプロセスを

まるごとサポート。  

【NEW】セキュリティ

異常検知サービス  

エンドポイントを AI（人工知能）が詳細に監視し、システムに侵入した未知

のマルウェアを検知。さらに原因究明や影響範囲特定を効率化するクラウド

型 EDR サービス。  

セキュアア

クセス  

モバイル基盤サービス  
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AirWatch® 

利便性とセキュリティを兼ね備え、モバイルワークに不可欠となる多様なデ

バイスやアプリケーションを包括的に管理可能なサービス。  

情報漏えい

対策  

クラウドセキュアファイ

ルサービス  

万が一ファイルが外部に流出しても、ファイル内の情報は漏らさない、ファ

イル暗号化をクラウドサービスで提供。  

Web サー

バ保護  

クラウド WAF サービス  

NEC のクラウド上に構築した WAF を利用し、お客様の Web サーバへの

Web トラフィックを監視。ブラックリスト方式により不正なアクセスを検知

し、遮断もしくは無効化。  

クラウド DDoS 対策サー

ビス  

お客様環境へのトラフィックをクラウド経由にすることで、DDoS 攻撃を自

動で遮断し、正規のトラフィックのみ、お客様環境へお届け。  

SOC 
マネージドセキュリティ

サービス  

セキュリティ専門の運用部隊が、お客様環境で利用されているファイアウォ

ール・ IDS/IPS・Web アプリケーションファイアウォール等のセキュリティ

機器を、24 時間 365 日体制でリアルタイムの監視。  

初動対応支

援  

サイバー攻撃初動対応支

援サービス  

解析の受付から解析速報までの初動対応を 24 時間以内に実施することで、

インシデント発生時の迅速な対応を支援。  

脆弱性診断  
セキュリティ診断サービ

ス  

お客様のご要望に合わせて、経験豊富な専門家が多角的観点から総合的かつ

最適な３つの診断サービス「ネットワークセキュリティ診断」「Web アプリ

ケーション診断」「ホストセキュリティ診断」を提供。  


