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Mission Critical Mail シリーズ 

優れた安全性・信頼性・運用性、高いセキュリティ機能を備えた 
統合型メールソフトウェア「Mission Critical Mailシリーズ」 

Mission Critical Mail 
特長 

情報を漏らさない 
運用コストを 

削減 
サービスを 
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メールストアサーバ メールセキュリティサーバ メールセキュリティサーバ 

イントラネット DMZ 

メールサーバ Webメール 

メールフィルタ 誤送信防止 

メールアーカイブ 

Spam対策 なりすまし対策 

メール無害化 
etc 

etc etc 

:2016/2 リリース予定のMission Critical Mail Filterの提供機能部分（一部機能のみ記載） 

ウイルス対策、スパム対策、なりすまし対策から誤送信対策、総務省自治体セキュリティガイドライン 
メール無害化機能を搭載した「メールフィルタリング」、金融機関に求められるFISCの安全対策基準に則っ
た監査の効率化機能や、厳格なログや証跡管理を有する「アーカイブ」、「メールサーバ/WEBメール」を
提供 
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特長１：安全性・堅牢性（高機密性） 

業界初（NEC調べ）のパスワードリスト攻撃の自動検知&自動防御を行う
オートディフェンスフローコントロール機構を搭載。管理者に負荷を与え
ずに安定したメール環境の維持が可能 

②不自然にエラーが出
始めた接続元情報を自
動的にグレーリストに

登録 ①攻撃により不自然に宛先エ
ラー・認証エラー発生！ 

③遅延応答、接続数制限によ
り攻撃を無効化 

グレーリスト 
登録前 

グレーリスト 
登録後 

パスワードリスト攻撃者 

グレー 
リスト 
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特長２：高可用性・信頼性 

クラスタ構成等の冗長構成を組まない環境においてもメールの配送を停止
させずに設定変更、パッチ適用を可能なローリングアップデート機構の搭
載により、24時間365日の安定稼動が可能 

Mission Critical Mail 

設定ファイル プログラム 

旧プロセス群 

新プロセス群 

プロセス管理 

システム運用者 

利用者 

稼働中のまま 
パッチ適用、設定変更 

【パッチ適用・設定変更前の通信】 
更新中でも影響を受けず利用可能 

【パッチ適用・設定変更後の通信】 
更新後のプログラム、設定で動作 

プロセス死活監視により、 
プロセス障害時にプロセスを自動復旧 
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特長３：強力なメールフィルタ 

メール利用規則に応じたルール設定を簡単に組み込み可能。従来メール配
送ルートごとに製品を配置する複雑なルールも、業界初（NEC調べ）のマ
ルチポート独立フィルタ/配送機構の搭載により１台のサーバで処理可能 

10025 10025 

MSA(内部メール送受信用) 

内部用フレーズ変換 
○支店長<xxx@yyy.jp> 

ウイルスチェック 

MTA(外部メール受信用) 

内部用フレーズ変換 
○支店長<xxx@yyy.jp> 

なりすましチェック 

スパムチェック 

ウイルスチェック 

内部用文言・ヘッダ挿入 

MTA2(外部メール送信用） 

外部用フレーズ変換 
<xxx@yyy.jp> 

外部用文言挿入 
(免責文章等) 

添付ファイルZIP暗号化 

連携セキュリティ製品 
(入口対策) 

社内メールサーバ 

25 

10025 
587 

Mission Critical Mail Filter 

マルチポート独立フィルタ/配送機構イメージ 

ポート番号毎に独立
したルール設定 

連携セキュリティ製品 
(出口対策) 

外部用宛先数チェック 
(To/CCヘッダ削除等) 

内部用キーワードチェック 

Internet 


