
iStorageランサムウェア対策ソリューション

低コストで
バックアップ対策をしたい

標準機能かつ高い容量効率で
バックアップデータを保護

改ざん不可なSnapshotによるデータ保護

クローン機能による論理的なデータ隔離
改ざん防止機能によるデータ保護

（WORM: Write Once Read Many）

テープ媒体の外部保管による
物理的なデータ隔離
WORM 媒体によるデータ改ざん防止

改ざん防止機能により
ランサムウェア感染時にもデータを保護し、
クリーンなデータから素早く復旧

バックアップデータを
オフサイト保管することで
より確実なデータ保護が可能

万が一ウイルス感染しても
データを守りたい

素早く復旧したい

ランサムウェア対策で
推奨されている

「�-�-� ルール」で
確実にデータを保護したい

解決可能なお客様の課題

バックアップ対策の課題 iStorage のランサムウェア対策で解決
製品・サービスの概要

iStorage V シリーズ　

iStorage HS シリーズ　

iStorage T シリーズ　
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ランサムウェアランサムウェア対策の初手初手ランサムウェアランサムウェア対策の初手初手

　金銭搾取を目的としたランサムウェア攻撃が猛威を振るっている。脅迫

の手口も巧妙化し、特定の組織を狙った標的型攻撃が侵入時の主流となっ

ている。さらに、侵入後は身代金の要求に加え、「支払わなければ窃取した

データを公開する」と要求する二重脅迫、さらには取引先や顧客への攻撃や

DDoS攻撃を絡めた三重・四重脅迫の手法も登場するなど、状況は悪化す

る一方だ。

　被害の規模もどんどん拡大し、国内では業種問わずさまざまな企業が被

害を受け、さらに公共機関や医療機関などの組織も標的となっている。警

察庁が発表している「令和6年におけるサイバー空間をめぐる脅威の情勢

等について」
※1

によると、ランサムウェア被害件数を組織規模別に比較したと

き、前年度と比べて大企業の被害件数が減少しているものの、中小企業の

被害件数が37％増加している。組織規模の大小を問わず攻撃が行われてい

るこの状況について同資料では、「ランサムウェアの開発・運営を行う者が

攻撃者にツールを提供し、その見返りとして身代金の一部を受け取るRaaS

（Ransomware as a Service）による裾野の広がりが、対策が手薄な中

小企業の被害増加につながっている」と分析しており、全ての企業・組織に

しっかりとした対策が必須な現状を示唆している。

　では実際に、攻撃を受ける側はどのような対策を講じるべきなのか。具

体的には、感染を防ぐ事前の対策と、被害を抑えるための事後の対策が必

要になる。NECインフラ・テクノロジーサービス事

業部門 データストレージ統括部の畑中輝義・プロ

フェッショナルは「ランサムウェアを使った攻撃は、

従来のセキュリティー製品による対策だけでは防げ

ない。被害を受けてしまうとその後の対応が困難を

極めることも踏まえて、標的になる入り口とデータを

保管しているストレージの双方での対策が重要だ」と

指摘する。

　ただし現在、多くの企業・組織ではストレージ領域

の対策がまだ十分に行われていないのが実情だ。ス

トレージ領域で対策を行う際には、単にバックアップ

を取るだけでは不十分で、「ランサムウェアの特徴を

と相性が良い。スナップショット取得時

にはリダイレクト・オン・ライト（RoW）

方式を採用しているため、ストレージ性

能への影響も小さい」と、NECデータス

トレージ統括部の鈴木淳平・プロフェッ

ショナルはメリットを説明する。また、

ランサムウェアや悪意のあるユーザーの

不正操作からデータを保護するための

「Secure Snap」機能も搭載されてい

る。データ保護期間中はスナップショッ

トの更新や削除ができない仕組みを備え、

「スナップショットを一定期間ロックすることで、

悪意のある第三者や管理者権限を乗っ取るよう

なランサムウェアが現れた際も、バックアップ

データが失われずに済む」と鈴木氏は話す。

　そのほか、オプション機能として「筐体内コ

ピー」「筐体外コピー」「暗号化機能」なども備え

ており、Vシリーズの外部ストレージ接続機能と

筐体内コピー機能を利用して、パブリッククラウ

ドサービス「AWS Storage Gateway」に二次

バックアップを取ることもできる。これらを組み合わせることで、まずはプ

ライマリストレージ側で柔軟かつ有効な対策を行うことが可能だ。

　バックアップストレージの領域では、ディス

ク製品の「iStorage HSシリーズ」と、テープ

製品の「iStorage Tシリーズ」を用意している。

NECデータストレージ統括部の市川未沙子氏

は「ストレージ製品は、ランサムウェア被害を受

けてしまったとしても安全なバックアップを取っ

ておけることが重要。具体的なランサムウェア

対策のバックアップの方法として、データ隔離

と、改ざん防止がある」と説明する。データ隔離

にはさらに、バックアップしたデータをネットワークから論理的に隔離され

たディスク領域に保管する方法と、ネットワークから物理的に隔離された場

所にテープ等の媒体でオフラインに保管するという方法があり、HSシリー

ズにより前者、Tシリーズにより後者が実現可能である。また改ざん防止の

手段として、データを一定期間あるいは無期限に書き込み不可の状態とする

WORM（Write Once Read Many）という技術があり、HSシリーズではオ

プションソフトウェア、TシリーズではWORM媒体を利用することで実現が

可能である。

　HSシリーズではバックアップストレージとして、サーバーに導入できるソ

フトウェアアプライアンス型の「HS Virtual Appliance」と、シングルノー

ド型で小規模から中規模向けモデルの「HS3」、最大物理容量11.8PBまで

拡張可能なスケールアウトモデル「HS8」の3つのモデルを提供中だ。HSシ

リーズでは、ネットワークから論理的に隔離された領域に、瞬時に複製デー

タを作成する「クローン機能」と、Cohesityの「NetBackup」などのバック

踏まえた上での安全な仕組みを備えた製品、あ

るいはセキュアな構成を考えてストレージシス

テムを導入する必要がある」と、畑中氏は指摘す

る。NECは高速なプライマリストレージ製品か

らバックアップ用の製品まで、「iStorageシリー

ズ」として企業・組織の規模や目的に応じた幅広

い製品群を提供している。「3つのコピーを常に持

ち、２つの異なるメディアで保存し、さらに1つは

物理的に別の場所で保管する」というバックアッ

プの基本姿勢、つまり「3-2-1ルール」
※2

も同社ソリューションで実現可能だ。

　「市場のニーズを踏まえつつランサムウェア対策に有効な機能を随時実装

し、ユーザーのデータ保護を支援するための製品開発を行っている」（畑中

氏）。

　NECはオンプレミス向けのプライマリストレージ領域で、HDDとSSDの

ハイブリッド構成が可能な「iStorage Vシリーズ」を提供中だ。エントリー

向け「V10e」、中規模向け「V110」、大規模向け「V310」、オールフラッシュ

の「V310F」の4種類をラインアップしており、それぞれのクラスに応じたか

たちで、ランサムウェア対策に有効な複数のバックアップ機能が備わってい

る。

　その中で同社が特に有効とするのが、V110、V310、V310Fが備える「ス

ナップショット機能」である。「差分でバックアップを管理するため、高い容

量効率で多数世代のバックアップを取得できる。そこがランサムウェア対策

アップソフトとも連携可能な改ざん防止（WORM）機能による2種類のラン

サムウェア対策が行えるようになっている。運用の容易性を重視する場合は

前者、データの保護強度を重視する場合は後者、との使い分けも可能だ。

　Tシリーズでは、1Uラック型で9巻搭載可能な「T09A」、LTO-9世代のテー

プにより最大5PBまで増設できるスケーラブル型の「T280」を用意。テー

プ媒体への保存によって物理的なエアギャップを確保してバックアップを運

用できることに加え、ネットワークにつながった場所でもWORM媒体を使っ

ていれば改ざんが防止できるようになっている。「テープは持ち運びが可能

なバックアップ媒体であるためオフサイト保管が可能というわかりやすさが

ある。昨今は大容量低コストでバックアップできるため、病院などの医療分

野でも支持されている」と市川氏は説明する。

　このようにiStorageシリーズを活用することで、プライマリストレージか

らバックアップ領域まで複数のラインアップを組み合わせて効果的なラン

サムウェア対策の仕組みを講じ、自社の状況に応じて安全にデータを保護で

きるようになる。「ランサムウェア対策としてストレージに求められるバック

アップ機能を提供している。各種ストレージ製品に加えてバックアップソフ

トも取り扱っているので、ワンストップで対応できるところがNECの強みだ」

と鈴木氏は語る。

　iStorageシリーズは2025年で誕生25周年を迎えた。これまでにTシリー

ズを7000台以上、HSシリーズを9000ノード以上出荷し、発売からまだ4

年ほどしか経っていないVシリーズもすでに1200台以上が導入されている。

製品ラインアップの幅広さと導入実績、そこで培った技術力と開発リソー

ス、さらには全国に組織されているサポート網も含めた総合力がNECのスト

レージ製品の強みで、ユーザーが製品を選択するに際しての差別化ポイント

になっている。

　また、製品を販売するパートナーに対しても、提案時にセキュアなストレー

ジ構成のサポートを行うほか、「ユーザーからの要望を製品開発に優先的に

反映させる体制も整っている」（畑中氏）とのことだ。現在iStorage25周年

の特設サイトが用意され、最新情報などが紹介されている。IT商材を販売す

る企業にとって、提案時の参考になるだろう。

　ランサムウェア攻撃の手法は日々巧妙化し、もはや従来のソフトウェアに軸足を置いたセキュリティー対策だけで
被害を防ぐことは難しい。そのような脅威に対応するためには、実際にデータが保存されているストレージ製品自体
にも目を向け、データの窃盗やランサムウェアによる暗号化被害を防ぐための仕組みを備えていく必要がある。ラン
サムウェア対策に効果的なストレージ製品と対策のポイントを、NECのiStorageシリーズの担当者に聞いた。
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※1 https://www.npa.go.jp/publications/statistics/cybersecurity/data/R6/R06_cyber_jousei.pdf
※2 https://jpn.nec.com/backup/netbackup/netbackup-sl-ransom.html
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