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変更履歴
【Ver.4.21(第 7版 )】

表　変更履歴

なお，単なる誤字・脱字などはお断りなく訂正しました。

【Ver.4.12(第 6版 )】

表　変更履歴

章・節・項・タイトル 追加・変更内容

6　ログインセキュリティと RADIUS • show users コマンドの記述を変更しました。　

7　時刻の設定と NTP • 下記コマンドの応答メッセージを変更しました。　
show ntp associations 
restart ntp 

8　装置の管理 • 下記コマンドの記述を変更しました。　
show system 
show environment 

27　レイヤ 2 認証共通 • show authentication logging コマンドの記述を変更しました。　

28　IEEE802.1X • show dot1x logging コマンドの記述を変更しました。　

29　Web 認証 • show web-authentication logging コマンドの記述を変更しました。　

30　MAC 認証 • show mac-authentication logging コマンドの記述を変更しました。

33　ホワイトリスト機能【OP-WL】 • set white-list packet entry-timer コマンドに注意事項を追加しました。

36　アップリンク・リダンダント • 下記コマンドの記述を変更しました。　
set switchport-backup active 
show switchport-backup 
show switchport-backup statistics 
show switchport-backup mac-address-table update
show switchport-backup mac-address-table update statistics 
clear switchport-backup mac-address-table update statistics 

章・節・項・タイトル 追加・変更内容

このマニュアルの読み方 • スタックに関する記述を追加しました。

コンフィグレーションとファイルの操作 • 下記コマンドの記述を変更しました。
copy
rename
del
mkdir
rmdir

スタック【OP-WLE】 • 本章を追加しました。

ログインセキュリティと RADIUS • show radius-server statistics コマンドに注意事項を追加しました。

時刻の設定と NTP • 下記コマンドの記述を変更しました。
show ntp associations
restart ntp

装置の管理 • show system capacities コマンドを追加しました。

• 全コマンドの記述を変更しました。

MC 運用モード機能 • update mc-configuration の記述を変更しました。

省電力機能 • 下記コマンドの記述を変更しました。
set power-control schedule
show power-control port
show power



MC と装置内メモリの確認 • 下記コマンドの記述を変更しました。
format mc
format flash
show mc
show mc-file

ログ • 下記コマンドの記述を変更しました。
show logging
show critical-logging

ソフトウェアの管理 • 全コマンドの記述を変更しました。

リソース情報 • 下記コマンドの記述を変更しました。
show cpu
show memory summary

イーサネット • 下記コマンドの記述を変更しました。
show interfaces
show port
activate
inactivate
test interfaces
no test interfaces

MAC アドレステーブル • 全コマンドの記述を変更しました。

スパニングツリー • 全コマンド応答メッセージを追加しました。

Ring Protocol • 全コマンド応答メッセージを追加しました。

IGMP/MLD snooping • 下記コマンドの記述を変更しました。
show igmp-snooping
show mld-snooping
clear mld-snooping

IPv4・ARP・ICMP • 下記コマンドの記述を変更しました。
show ip-dual interface
show ip interface

IPv6・NDP・ICMPv6 • 下記コマンドの記述を変更しました。
show ip-dual interface
show ipv6 interface

DHCP サーバ機能 • show ip dhcp server statistics コマンドの記述を変更しました。

フィルタ • show access-filter コマンドの記述を変更しました。

QoS • 下記コマンドの記述を変更しました。
show qos-flow
show qos queueing

レイヤ 2 認証共通 • 下記コマンドの記述を変更しました。
show authentication fail-list
show authentication logging
clear authentication logging

IEEE802.1X • 下記コマンドの記述を変更しました。
show dot1x statistics
show dot1x
show dot1x logging
clear dot1x logging

Web 認証 • 下記コマンドの記述を変更しました。
show web-authentication logging
clear web-authentication logging
show web-authentication statistics

章・節・項・タイトル 追加・変更内容









はじめに
■マニュアルの読書手順
本装置の導入，セットアップ，日常運用までの作業フローに従って，それぞれの場合に参照するマニュアルを次

に示します。

■このマニュアルでの表記
 
AC          Alternating Current
ACK         ACKnowledge
ADSL        Asymmetric Digital Subscriber Line
ALG         Application Level Gateway
ANSI        American National Standards Institute
ARP         Address Resolution Protocol
AS          Autonomous System
AUX         Auxiliary
BGP         Border Gateway Protocol
BGP4        Border Gateway Protocol - version 4
BGP4+       Multiprotocol Extensions for Border Gateway Protocol - version 4
II



はじめに
bit/s       bits per second     *bpsと表記する場合もあります。
BPDU        Bridge Protocol Data Unit
BRI         Basic Rate Interface
CC          Continuity Check
CDP         Cisco Discovery Protocol
CFM         Connectivity Fault Management
CIDR        Classless Inter-Domain Routing
CIR         Committed Information Rate
CIST        Common and Internal Spanning Tree
CLNP        ConnectionLess Network Protocol
CLNS        ConnectionLess Network System
CONS        Connection Oriented Network System
CRC         Cyclic Redundancy Check
CSMA/CD     Carrier Sense Multiple Access with Collision Detection
CSNP        Complete Sequence Numbers PDU
CST         Common Spanning Tree
DA          Destination Address
DC          Direct Current
DCE         Data Circuit terminating Equipment
DHCP        Dynamic Host Configuration Protocol
DIS         Draft International Standard/Designated Intermediate System
DNS         Domain Name System
DR          Designated Router
DSAP        Destination Service Access Point
DSCP        Differentiated Services Code Point
DTE         Data Terminal Equipment
DVMRP       Distance Vector Multicast Routing Protocol
E-Mail      Electronic Mail
EAP         Extensible Authentication Protocol
EAPOL       EAP Over LAN
EFM         Ethernet in the First Mile
ES          End System
FAN         Fan Unit
FCS         Frame Check Sequence
FDB         Filtering DataBase
FQDN        Fully Qualified Domain Name
FTTH        Fiber To The Home
GBIC        GigaBit Interface Converter
GSRP        Gigabit Switch Redundancy Protocol
HMAC        Keyed-Hashing for Message Authentication
IANA        Internet Assigned Numbers Authority
ICMP        Internet Control Message Protocol
ICMPv6      Internet Control Message Protocol version 6
ID          Identifier
IEC         International Electrotechnical Commission
IEEE        Institute of Electrical and Electronics Engineers, Inc.
IETF        the Internet Engineering Task Force
IGMP        Internet Group Management Protocol
IP          Internet Protocol
IPCP        IP Control Protocol 
IPv4        Internet Protocol version 4
IPv6        Internet Protocol version 6
IPV6CP      IP Version 6 Control Protocol 
IPX         Internetwork Packet Exchange
ISO         International Organization for Standardization
ISP         Internet Service Provider
IST         Internal Spanning Tree
L2LD        Layer 2 Loop Detection
LAN         Local Area Network
LCP         Link Control Protocol
LED         Light Emitting Diode
LLC         Logical Link Control
LLDP        Link Layer Discovery Protocol
LLQ+3WFQ    Low Latency Queueing + 3 Weighted Fair Queueing
LSP         Label Switched Path
LSP         Link State PDU
LSR         Label Switched Router
MA          Maintenance Association
MAC         Media Access Control
MC          Memory Card
MD5         Message Digest 5
MDI         Medium Dependent Interface
MDI-X       Medium Dependent Interface crossover
MEP         Maintenance association End Point
III



はじめに
MIB         Management Information Base
MIP         Maintenance domain Intermediate Point
MLD         Multicast Listener Discovery
MRU         Maximum Receive Unit
MSTI        Multiple Spanning Tree Instance
MSTP        Multiple Spanning Tree Protocol
MTU         Maximum Transfer Unit
NAK         Not AcKnowledge  
NAS         Network Access Server
NAT         Network Address Translation
NCP         Network Control Protocol 
NDP         Neighbor Discovery Protocol
NET         Network Entity Title
NLA ID      Next-Level Aggregation Identifier
NPDU        Network Protocol Data Unit
NSAP        Network Service Access Point
NSSA        Not So Stubby Area
NTP         Network Time Protocol
OADP        Octpower Auto Discovery Protocol
OAM         Operations,Administration,and Maintenance
OSPF        Open Shortest Path First
OUI         Organizationally Unique Identifier
packet/s    packets per second     *ppsと表記する場合もあります。
PAD         PADding
PAE         Port Access Entity
PC          Personal Computer
PCI         Protocol Control Information
PDU         Protocol Data Unit
PICS        Protocol Implementation Conformance Statement
PID         Protocol IDentifier
PIM         Protocol Independent Multicast
PIM-DM      Protocol Independent Multicast-Dense Mode
PIM-SM      Protocol Independent Multicast-Sparse Mode
PIM-SSM     Protocol Independent Multicast-Source Specific Multicast
PoE         Power over Ethernet
PRI         Primary Rate Interface
PS          Power Supply
PSNP        Partial Sequence Numbers PDU
QoS         Quality of Service
RA          Router Advertisement
RADIUS      Remote Authentication Dial In User Service
RDI         Remote Defect Indication
REJ         REJect 
RFC         Request For Comments
RIP         Routing Information Protocol
RIPng       Routing Information Protocol next generation
RMON        Remote Network Monitoring MIB
RPF         Reverse Path Forwarding
RQ          ReQuest
RSTP        Rapid Spanning Tree Protocol
SA          Source Address
SD          Secure Digital
SDH         Synchronous Digital Hierarchy
SDU         Service Data Unit
SEL         NSAP SELector
SFD         Start Frame Delimiter
SFP         Small Form factor Pluggable
SFP+        Enhanced Small Form factor Pluggable 
SML         Split Multi Link
SMTP        Simple Mail Transfer Protocol
SNAP        Sub-Network Access Protocol
SNMP        Simple Network Management Protocol
SNP         Sequence Numbers PDU
SNPA        Subnetwork Point of Attachment
SPF         Shortest Path First
SSAP        Source Service Access Point
STP         Spanning Tree Protocol
TA          Terminal Adapter
TACACS+     Terminal Access Controller Access Control System Plus
TCP/IP      Transmission Control Protocol/Internet Protocol
TLA ID      Top-Level Aggregation Identifier
TLV         Type, Length, and Value
TOS         Type Of Service
TPID        Tag Protocol Identifier
IV



はじめに
TTL         Time To Live
UDLD        Uni-Directional Link Detection
UDP         User Datagram Protocol
ULR         Uplink Redundant
UPC         Usage Parameter Control
UPC-RED     Usage Parameter Control - Random Early Detection
VAA         VLAN Access Agent
VLAN        Virtual LAN
VRRP        Virtual Router Redundancy Protocol
WAN         Wide Area Network
WDM         Wavelength Division Multiplexing
WFQ         Weighted Fair Queueing
WRED        Weighted Random Early Detection
WS          Work Station
WWW         World-Wide Web
XFP         10 gigabit small Form factor Pluggable
 

■ kB( バイト ) などの単位表記について
1kB( キロバイト )，1MB( メガバイト )，1GB( ギガバイト )，1TB( テラバイト ) はそれぞれ 1024 バイト，

1024 ２バイト，1024 ３バイト，1024 ４バイトです。
V





目次
第 1 編　　このマニュアルの読み方

1 このマニュアルの読み方 1

コマンドの記述形式 2

パラメータに指定できる値 4

文字コード一覧 7

入力エラー指摘で表示するメッセージ 8

第 2 編　　運用管理

2 コマンド入力モード切換 9

enable 10
disable 11
exit 12
logout 13
configure 14

3 運用端末とリモート操作 15

set exec-timeout 16
set terminal pager 18
telnet 20
ftp 22
tftp 27

4 コンフィグレーションとファイルの操作 31

show running-config 32
show startup-config 33
copy 34
erase startup-config 38
rename 39
del 41
mkdir 43
rmdir 45
i



目次
5 スタック【OP-WLE】 47

set stack【OP-WLE】 48

set switch【OP-WLE】 50

set remote switch【OP-WLE】 52

set remote license【OP-WLE】 53

set remote stack【OP-WLE】 55

show switch【OP-WLE】 57

show switch statistics【OP-WLE】 60

clear switch statistics【OP-WLE】 62

6 ログインセキュリティと RADIUS 63

adduser 64
rmuser 66
show users 67
password 70
clear password 72
show sessions(who) 74
show radius-server 75
clear radius-server 78
show radius-server statistics 80
clear radius-server statistics 83

7 時刻の設定と NTP 85

set clock 86
show clock 88
set clock ntp 89
show ntp associations 91
show ntp-client 93
restart ntp 96

8 装置の管理 97

show version 98
show system 100
show system capacities 110
show receive alarm dump 112
show environment 114
reload 120
show tech-support 122
backup 125
ii



目次
restore 128

9 MC 運用モード機能 131

set mc-configuration 132
update mc-configuration 133

10省電力機能 135

set power-control schedule 136
show power-control port 137
show power-control schedule 139
show power 141
clear power 143

11MC と装置内メモリの確認 145

format mc 146
format flash 148
show mc 150
show mc-file 152
show ramdisk 154
show ramdisk-file 155

12ログ 157

show logging 158
clear logging 161
show logging console 162
set logging console 163
show critical-logging 164
show critical-logging summary 166
clear critical-logging 167

13ソフトウェアの管理 169

ppupdate 170
set license 173
show license 175
erase license 177

14リソース情報 179

show cpu 180
show memory summary 184
iii



目次
第 3 編　　ネットワークインタフェース

15イーサネット 187

show interfaces 188
clear counters 198
show port 199
activate 210
inactivate 212
test interfaces 214
no test interfaces 217
show link-relay 222

16リンクアグリゲーション 223

show channel-group 224
show channel-group statistics 231
clear channel-group statistics lacp 235

第 4 編　　レイヤ 2 スイッチ

17MAC アドレステーブル 237

show mac-address-table 238
clear mac-address-table 242

18VLAN 245

show vlan 246
show vlan mac-vlan 255

19スパニングツリー 257

show spanning-tree 258
show spanning-tree statistics 283
clear spanning-tree statistics 288
clear spanning-tree detected-protocol 289
show spanning-tree port-count 291

20Ring Protocol 295

show axrp 296
clear axrp 302
iv



目次
clear axrp preempt-delay 304

21IGMP/MLD snooping 307

show igmp-snooping 308
clear igmp-snooping 314
show igmp-snooping mrouter 315
clear igmp-snooping mrouter 317
show igmp-snooping mrouter statistics 318
clear igmp-snooping mrouter statistics 320
show mld-snooping 321
clear mld-snooping 327

第 5 編　　IP インタフェース

22IPv4・ARP・ICMP 329

show ip-dual interface 330
show ip interface 333
show ip arp 337
clear arp-cache 339
show ip route 341
ping 343
traceroute 345

23IPv6・NDP・ICMPv6 347

show ip-dual interface 348
show ipv6 interface 351
show ipv6 neighbors 354
clear ipv6 neighbors 356
show ipv6 router-advertisement 358
ping ipv6 359
traceroute ipv6 364

24DHCP サーバ機能 367

show ip dhcp binding 368
clear ip dhcp binding 370
show ip dhcp conflict 371
clear ip dhcp conflict 373
show ip dhcp server statistics 374
clear ip dhcp server statistics 376
v



目次
第 6 編　　フィルタ・QoS

25フィルタ 377

show access-filter 378
clear access-filter 382

26QoS 383

show qos-flow 384
clear qos-flow 388
show qos queueing 389
clear qos queueing 394

第 7 編　　レイヤ 2 認証

27レイヤ 2 認証共通 395

show authentication fail-list 396
clear authentication fail-list 398
show authentication logging 399
clear authentication logging 401

28IEEE802.1X 403

show dot1x statistics 404
show dot1x 408
clear dot1x statistics 414
clear dot1x auth-state 415
reauthenticate dot1x 417
show dot1x logging 419
clear dot1x logging 428

29Web 認証 429

set web-authentication user 430
set web-authentication passwd 432
set web-authentication vlan 434
remove web-authentication user 435
show web-authentication user 437
show web-authentication login 439
show web-authentication login select-option 441
vi



目次
show web-authentication login summary 445
show web-authentication logging 448
clear web-authentication logging 459
show web-authentication 460
show web-authentication statistics 466
clear web-authentication statistics 468
commit web-authentication 469
store web-authentication 471
load web-authentication 473
clear web-authentication auth-state 475
set web-authentication html-files 477
store web-authentication html-files 480
show web-authentication html-files 482
clear web-authentication html-files 484
show web-authentication redirect target 486

30MAC 認証 489

show mac-authentication login 490
clear mac-authentication auth-state 492
show mac-authentication login select-option 494
show mac-authentication login summary 498
show mac-authentication logging 501
clear mac-authentication logging 510
show mac-authentication 511
show mac-authentication statistics 516
clear mac-authentication statistics 518
set mac-authentication mac-address 519
remove mac-authentication mac-address 521
show mac-authentication mac-address 523
commit mac-authentication 525
store mac-authentication 527
load mac-authentication 529

31マルチステップ認証 531

show authentication multi-step 532

第 8 編　　セキュリティ

32DHCP snooping 535

show ip dhcp snooping 536
vii



目次
show ip dhcp snooping binding 538
clear ip dhcp snooping binding 541
show ip dhcp snooping statistics 543
clear ip dhcp snooping statistics 545
show ip arp inspection statistics 546
clear ip arp inspection statistics 548

33ホワイトリスト機能【OP-WL】 549

show white-list address【OP-WL】 550

show white-list packet【OP-WL】 553

clear white-list statistics【OP-WL】 558

set white-list packet entry-timer【OP-WL】 559

show white-list packet entry-timer【OP-WL】 561

show white-list miss-hit【OP-WL】 563

clear white-list miss-hit【OP-WL】 566

erase white-list【OP-WL】 567

34特定端末への Web 通信不可表示機能 569

show access-redirect statistics 570
clear access-redirect statistics 573
show access-redirect logging 574
clear access-redirect logging 576
set access-redirect html-file 577
clear access-redirect html-file 579

第 9 編　　冗長化構成による高信頼化機能

35GSRP 581

show gsrp aware 582

36アップリンク・リダンダント 585

set switchport-backup active 586
show switchport-backup 588
show switchport-backup statistics 590
clear switchport-backup statistics 593
show switchport-backup mac-address-table update 594
show switchport-backup mac-address-table update statistics 596
clear switchport-backup mac-address-table update statistics 598
viii



目次
第 10 編　　ネットワークの障害検出による高信頼化

37IEEE802.3ah/UDLD 599

show efmoam 600
show efmoam statistics 602
clear efmoam statistics 604

38ストームコントロール 605

show storm-control 606
clear storm-control 609

39L2 ループ検知 611

show loop-detection 612
show loop-detection statistics 615
clear loop-detection statistics 618
show loop-detection logging 620
clear loop-detection logging 622

40CFM 623

l2ping 624
l2traceroute 627
show cfm 630
show cfm remote-mep 635
clear cfm remote-mep 641
show cfm fault 643
clear cfm fault 646
show cfm l2traceroute-db 648
clear cfm l2traceroute-db 654
show cfm statistics 655
clear cfm statistics 659

第 11 編　　リモートネットワーク管理

41SNMP 661

show snmp engineID local 662
set snmp-server engineID local  663
ix



目次
42ログ出力機能 665

show logging host 666
clear logging host statistics 668

43sFlow 669

show sflow 670
clear sflow statistics 673

第 12 編　　隣接装置情報の管理

44LLDP 675

show lldp 676
clear lldp 684
show lldp statistics 685
clear lldp statistics 687

第 13 編　　ポートミラーリング

45ポリシーベースミラーリング 689

show monitor session 690
clear monitor session statistics 692

索引 693
x



第 1 編　このマニュアルの読み方

1　 このマニュアルの読み方

コマンドの記述形式

パラメータに指定できる値

文字コード一覧

入力エラー指摘で表示するメッセージ
1



1.　このマニュアルの読み方
コマンドの記述形式

各コマンドは以下の形式に従って記述しています。

［機能］

コマンドの使用用途を記述しています。

［入力形式］

コマンドの入力形式を定義しています。この入力形式は，次の規則に基づいて記述しています。

1. 値や文字列を設定するパラメータは，＜＞で囲みます。

2. ＜＞で囲まれていない文字はキーワードで，そのまま入力する文字です。

3.｛A ｜ B｝は，「A または B のどちらかを選択」を意味します。

4.［］で囲まれたパラメータやキーワードは「省略可能」を意味します。

5. パラメータの入力形式を，「パラメータに指定できる値」に示します。

［入力モード］

コマンドを入力できる入力モードを記述しています。

［パラメータ］

コマンドで設定できるパラメータを詳細に説明しています。「すべてのパラメータ省略時の動作」とした項

目では，省略可能なパラメータをすべて同時に省略した場合の動作について説明しています。

「本パラメータ省略時の動作」とした項目では，パラメータ単位に省略した場合の個別の動作について記述

しています。また，複数のパラメータについて，パラメータ単位に省略した場合の個別の動作を「各パラ

メータ省略時の動作」とした項目にまとめて記述することがあります。

［実行例］

コマンド使用方法の例を適宜に挙げています。

［表示説明］

実行例で示す表示内容についての説明を記述しています。

各コマンドの［実行例］で，コマンドの実行直後に表示する Date 表示と <IF#> の説明を，次の表に示し

ます。

表 1-1　コマンド受付時刻と <IF#> の表示説明

［通信への影響］

コマンドの設定により通信が途切れるなど通信に影響がある場合，本欄に記述しています。

表示項目 表示内容　意味

Date yyyy/mm/dd hh:mm:ss timezone　年 / 月 / 日 時 : 分 : 秒 タイムゾーン

<IF#> スタック動作時は <switch no.>/< NIF No./Port No.> の形式で表示

スタンドアロン動作時は < NIF No./Port No.> の形式で表示
2



1.　このマニュアルの読み方
［応答メッセージ］

コマンド実行後に表示する応答メッセージの一覧を記述しています。

ただし，入力エラー指摘で表示したエラーメッセージはここでは記述しないで，「コンフィグレーションコ

マンドレファレンス 43　コンフィグレーション編集時のエラーメッセージ」で別途掲載してあります。

スタック動作時にコマンド限定状態になると，一部のコマンドを除いて応答メッセージ「This command 

not execute, because it is the command-limited state.」を表示します。コマンド限定状態，およびこの状

態で入力可能なコマンドについては，「コンフィグレーションガイド Vol.1 7 スタックの解説【OP-WLE】」

を参照してください。また，メンバスイッチのコンソールでコマンドを入力した際，マスタスイッチへの

転送に失敗すると，応答メッセージ「Can't execute.」を表示します。

［注意事項］

コマンドを使用する上での注意点について記述しています。
3











1.　このマニュアルの読み方
入力エラー指摘で表示するメッセージ

入力エラー指摘 (「コンフィグレーションガイド Vol.1　5.2.3　入力エラー指摘機能」参照 ) で出力するエ

ラーメッセージは，「コンフィグレーションコマンドレファレンス　43　コンフィグレーション編集時の

エラーメッセージ」を参照してください。
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第 2 編　運用管理

2　 コマンド入力モード切換

enable

disable

exit

logout

configure
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disable
disable

コマンド入力モードを装置管理者モードから一般ユーザモードに変更します。

［入力形式］
disable

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 2-2　コマンド入力モードを装置管理者モードから一般ユーザモードに変更する

# disable 
> 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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exit
exit

以下のように，現在のコマンド入力モードを終了します。

1. 一般ユーザモードまたは装置管理者モードの場合，装置からログアウトします。

2. コンフィグレーションコマンドモードを終了して装置管理者モードに戻ります。

［入力形式］
exit

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 2-3　装置管理者モードを終了して装置からログアウトする

# exit 

図 2-4　コンフィグレーションコマンドモードを終了する

(config)# exit
# 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

コマンド入力モードを装置管理者モードから一般ユーザモードに戻す場合は，disable コマンドを使用して

ください。
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logout
logout

装置からログアウトします。

［入力形式］
logout

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 2-5　コマンド入力モードを装置管理者モードからログアウトする

# logout
login:

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
13



configure
configure

コマンド入力モードが装置管理者モードのとき，コマンド入力モードを装置管理者モードからコンフィグ

レーションコマンドモードに変更して，コンフィグレーションの編集を開始します。

［入力形式］
configure [terminal]

［入力モード］

装置管理者モード

［パラメータ］

terminal

運用中のランニングコンフィグレーションを編集します。

［実行例］

図 2-6　コマンド入力モードを装置管理者モードからコンフィグレーションコマンドモードに変更する

# configure 
(config)#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

装置の電源投入時にスタートアップコンフィグレーションファイルに設定された内容に従って運用を開始

しており，設定内容の変更はコンフィグレーションコマンドで設定することで即時に反映します。コン

フィグレーションコマンドで設定した内容をスタートアップコンフィグレーションファイルに保存しな

かった場合，装置を再起動すると設定したコンフィグレーションが失われるので注意してください。設定

後，コンフィグレーションコマンド save または運用コマンド copy でスタートアップコンフィグレーショ

ンファイルに格納することをお勧めします。
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3　 運用端末とリモート操作

set exec-timeout

set terminal pager

telnet

ftp

tftp
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set terminal pager
set terminal pager

ページング（「コンフィグレーションガイド Vol.1　5.2.6　ページング」参照）するかどうかを指定しま

す。この設定はユーザごとに行えます。

［入力形式］
set terminal pager [{enable | disable}] [save]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{enable | disable}

enable

ページングを行います。

disable

ページングを行いません。

本パラメータ省略時の動作

ページングを行います。

save

ページングの設定変更を次回のログインにも反映します。また，adduser コマンドの no-flash が指定

されている場合を除き，内蔵フラッシュメモリにも保存します。詳細は後述の「表 3-5　運用コマン

ド adduser で指定したユーザによる本コマンドの設定状態」を参照してください。

本パラメータ省略時の動作

設定変更は今回のログインにかぎり有効です。

次回ログインは，変更前のページング設定に戻ります。

本コマンド未指定時の動作

ページングを行います。

［実行例］

図 3-2　ページングしない

> set terminal pager disable
 

図 3-3　ページングする

> set terminal pager enable

［表示説明］

なし

［通信への影響］

なし
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telnet
telnet

指定された IP アドレスのリモートホストへ telnet で接続（telnet クライアント）します。

［入力形式］
telnet <host> [{/ipv4 | /ipv6}]

［入力モード］ 

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

リモート運用端末を指定します。ホスト名，IPv4 アドレス， IPv6 アドレス，またはインタフェース

名称付き IPv6 アドレス（リンクローカルアドレスだけ）が指定できます。

値の指定範囲

ホスト名：1 ～ 255 文字以内で指定します。指定可能な文字については「パラメータに指定でき

る値」を参照してください。

IPv4 ユニキャストアドレス

　1.0.0.0 ～ 126.255.255.255，128.0.0.0 ～ 223.255.255.255

IPv6 グローバルユニキャストアドレス

　::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff，fec0:: ～ feff: ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 リンクローカルユニキャストアドレス

　fe80:0000:0000:0000:0000:0000:0000:0000: ～ fe80:0000:0000:0000:ffff:ffff:ffff:ffff

本パラメータ省略時の動作

省略できません。

{/ipv4 | /ipv6}

/ipv4

IPv4 限定で接続します。

/ipv6

IPv6 限定で接続します。

本パラメータ省略時の動作

IPv4 または IPv6 を限定しないで接続します。

すべてのパラメータ省略時の動作

省略できません。

［実行例］

1. IP アドレス 192.168.0.1 のリモートホストへ telnet を実行します。

> telnet 192.168.0.1
 
telnet コマンド実行後，以下に示すメッセージを表示し，リモートホストとのコネクション確立を待ち

ます。

Trying 192.168.0.1 ...
 

2. リモートホストとのコネクションが確立すると，ログイン名とパスワードの入力となります。

login: username 
Password: ******** 
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ftp
ftp

本装置と TCP ／ IP で接続されているリモート運用端末との間でファイル転送をします。

［入力形式］
ftp <host> [{/ipv4 | /ipv6}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

リモート運用端末を指定します。ホスト名，IPv4 アドレス，IPv6 アドレス，またはインタフェース

名称付き IPv6 アドレス（リンクローカルアドレスだけ）が指定できます。

値の指定範囲

ホスト名：1 ～ 255 文字以内で指定します。指定可能な文字については「パラメータに指定でき

る値」を参照してください。

IPv4 ユニキャストアドレス

　1.0.0.0 ～ 126.255.255.255，128.0.0.0 ～ 223.255.255.255

IPv6 グローバルユニキャストアドレス

　::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff，fec0:: ～ feff: ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 リンクローカルユニキャストアドレス

　fe80:0000:0000:0000:0000:0000:0000:0000: ～ fe80:0000:0000:0000:ffff:ffff:ffff:ffff

本パラメータ省略時の動作

省略できません。

{/ipv4 | /ipv6}

/ipv4

IPv4 限定で接続します。

/ipv6

IPv6 限定で接続します。

本パラメータ省略時の動作

IPv4 または IPv6 を限定しないで接続します。

すべてのパラメータ省略時の動作

省略できません。

［実行例］

IP アドレス 192.168.0.1 を持つリモート運用端末にログインします。

> ftp 192.168.0.1

ftp コマンド実行後，リモート運用端末とのコネクション確立を待ちます。リモート運用端末とのコネク

ションが確立すると入力プロンプト（以下の 1.，2.）を表示します。またコネクションが確立しない場合

は，運用コマンドモードに戻ります。

1. ログイン名の入力

コマンドラインに以下のプロンプトを表示します。リモート運用端末でのログイン名を入力して

[Enter] キーを押下してください。
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Name:

2. パスワードの入力

コマンドラインに以下のプロンプトを表示します。指定したログイン名に対応するパスワードを入力し

て [Enter] キーを押下してください。

Password:

3. ファイル転送用コマンドの入力

コマンドラインに以下のプロンプトを表示します。

ftp>
 
ファイルの転送方向に応じてファイル転送用コマンドを入力して [Enter] キーを押下してください。

ファイル転送で使用するパラメータに指定できる値を以下に示します。

　　注※　ピリオド（.）で終了するファイル名は使用できません。

ファイル転送用コマンド入力形式を以下に示します。

get <Remote file> [<Local file>]

リモート運用端末から本装置にファイルを転送します。<Local file> を省略すると，ファイル名は

リモート運用端末上のファイル名と同一になります。

<Remote file> が <Local file> の入力条件 ( 文字数，文字種別 ) を満たしていないときは <Local 

file> を必ず指定してください。

mget <Remote files>

get するファイルが複数あるときに使用します。mget *.txt のように入力します。

put <Local file> [<Remote file>]

本装置からリモート運用端末にファイルを転送します。<Remote file> を省略すると，ファイル名

は本装置上のファイル名と同一になります。

mput <Local files>

put するファイルが複数あるときに使用します。mput *.txt のように入力します。

4. ファイル転送用コマンド以外のコマンドの入力

プロンプト "ftp>" が表示されているとき，get，put のほかに以下に示すコマンドを実行できます。

パラメータ種別 説明 文字数

<Local file> 英数字とハイフン（-），アンダースコア（_），ピリ

オド（.）が指定できます。

「パラメータに指定できる値」の「ファイル名称

<Base name>」を参照してください。

1 ～ 64 文字

<Local files>
mget <Remote files>

英数字とハイフン（-），アンダースコア（_），ピリ

オド（.），アスタリスク (*)，疑問符 (?) が指定でき

ます。

"?" を含むときは，文字列全体をダブルクォーテー

ション（"）で文字列全体を囲ってください。

「パラメータに指定できる値」の「ファイル名称

<Base name>」を参照してください。

1 ～ 64 文字

<Remote file>
mdelete <Remote files>
<From name>
<To name>
<Remote directory>
<Directory name>

「パラメータに指定できる値」の「任意の文字列」を

参照してください。

1 ～ 1024 文字

<Mode> 「パラメータに指定できる値」の「任意の文字列」を

参照してください。

1 ～ 64 文字
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ascii

ファイルの転送形式を ASCII に設定します。

binary

ファイルの転送形式を binary に設定します。

[ bye | quit | exit ]

ftp セッションを終了し，ftp コマンドを終了します。

cd <Remote directory>

リモート運用端末上のカレントディレクトリを <Remote directory> に変更します。

chmod <Mode> <Remote file>

<Remote file> で指定したリモート運用端末上のファイルの属性を，<Mode> で指定したものに変

更します。

delete <Remote file>

リモート運用端末上のファイル <Remote file> を削除します。

help [<Command>]

引数 command で指定されたコマンドのヘルプメッセージを表示します。引数が省略されたとき

は，使用可能なコマンドの一覧を表示します。

lols

本装置の RAMDISK の内容をリスト表示します。

ls [<Remote directory>]

リモート運用端末の <Remote directory>（指定しない場合はカレントディレクトリ）の内容をリ

スト表示します。

mdelete [<Remote files>]

リモート運用端末上の <Remote files> を削除します。delete するファイルが複数あるときに使用

します。mdelete *.txt のように入力します。

mkdir <Directory name>

リモート運用端末上にディレクトリを作ります。

passive

パッシブ転送モード使用の on/off を切り替えます。デフォルトは off です。

prompt

mget，mput，mdelete コマンドの対話モードの on/off を切り替えます。

on のときは，対象ファイルを個別に選択できるようになります。

表示形式と選択肢の説明を次に示します。

< コマンド名 > < 対象ファイル名 > [y/n/a/q/?]?

off のときは，すべての対象ファイルを無条件に転送または削除します。

デフォルトは on です。

pwd

表示 説明

y 対象ファイルを実行します。

n 対象ファイルをスキップします。

a 以降のすべてのファイルを実行します。

q コマンドを終了します。

? ヘルプメッセージを表示します。
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リモート運用端末のカレントディレクトリを表示します。

rename <From name> <To name>

リモート運用端末上のファイル名を <From name> から <To name> に変更します。

rmdir <Directory name>

リモート運用端末のディレクトリを削除します。

status

ftp の現在の状態を表示します。

verbose

ftp サーバからの応答詳細表示の on/off を切り替えます。デフォルトは on です。

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 3-7　ftp コマンドの応答メッセージ一覧

メッセージ 内容

aborted. ファイル転送を中断しました。

DNS 問い合わせを中断しました。

Can't assign requested address. リンクローカルアドレスのインタフェースが不正です。

Connecting... ftp サーバへ接続中です。 

Error: Can't get file names. mget，mput，mdelete コマンド実行時，対象ファイルリストの取得

に失敗しました。

Error: Can't open "<File name>". ファイルを開くのに失敗しました。

<File name>：指定ファイル名

Error: Command send failed. 通信エラーです。

Error: Connect failed. ftp サーバへの接続に失敗しました。

Error: Data accept failed. 通信エラーです。

Error: Data connect failed. 通信エラーです。

Error: Data receive failed. 通信エラーです。

Error: Data send failed. 通信エラーです。

Error: File not found "<File name>". 指定ファイルが見つかりません。

<File name>：指定ファイル名

Error: File read failed. ファイルの読込みに失敗しました。

Error: File write failed. ファイルの書込みに失敗しました。

Error: Invalid file name "<File name>". ファイル名が不正です ( 無効な文字列など ) 。
<File name>：指定ファイル名

Error: Is a directory "<File name>". 指定した <File name> がディレクトリです。

<File name>：指定ファイル名

Error: Reply receive failed. 通信エラーです。

Error: Too long file name. ファイル名が長すぎます。

（mput，mget，mdelete コマンドのファイル名リスト内）
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tftp
tftp

本装置と接続されているリモート運用端末との間で UDP でファイル転送をします。tftp サーバとの間で，

アップデートファイルの転送を行うために使用します。

［入力形式］
tftp [<host> [{/ipv4 | /ipv6}]]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

リモート運用端末を指定します。ホスト名，IPv4 アドレス，IPv6 アドレス，またはインタフェース

名称付き IPv6 アドレス（リンクローカルアドレスだけ）が指定できます。

値の指定範囲

ホスト名：1 ～ 255 文字以内で指定します。指定可能な文字については「パラメータに指定でき

る値」を参照してください。

IPv4 ユニキャストアドレス

　1.0.0.0 ～ 126.255.255.255，128.0.0.0 ～ 223.255.255.255

IPv6 グローバルユニキャストアドレス

　::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff，fec0:: ～ feff: ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 リンクローカルユニキャストアドレス

　fe80:0000:0000:0000:0000:0000:0000:0000: ～ fe80:0000:0000:0000:ffff:ffff:ffff:ffff

本パラメータ省略時の動作

tftp プロンプトを表示します。この状態ではリモート運用端末は指定されていないので connect

コマンドで指定してください。

{/ipv4 | /ipv6}

/ipv4

IPv4 限定で接続します。

/ipv6

IPv6 限定で接続します。

本パラメータ省略時の動作

IPv4 または IPv6 を限定しないで接続します。

すべてのパラメータ省略時の動作

tftp プロンプトを表示します。この状態ではリモート運用端末と接続されていないので，connect コ

マンドでコネクションを確立してください。

［実行例］

IP アドレス 192.168.0.1 を持つリモート運用端末とファイルをやりとりします。

> tftp 192.168.0.1

tftp コマンド実行後，リモート運用端末とは実際に通信を開始しないで，tftp プロンプトを表示します。

指定した接続先に問題がある場合にも，tftp プロンプト表示になります。この場合は，connect コマンド

を使用して再度接続先を設定するか，quit コマンドでいったん tftp コマンドを終了してください。
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1. ファイル転送用コマンドの入力

コマンドラインに以下のプロンプトを表示します。

tftp>
 
ファイルの転送方向に応じてファイル転送用コマンドを入力して [Enter] キーを押下してください。

ファイル転送で使用するパラメータに指定できる値を以下に示します。

　　注※　ピリオド（.）で終了するファイル名は使用できません。

ファイル転送用コマンド入力形式を以下に示します。

get <remote-file> [<local-file>]

リモート運用端末から本装置にファイルを転送します。local-file を省略すると，ファイル名はリ

モート運用端末上のファイル名と同一になります。

<remote-file> が <local-file> の入力条件 ( 文字数，文字種別 ) を満たしていないときは

<local-file> を必ず指定してください。

put <local-file> [<remote-file>]

本装置からリモート運用端末にファイルを転送します。remote-file を省略すると，ファイル名は

本装置上のファイル名と同一になります。

2. ファイル転送用コマンド以外のコマンドの入力

プロンプト "tftp>" が表示されているとき，get，put のほかに以下に示すコマンドを実行できます。

connect <host>

指定したアドレスの tftp サーバに接続します。

quit

tftp コマンドを終了します。

binary

ファイル転送形式を binary（octet）に設定します（デフォルト）。

ascii

ファイル転送形式を ascii（netascii）に設定します。

help [<command>]

引数 command で指定されたコマンドのヘルプメッセージを表示します。引数が省略されたとき

は，使用可能なコマンドの一覧を表示します。

［表示説明］

なし

［通信への影響］

なし

パラメータ種別 説明 文字数

<local-file> 英数字とハイフン（-），アンダースコア（_），ピリ

オド（.）が指定できます。

「パラメータに指定できる値」の「ファイル名称

<Base name>」を参照してください。

1 ～ 64 文字

<remote-file> 「パラメータに指定できる値」の「任意の文字列」を

参照してください。

1 ～ 256 文字
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4　 コンフィグレーションとファイル
の操作

show running-config

show startup-config

copy

erase startup-config

rename

del

mkdir

rmdir
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show startup-config
show startup-config

装置起動時のスタートアップコンフィグレーションファイルを表示します。

［入力形式］
show startup-config

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

なし

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 4-2　show startup-config コマンドの応答メッセージ一覧

［注意事項］

本コマンドで表示されるコンフィグレーションの行末に，スペースが１文字付加されます。

メッセージ 内容

Configuration file is empty. コンフィグレーションの内容がありません。
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copy
copy

指定したファイルまたはディレクトリをコピーします。

［入力形式］
copy startup-config ramdisk {<File name> | <Directory name>} 
copy running-config startup-config 
copy running-config mc {<File name> | <Directory name>}
copy mc {<File name> | <Directory name>} mc {<File name> | <Directory name>}
copy mc {<File name> | <Directory name>} ramdisk {<File name> | <Directory name>} 
copy ramdisk <File name> startup-config 
copy ramdisk {<File name> | <Directory name>} ramdisk {<File name> | <Directory 
name>} 
copy ramdisk {<File name> | <Directory name>} mc {<File name> | <Directory name>} 
copy auto-log mc {<File name> | <Directory name>} 
copy auto-log ramdisk {<File name> | <Directory name>} 

［入力モード］

下記は一般ユーザモードおよび装置管理者モード

copy mc {<File name> | <Directory name>} mc {<File name> | <Directory name>}
copy mc {<File name> | <Directory name>} ramdisk {<File name> | <Directory name>} 
copy ramdisk {<File name> | <Directory name>} mc {<File name> | <Directory name>} 
copy ramdisk {<File name> | <Directory name>} ramdisk {<File name> | <Directory 
name>}

その他は装置管理者モードだけです。

［パラメータ］

startup-config：スタートアップコンフィグレーションファイル

running-config：ランニングコンフィグレーション

auto-log：装置起動後に自動で採取される装置状態情報

{<File name> | <Directory name>}

<File name>

コピー元またはコピー先のファイル名を指定します。

ファイル名は 64 文字以内で指定してください。大文字・小文字の区別はしません。

入力可能な文字は「パラメータに指定できる値」を参照してください。

<Directory Name>

コピー元またはコピー先のディレクトリ名を指定します。

ディレクトリ名は「ディレクトリ名 + ディレクトリ配下のファイル名」で 64 文字以内になるよ

うに指定してください。大文字・小文字の区別はしません。

入力可能な文字は「パラメータに指定できる値」を参照してください。

startup-config ramdisk {<File name> | <Directory name>}

スタートアップコンフィグレーションファイルを RAMDISK にコピーします。

running-config startup-config

ランニングコンフィグレーションをスタートアップコンフィグレーションファイルにコピーします。

running-config mc {<File name> | <Directory name>}

ランニングコンフィグレーションを MC にコピーします。
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copy
mc {<File name> | <Directory name>} mc {<File name> | <Directory name>}

MC 上のファイル，またはディレクトリを MC にコピーします。

mc {<File name> | <Directory name>} ramdisk {<File name> | <Directory name>}

MC 上のファイル，またはディレクトリを RAMDISK にコピーします。

ramdisk <File name> startup-config 

RAMDISK 上のファイルをスタートアップコンフィグレーションファイルにコピーします。

RAMDISK にディレクトリを指定できません。

ramdisk {<File name> | <Directory name>} mc {<File name> | <Directory name>}

RAMDISK 上のファイル，またはディレクトリを MC にコピーします。

ramdisk {<File name> | <Directory name>} ramdisk {<File name> | <Directory name>}

RAMDISK 上のファイル，またはディレクトリを RAMDISK にコピーします。

auto-log mc {<File name> | <Directory name>} 

auto-log 情報を MC にコピーします。

auto-log ramdisk {<File name> | <Directory name>} 

auto-log 情報を RAMDISK にコピーします。

［実行例］

図 4-1　ランニングコンフィグレーションをスタートアップコンフィグレーションファイルにコピーする

# copy running-config startup-config
Do you wish to copy from running-config to startup-config? (y/n): y

コピー先がスタートアップコンフィグレーションファイルの場合は，確認メッセージを表示します。

図 4-2　RAMDISK のファイルをスタートアップコンフィグレーションファイルにコピーする

# copy ramdisk config1.txt startup-config
Do you wish to copy from RAMDISK to startup-config? (y/n): y

コピー先がスタートアップコンフィグレーションファイルの場合は，確認メッセージを表示します。

［表示説明］

なし

［通信への影響］

RAMDISK のファイルをスタートアップコンフィグレーションファイルにコピーした場合，ランニングコ

ンフィグレーションに反映させるためには装置の再起動が必要です。必ず装置の電源 OFF/ON または運用

コマンド reload により，装置を再起動してください。
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erase startup-config
erase startup-config

スタートアップコンフィグレーションファイルの内容を削除します。

［入力形式］
erase startup-config

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 4-3　スタートアップコンフィグレーションファイルの内容を削除する

# erase startup-config
Do you wish to erase startup-config? (y/n): y
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

本コマンドを実行後，装置を再起動すると，スタートアップコンフィグレーションファイルの内容を削除

します。ネットワーク経由でログインしている場合は，再起動後にログインできなくなるので注意してく

ださい。
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rename
rename

MC または RAMDISK 内のファイル名を変更します。

［入力形式］
rename {mc | ramdisk} {<File name> | <Directory name>} <Base name>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{mc | ramdisk}

mc

MC 内のファイルを指定します。

ramdisk

RAMDISK 内のファイルを指定します。

本パラメータ省略時の動作

省略できません。

{<File name> | <Directory name>}

<File name>

変更前のファイル名を指定します。

ファイル名は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

<Directory name>

変更前のディレクトリ名を指定します。

ディレクトリ名は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　省略できません。

<Base name>

変更後のファイル名またはディレクトリ名を指定します。

名前は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

［実行例］

図 4-4　MC のファイル名を変更する

> rename mc abc/showtech.txt showtech_01.txt 

図 4-5　MC のディレクトリ名を変更する

> rename mc abc efg 

［表示説明］

なし
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del
del

MC または RAMDISK 内のファイルを削除します。

［入力形式］
del {mc | ramdisk} <File name>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{mc | ramdisk}

mc

MC 内のファイルを指定します。

ramdisk

RAMDISK 内のファイルを指定します。

本パラメータ省略時の動作

省略できません。

<File name>

削除対象のファイル名を指定します。

［実行例］

図 4-6　MC 上のファイル showtech_01 を削除する

> del mc abc/showtech_01.txt 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 4-5　del コマンドの応答メッセージ一覧

メッセージ 内容

Can’t access to MC by write protection. MC のプロテクトスイッチが「▼ Lock」になっていないことを確認

してください。「▼ Lock」になっている場合は，スイッチを逆側に

動かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認して

ください。ほこりが付着しているときは，乾いた布などでほこりを

取ってから再度 MC を挿入してください。
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mkdir
mkdir

新しいディレクトリを作成します。

［入力形式］
mkdir {mc-dir | ramdisk} <Directory name>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{mc-dir | ramdisk}

mc-dir

MC 上に新規ディレクトリを作成します。

ramdisk

RAMDISK 上に新規ディレクトリを作成します。

<Directory name>

新規に作成するディレクトリ名を指定します。

ディレクトリ名は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

［実行例］

図 4-7　MC 上に新規ディレクトリ "newdir" を作成する

> mkdir mc-dir newdir

図 4-8　RAMDISK 上に新規ディレクトリ "newdir" を作成する

> mkdir ramdisk newdir 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 4-6　mkdir コマンドの応答メッセージ一覧

メッセージ 内容

Can’t access to MC by write protection. MC のプロテクトスイッチが「▼ Lock」になっていないことを

確認してください。「▼ Lock」になっている場合は，スイッチ

を逆側に動かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認

してください。ほこりが付着しているときは，乾いた布などで

ほこりを取ってから再度 MC を挿入してください。

Can't execute. コマンドを実行できません。再実行してください。

MC is not inserted. MC が挿入されていません。
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rmdir
rmdir

指定した空のディレクトリを削除します。

［入力形式］
rmdir {mc-dir | ramdisk} <Directory name>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{mc-dir | ramdisk}

mc-dir

MC 上のディレクトリを削除します。

ramdisk

RAMDISK 上のディレクトリを削除します。

<Directory name>

削除対象のディレクトリ名を指定します。

［実行例］

図 4-9　MC 上のディレクトリ "deldir" を削除する

> rmdir mc-dir deldir 

図 4-10　RAMDISK 上のディレクトリ "deldir" を削除する

> rmdir ramdisk deldir

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 4-7　rmdir コマンドの応答メッセージ一覧

メッセージ 内容

Can’t access to MC by write protection. MC のプロテクトスイッチが「▼ Lock」になっていないことを

確認してください。「▼ Lock」になっている場合は，スイッチ

を逆側に動かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認

してください。ほこりが付着しているときは，乾いた布などで

ほこりを取ってから再度 MC を挿入してください。

Can't execute. コマンドを実行できません。再実行してください。

MC is not inserted. MC が挿入されていません。
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5　 スタック【OP-WLE】

set stack【OP-WLE】

set switch【OP-WLE】

set remote switch【OP-WLE】

set remote license【OP-WLE】

set remote stack【OP-WLE】

show switch【OP-WLE】

show switch statistics【OP-WLE】

clear switch statistics【OP-WLE】
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set stack【OP-WLE】
set stack【OP-WLE】

装置の動作モードを設定します。

［入力形式］
set stack {enable | disable}
set stack boot [<port list>]

［入力モード］

装置管理者モード

［パラメータ］

{enable | disable}

enable

スタック動作モードを設定します。

disable

スタンドアロン動作モードを設定します。

本パラメータ省略時の動作

省略できません。

boot [<port list>]

スタック準備動作モードを設定します。

マスタスイッチからの操作によってスタックに必要なライセンス情報やスイッチ番号を設定させるこ

とができます。

<port list>

指定可能なポートを次に示します。

0/9 ～ 0/10

<port list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

スタックポートに指定可能なすべてのポートが対象となります。

［実行例］

図 5-1　スタック動作モードを設定する

# set stack enable
The change will be effective on the next reload.
Warning: the configuration will be lost on the next reload.
Do you wish to continue? (y/n): y
#

［表示説明］

なし

［通信への影響］

なし
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set remote switch【OP-WLE】
set remote switch【OP-WLE】

スタック準備動作モードで起動している装置にスイッチ番号を設定します。

［入力形式］
set remote <mac> switch <switch no.>

［入力モード］

装置管理者モード

［パラメータ］

<mac>

装置 MAC アドレスを指定します。

switch <switch no.>

スイッチ番号を指定します。指定できる値の範囲は，「パラメータに指定できる値」を参照してくださ

い。

［実行例］

図 5-3　スタック準備動作モードの装置にスイッチ番号を設定する

# set remote 0012.ef01.0254 switch 2
Remote setting is successful <0012.ef01.0254>.

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 5-3　set remote switch コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Connecting error. 指定したスイッチのスタック準備動作モードと通信ができません。

No such Switch <mac>. スタック準備動作モードで起動している装置は存在しません。

<mac>：指定 MAC アドレス

Remote setting is failed. スイッチ番号のリモート設定に失敗しました。

Remote setting is successful <mac>. スイッチ番号のリモート設定に成功しました。

<mac>：指定 MAC アドレス

Stack is disabled. スタックは無効です。

Switch number you specified is already in use. 指定したスイッチ番号はすでに他の装置で使用されています。

This command is not supported with this model. このコマンドはこのモデルでは未サポートです。
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set remote license【OP-WLE】
set remote license【OP-WLE】

スタック準備動作モードで起動している装置にライセンス情報を設定します。

［入力形式］
set remote <mac> license {key-code <license key> | key-file ramdisk <file name>}

［入力モード］

装置管理者モード

［パラメータ］

<mac>

装置 MAC アドレスを指定します。

license {key-code <license key> | key-file ramdisk <file name>}

key-code <license key>

登録するライセンスキーコードを指定します。

指定可能な文字は英数字およびハイフン（-）で，39 文字以内です。

ライセンスキーのアルファベットは大文字・小文字を区別します。

key-file ramdisk <file name>

登録するライセンスキーファイルのファイル名を指定します。

指定可能な文字は英数字で 64 文字以内です。

ファイル名のアルファベットは大文字・小文字を区別します。

［実行例］

図 5-4　スタック準備動作モードの装置にライセンス情報を設定する

# set remote 0012.ef01.0254 license key-code 0123-4567-89ab-cdef-0123-4567 
-89ab-cdef
Remote setting is successful <0012.ef01.0254>.

# set remote 0012.ef01.0254 license key-code 0123-4567-89ab-cdef-0123-4567
-89ab-dddd
Remote setting is successful <0012.ef01.0254>.

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 5-4　set remote license コマンドの応答メッセージ一覧

メッセージ 内容

Connecting error. 指定したスイッチのスタック準備動作モードと通信ができません。

No such Switch <mac>. スタック準備動作モードで起動している装置は存在しません。

<mac>：指定 MAC アドレス
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set remote stack【OP-WLE】
set remote stack【OP-WLE】

スタック準備動作モードで起動している装置をスタック動作モードに変更します。

［入力形式］
set remote <mac address> stack {enable | disable}

［入力モード］

装置管理者モード

［パラメータ］

<mac>

装置 MAC アドレスを指定します。

stack {enable | disable}

enable

スタック動作モードを設定します。

disable

スタンドアロン動作モードを設定します。

［実行例］

図 5-5　スタック準備動作モードの装置をスタック動作モードに変更する

# set remote 0012.ef01.0254 stack enable
Remote setting is successful <0012.ef01.0254>.

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 5-5　set remote stack コマンドの応答メッセージ一覧

メッセージ 内容

Configuration is not saved. コンフィグレーションが保存されていません。

Connecting error. 指定したスイッチのスタック準備動作モードと通信ができません。

License is not set to the remote system. ライセンス情報が設定されていません。

No such Switch <mac>. スタック準備動作モードで起動している装置は存在しません。

<mac>：指定 MAC アドレス

Remote setting is failed. スタックのリモート設定に失敗しました。

Remote setting is successful <mac>. スタックのリモート設定に成功しました。

<mac>：指定 MAC アドレス

Stack is disabled. スタックは無効です。

Switch number is not set to the remote system. スイッチ番号が設定されていません。
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set remote stack【OP-WLE】
［注意事項］

本コマンドは，メンバスイッチに隣接するスタック準備動作モードで起動している装置に対して実行でき

ます。詳細については，「コンフィグレーションガイド Vol.1 8 スタックの設定と運用」を参照してくださ

い。

This command is not supported with this model. このコマンドはこのモデルでは未サポートです。

メッセージ 内容
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show switch【OP-WLE】
show switch【OP-WLE】

スタックを構成するメンバスイッチ，およびメンバスイッチ間接続の状態を表示します。

［入力形式］
show switch [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

detail

メンバスイッチの詳細情報（装置情報，接続情報，ルート情報）を表示します。

本パラメータ省略時の動作

メンバスイッチのサマリ情報（装置情報）を表示します。

［実行例 1］

メンバスイッチの装置状態を表示します。

図 5-6　メンバスイッチサマリ情報の表示（スタック動作時）

> show switch

Date 20XX/01/09 12:00:00 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e23e.b3cc
System MAC address : 0000.1111.2222

No  Switch status              Model       Machine ID      Priority  OS Ver
 1  Stack member               260a-08tf   0012.e23e.b3cc         3  4.12
 2  Master                     260a-08tf   0012.e23e.b35e        30  4.12

>

図 5-7　メンバスイッチサマリ情報の表示（スタンドアロン動作時）

> show switch

Date 20XX/12/26 11:27:15 UTC
Stack is disabled.

>

［実行例 1 の表示説明］

表 5-6　メンバスイッチサマリ情報の表示内容

表示項目 表示内容 表示詳細情報

Stack status スタック動作状態 Enable：スタックで動作中（スタック準備動作中を含みます）

Switch No 自装置※ 1 のスイッチ番号 set switch コマンドで設定したスイッチ番号を表示。

MAC address 自装置※ 1 の MAC アドレス MAC アドレス

System MAC 
address

装置 MAC アドレス スタック装置の MAC アドレス。

マスタが決定していない場合は "-" を表示します。

No スイッチ番号※ 2 コマンドを入力された装置が認識しているスイッチ番号。
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show switch【OP-WLE】
注※ 1　コマンドを入力された装置

注※ 2　スイッチの状態により，情報を取得できない場合は，"-" を表示します。

［実行例 2］

メンバスイッチの詳細情報を表示します。

図 5-8　メンバスイッチ詳細情報の表示

> show switch detail

Date 20XX/01/09 12:00:00 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e23e.b3cc┐
System MAC address : 0012.e23e.eeee                                           │
                                                                              │
No  Switch status              Model       Machine ID      Priority  OS Ver (A)
 1  Stack member               260a-08tf   0012.e23e.b3cc         3  4.12     │
 2  Master                     260a-08tf   0012.e23e.b35e        30  4.12     ┘

< Port status >
Port                 Status              Neighbor(port)
1/0/9                Up                  2/0/9
1/0/10               Up                  2/0/10
2/0/9                Up                  1/0/9
2/0/10               Up                  1/0/10

< Routes >
From  To    Through
   1   2    1/0/9-10
   2   1    2/0/9-10

>

［実行例 2 の表示説明］

表 5-7　メンバスイッチサマリ情報の表示内容

Switch Status メンバスイッチの状態 Master：マスタ

Stack member：マスタ以外のスタックメンバ

Restrict(Alienated)：スイッチ番号衝突で待機

Restrict(Abandoned)：非互換（バージョン不一致で継続動作

不可）のため待機

Restrict(Unconnected)：Alienated や Abandoned の装置に阻

まれ，マスタ装置と当該装置の間の通信不能

Restrict(Not initialized)：スタック準備動作

Model メンバスイッチのモデル※ 2 260a-08tf：IP8800/A260-08TF

Machine ID 筐体 MAC アドレス －

Priority メンバスイッチのマスタ選出優先

度※ 2
2 ～ 31

OS Ver ソフトウェアバージョン※ 2 －

表示項目 表示内容 表示詳細情報

(A) の説明は，[ 表示説明 1] と同一です。「表 5-6　メンバスイッチサマリ情報の表示内容」を参照してください。

< Port status > スタックポート状態 －

Port スタックポート番号 スイッチ番号 /0/ ポート番号

スイッチ番号衝突で待機している装置のポート

は，スイッチ番号の代わりに MAC アドレスを表

示します。

表示項目 表示内容 表示詳細情報
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show switch【OP-WLE】
注※　マスタスイッチ，メンバスイッチ以外の装置については，すべて "Down" を表します。

［通信への影響］

なし

［応答メッセージ］

表 5-8　show switch コマンドの応答メッセージ一覧

［注意事項］

マスタスイッチ以外のメンバスイッチでは，リンク情報およびルート情報が表示されません。

Status スタックポートのリンク状態と補足情報※ Up：リンクアップ

Up(Unidirectional)：リンクアップ，片方向通信

状態

Up(Expecting)：リンクアップ，管理パケット未

受信

Down：リンクダウン

Down(inactivate)：リンクダウン，inactivate コ

マンドによるダウン

Down(shutdown)：リンクダウン，shutdown コ

ンフィグレーションによるダウン

Neighbor(port) 隣接メンバスイッチのスタックポート番号 スイッチ番号 /0/ ポート番号

スイッチ番号衝突で待機している装置のポート

は，スイッチ番号の代わりに MAC アドレスを表

示します。

不明の場合は "-" を表示します。

< Routes > メンバスイッチ間経路情報 －

From 中継元のメンバスイッチ番号 待機中のメンバスイッチは表示しません。

To 中継先のメンバスイッチ番号 待機中のメンバスイッチは表示しません。

Through 中継先メンバスイッチまでの送信スタックポー

ト

スイッチ番号 /0/ ポート番号

中継先メンバスイッチまでの経路が多段の場合

は，次の送信スタックポートを ">" 区切りで表示

します。

中継先メンバスイッチまでの途中経路に待機中の

メンバスイッチがあり経路が遮断されている場合

は，"Unreachable" を表示します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Stack is disabled. スタックは無効です。

This command is not supported with this model. このコマンドはこのモデルでは未サポートです。

表示項目 表示内容 表示詳細情報
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show switch statistics【OP-WLE】
show switch statistics【OP-WLE】

スタックの統計情報を表示します。

［入力形式］
show switch statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

スタックの統計情報を表示します。

図 5-9　スタックの統計情報表示（スタック動作時）

> show switch statistics

Date 20XX/01/09 12:00:00 UTC
< Topology advertisements >
Port    Packets
        Transmitted    Received
1/0/9        137175      137063
1/0/10        18133       17803
2/0/9        131549      131521
2/0/10        18138       17534

< Other communications (except MAC addresses synchronization) >
        Packets                    Messages
Switch  Transmitted    Received    Transmitted    Received
     1       295078      320540         131677       65676
     2       305929      281412          62520      125173

>

図 5-10　スタックの統計情報表示（スタンドアロン動作時）

> show switch statistics

Date 20XX/01/31 18:09:50 UTC
Stack is disabled.

>

［表示説明］

表 5-9　スタックの統計情報の表示内容

表示項目 表示内容 表示詳細情報

Topology advertisements トポロジ広告のパケット数 －

Port ポート番号 －

Packets パケット数 －

Transmitted 送信パケット数 －

Received 受信パケット数 －

Other communications 制御パケット数とメッセージ数 トポロジ広告と MAC アドレス同期を除きます。

Switch スイッチ番号 －
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6　 ログインセキュリティと RADIUS

adduser

rmuser

show users

password

clear password

show sessions(who)

show radius-server

clear radius-server

show radius-server statistics

clear radius-server statistics
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adduser
adduser

新規ログインユーザ用のアカウントを追加します。

初期導入時の operator を含めて最大 3 ユーザを登録できます。operator を使用しない場合は，rmuser コ

マンドで削除し，本コマンドで新規ユーザを追加してください。

［入力形式］
adduser <user name> [no-flash]

［入力モード］

装置管理者モード

［パラメータ］

<user name>

新規アカウントのユーザ名を指定します。ユーザ名は 1 ～ 16 文字です。ユーザ名に使用できる文字

は，1 文字目は英字，2 文字目以降は英数字です。

no-flash

新規アカウントの CLI 環境情報を内蔵フラッシュメモリに格納しません。

本パラメータ省略時の動作

新規アカウントの CLI 環境情報を内蔵フラッシュメモリに格納します。

［実行例］

1.「user1」という新規ログインユーザを追加します。

# adduser user1
 
パスワードなしの新規ログインユーザアカウントが追加され，以下のメッセージが出力されます。

User(empty password) add done. Please setting password.

2. 続けてパスワードを入力します。

Changing local password for user1.
New password:******** 
 
ここでパスワード設定を中断（［Ctrl ＋ C］や［Enter］だけ入力）した場合，パスワードなしの新規

ログインユーザが作成されます。

3. 確認のためもう一度パスワードを入力します。

Retype new password:******** 
# exit
>

［表示説明］

なし

［通信への影響］

なし
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show users
show users

本装置に設定した有効なユーザ情報を表示します。

［入力形式］
show users

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 6-1　有効なユーザ情報の表示

> show users

Date 20XX/04/06 15:57:31 UTC
<aaa methods>
  authentication login default        : local group radius 
  authentication login console        : enable 
  authentication login end-by-reject  : enable
  authentication enable default       : group radius enable
  authentication enable end-by-reject : enable

<login authentication>
 * terminals
  console  : local group radius
  remote   : local group radius

 * local (users)
  No   Name               Password  Exec timeout  Terminal pager  Flash
   1   operator           not set   60(min)       enabled         saved

<enable authentication>
 * terminals
  console  : group radius enable
  remote   : group radius enable

 * local (enable)
  Password : not set

>

［表示説明］

表 6-3　有効なユーザ情報の表示内容

表示項目 意味 表示詳細情報

<aaa methods> 認証方式の設定情報 －

authentication login default 装置デフォルトのログイン認証

方式

local：ローカル認証

radius：RADIUS 認証

radius <Group name>：RADIUS サーバグループ名

未設定の場合は，" local" を表示します。

設定順に認証を行います。

authentication login console コンソールのログイン認証方式 enable：aaa authentication login コマンドで指定され

ている認証方式

disable：ローカル認証

未設定の場合は，"disable" を表示します。
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show users
authentication login 
end-by-reject

ログイン認証否認時の動作 enable：ログイン認証失敗で終了します。

disable：通信不可などの異常による認証失敗時は，コ

ンフィグレーションコマンド aaa authentication login
で次に指定した認証方式で認証を行います。

未設定の場合は，"disable" を表示します。

authentication enable default 装置デフォルトの enable 認証

方式

enable：ローカル認証

group radius：RADIUS 認証

group <group name>：RADIUS サーバグループ名

未設定の場合は，"enable" を表示します。

設定順で認証を行います。

authentication enable 
end-by-reject

enable 認証否認時の動作 enable：enable 認証失敗で終了します。

disable：通信不可などの異常による認証失敗時は，

aaa authentication enable コマンドで次に指定されて

いる認証方式により認証を行います。

未設定の場合は，"disable" を表示します。

<login authentication> ログイン認証方式の表示 －

* terminals 端末ごとの情報 －

console コンソールからのログイン認証

方式

local：ローカル認証

group radius：RADIUS 認証

group <Group name>：RADIUS サーバグループ名

未設定の場合は，"local" を表示します。

設定した RADIUS サーバグループ名が無効の場合は，

グループ名の後に " (not defined)" を表示します。

remote リモート端末からのログイン認

証方式

local：ローカル認証

group radius：RADIUS 認証

group radius <Group name>：RADIUS サーバグルー

プ名

未設定の場合は，" local" を表示します。

設定した RADIUS サーバグループ名が無効の場合は，

グループ名の後に " (not defined)" を表示します。

* local (users) ログイン認証のローカル設定情

報

－

No 登録番号 1 ～ 3

Name ログインユーザ名 adduser コマンドで登録されているユーザ名

Password ログインユーザのパスワード設

定状態

not set：パスワード未設定

****：パスワード設定済

Exec timeout 自動ログアウト時間 1 ～ 60：自動ログアウト時間（分）

never：自動ログアウトしません

Terminal pager ページング enabled：ページングを行います

disabled：ページングを行いません

Flash 自動ログアウト時間，ページン

グの内蔵フラッシュメモリ格納

状態

saved：内蔵フラッシュメモリに格納しています

no saved：内蔵フラッシュメモリに格納していません

（装置再起動時はデフォルト値に戻ります）

<enable authentication> enable 認証方式の表示 －

* terminals 端末ごとの情報 －

表示項目 意味 表示詳細情報
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show users
［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし

console コンソールでの enable 認証方

式

enable：ローカル認証

group radius：RADIUS 認証

group <group name>：RADIUS サーバグループ名

未設定の場合は，"enable" を表示します。

設定した RADIUS サーバグループ名が無効の場合は，

グループ名の後に " (not defined)" を表示します。

remote リモート端末での enable 認証

方式

enable：ローカル認証

group radius：RADIUS 認証

group <group name>：RADIUS サーバグループ名

未設定の場合は，"enable" を表示します。

設定した RADIUS サーバグループ名が無効の場合は，

グループ名の後に " (not defined)" を表示します。

* local (enable) enable 認証のローカル設定情

報

－

Password : enable パスワード設定状態 not set：パスワード未設定

****：パスワード設定済

表示項目 意味 表示詳細情報
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password
password

ログインユーザのパスワードを変更します。以下のように，コマンド入力モードにより動作が異なります。

1. 一般ユーザモードの場合，自ユーザのパスワードだけ変更できます。

2. 装置管理者モードの場合，全ユーザと enable のパスワードを変更できます。

［入力形式］
password [<user name>] 
password enable-mode

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<user name>

ログインユーザ名を指定します。装置管理者モードでは，ログインユーザ名にほかのユーザも指定で

きます。

本パラメータ省略時の動作

自ユーザのパスワードを変更します。

enable-mode

装置管理者モードにおいて，enable のパスワードを設定できます。

［実行例］

図 6-2　ログインユーザ名 operator のパスワードを変更する［装置管理者モード］

# password operator
Changing local password for operator … ログインユーザ名を表示します。
New password:******** … 新しいパスワードを入力してください。
Retype new password:******** … 新しいパスワードを再入力してください。
#

図 6-3　自ログインユーザのパスワードを変更する（パラメータなし）［一般ユーザモード］

> password
Changing local password for xxxxxxx … ログインユーザ名を表示します。
Old password:******** … 現在のパスワードを入力してください。
New password:******** … 新しいパスワードを入力してください。
Retype new password:******** … 新しいパスワードを再入力してください。
>

［表示説明］

なし

［通信への影響］

なし
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clear password
clear password

ログインユーザのパスワードを削除します。以下のように，コマンド入力モードにより動作が異なります。

1. 一般ユーザモードの場合，自ユーザのパスワードだけ削除できます。

2. 装置管理者モードの場合，全ユーザと enable のパスワードを削除できます。

［入力形式］
clear password [<user name>]
clear password enable-mode

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<user name>

ログインユーザ名を指定します。装置管理者モードでは，ログインユーザ名にほかのユーザも指定で

きます。

本パラメータ省略時の動作

自ユーザのパスワードを削除します。

enable-mode

装置管理者モードにおいて，enable のパスワードを削除できます。

［実行例］

図 6-4　ログインユーザ名 operator のパスワードを削除する［装置管理者モード］

# clear password operator
Changing local password for operator … ログインユーザ名を表示します。
Password cleared.
#

図 6-5　自ログインユーザのパスワードを削除する（パラメータなし）［一般ユーザモード］

> clear password
Changing local password for xxxxxxx … ログインユーザ名を表示します。
Old password:******** … 現在のパスワードを入力してください。
Password cleared.
>

［表示説明］

なし

［通信への影響］

なし
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clear password
［応答メッセージ］

表 6-5　clear password コマンドの応答メッセージ一覧

［注意事項］

装置管理者モード以外では他ログインユーザのパスワードは削除できません。なお，他ログインユーザの

パスワード削除時には Old password: は出力されません。

メッセージ 内容

Password unchanged. パスワードの削除を中止します。

Password: unknown user '<user name>'. 指定ユーザは登録されていません。

<user name>：ユーザ名

Permission denied. パスワードの削除は許容できません。
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show sessions(who)
show sessions(who)

本装置にログインしているユーザを表示します。

［入力形式］
show sessions
who

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 6-6　本装置にログインしているユーザの表示

> show sessions

Date 20XX/05/20 21:09:13 UTC
 Username          Type     Login                Source
*operator          console  20XX/05/20 21:04:57  -
 abc1234567890     vty0     20XX/05/20 21:08:09  192.168.10.1
 operator          ftp      20XX/05/20 21:05:41  192.168.10.2

>

［表示説明］

表 6-6　ログインしているユーザの表示内容

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし

表示項目 意味 表示詳細情報

Username ユーザ名称 コマンドを実行しているユーザは，ユーザ名称の前に

"*" を表示します。

Type 接続タイプ console / vty0 ～ vty15 / ftp

Login ログイン時間 ログインに成功した時間

Source IP アドレス telnet クライアント /ftp クライアントを実行している装

置の IP アドレスです。

console は " － " 固定です。
74



show radius-server
show radius-server

本装置に設定した有効な RADIUS サーバ情報を表示します。

［入力形式］
show radius-server

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 6-7　RADIUS サーバ情報の表示

> show radius-server 

Date 20XX/05/20 09:45:52 UTC
 <common>
   [Authentication]
    * IP address: 192.168.100.254
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2001::fe
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
   [Accounting]
    * IP address: 192.168.100.254
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2001::fe
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
 <dot1x>
   [Authentication]
    * IP address: 2001::fe
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
      IP address: 192.168.100.254
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
   [Accounting]
    * IP address: 2001::fe
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
      IP address: 192.168.100.254
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
 <mac-auth>
   [Authentication]
      IP address: 192.168.101.254
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2000::fe
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
    * hold down                                        591
   [Accounting]
    * IP address: 192.168.101.254
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2000::fe
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
 <web-auth>
   [Authentication]
    * IP address: 192.168.100.254
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2001::fe
         Port:  1812  Timeout:  5  Retry:  3  Remain:    -
   [Accounting]
    * IP address: 192.168.100.254
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
      IP address: 2001::fe
         Port:  1813  Timeout:  5  Retry:  3  Remain:    -
 <Group1>
   [Authentication]
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show radius-server
最初の RADIUS サーバからの問い合わせをしたい場合は，clear radius-server を実行してください。
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clear radius-server
clear radius-server

問い合わせする RADIUS サーバをプライマリ RADIUS サーバに戻します。

［入力形式］
clear radius-server [{common | dot1x | mac-authentication | web-authentication | 
group <Group name>}] [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{common | dot1x | mac-authentication | web-authentication | group <Group name>}

common

汎用 RADIUS サーバだけをプライマリ RADIUS サーバに戻します。

dot1x

IEEE802.1X 認証専用 RADIUS サーバだけをプライマリ RADIUS サーバに戻します。

mac-authentication

MAC 認証専用 RADIUS サーバだけをプライマリ RADIUS サーバに戻します。

web-authentication

Web 認証専用 RADIUS サーバだけをプライマリ RADIUS サーバに戻します。

group <Group name>

指定した RADIUS サーバグループの RADIUS サーバだけをプライマリ RADIUS サーバに戻し

ます。

パラメータ省略時の動作

全 RADIUS サーバを種別ごとのプライマリ RADIUS サーバに戻します。

-f

確認メッセージなしでプライマリ RADIUS サーバに戻します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 6-8　プライマリ RADIUS サーバに戻す表示例

● 確認メッセージを出力する場合

> clear radius-server 
Do you wish to clear priority of RADIUS server? (y/n): y

>

● 確認メッセージを出力しない場合

> clear radius-server -f

>

［表示説明］

なし
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show radius-server statistics
show radius-server statistics

本装置に設定した有効な RADIUS サーバの統計情報を表示します。

［入力形式］
show radius-server statistics [summary]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

summary

RADIUS サーバのサマリ情報を表示します。

本パラメータの省略時の動作

RADIUS サーバの統計情報を表示します。

［実行例 1］

図 6-9　RADIUS サーバ統計情報の表示

> show radius-server statistics 

Date 20XX/05/20 09:45:57 UTC
  IP address: 192.168.100.254
   [Authentication]     Current Request:          0
    [Tx] Request  :          2  Error  :          0
         Retry    :          0  Timeout:          0
    [Rx] Accept   :          1  Reject :          1  Challenge  :          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
   [Accounting]         Current Request:          0
    [Tx] Request  :          0  Error  :          0
         Retry    :          0  Timeout:          0
    [Rx] Responses:          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
  IP address: 192.168.101.254
   [Authentication]     Current Request:          0
    [Tx] Request  :          1  Error  :          0
         Retry    :          3  Timeout:          4
    [Rx] Accept   :          0  Reject :          0  Challenge  :          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
   [Accounting]         Current Request:          0
    [Tx] Request  :          0  Error  :          0
         Retry    :          0  Timeout:          0
    [Rx] Responses:          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
  IP address: 2000::fe
   [Authentication]     Current Request:          0
    [Tx] Request  :          1  Error  :          0
         Retry    :          3  Timeout:          4
    [Rx] Accept   :          0  Reject :          0  Challenge  :          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
   [Accounting]         Current Request:          0
    [Tx] Request  :          0  Error  :          0
         Retry    :          0  Timeout:          0
    [Rx] Responses:          0
         Malformed:          0  BadAuth:          0  UnknownType:          0
  IP address: 2001::fe
   [Authentication]     Current Request:          0
    [Tx] Request  :          2  Error  :          0
         Retry    :          0  Timeout:          0
    [Rx] Accept   :          1  Reject :          0  Challenge  :          1
         Malformed:          0  BadAuth:          0  UnknownType:          0
   [Accounting]         Current Request:          0
    [Tx] Request  :          0  Error  :          0
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show radius-server statistics
         Retry    :          0  Timeout:          0
    [Rx] Responses:          0
         Malformed:          0  BadAuth:          0  UnknownType:          0

>

［実行例 1 の表示説明］

表 6-10　RADIUS サーバ統計情報の表示内容

表示項目 意味 表示詳細情報

IP address IP アドレス －

[Authentication] 認証情報 －

Current Request 認証要求中のリクエスト数 －

[Tx] 送信情報 －

Request Access-Request 送信総数 リトライは除きます

Error 送信時エラー数 主に RADIUS サーバに接続するポートがダウンし

ている状態

（0 固定）

Retry Access-Request リトライ送信総

数

－

Timeout タイムアウト発生回数 －

[Rx] 受信情報 －

Accept Access-Accept 受信総数 －

Reject Access-Reject 受信総数 －

Challenge Access-Challenge 受信総数 －

Malformed 不正データフォーマット応答受信

数

－

BadAuth 認証子 (Authenticator) 不正の応

答受信数

－

UnknownType 不正パケットタイプ受信数 －

[Accounting] アカウンティング情報 －

Current Request アカウンティングのリクエスト数 －

[Tx] 送信情報 －

Request Accounting -Request 送信総数 リトライは除きます

Error 送信時エラー数 主に RADIUS サーバに接続するポートがダウンし

ている状態

（0 固定）

Retry Accounting -Request リトライ送

信総数

－

Timeout タイムアウト発生回数 －

[Rx] 受信情報 －

Responses Accounting-Responses 送受信数 －

Malformed 不正データフォーマット応答受信

数

－

BadAuth 認証子 (Authenticator) 不正の応

答受信数

－

UnknownType 不正パケットタイプ受信数 －
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clear radius-server statistics
clear radius-server statistics

RADIUS サーバの統計情報を 0 クリアします。

［入力形式］
clear radius-server statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 6-11　RADIUS サーバ統計情報の 0 クリア

> clear radius-server statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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7　 時刻の設定と NTP

set clock

show clock

set clock ntp

show ntp associations

show ntp-client

restart ntp
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set clock
set clock

日付，時刻を表示，設定します。

［入力形式］
set clock <[[[[yy]mm]dd]hh]mm[.ss]>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

yy

年の下 2 桁を指定します（00 ～ 38）（例 .2000 年ならば 00）

mm

月を指定します（01 ～ 12）

dd

日を指定します（01 ～ 31）

hh

時間を指定します（00 ～ 23）

mm

分を指定します（00 ～ 59）

ss

秒を指定します（00 ～ 59）

すべてのパラメータ省略時の動作

年，月，日，時間，秒，（分は省略不可）は省略できますが，日と分だけのように間を省略しては設定

できません。

［実行例］

図 7-1　時刻の設定（2016 年 05 月 24 日 15 時 30 分の設定例）

> set clock 1605241530
Tue May 24 15:30:00 UTC 2016
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 7-1　set clock コマンドの応答メッセージ一覧

メッセージ 内容

illegal time format. 時刻入力形式が違います。
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show clock
show clock

現在設定されている日付，時刻を表示します。

［入力形式］
show clock

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

現在の時刻を表示します。

［実行例］

図 7-2　現在の時刻を表示

> show clock
Tue May 24 15:30:00 UTC 20XX
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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show ntp associations
show ntp associations

接続されている NTP サーバの動作状態を表示します。

［入力形式］
show ntp associations

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 7-4　NTP サーバの動作状態表示

> show ntp associations

Date 20XX/05/25 12:00:00 UTC
     remote           refid      st t when poll reach   delay   offset    disp
==============================================================================
*timesvr         192.168.1.100    3 u    1   64  377     0.89   -2.827    0.27

>

［表示説明］

表 7-3　show ntp associations コマンドの表示内容

表示項目 意味

remote NTP サーバのホスト名を表示します。なお，コンフィグレーションコマンド ntp master を設定

している場合は，"LOCAL(1)" と表示されます。

［ホスト名の先頭のコードの意味］

" "：同期不可，距離限界，無通信，ループなどのために除外されたホスト

"x"：インターセクションアルゴリズムによって棄却されたホスト (falseticker)
"#"：他に多数の候補が存在するためにクラスターアルゴリズムから除外されたホスト

"-"：クラスターアルゴリズムによって棄却されたホスト (outlier)
"+"：クラスターアルゴリズムを通過し，加重平均に寄与しているホスト

"*"：同期先として最終的に選択されているホスト※

refid NTP サーバが同期している上位 NTP サーバ

st NTP サーバのストラタム値

当該サーバからストラタム値 0 のメッセージを受信した場合は 16 になります。

t サーバ種別を示します。

［サーバ種別の表示の意味］

"u"：ユニキャストサーバであることを示します。

"b"：ブロードキャストサーバ，または本装置がブロードキャストを送信する宛先であることを

示します。

"l"：ローカルタイムサーバ（コンフィグレーションコマンド ntp master による擬似サーバ）で

あることを示します。

when NTP サーバから最後に NTP メッセージを受信してからの経過時間を示します。なお，初期化

後に同サーバから NTP メッセージを受信していない場合は "-" を表示します。

［数字の末尾の表示の意味］

"m"：分単位であることを示します（2049 秒以上の場合）。

"h"：時間単位であることを示します（301 分以上の場合）。

"d"：日単位であることを示します（97 時間以上の場合）。

数字だけが表示されていて末尾に表示がない場合，秒単位であることを示します。
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show ntp associations
注※

本装置と同期先 NTP サーバとの時刻差（"*" 付き NTP サーバと "+" 付き NTP サーバの offset の加重

平均）が 125 ミリ秒を超える場合は，同期する前に 15 分間待機します。

本装置と同期先 NTP サーバとの時刻差が 1,000,000 ミリ秒（約 17 分）以上の場合は，本装置の時刻

が 1999 年以前（時計のバッテリー切れ）でないかぎり同期しません。

［通信への影響］

なし

［応答メッセージ］

表 7-4　show ntp associations コマンドの応答メッセージ一覧

［注意事項］

1. スタック動作時にマスタ交代が発生した場合，コンフィグレーションで設定された情報を除いてクリア

します。本コマンドの情報はマスタスイッチで管理していますので，マスタ交代時にマスタスイッチが

保持する情報をクリアします。

2. NTP 動作モードだけで実行できます。

poll NTP サーバへのポーリング間隔を示します（単位：秒）。

reach 到達可能性を 8 進数表記のビット列で示します。

delay NTP サーバへの往復の遅れ時間を示します（単位：ミリ秒）。

NTP サーバのストラタム値が 16 の場合は初期値 0 を表示します。

offset NTP サーバとの時刻差を示します（単位：ミリ秒）。

NTP サーバのストラタム値が 16 の場合は初期値 0 を表示します。

時刻差が± 1000000 ミリ秒を超える場合は 1000000 を表示します。

disp NTP サーバの時刻の分散（誤差見積もり）を示します（単位：ミリ秒）。

NTP サーバのストラタム値が 16 の場合は初期値 0 を表示します。

メッセージ 内容

Can't execute. 実行できません。

There is no information. ( ntp associations ) ntp associations 情報はありません。

This command not execute, because SNTP client is
effective.

SNTP 動作モードで運用中のため，本コマンドを実行できませ

ん。

This command not execute, because stack is enabled.
【Ver.4.21 未満】

スタック動作時，本コマンドを実行できません。

表示項目 意味
92



show ntp-client
show ntp-client

SNTP クライアント情報を表示します。

［入力形式］
show ntp-client

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 7-5　SNTP クライアント情報の表示

> show ntp-client

Date 20XX/05/25 19:52:48 UTC
 Last NTP Status
  NTP-Server : 192.1.0.254, Source-Address : ---
  Mode : Unicast, Lapsed time : 104(s), Offset : 1(s)

 Activate NTP Client
  NTP-Server : 192.1.0.254, Source-Address : ---
  Mode : Unicast, Interval : 120(s)

 NTP Execute History(Max 10 entry)
  NTP-Server      Source-Address  Mode      Set-NTP-Time          Status
  192.1.0.254     ---             Unicast   20XX/05/25 19:51:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:49:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:47:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:45:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:43:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:41:05        1
  192.1.0.254     ---             Unicast   20XX/05/25 19:39:05        1
  192.1.0.254     ---             Command   20XX/05/25 19:38:27       -2
  192.2.0.254     ---             Unicast   20XX/05/25 19:37:30  Timeout
  192.1.0.254     ---             Unicast   20XX/05/25 19:37:18  Timeout

>

［表示説明］

表 7-5　show ntp-client コマンドの表示内容

表示項目 表示内容 表示詳細情報

Last NTP Status NTP サーバから時刻を取得できた最後の情報 －

NTP-Server 最後にアクセスした NTP サーバアドレス －

Source-Address 指定された Source-Address の IP アドレス ユニキャストモードで表示しますが，送信元 IP
アドレス指定がないため，常に --- を表示します。

Mode SNTP クライアント取得モード Unicast ／ Broadcast ／ Command

Lapsed time NTP サーバから時刻を取得してからの経過時間 0 ～ 4294967295( 秒）

Offset NTP サーバとの時刻のずれ -2147483648 ～ 2147483647( 秒 )

Activate NTP 
Client

現在動作している SNTP クライアントモード情

報

－

NTP-Server NTP サーバアドレス ユニキャストモードだけ表示します。
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show ntp-client
*1 ステータス表示

［通信への影響］

なし

［応答メッセージ］

表 7-6　show ntp-client コマンドの応答メッセージ一覧

Source-Address 指定された Source-Address の IP アドレス ユニキャストモードで表示しますが，送信元 IP
アドレス指定がないため，常に --- を表示します。

Mode SNTP クライアント取得モード Unicast ／ Broadcast

Interval 「ntp interval」コマンドで登録された値 未設定時は 3600（デフォルト）を表示します。

ユニキャストモード時だけ表示します。

120 ～ 604800( 秒 )

NTP Execute 
History(Max 10  
entry)

実行した SNTP クライアント動作履歴情報 最新履歴最大 10 件表示

NTP-Server NTP サーバのアドレス Unicast：コンフィグレーション設定値

Broadcast：取得先 NTP サーバアドレス

Command：コンフィグレーション未設定時は ---
表示

Source-Address 指定された Source-Address の IP アドレス ユニキャストモードで表示しますが，送信元 IP
アドレス指定がないため，常に --- を表示します。

Mode SNTP クライアント取得モード Unicast ／ Broadcast ／ Command

Set-NTP-Time 設定した NTP 時刻 タイムアウト／失敗時は本装置内の現在時刻を表

示します。

Status オフセット値またはステータス オフセット値：-2147483648 ～ 2147483647( 秒 )
正常に時刻を取得できた場合は，オフセット値を

表示，その他の場合はステータス表示 *1 を参照

してください。

No 表示 状態 Unicast Broadcast 運用コマンド

1 オフセット値 正常に時刻を更新した ● ● ●

2 Timeout タイムアウト ● － ●

3 Cancel 時刻取得処理中に運用コマンドが実施された場合 ● － －

4 30sRule 時刻変更されてから 30 秒以内の再変更が実施さ

れた場合

● ● ●

5 Error 上記以外のエラー ● － ●

メッセージ 内容

This command not execute, because SNTP client is not
effective.

このコマンドは SNTP クライアント専用コマンドです。

表示項目 表示内容 表示詳細情報
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restart ntp
restart ntp

本装置の NTP サーバおよびクライアントを再初期化します。

［入力形式］
restart ntp

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

本装置の NTP サーバの再起動

# restart ntp 
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 7-7　restart ntp コマンドの応答メッセージ一覧

［注意事項］

NTP 動作モードだけで実行できます。

メッセージ 内容

This command not execute, because SNTP client is
effective.

SNTP 動作モードで運用中のため，本コマンドを実行できません。

This command not execute, because stack is enabled.
【Ver.4.21 未満】

スタック動作時，本コマンドを実行できません。
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8　 装置の管理

show version

show system

show system capacities

show receive alarm dump

show environment

reload

show tech-support

backup

restore
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show version
show version

本装置に組み込まれているソフトウェアバージョンやハードウェア情報などを表示します。

［入力形式］
show version

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 8-1　show version の表示例（ハイエンドモデル：スタック動作時）

> show version

Date 20XX/01/29 12:00:00 UTC
Switch number: 1
  Model: AX260A-08TF
  S/W: OS-L2F Ver. 4.12 (Build:yy)
  H/W: AX-0260-A08TF [SSSSSSSSSSSSSSSSSSSSSS:R]
  FPGA: XXXXXXXXXXXXXXXXXXXXXX
Switch number: 2
  Model: AX260A-08TF
  S/W: OS-L2F Ver. 4.12 (Build:yy)
  H/W: AX-0260-A08TF [SSSSSSSSSSSSSSSSSSSSSS:R]
  FPGA: XXXXXXXXXXXXXXXXXXXXXX

>

図 8-2　show version の表示例（ハイエンドモデル：スタンドアロン動作時）

> show version

Date 20XX/05/20 22:00:00 UTC
Model: AX260A-08TF
S/W: OS-L2F Ver. 4.4 (Build:yy)
H/W: AX-0260-A08TF [SSSSSSSSSSSSSSSSSSSSSS:R]
FPGA: XXXXXXXXXXXXXXXXXXXXXX

>

図 8-3　show version の表示例（エントリモデル）

> show version

Date 20XX/05/20 22:00:00 UTC
Model: AX260A-08T
S/W: OS-L2F Ver. 4.4 (Build:yy)
H/W: AX-0260-A08T [SSSSSSSSSSSSSSSSSSSSSS:R]

>
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show system
show system

運用状態を表示します。

［入力形式］
show system

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例 1］

図 8-4　通常運用時の表示例（スタック動作時）

> show system

Date 20XX/01/09 18:35:52 UTC
System
    Name         : SW4(AX260A-08TF)
    Contact      : SW4(AX260A-08TF)
    Locate       : SW4(AX260A-08TF)
    MAC address  : 0000.1111.2222
    Switch  Machine ID      Boot Date            Boot reason      Elapsed time
         1  0012.e23e.b3cc  20XX/01/09 14:45:45  Reload            0 days 03:50:
07
         2  0012.e23e.b35e  20XX/01/09 14:56:06  Reload            0 days 03:39:
46
    Switch  ST1 LED      ST2 LED
         1  Green        Orange
         2  Green        Green
    Brightness mode : normal
    MC configuration mode : disabled
    Power redundancy-mode : check is not executed

Environment
            Fan     PS      EPU         Current      Temperature   Running time(
total)
    Switch  Speed           EPU-Fan     Accumulated                Running time(
critical)
         1  active  active  notconnect  42.50 W      normal        180 days and 
6 hours
            normal          -           26.47 kWh                 0 days and 0
hours
         2  active  active  notconnect  42.22 W      normal       226 days and
12 hours
            normal          -           37.67 kWh                 0 days and 0
hours

File System
    < RAMDISK information >
       used       148,480 byte
       free    31,308,800 byte
       total   31,457,280 byte
    < RAMDISK files >
    File Date               Size Name
    20XX/01/09 15:41       1,024 oan/
    20XX/01/09 15:41       1,024 webui/
    20XX/01/09 18:35       2,017 showtech.txt
    20XX/01/09 15:41       1,024 oan/wa_files/
    20XX/01/09 15:41       1,024 oan/wa_crt/
    20XX/01/09 15:41       1,024 oan/wa_crt_dl/
    20XX/01/09 15:41       1,024 webui/work/
    < MC information >
    MC : not connect
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show system
             :

図 8-5　通常運用時の表示例（スタンドアロン動作時）

> show system

Date 20XX/08/21 17:04:07 UTC
System: AX260A-08TF Ver. 4.21 (Build:yy)
    Name         : -
    Contact      : -
    Locate       : -
    Machine ID   : 0012.e214.aaa1
    Boot Date    : 20XX/08/20 17:03:02
    Boot reason  : Power-on
    Elapsed time : 1 days 00:01:05
    LED
       ST1 LED   : Green
       ST2 LED   : Light off
       Brightness mode : normal
    MC configuration mode : disabled
    Zero-touch-provisioning status : enabled(no change)

Environment
    Fan          : active     Speed   : normal
    PS           : active
    Current wattage     : 35.64 W
    Accumulated wattage : 0.03 kWh
    Temperature  : normal
    Accumulated running time
       total     : 308 days and 6 hours
       critical  : 0 days and 0 hours

File System
    < RAMDISK information >
       used     3,740,672 byte
       free    27,716,608 byte
       total   31,457,280 byte
    < RAMDISK files >
    File Date               Size Name
    20XX/08/21 15:55   3,600,368 sample.txt
    < MC information >
    MC : enable
    Manufacture ID : 00000001
       used      3,864,064 byte
       free    986,972,160 byte
       total   990,836,224 byte
    < MC files >
    File Date               Size Name
    20XX/08/10 20:05   2,209,763 FloorA_config.txt
    20XX/08/10 20:56      16,384 BACKUP/
    20XX/08/10 20:05      68,847 FloorE_config.txt
                 ：
                 ：　　　

［実行例 1 の表示説明］

表 8-3　show system コマンド表示内容（スタック動作時）

表示項目 表示内容 表示詳細情報

System システム情報 －

Name システム名称 ユーザが設定する識別名称

Contact 連絡先 ユーザが設定する連絡先

Locate 設置場所 ユーザが設定する設置場所

MAC address マスタスイッチの MAC アドレス －

Switch スイッチ番号 コンフィグレーションコマンド switch provision で

設定したメンバスイッチ
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Machine ID ※ 1 装置 MAC アドレス －

Boot Date ※ 1 起動した日時 －

Boot reason ※ 1 起動要因 Power-on：電源オンによる起動

Reload：コマンドによる起動

System-fault：障害による起動

System-stall：WDT タイムアウトによる起動

System-exception：障害による起動（CPU 例外）

Elapsed time ※ 1 稼働時間 －

Switch スイッチ番号 コンフィグレーションコマンド switch provision で

設定したメンバスイッチ

ST1 LED ※ 1

ST2 LED ※ 1

ST1 および ST2 の LED 状態 Light off：消灯

Green blink：緑点滅

Green：緑点灯

Orange：橙点灯

Red blink：赤点滅

Red：赤点灯

（点灯条件については「ハードウェア取扱説明書」

を参照）

Brightness mode LED 輝度状態 normal：通常輝度

MC configuration mode MC 運用モードの動作状態 enabled：有効

disabled：無効

Power redundancy-mode 電源運用モード check is not executed：電源が冗長構成かチェック

しません。（固定）

Environment 環境表示 －

Switch スイッチ番号 コンフィグレーションコマンド switch provision で

設定したメンバスイッチ

Fan ※ 1 ファン動作状態 －：ファンなし

active：稼働中

fault：障害発生中

Speed ※ 1 ファン回転スピード －：ファンなし

normal：通常回転

stop：停止状態

PS ※ 1 入力電源の状態 active：正常供給

fault：供給なし / 電圧異常

EPU ※ 1 予備電源機構の状態 notconnect：未実装（固定）

EPU-Fan ※ 1 EPU ファン動作状態 －（固定）

Current ※ 1 現在の消費電力 単位 [W]

Accumulated ※ 1 積算消費電力量 単位 [kWh]

Temperature ※ 1 温度環境の状態 normal：正常

caution：注意

fault ：高温検出

温度値については，「show environment コマンド」

を参照してください。

Running time(total) ※ 1 装置の通電を開始してからの累計

稼働時間

－

Running time(critical) ※ 1 caution 環境下での稼働時間 －

表示項目 表示内容 表示詳細情報
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表 8-4　show system コマンド表示内容（スタンドアロン動作時）

File System ファイルシステム －

RAMDISK Information RAMDISK 状態 －

used 使用容量 RAMDISK 上のファイルシステム使用容量

free 未使用容量 RAMDISK 上のファイルシステム未使用容量

total 合計容量 RAMDISK 上のファイルシステム使用容量と未使

用容量の合計容量

RAMDISK files RAMDISK 内に保存されている

ファイルリスト

ファイルの日付／ファイルサイズ／ファイルの名称

MC information MC 状態 －

MC MC 状態 enabled：MC アクセス可能

not connect：MC 未実装

write protect：MC 書き込み禁止状態

Manufacture ID 種別※ 2 MC の製造 ID 番号

used 使用容量※ 2 MC 上のファイルシステム使用容量

free 未使用容量※ 2 MC 上のファイルシステム未使用容量

total 合計容量※ 2 MC 上のファイルシステム使用容量と未使用容量の

合計容量

MC files MC 内に保存されているファイルリ

スト

ファイルの日付／ファイルサイズ／ファイルの名称

表示項目 表示内容 表示詳細情報

System 装置モデル 装置モデル名称

ソフトウェア情報 バージョン

Name システム名称 ユーザが設定する識別名称

Contact 連絡先 ユーザが設定する連絡先

Locate 設置場所 ユーザが設定する設置場所

Machine ID 装置 MAC アドレス －

Boot Date 起動した日時 －

Boot reason 起動要因 Power-on：電源オンによる起動

Reload：コマンドによる起動

System-fault：障害による起動

System-stall：WDT タイムアウトによる起動

System-exception：障害による起動（CPU 例外）

Elapsed time 稼働時間 －

LED ST1 および ST2 の LED 状態 Light off：消灯

Green blink：緑点滅

Green：緑点灯

Red blink：赤点滅

Red：赤点灯

（点灯条件については「ハードウェア取扱説明書」

を参照）

表示項目 表示内容 表示詳細情報
103



show system
Brightness mode LED 輝度状態 normal：通常輝度

economy：省電力輝度

off：消灯

auto(xxx)：自動輝度

xxx：normal/economy/off

MC configuration mode MC 運用モードの動作状態 enabled：有効

disabled：無効

Zero-touch-provisioning 
status

ゼロタッチプロビジョニング動作

モードの起動状態

enabled(<status>) ：ゼロタッチプロビジョニング

動作モード起動

<status>：装置情報差分の有無。

・no change：差分なし

・change  ：差分あり

disabled(<reason>)：通常動作モード起動

<reason>
・no configuration：ゼロタッチプロビジョニング

設定無効

・link down：ゼロタッチプロビジョニングのイン

タフェースがリンクダウン状態

・no ip address：IP アドレス取得失敗

・file get failed：ファイル取得失敗

・file read failed：ファイル読み込み失敗

・file write failed：ファイル書き込み失敗

Environment 環境表示 －

Fan ファン動作状態 －：ファンなし

active：稼働中

fault：障害発生中

Speed ファン回転スピード －：ファンなし

normal：通常回転

stop：停止状態

PS 入力電源の状態 active：正常供給

fault：供給なし / 電圧異常

Current wattage 現在の消費電力 単位 [W]

Accumulated wattage 積算消費電力量 単位 [kWh]

Temperature 温度環境の状態 normal：正常

caution：注意

fault ：高温検出

温度値については，「show environment コマンド」

を参照してください。

Accumulated running time 装置の累計稼働時間 total：装置の通電を開始してからの累計稼働時間

critical：caution 環境下での稼働時間

File System ファイルシステム －

RAMDISK Information RAMDISK 状態 －

used 使用容量 RAMDISK 上のファイルシステム使用容量

free 未使用容量 RAMDISK 上のファイルシステム未使用容量

total 合計容量 RAMDISK 上のファイルシステム使用容量と未使

用容量の合計容量

RAMDISK files RAMDISK 内に保存されている

ファイルリスト

ファイルの日付／ファイルサイズ／ファイルの名称

MC information MC 状態 －

表示項目 表示内容 表示詳細情報
104



show system
注※ 1　スタック動作時，未接続のメンバスイッチは "-" を表示します。

注※ 2　MC の状態が enabled，write protect のときに表示します。

［実行例 2］

表示例中のリソース情報について示します。

図 8-6　リソース情報の表示例（スタック動作時）

> show system

Date 20XX/01/09 18:35:52 UTC
System

　　　　　　　　　　：
　　　　　　　　　　：　　　　　　　

Device Resources
    IP Interface Entry            :     2(max entry=128)
    IPv4 Address Entry            :     2(max entry=52)
    IPv6 Address Entry            :     1(max entry=8)
    IPv4 ARP Entry                :     1(max entry=2560)
    IPv6 NDP Entry                :     1(max entry=256)
    MAC-address Table Entry       :    33(max entry=32768)

    System Layer2 Table Mode  : 1
    Switch  Limit queue length
         1                 728
         2                 728
    Flow detection mode : layer2-2
      Used resources for filter(Used/Max)
                                            MAC      IPv4
        Port 1/0/1-10                 :       -     0/256
        Port 2/0/1-10                 :       -     0/256
        VLAN                          :       -     0/256
      Used resources for QoS(Used/Max)
                                            MAC      IPv4
        Port 1/0/1-10                 :       -     0/128
        Port 2/0/1-10                 :       -     0/128
        VLAN                          :       -     0/128
      Used resources for TCP/UDP port detection pattern
        Resources(Used/Max):  0/16
    Flow detection out mode: layer2-2-out
      Used resources for filter outbound(Used/Max)
                                            MAC      IPv4
        Port 1/0/1-10                 :       -     0/128
        Port 2/0/1-10                 :       -     0/128
        VLAN                          :       -     0/128

図 8-7　リソース情報の表示例（スタンドアロン動作時）

MC MC 状態 enabled：MC アクセス可能

not connect：MC 未実装

write protect：MC 書き込み禁止状態

Manufacture ID 種別※ 2 MC の製造 ID 番号

used 使用容量※ 2 MC 上のファイルシステム使用容量

free 未使用容量※ 2 MC 上のファイルシステム未使用容量

total 合計容量※ 2 MC 上のファイルシステム使用容量と未使用容量の

合計容量

MC files MC 内に保存されているファイルリ

スト

ファイルの日付／ファイルサイズ／ファイルの名称

表示項目 表示内容 表示詳細情報
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> show system

Date 20XX/01/10 20:14:03 UTC
System: AX260A-08TF Ver. 4.12 (Build:yy)

　　　　　　　　　　：
　　　　　　　　　　：　　　　　　　

Device Resources
    IPv4 Routing Entry(static)    :     5(max entry=128)
    IPv4 Routing Entry(connected) :    22(max entry=128)
    IP Interface Entry            :     4(max entry=128)
    IP Address Entry              :     4(max entry=128)   ← 1
    IPv4 ARP Entry                :    11(max entry=2560)
    IPv6 NDP Entry                :     7(max entry=256)
    MAC-address Table Entry       :    35(max entry=32768)

    System Layer2 Table Mode  : 1
    Limit queue length        : 64
    Flow detection mode : layer2-2                                   ┐
      Used resources for filter(Used/Max)                            │
                                          MAC      IPv4              │
        Port 0/1-10                 :       -     2/256              │
        VLAN                        :       -     2/256              │
      Used resources for QoS(Used/Max)                               │
                                          MAC      IPv4              │
        Port 0/1-10                 :       -     1/128              │2
        VLAN                        :       -     1/128              │
      Used resources for TCP/UDP port detection pattern              │
        Resources(Used/Max):  0/16                                   │
    Flow detection out mode: layer2-2-out                            │
      Used resources for filter outbound(Used/Max)                   │
                                          MAC      IPv4              │
        Port 0/1-10                 :       -     2/128              │
        VLAN                        :       -     2/128              ┘

>

> show system

Date 20XX/01/10 20:14:03 UTC
System: AX260A-08TF Ver. 4.12 (Build:yy)

　　　　　　　　　　：
　　　　　　　　　　：　　　　　　　

Device Resources
    IPv4 Routing Entry(static)    :     5(max entry=128)
    IPv4 Routing Entry(connected) :    22(max entry=128)
    IP Interface Entry            :     4(max entry=128)
    IPv4 Address Entry            :     3(max entry=52)   ┐3
    IPv6 Address Entry            :     1(max entry=8)    ┘
    IPv4 ARP Entry                :    11(max entry=2560)
    IPv6 NDP Entry                :     7(max entry=256)
    MAC-address Table Entry       :    35(max entry=32768)

    System Layer2 Table Mode  : 1
    Limit queue length        : 64
    Flow detection mode : layer2-2-mirror                            ┐
      Used resources for filter(Used/Max)                            │
                                          MAC      IPv4              │
        Port 0/1-10                 :       -     2/256              │
        VLAN                        :       -     2/256              │
      Used resources for Mirror(Used/Max)                            │
                                          MAC      IPv4              │
        Sessions                    :       -     4/256              │
      Used resources for TCP/UDP port detection pattern              │
        Resources(Used/Max):  3/16                                   │4
          Source Port                       Used                     │
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            10-20          :   filter/  -/mirror                     │
          Destination Port                  Used                     │
            1-2            :        -/  -/mirror                     │
            65534-65535    :   filter/  -/     -                     │
    Flow detection out mode: layer2-2-out                            │
      Used resources for filter outbound(Used/Max)                   │
                                          MAC      IPv4              │
        Port 0/1-10                 :       -     6/128              │
        VLAN                        :       -     2/128              ┘

    System Layer2 Table Mode  : 1
    Limit queue length        : 64
    Flow detection mode : layer2-3                                   ┐
      Used resources for filter(Used/Max)                            │
                                          MAC      IPv4      IPv6    │
        Port 0/1-10 , VLAN          :       -     8/256     8/128    │
      Used resources for QoS(Used/Max)                               │
                                          MAC      IPv4      IPv6    │5
        Port 0/1-10 , VLAN          :       -     2/128      2/64    │
      Used resources for TCP/UDP port detection pattern              │
        Resources(Used/Max):  0/16                                   │
    Flow detection out mode: layer2-3-out                            │
      Used resources for filter outbound(Used/Max)                   │
                                          MAC      IPv4      IPv6    │
        Port 0/1-10 , VLAN          :   6/128     8/128     8/128    ┘

>

1. システム受信モード coarse（収容条件重視モード）の表示例

2. フロー検出モード layer2-2，layer2-2-out の表示例

3. システム受信モード fine（受信条件重視モード）の表示例

4. フロー検出モード layer2-2-mirror，layer2-2-out の表示例

5. フロー検出モード layer2-3，layer2-3-out の表示例

［実行例 2 の表示説明］

表 8-5　show system コマンド表示内容（リソース情報）

表示項目 表示内容 表示詳細情報

Device Resources デバイスリソース －

IPv4 Routing Entry(static) IPv4 ルートエントリ数 (static 設定

インタフェース )
スタンドアロン動作時だけ表示します。

IPv4 Routing 
Entry(connected)

IPv4 ルートエントリ数 ( 直結イン

タフェース )
スタンドアロン動作時だけ表示します。

IP Interface Entry IPv4/IPv6 インタフェースエントリ

数
システム受信モード※により "max entry" 値は異な

ります。

IP Address Entry IPv4/IPv6 アドレスエントリ数 システム受信モード※ coarse（収容条件重視モー

ド）の場合だけ表示

IPv4 Address Entry IPv4 アドレスエントリ数 システム受信モード※ fine（受信条件重視モード）

の場合だけ表示

IPv6 Address Entry IPv6 アドレスエントリ数 システム受信モード※ fine（受信条件重視モード）

の場合だけ表示

IPv4 ARP Entry ARP エントリ数 －

IPv6 NDP Entry NDP エントリ数 －
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show system
注※

システム受信モードについては，「コンフィグレーションガイド Vol.1　13　装置の管理」，収容条件については

「コンフィグレーションガイド Vol.1　3　収容条件」を参照してください。

［通信への影響］

なし

［応答メッセージ］

表 8-6　show system コマンドの応答メッセージ一覧

［注意事項］

1. 一時的に情報を取得できなかった場合は，"-" を表示します。

2. スタック動作時に本コマンドを実行した場合，以下の MC の情報を表示します。

コンソール：コマンドが入力された装置に挿入されている MC

リモート運用端末：マスタスイッチに挿入されている MC

Used resources for TCP/UDP 
port detection pattern

装置に現在登録されている受信側インタフェースのフィルタ条件および QoS のフロー検出

条件のうち，H/W リソースを使用する TCP/UDP ポート番号検出パターン数，設定可能な

最大検出パターン数，および TCP/UDP ポート番号検出パターンの内容

設定した検出パターン数 / 設定可能

な最大検出パターン数

Resources(Used/Max)：H/W リソースを使用して

いる TCP/UDP ポート番号検出パターン数と，装置

で設定可能な最大検出パターン数

送信元・宛先 TCP/UDP ポート番

号指定

Source Port：送信元 TCP/UDP ポート番号

Destination Port：宛先 TCP/UDP ポート番号

TCP/UDP ポート番号検出パターン

内容

Used：H/W リソースを使用している TCP/UDP
ポート番号検出パターン内容

filter：フィルタ条件で設定

QoS：QoS フロー検出条件で設定

mirror：ポリシーベースミラーリングのフロー検出

条件で設定

-：未設定

Flow detection out mode フィルタ機能の送信側フロー検出

モード

詳細は，「コンフィグレーションコマンドレファレ

ンス  21  フロー検出モード」を参照してください。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

表示項目 表示内容 表示詳細情報
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show system capacities
show system capacities

装置に設定されているコンフィグレーションと各種機能の動作状態を表示します。

［入力形式］
show system capacities

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 8-8　show system capacities の表示例（スタック動作時）

> show system capacities

Date 20XX/01/09 12:00:00 UTC
< VLAN information >
  VLAN        :        5
  VLAN x Port :       26

< System rate capacity >
  Total rate  :      488
                          Period     Ports  Rate data
  LACP(short)        :         1         8        480
  LACP(long)         :        30         0          0
  UDLD               :         1         0          0
  LLDP               :        30         4          8
  IGMP snooping      :       125         0          0
                       Parameter   Clients  Rate data
  DHCP server        :     86400         0          0
  Web authentication :       300         0          0
  802.1X             :      3600         0          0

>

図 8-9　show system capacities の表示例（スタンドアロン動作時）

> show system capacities

Date 20XX/08/01 12:00:00 UTC
Stack is disabled.

>

［表示説明］

表 8-7　show system capacities コマンド表示内容（スタック動作時）

表示項目 表示内容 表示詳細情報

< VLAN information > VLAN 情報 －

VLAN VLAN 数 －

VLAN x Port ポートごとに設定されている

VLAN 数の合計

－

< System rate capacity > 各種機能の動作状態 －

Total rate 各種機能の動作状態を示す係数

の合計値

－
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show system capacities
［通信への影響］

なし

［応答メッセージ］

表 8-8　show system capacities コマンドの応答メッセージ一覧

［注意事項］

本コマンドで表示される各機能の情報は，各機能に付随する一部のコンフィグレーションコマンドの設定

結果に基づくものです。このため，実際の動作状況と異なる場合があります。

LACP(short) リンクアグリゲーション機能

（LACP(short)）の情報

Period：1 ポートあたりの動作間隔（秒）

Ports：動作している物理ポート数

Rate data：動作状態係数

LACP(long) リンクアグリゲーション機能

（LACP(long)）の情報

Period：1 ポートあたりの動作間隔（秒）

Ports：動作している物理ポート数

Rate data：動作状態係数

UDLD UDLD 機能の情報 Period：1 ポートあたりの動作間隔（秒）

Ports：動作している物理ポート数

Rate data：動作状態係数

LLDP LLDP 機能の情報 Period：1 ポートあたりの動作間隔（秒）

Ports：動作している物理ポート数

Rate data：動作状態係数

IGMP snooping IGMP snooping 機能の情報 Period：標準動作間隔（秒）

Ports ：VLAN ごとポート数の合計

Rate data：動作状態係数

DHCP server DHCP サーバ機能の情報 Parameter：コンフィグレーション設定された

リース時間のうち，最小値（秒）

POOL がない，またはリース時間が無制限

(infinite) の場合は "-" を表示します。

Clients：現時点で IP アドレスを払い出してい

る全端末数

Rate data：動作状態係数

Web authentication Web 認証機能の情報 Parameter：ARP ポーリング送信間隔（秒）

ARP ポーリングを未使用の場合は "-" を表示し

ます。

Clients：現時点で Web 認証が完了済の全端末

数

Rate data：動作状態係数

802.1X IEEE 802.1X 認証機能の情報 Parameter：コンフィグレーション設定された

再認証間隔のうち，最小値（秒）

再認証有効のポートがない場合は "-" を表示し

ます。

Clients：IEEE802.1X 認証済の全端末数

Rate data：動作状態係数

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Stack is disabled. スタックは無効です。

This command is not supported with this model. このコマンドはこのモデルでは未サポートです。

表示項目 表示内容 表示詳細情報
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show receive alarm dump

本装置の CPU が大量のパケットを受信したときの受信パケットの内容（先頭の 64 バイト）を表示しま

す。

［入力形式］
show receive alarm dump

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 8-10　show receive alarm dump の実行例（スタック動作時）

> show receive alarm dump

Date 20XX/03/05 19:07:56 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e2a3.f44c
 No.  Date/Time       Size  Port    Data
   1  20XX/03/05        72  2/0/10  0012e2a3 f44c0012 e2beaf0e 8100cd05
      19:07:32.467                  08060001 08000604 00010012 e2beaf0e
                                    0ad7c80e 0012e2a4 f44c0ad7 c8fea3df
                                    5e0e951d 1fe10b50 38d930b6 a5106cf3
   2  20XX/03/05        72  1/0/10  0012e2a3 f44c0012 e2beaf0f 8100cd05
      19:07:32.470                  08060001 08000604 00010012 e2beaf0f
                                    0ad7c80f 0012e2a4 f44c0ad7 c8feb40f
                                    b618648e bb5bbec5 cf5ce1bc 1d1a9152
   3  20XX/03/05        72  1/0/10  0012e2a3 f44c0012 e2beaf01 8100cd05
      19:07:32.472                  08060001 08000604 00010012 e2beaf01
                                    0ad7c801 0012e2a4 f44c0ad7 c8feb562
                                    61b799fb b5d58387 98bc95b8 37882ea4
   4  20XX/03/05        72  2/0/10  0012e2a3 f44c0012 e2beaf02 8100cd05
      19:07:32.475                  08060001 08000604 00010012 e2beaf02
                                    0ad7c802 0012e2a4 f44c0ad7 c8fe633b
                                    021606a2 4d9ff320 8a71ddfe cd4ae71e
      ：
      ：

>

［表示説明］

表 8-9　show receive alarm dump の表示内容

表示項目 意味 表示詳細

Stack status スタック動作状態 Enable：スタックで動作中

スタック動作時だけ表示します。

Switch No 自装置スイッチ番号 スタック動作時だけ表示します。

MAC address 自装置 MAC アドレス スタック動作時だけ表示します。

No. 表示番号 －

Date/Time 日付 / 時刻 本装置の CPU が受信パケットの処理を開始した時刻（ミリ

秒単位）

Size パケット長 パケット長（バイト単位）
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show environment
show environment

筐体のファン，電源，温度の状態と累計稼働時間を表示します。

［入力形式］
show environment [temperature-logging]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

temperature-logging

集計している装置の温度履歴情報を表示します。

本パラメータの省略時の動作

装置の環境状態を表示します。

［実行例 1］

運用状態の表示例を示します。

図 8-11　show environment コマンド表示例（スタック動作時）

> show environment

Date 20XX/02/26 10:13:39 UTC
Fan environment
    Switch   Fan      Speed    Mode
         1   active   normal   2 (cool)
         2   active   normal   2 (cool)

Power environment
    Switch   PS       EPU          EPU-Fan
         1   active   notconnect   -
         2   active   notconnect   -

Temperature environment
    Switch   Main            Warning level
         1   29  degrees C   normal 
         2   29  degrees C   normal 

Temperature-warning-level
    Switch   Current(status/setting)   Average(status/setting)
         1   29/25 degrees C           28/25 degrees C period 1 day(s)
         2   29/25 degrees C           29/25 degrees C period 1 day(s)

Accumulated running time
    Switch   Total                   Critical
         1   216 days and 0 hours    0 days and 0 hours
         2   260 days and 12 hours   0 days and 0 hours

>

図 8-12　show environment コマンド表示例（スタンドアロン動作時）

> show environment

Date 20XX/06/10 20:06:56 UTC
Fan environment
    Fan     : active
    Speed   : normal
    Mode    : 2 (cool)

Power environment
    PS      : active
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Temperature environment
    Main          : 25  degrees C
    Warning level : normal

    Temperature-warning-level current status : 25/25 degrees C
    Temperature-warning-level average status : 26/25 degrees C period 1 day(s)

Accumulated running time
    total    : 14 days and 18 hours
    critical : 0 days and 0 hours

>

［実行例 1 の表示説明］

表 8-11　show environment コマンドの表示内容（スタック動作時）

表示項目 表示内容 表示詳細情報

Switch スイッチ番号 コンフィグレーションコマンド switch provision
で設定したメンバスイッチ。

未接続メンバスイッチの場合，スイッチ番号だけ

表示し，各項目は常に "-" を表示します。

Fan environment ファン環境表示 －

Fan ファン動作状態 －：ファンなし

active：稼働中

fault：障害発生中

Speed ファン回転スピード －：ファンなし

normal：通常回転

stop：停止状態

Mode ファン運転モード －：ファンなし

2 (cool)：冷却重視設定

Power environment 電源情報 －

PS 入力電源の状態 active：正常供給

fault：供給なし / 電圧異常

EPU 予備電源機構の状態 notconnect：未実装（固定）

EPU-Fan EPU ファン動作状態 －（固定）

Temperature environment 温度環境表示 －

Main ※ 1 入気温度情報 装置内温度からの換算値

ただし，装置起動後 60 分間は "-" を表示します

Warning level ※ 2 運用環境レベル normal：正常

caution：注意

fault ：高温検出

Temperature-warning-level 温度情報 －

Current(status/setting) ※ 3 運用メッセージを出力する温度

情報

mm/nn degree C
mm：現在の入気温度（装置内温度からの換算値）

nn：コンフィグレーションコマンド system
temperature-warning-level で設定した温度

－ / －：コンフィグレーションコマンド system 
temperature-warning-level 未設定，または温度

監視が動作していない場合
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表 8-12　show environment コマンドの表示内容（スタンドアロン動作時）

Average(status/setting) ※ 4 運用メッセージを出力する平均

温度情報

mm/nn degrees C period xx day(s)
mm：現在の入気平均温度（装置内平均温度からの

換算値）

nn：コンフィグレーションコマンド system
temperature-warning-level averageで設定した温

度

xx：平均温度算出期間※ 5

－ / －：温度監視が動作していない場合，または

温度履歴情報が一日分採取されていない状態

Accumulated running time ※ 6 累計稼働時間 －

Total 装置の通電を開始してからの累

計稼働時間

－

Critical caution 環境下での稼働時間 －

表示項目 表示内容 表示詳細情報

Fan environment ファン環境表示 －

Fan ファン動作状態 －：ファンなし

active：稼働中

fault：障害発生中

Speed ファン回転スピード －：ファンなし

normal：通常回転

stop：停止状態

Mode ファン運転モード －：ファンなし

2 (cool)：冷却重視設定

Power environment 電源情報 －

PS 入力電源の状態 active：正常供給

fault：供給なし / 電圧異常

Temperature environment 温度環境表示 －

Main ※ 1 入気温度情報 装置内温度からの換算値

ただし，装置起動後 60 分間は "-" を表示します

Warning level ※ 2 運用環境レベル normal：正常

caution：注意

fault ：高温検出

Temperature-warning-level 

current status ※ 3
運用メッセージを出力する温度

情報

mm/nn degree C
mm：現在の入気温度（装置内温度からの換算値）

nn：コンフィグレーションコマンド system
temperature-warning-level で設定した温度

－ / －：コンフィグレーションコマンド system 
temperature-warning-level 未設定，または温度

監視が動作していない場合

Temperature-warning-level 

average status ※ 4
運用メッセージを出力する平均

温度情報

mm/nn degrees C period xx day(s)
mm：現在の入気平均温度（装置内平均温度からの

換算値）

nn：コンフィグレーションコマンド system
temperature-warning-level averageで設定した温

度

xx：平均温度算出期間※ 5

－ / －：温度監視が動作していない場合，または

温度履歴情報が一日分採取されていない状態

表示項目 表示内容 表示詳細情報
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注※ 1　

入気温度は装置内温度から換算した参考値です。装置の設置環境や，使用ポート数・SFP 種別などに

より，実際の周囲温度との誤差が大きくなる場合があります。

注※ 2　

入気温度の変移により Warning level を表示します。

図 8-13　運用環境レベルと温度値

注※ 3　

コンフィグレーションが未設定，または装置起動後，約 60 分間は温度監視機能が動作していないた

め "-/-" を表示します。

注※ 4　

<temperature> パラメータ設定を省略した場合，デフォルトの平均温度を表示します。

また，コンフィグレーションが未設定，または温度履歴情報が１日分採取されていない場合は以下の

表示となります。

Temperature-warning-level average status : -/- degrees C period - day(s)

注※ 5　

設定した日数に満たない場合は，算出に使用した日数を表示します。

注※ 6　

累計稼働時間は 6 時間ごとに内蔵フラッシュメモリへ情報の更新が行われます。そのため 6 時間未満

の運用を行った場合には，内蔵フラッシュメモリへ情報の更新がされないため正確な稼働時間とはな

Accumulated running time ※ 6 累計稼働時間 －

total 装置の通電を開始してからの累

計稼働時間

－

critical caution 環境下での稼働時間 －

表示項目 表示内容 表示詳細情報
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りません。

　電源投入（累計稼働時間＝ 0）

　4 時間後（累計稼働時間＝ 4 時間，内蔵フラッシュメモリに書き込まれた時間＝ 0 時間）

　8 時間後（累計稼働時間＝ 8 時間，内蔵フラッシュメモリに書き込まれた時間＝ 6 時間）

　13 時間後（累計稼働時間＝ 13 時間，内蔵フラッシュメモリに書き込まれた時間＝ 12 時間）

［実行例 2］

温度履歴情報表示の実行例を示します。

図 8-14　温度履歴情報表示例（スタック動作時）

> show environment temperature-logging 

Date 20XX/01/09 18:35:57 UTC
Stack status : Enable         Switch No : 2       MAC address : 0012.e23e.b35e
Date         0:00  6:00 12:00 18:00
20XX/01/09   26.6  26.0  27.0  27.3
20XX/01/08   26.6  25.9  26.3     -
20XX/01/07   22.9  22.0  24.0  26.6
20XX/01/06   24.3  23.0  22.8  23.4
20XX/01/05   21.7  21.1  22.7  25.8
               ：

>

図 8-15　温度履歴情報表示例（スタンドアロン動作時）

> show environment temperature-logging 

Date 20XX/06/07 10:36:47 UTC
Date         0:00  6:00 12:00 18:00
20XX/06/07   23.7  22.1            
20XX/06/06   23.7  24.3  25.3  23.9
20XX/06/05   23.7  24.0  24.0  24.9
20XX/06/04   23.0  23.3     -  22.3
               ：

>

［実行例 2 の表示説明］

表 8-13　show environment temperature-logging の表示内容

表示項目 表示内容 表示詳細情報

Stack status スタック動作状態 Enable：スタックで動作中

スタック動作時だけ表示します。

Switch No 自装置スイッチ番号 スタック動作時だけ表示します。

MAC address 自装置 MAC アドレス スタック動作時だけ表示します。

Date 日付 －

0:00 当該時間帯の平均温度 18:00( 前日 ) ～ 0:00 の平均温度

6:00 0:00 ～ 6:00 の平均温度

12:00 6:00 ～ 12:00 の平均温度

18:00 12:00 ～ 18:00 の平均温度

'-' ハイフン 装置未起動 ( 電源 OFF もしくは装置スリープ，

システム時刻変更による履歴を保持できなかった

時間帯 )

' ' 空白 温度集計前
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［通信への影響］

なし

［応答メッセージ］

表 8-14　show environment コマンドの応答メッセージ一覧

［注意事項］

1. 温度履歴情報表示は定刻（0 時，6 時，12 時，18 時）に更新されます。装置の環境により若干のずれ

が生じる場合があります。

2. 温度履歴情報表示は装置の日付が変更された場合，変更前の時刻の翌日の０時に相当する時間に変更後

の時刻が反映されます。表示される情報は採取順となるため，時系列で表示されなくなります。

3. 本コマンドで表示される平均温度は，装置内温度より換算した温度を入気温度として使用しているた

め，接続ポート構成，周囲環境によっては実際の周囲温度と差異が発生します。

4. スタック動作時に，本コマンドで temperature-logging パラメータを指定した場合は，コマンドが入力

された装置で実行します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show tech-support
show tech-support

テクニカルサポートが必要とするハードウェアおよびソフトウェアの状態を示す情報を採取します。

［入力形式］
show tech-support [{page | ramdisk}] [layer-2]

［入力モード］

装置管理者モード

［パラメータ］

{page | ramdisk}

page

採取した情報をコンソール端末画面 1 ページ分だけコンソール端末画面に表示します。またス

ペースキーを押下すると次の 1 ページ分の情報を表示し，[Enter] キーを押下すると次の 1 行分

の情報を表示します。

ramdisk

コンソール画面に情報を表示しないで，直接 RAMDISK に保存します。

RAMDISK に保存した情報は，ファイル名 showtech.txt を生成します。

本パラメータ省略時の動作

情報を最後まで止めずに画面に表示します。RAMDISK には保存しません。

layer-2

Layer-2 プロトコルの通信障害解析に必要な情報を採取します。

本パラメータ省略時の動作

ハードウェアおよびソフトウェアの基本情報を採取します。

［実行例］

● show tech-support の実行例

ハードウェアおよびソフトウェアの状態を示す基本情報を採取し，コンソール端末画面に表示します。

図 8-19　採取した情報の画面表示例

# show tech-support 

########## Tech-Support Log ##########
Date 20XX/05/25 14:06:14 UTC
  :                         :
  :         (中略)           :
  :                         :
Date 20XX/05/25 14:18:32 UTC
########## End of Tech-Support Log ##########
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［表示説明］

表 8-16　show tech-support コマンドの表示内容

［通信への影響］

なし

［応答メッセージ］

表 8-17　show tech-support コマンドの応答メッセージ

［注意事項］

1. show tech-support ramdisk を実行する前に，RAMDISK にディレクトリ，ファイルがないことを確認

してください。ディレクトリ，ファイルが存在する場合は，削除してから本コマンドを実行することを

お勧めします。

2. すでに RAMDISK 上に showtech.txt が存在する場合は，上書き保存します。

3. 本コマンドは，set terminal pager コマンドの設定と関係なく動作します。

4. 自動復旧停止状態では，採取情報を RAMDISK 上に格納できません。また，"page" オプションで 1

ページ分ずつ表示させることもできません。コンソール端末のキャプチャ機能などを利用して，画面上

の表示でご確認ください。自動復旧停止状態で本コマンド実行中は Ctrl+C を入力しないでください。

5. 出力先を RAMDISK とした場合，コマンド終了までにかかる実行時間の目安を次の表に示します。

表示項目 表示内容

##########  <Information Type> ########## 採取した情報の種別ごとの先頭部分を示すメッセージで

<Information Type> の部分に情報の種別を表示します。

<Information Type> の内容は以下のとおり

Tech-Support Log：ハードウェアおよびソフトウェアの状

態を示す基本情報

Tech-Support Layer-2 Log：レイヤ 2 プロトコルの詳細情

報

##########  End of <Information Type> ########## 採取した情報の種別ごとの終了部分を示すメッセージで

<Information Type> の部分に情報の種別を表示します。

########## <Command Name> ########## 情報採取のために実行したコマンドの名称を <Command 
Name> に表示します。また，本表示のあとに <Command 
Name> に表示するコマンドの実行結果を表示します。

##########  End of<Command Name> ########## <Command Name> に表示するコマンドの実行結果の終了

部分を示すメッセージで <Command Name> の部分に情報

採取のために実行したコマンドの名称を表示します。

メッセージ 内容

Can't execute for the maintenance mode.Please remove 
"page" and "ramdisk" option.

自動復旧停止状態のため，page または ramdisk オプション

を実行することはできません。オプションを指定しないで

再実行してください。

Can't execute. コマンドを実行できません。RAMDISK 上のディレクトリ，

ファイルを削除してから再実行してください。

Executing. Tech-Support ログを RAMDISK に書き込み中のため，数

分間お待ちください。

Not enough space on device. 書き込み先の容量が不足しています。
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show tech-support
表 8-18　show tech-support ramdisk 実行時間の目安

　　　（凡例）－：対象外

RAMDISK を指定しない場合，コマンド終了までに数十分以上かかります。

なお，実行時間はコンフィグレーションやネットワーク構成に依存します。

6. 本コマンド実行中に，本装置宛の ping や SNMP 監視を実行すると，本装置からの応答時間が数秒程

度かかる場合があります。

これにより監視装置でアラームが発生する場合は，監視装置のタイムアウト時間を延ばすか，再送回数

を増やしてください。

モデル スタック動作時 スタンドアロン動作時

layer-2 指定なし layer-2 指定あり layer-2 指定なし layer-2 指定あり

IP8800/A260-08TF 10 分以上 18 分以上 6 分以上 12 分以上

IP8800/A260-08T － － 6 分以上 12 分以上
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backup
［実行例 1］

図 8-20　現在の装置情報を MC 上のファイル MCBackup.dat に保存する

> enable  
# backup mc MCBackup.dat  
Backup information to MC (MCBackup.dat).
Copy file to MC...
Backup information success!

［実行例 2］

図 8-21　現在の装置情報を ftp サーバの MCBackup.dat に保存する

> enable  
# backup ftp 192.168.12.30 MCBackup.dat　
Backup information to 192.168.12.30 (MCBackup.dat).
Copy file to 192.168.12.30...
Connecting...

Name: operator
Password:
Backup information success!

［実行例 3］

図 8-22　現在の装置情報（ソフトウェアを除く）を MC 上のファイル MCBackup.dat に保存する

> enable  
# backup mc MCBackup.dat no-software  
Backup information to MC (MCBackup.dat).
Copy file to MC...
Backup information success!

［表示説明］

なし

［通信への影響］

mc パラメータ指定時，レイヤ 2 プロトコルによる隣接装置の監視時間や送信間隔を初期値より短くして

いる環境では，レイヤ 2 プロトコルの切断に伴って通信が途切れる場合があります。

［応答メッセージ］

表 8-19　backup コマンドの応答メッセージ一覧

メッセージ 内容

aborted. ファイル転送を中断しました。

DNS 問い合わせを中断しました。

Backup information success! バックアップが成功しました。

Backup operation failed. バックアップが失敗しました。

Can’t access to MC by write protection. MC のプロテクトスイッチが「▼ Lock」になっていないことを確認

してください。「▼ Lock」になっている場合は，スイッチを逆側に動

かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認してく

ださい。ほこりが付着しているときは，乾いた布などでほこりを取っ

てから再度 MC を挿入してください。

Can't assign requested address. リンクローカルアドレスのインタフェースが不正です。

Connecting... ftp サーバへ接続中です。
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restore
［実行例 1］

図 8-23　MC 上に保存されているファイル MCBackup.dat から装置情報を復元する

> enable  
# restore mc MCBackup.dat  
Restore information from MC (MCBackup.dat).
Copy file from MC...
Restore software.

［実行例 2］

図 8-24　ftp サーバの MCBackup.dat から装置情報を復元する

> enable  
# restore ftp 192.168.12.30 MCBackup.dat
Restore information from 192.168.12.30 (MCBackup.dat).
Copy file from 192.168.12.30...
Connecting...

Name: operator
Password:
Restore software.

［表示説明］

なし

［通信への影響］

装置情報の復元が完了後，自動的に装置が再起動します。このとき通信が一時的に中断します。また，mc

パラメータ指定時，レイヤ 2 プロトコルによる隣接装置の監視時間や送信間隔を初期値より短くしている

環境では，レイヤ 2 プロトコルの切断に伴って通信が途切れる場合があります。

［応答メッセージ］

表 8-20　restore コマンドの応答メッセージ一覧

メッセージ 内容

aborted. ファイル転送を中断しました。

DNS 問い合わせを中断しました。

Can't assign requested address. リンクローカルアドレスのインタフェースが不正です。

Can't open file. 指定されたファイルをオープンできませんでした。正しいファイル名

を指定してください。

Connecting... ftp サーバへ接続中です。

Error: Can't open "ftpxxxxx". ファイルを開くのに失敗しました。

Error: Command send failed. 通信エラーです。

Error: Connect failed. ftp サーバへの接続に失敗しました。

Error: Data accept failed. 通信エラーです。

Error: Data receive failed. 通信エラーです。

Error: File write failed. ファイルの書込みに失敗しました。

Error: Is a directory "ftpxxxxx". RAMDISK 内にディレクトリ名 " ftpxxxxx" が存在するため，restore 
ftp が実行できません。

Error: Reply receive failed. 通信エラーです。

Invalid file. 指定されたファイルの内容が正しくありません。正しいファイルを指

定してください。
129





9　 MC 運用モード機能

set mc-configuration

update mc-configuration
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set mc-configuration
set mc-configuration

MC 運用モードを設定します。

［入力形式］
set mc-configuration {enable | disable}

［入力モード］

装置管理者モード

［パラメータ］

enable

MC 運用モードを有効にします。

disable

MC 運用モードを無効にします。

本パラメータ省略時の動作

省略できません。

［実行例］

図 9-1　MC 運用モードを有効にする

# set mc-configuration enable 
Do you wish to continue? (y/n): y 
# 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 9-1　set mc-configuration コマンドの応答メッセージ一覧

［注意事項］

MC 運用モードが有効の場合に MC を挿入すると，update mc-configuration コマンドの処理が自動的に

実行されます。この間に本コマンドを実行した場合は，処理完了までに数十秒程度かかる場合があります。

メッセージ 内容

Flash memory write failed. 内蔵フラッシュメモリの書き込みに失敗しました。
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update mc-configuration
update mc-configuration

稼働中のソフトウェアおよび装置の情報を，MC に出力します。

［入力形式］
update mc-configuration

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 9-2　ソフトウェアと装置情報を MC に出力する

# update mc-configuration
# 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 9-2　update mc-configuration コマンドの応答メッセージ一覧

メッセージ 内容

Can’t access to MC by write protection. (Switch 
<switch no.>)

MC のプロテクトスイッチが「▼ Lock」になっていないことを確認

してください。「▼ Lock」になっている場合は，スイッチを逆側に動

かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認してく

ださい。ほこりが付着しているときは，乾いた布などでほこりを取っ

てから再度 MC を挿入してください。

<switch no.>：スイッチ番号（スタック動作時だけ表示します。）

File write failed. (Switch <switch no.>) ファイルの書き込みに失敗しました。

<switch no.>：スイッチ番号（スタック動作時だけ表示します。）

MC is  not inserted. (Switch <switch no.>) MC が挿入されていません。

<switch no.>：スイッチ番号（スタック動作時だけ表示します。）

Not enough space on device. (Switch <switch no.>) MC または RAMDISK ※の容量が不足しています。

※ MC 出力時も，RAMDISK を一時保存エリアとして使用していま

すので，RAMDISK 上のディレクトリ，ファイルをすべて削除して

から再実行してください。

<switch no.>：スイッチ番号（スタック動作時だけ表示します。）

Switch <switch no.> disconnected. 当該メンバスイッチが切断されました。

<switch no.>：スイッチ番号（スタック動作時だけ表示します。）

The mc-configuration mode is disabled. MC 運用モードを有効にしてください。
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10　省電力機能

set power-control schedule

show power-control port

show power-control schedule

show power

clear power
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set power-control schedule
set power-control schedule

省電力スケジュールの起動モードを設定します。

［入力形式］
set power-control schedule {enable | disable}

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{enable | disable}

省電力スケジュールの起動モードを設定します。

enable

スケジュール適用モードに設定します。

disable

スケジュール抑止モードに設定します。

本パラメータ省略時の動作

省略できません。

［実行例］

図 10-1　スケジュール抑止モードの設定

> set power-control schedule disable
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 10-1　set power-control schedule コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

This command not execute, because stack is 
enabled.

スタック動作時，本コマンドを実行できません。
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show power-control schedule
show power-control schedule

現在の省電力スケジュールの状態，省電力スケジュールが有効となる予定日時を表示します。

［入力形式］
show power-control schedule [<YYMMDD>] [count <Count>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<YYMMDD>

指定した年月日の 0 時から予定日時を表示します。指定できる値の範囲は，2000 年 1 月 1 日～ 2038

年 1 月 17 日です。

YY

年の下 2 桁を指定します（00 ～ 38）。

例：2000 年ならば 00

MM

月を指定します（01 ～ 12）。

DD

日を指定します（01 ～ 31）。

本パラメータ省略時の動作

コマンド実行時間からの予定日時を表示します。

count <Count>

指定したスケジュール数分の予定日時を表示します。指定スケジュール数の範囲は 1 ～ 50 です。

本パラメータ省略時の動作

10 回分の予定日時を表示します。

すべてのパラメータ省略時の動作

個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例］

現在の省電力スケジュールの状態，省電力スケジュールが有効となる予定日時を表示します。
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show power
show power

装置の消費電力情報を表示します。

［入力形式］
show power

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

装置の消費電力情報の表示例を示します。

図 10-4　装置の消費電力情報の表示例（スタック動作時）

> show power

Date 20XX/01/09 18:35:58 UTC
Switch  Current wattage  Accumulated wattage  Elapsed time
     1          42.50 W            26.47 kWh  0days 03:50:13
     2          42.22 W            37.67 kWh  0days 03:39:52

Power accumulated records
Switch number: 1
   Wattage     Monitoring date
   41.49 W     20XX/01/09 17:45:14 UTC
   40.98 W     20XX/01/09 16:45:13 UTC
   40.48 W     20XX/01/09 15:45:13 UTC
   38.19 W     20XX/01/09 14:45:13 UTC
   40.48 W     20XX/01/09 14:36:25 UTC
   40.98 W     20XX/01/09 13:36:24 UTC
        :
   40.48 W     20XX/01/08 19:56:03 UTC
Switch number: 2
   Wattage     Monitoring date
   42.22 W     20XX/01/09 17:55:35 UTC
   41.97 W     20XX/01/09 16:55:34 UTC
   40.47 W     20XX/01/09 15:55:34 UTC
   37.72 W     20XX/01/09 14:55:33 UTC
   38.47 W     20XX/01/09 14:45:11 UTC
   37.72 W     20XX/01/09 14:41:01 UTC
        :
   40.47 W     20XX/01/08 22:46:42 UTC

>

図 10-5　装置の消費電力情報の表示例（スタンドアロン動作時）

> show power

Date 20XX/06/10 20:07:07 UTC
Elapsed time 1days 09:59:47
Current wattage  Accumulated wattage
        42.16 W             3.35 kWh

Power accumulated records
   Wattage     Monitoring date
   42.41 W     20XX/06/10 19:07:10 UTC
   42.16 W     20XX/06/10 18:07:09 UTC
   41.91 W     20XX/06/10 17:07:08 UTC
   42.16 W     20XX/06/10 16:07:08 UTC
   42.41 W     20XX/06/10 15:07:08 UTC
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clear power
clear power

装置の消費電力量情報をクリアします。

［入力形式］
clear power

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 10-6　装置の消費電力情報のクリア

> clear power

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 10-8　clear power コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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11　MC と装置内メモリの確認

format mc

format flash

show mc

show mc-file

show ramdisk

show ramdisk-file
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format mc
format mc

MC を本装置用のフォーマットで初期化します。

［入力形式］
format mc [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

-f

確認メッセージなしでコマンドを実行します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

1. 初期化する MC をスロットに差し込み，以下のコマンドを入力します。 
> format mc 

2. format コマンド実行後，初期化確認メッセージを表示します。

Do you wish to initialize memory card? (y/n): _
 
ここで "y" を入力した場合，MC を初期化します。

エラーならばエラーメッセージを表示します。

"n" を入力した場合，MC を初期化しないで，コマンド入力モードに戻ります。

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 11-1　format mc コマンドの応答メッセージ一覧

メッセージ 内容

Can’t access to MC by write protection. MC のプロテクトスイッチが「▼ Lock」になっていないことを確認

してください。「▼ Lock」になっている場合は，スイッチを逆側に動

かしてから再度挿入してください。

装置のメモリカードスロットにほこりが付着していないか確認してく

ださい。ほこりが付着しているときは，乾いた布などでほこりを取っ

てから再度 MC を挿入してください。

Can't execute. コマンドを実行できません。再実行してください。

Can't gain access to MC. MC へのアクセスに失敗しました。

MC is  not inserted. MC が挿入されていません。
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format mc
［注意事項］

1. 本コマンドを使用すると， MC 内のデータをすべて消去しますので注意してください。

2. スタック動作時に本コマンドを実行した場合，以下の MC を使用します。

コンソール：コマンドが入力された装置に挿入されている MC

リモート運用端末：マスタスイッチに挿入されている MC
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format flash
format flash

内蔵フラッシュメモリのファイルシステムを初期化します。

［入力形式］
format flash [-f]

［入力モード］

装置管理者モード

［パラメータ］

-f

確認メッセージなしでコマンドを実行します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

1. 以下のコマンドを入力します。 
# format flash 

2. format コマンド実行後，初期化確認メッセージを表示します。

Do you wish to initialize flash memory?  (y/n): _
 
ここで "y" を入力した場合，内蔵フラッシュメモリのファイルシステムを初期化します。

エラーならばエラーメッセージを表示します。

"n" を入力した場合，内蔵フラッシュメモリのファイルシステムを初期化しないで，装置管理者モード

に戻ります。

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 11-2　format flash コマンドの応答メッセージ一覧

メッセージ 内容

Flash format complete. 内蔵フラッシュメモリのファイルシステムの初期化が正常終了しまし

た。

Flash format error. detail=xxxx 内蔵フラッシュメモリのファイルシステムの初期化が失敗しました。

detail=xxxx  詳細理由

Flash format system error(1). detail=xxxx 内蔵フラッシュメモリのファイルシステムの初期化でシステムエラー

が発生しました。

detail=xxxx  詳細理由

Flash format system error(2). detail=xxxx 内蔵フラッシュメモリのファイルシステムの初期化でシステムエラー

が発生しました。

detail=xxxx  詳細理由
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show mc
show mc

MC の形式と使用状態を表示します。

［入力形式］
show mc

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 11-1　MC の形式と使用状態の表示例（スタック動作時）

> show mc

Date 20XX/01/31 16:46:47 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e405.0001
    MC : enable
    Manufacture ID : 00000003
       used     10,416,640 byte
       free  1,967,063,040 byte
       total 1,977,479,680 byte

>

図 11-2　MC の形式と使用状態の表示例（スタンドアロン動作時）

> show mc

Date 20XX/06/10 20:59:18 UTC
    MC : enable
    Manufacture ID : 00000001
       used      3,864,064 byte
       free    986,972,160 byte
       total   990,836,224 byte

>

［表示説明］

表 11-4　show mc コマンドの表示内容

表示項目 表示内容 表示詳細情報

Stack status スタック動作状態 Enable：スタックで動作中

スタック動作時だけ表示します。

Switch No 自装置スイッチ番号 スタック動作時だけ表示します。

MAC address 自装置 MAC アドレス スタック動作時だけ表示します。

MC MC 状態 enable：MC アクセス可能

not connect：MC 未実装

write protect：MC 書き込み禁止状態

Manufacture ID 種別※ 1 MC の製造 ID 番号

used 使用容量※ 1 MC 上のファイルシステム使用容量
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show mc
注※ 1　MC の状態が enable，write protect のときに表示します。

［通信への影響］

なし

［応答メッセージ］

表 11-5　show mc コマンドの応答メッセージ一覧

［注意事項］

1. MC 上のファイルシステムが確保している使用容量と未使用容量を示します。

2. スタック動作時に本コマンドを実行した場合，以下の MC を使用します。

　コンソール：コマンドが入力された装置に挿入されている MC

　リモート運用端末：マスタスイッチに挿入されている MC

free 未使用容量※ 1 MC 上のファイルシステム未使用容量

total 合計容量※ 1 MC 上のファイルシステム使用容量と未使用容量の合計容量

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

MC : not connect MC がありません。

表示項目 表示内容 表示詳細情報
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show mc-file
show mc-file

MC 内のファイル名およびファイルサイズを表示します。

［入力形式］
show mc-file [<Directory name>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<Directory name>

指定したディレクトリの内容を表示します。

ディレクトリ名として "." を指定した場合，カレントディレクトリの内容を表示します。

［実行例］

図 11-3　MC 内の情報表示（スタック動作時）

● ディレクトリを指定しない場合

> show mc-file

Date 20XX/01/31 16:48:55 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e405.0001
    File Date               Size Name
    20XX/01/31 14:16  10,045,440 K.IMG
    20XX/01/31 16:32      32,768 Config_File/
    20XX/01/31 16:42       5,568 Test_Config.txt
    20XX/01/31 16:42       4,078 Config_File/5Floor_Conifg.txt

>

● ディレクトリを指定した場合

> show mc-file Config_File

Date 20XX/01/31 16:50:09 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e405.0001
    File Date               Size Name
    20XX/01/31 16:42       4,078 Config_File/5Floor_Conifg.txt

>

図 11-4　MC 内の情報表示（スタンドアロン動作時）

● ディレクトリを指定しない場合

> show mc-file

Date 20XX/06/10 20:59:23 UTC
    File Date               Size Name
    20XX/06/10 20:05   2,209,763 FloorA_config.txt
    20XX/06/10 20:56      16,384 BACKUP/
    20XX/06/10 20:05      68,847 FloorE_config.txt
    20XX/05/24 16:38     471,040 BACKUP/FloorB.backup
    20XX/05/24 17:51     409,600 BACKUP/FloorC.backup
    20XX/05/24 17:42     409,600 BACKUP/FloorD.backup 

>

● ディレクトリを指定した場合

> show mc-file BACKUP
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show ramdisk
show ramdisk

RAMDISK の使用状態を表示します。

［入力形式］
show ramdisk

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 11-5　RAMDISK の使用状態の表示例

> show ramdisk

Date 20XX/05/20 17:38:36 UTC
       used       152,576 byte
       free    31,304,704 byte
       total   31,457,280 byte

>

［表示説明］

表 11-8　show ramdisk コマンドの表示内容

［通信への影響］

なし

［応答メッセージ］

表 11-9　show ramdisk コマンドの応答メッセージ一覧

［注意事項］

なし

表示項目 表示内容 表示詳細情報

used 使用容量 RAMDISK 上のファイルシステム使用容量

free 未使用容量 RAMDISK 上のファイルシステム未使用容量

total 合計容量 RAMDISK 上のファイルシステム使用容量と未使用容量の合計容量

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show ramdisk-file
show ramdisk-file

RAMDISK 内のファイル名およびファイルサイズを表示します。

［入力形式］
show ramdisk-file [<Directory name>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<Directory name>

指定したディレクトリの内容を表示します。

ディレクトリ名として "." を指定した場合，カレントディレクトリの内容を表示します。

［実行例］

図 11-6　RAMDISK 内の情報表示

● ディレクトリを指定しない場合

> show ramdisk-file

Date 20XX/05/20 17:38:40 UTC
    File Date               Size Name
    20XX/05/20 17:37       1,024 Config_File/
    20XX/05/20 17:37       6,780 Test_Config.txt
    20XX/05/20 17:37       3,163 Config_File/5Floor_Config.txt

>

● ディレクトリを指定した場合

> show ramdisk-file Config_File

Date 20XX/05/20 17:58:40 UTC
    File Date               Size Name
    20XX/05/20 17:37       3,163 Config_File/5Floor_Config.txt

> 

［表示説明］

表 11-10　show ramdisk-file コマンドの表示内容

［通信への影響］

なし

表示項目 表示内容 表示詳細情報

File Date 最終更新日 －

Size ファイルサイズ －

Name ファイル名称 最大 64 文字
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12　ログ

show logging

clear logging

show logging console

set logging console

show critical-logging

show critical-logging summary

clear critical-logging
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show logging
show logging

本装置で収集しているログを表示します。本コマンドで扱うログには，入力コマンド文字列，コマンド応

答メッセージ，各種イベントメッセージを収集したログである運用ログと，発生したイベントをコード単

位に集計した統計情報である種別ログの 2 種類があり，おのおの独立して表示または制御します。

なお，コマンド実行結果として表示する内容の詳細については「メッセージ・ログレファレンス　1.2 ロ

グの確認」で説明しています。

［入力形式］
show logging [<kind>] [<command classification>] [search <string>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<kind>

reference

種別ログを表示します。

本パラメータ省略時の動作

運用ログを表示します。

<command classification>

-h

ヘッダー情報（System Information）なしでログを表示します。

本パラメータ省略時の動作

ヘッダー情報（System Information）を付加してログを表示します。System Information は装

置モデル，ソフトウェア情報を表示します。

search <string>

検索文字列を指定します。

本指定をすると，検索文字列を含む運用ログまたは種別ログを表示します。

文字数は１～ 64 文字で指定し，大文字・小文字を区別します。詳細は「パラメータに指定できる値」

の「任意の文字列」を参照してください。

本パラメータ省略時の動作

すべての運用ログまたは種別ログを表示します。

すべてのパラメータ省略時の動作

個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例 1］

図 12-1　運用ログの表示

● パラメータを省略した場合

> show logging

Date 20XX/01/10 10:00:29 UTC
Stack status : Enable         Switch No : 2       MAC address : 0012.e23e.b35e
System Information

    AX260A-08TF, OS-L2F, Ver. x.x (Build:yy)※

Logging Information
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show logging
EVT 01/10 10:00:22 E3 STACK 04600007 Stack port(1/0/10) disconnected with 
switch 2 of Machine ID 0012.e23e.b35e.
EVT 01/10 10:00:19 E3 STACK 04600007 Stack port(2/0/10) disconnected with 
switch 1 of Machine ID 0012.e23e.b3cc.
KEY 01/10 10:00:16 console1:show tech-support ramdisk 
KEY 01/10 10:00:06 console1:show version 
EVT 01/10 09:52:26 E4 PORT GigabitEthernet 1/0/3 01e01103 Auto negotiation 
failed.
EVT 01/10 09:51:51 E3 STACK 04600007 Stack port(1/0/10) disconnected with 
switch 2 of Machine ID 0012.e23e.b35e.
EVT 01/10 09:51:49 E3 STACK 04600007 Stack port(2/0/10) disconnected with 
switch 1 of Machine ID 0012.e23e.b3cc.
　　　　：
Skipped logging data.                    …1.
Skipped logging data.
Skipped logging data.
　　　　：

>
注※　x.x：ソフトウェアバージョン，yy：Buildバージョン

1. ログ情報が損傷して表示できない場合は，本メッセージが表示されます。

● パラメータを指定した場合

> show logging search up

Date 20XX/06/07 10:36:55 UTC
System Information

    AX260A-08T, OS-L2F, Ver. x.x (Build:yy) ※

Logging Information
EVT 06/07 10:31:52 E4 PORT GigabitEthernet 0/6 01e32001 Port up.
EVT 06/07 10:31:52 E4 VLAN 00700001 VLAN (4000) Status is Up.
EVT 06/07 10:31:52 E4 PORT GigabitEthernet 0/5 01e32001 Port up.
EVT 06/07 10:31:50 E4 LINKAGG 00500002 Channel Group 64 is Up.
EVT 06/07 10:31:50 E4 VLAN 00700001 VLAN (3333) Status is Up.
EVT 06/07 10:31:50 E4 PORT GigabitEthernet 0/8 01e32001 Port up.
EVT 06/07 10:31:50 E4 VLAN 00700001 VLAN (4090) Status is Up.
EVT 06/07 10:31:50 E4 PORT GigabitEthernet 0/3 01e32001 Port up.

8 events matched.

>

図 12-2　種別ログ表示（スタック動作時）

> show logging reference search

Date 20XX/01/10 10:00:30 UTC
Stack status : Enable         Switch No : 2       MAC address : 0012.e23e.b35e
System Information

    AX260A-08TF, OS-L2F, Ver. x.x (Build:yy)※

Logging Information
E4 VLAN 00700104
  01/09 14:44:25    12/26 09:49:03    255
E3 KERNEL 01f10001
  01/09 18:24:17    12/26 09:51:33    232
E4 VLAN 00700001
  01/09 18:23:45    12/26 09:52:33    93
E3 KERNEL 01f10002
  01/09 18:23:58    12/26 09:52:36    228
E3 SESSION 00e00000
  01/09 10:01:31    12/26 10:23:14    7
E3 SESSION 00e02003
  01/09 10:03:02    12/26 10:23:14    18
E3 STACK 04600007
  01/10 10:00:22    12/26 11:00:29    85
E3 STACK 04600004
  12/27 15:48:48    12/26 11:00:29    5
Skipped logging data.                    …1.
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clear logging
clear logging

本装置で収集しているログを消去します。

［入力形式］
clear logging [<kind>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<kind>

reference

種別ログを消去します。

本パラメータ省略時の動作

運用ログを消去します。

［実行例］

図 12-3　運用ログを消去

> clear logging 
 

図 12-4　種別ログを消去

> clear logging reference 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 12-2　clear logging コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Flash memory failure. 内蔵フラッシュメモリへの書き込みに失敗しました。
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show logging console
show logging console

set logging console コマンドで設定された内容（画面表示を抑止しているイベントレベル）を表示します。

［入力形式］
show logging console

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 12-5　全システムメッセージ表示設定時

> show logging console 
  System message mode : Display all
 

図 12-6　イベントレベル E6 以下のシステムメッセージ表示抑止時

> show logging console 
  System message mode : E6

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 12-3　show logging console コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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set logging console
set logging console

システムメッセージの画面表示を，イベントレベル単位で制御します。システムの構成上頻繁に表示する

可能性のあるシステムメッセージの表示を抑止できます。

［入力形式］
set logging console { disable <event level> | enable }

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{ disable <event level> | enable }

disable <event level>

指定したイベントレベル（E3 ～ E9）以下のシステムメッセージの画面表示を抑止するよう設定

します。

enable

すべてのシステムメッセージを画面表示するよう設定します。

［実行例］

図 12-7　全システムメッセージを表示する設定

> set logging console enable 
 

図 12-8　イベントレベル E5 以下のシステムメッセージの表示を抑止する設定

> set logging console disable E5 

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 12-4　set logging console コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show critical-logging
show critical-logging

装置障害ログの詳細情報をログレコード単位で表示します。

［入力形式］
show critical-logging [<log#>] [ramdisk]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<log#>

詳細情報の表示を開始するログ番号を指定します。

指定できる値は 1 ～ 127 です。

本パラメータ省略時の動作

ログ番号 1 から表示します。

ramdisk

コンソール画面に情報を表示しないで，直接 RAMDISK に保存します。

RAMDISK に保存した情報は，ファイル名 log.txt を生成します。

本パラメータ省略時の動作

情報を画面に表示しますが，RAMDISK には保存しません。

［実行例］

図 12-9　装置障害ログ表示（スタック動作時）

> show critical-logging

Date 20XX/01/18 05:04:39 UTC
Switch number: 1

（表示されるデータは，メーカ解析用情報です。）

図 12-10　装置障害ログ表示（スタンドアロン動作時）

> show critical-logging

Date 20XX/05/20 17:07:15 UTC

（表示されるデータは，メーカ解析用情報です。）

［表示説明］

なし

［通信への影響］

なし
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clear critical-logging
clear critical-logging

本装置で収集している装置障害ログをクリアします。

［入力形式］
clear critical-logging [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

-f

確認メッセージなしでコマンドを実行します。

本パラメータ省略時の動作

確認メッセージを表示します。

［実行例］

1. 装置障害ログをクリアします。

> clear critical-logging 
 

2. 確認メッセージを表示します。

Do you wish to clear critical-logging? (y/n): _

ここで"y"を入力した場合，装置障害ログをクリアします。
"n"を入力した場合，装置障害ログをクリアしません。

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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13　ソフトウェアの管理

ppupdate

set license

show license

erase license
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ppupdate
ppupdate

MC から RAMDISK にコピーした新しいソフトウェア，または ftp などでダウンロードした新しいソフト

ウェアを，内蔵フラッシュメモリ上に反映しソフトウェアをアップデートします。

本コマンドの実行時は，「ソフトウェアアップデートガイド」も合わせて参照してください。

［入力形式］
ppupdate {switch {<switch no.> | <mac address>} | all} [test][no-display][-f] 
[no-reload] [ramdisk <File name>]【スタック動作時】
ppupdate [test][no-display][-f] [no-reload] [ramdisk <File name>]【スタンドアロン動
作時】

［入力モード］

装置管理者モード

［パラメータ］

switch {<switch no.> | <mac address>} | all

指定したメンバスイッチ，またはすべてのメンバスイッチに対してアップデートを実行します。

<switch no.>

アップデートを実行するスイッチ番号を指定します。指定できる値の範囲は，「パラメータに指

定できる値」を参照してください。

<mac address>

アップデートを実行する装置 MAC アドレスを指定します。

all

すべてのメンバスイッチに対してアップデートを実行します。

test

実行時と同じチェックをしますが，実際にソフトウェアのアップデートは実行しません。

no-display

実行時のメッセージを表示しません。

-f

実行時の確認応答をしないで強制的に処理します。

本パラメータ省略時の動作

確認メッセージを出力します。

no-reload

アップデート後，自動的に再起動しません。次回の再起動時に新規ソフトウェアで起動します。

ramdisk <File name>

アップデートファイルの名称を指定します。

ファイル名は 64 文字以内で指定してください。大文字・小文字の区別はしません。

入力可能な文字は「パラメータに指定できる値」を参照してください。

［実行例］

図 13-1　全メンバスイッチのアップデートの実行例（スタック動作時）

現在のソフトウェアバージョンと新規ソフトウェアのバージョンを列挙し，確認メッセージを表示します。
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ppupdate
# ppupdate all ramdisk k.img

Software update start

***********************************************
** UPDATE IS STARTED.                        **
***********************************************

old version a.a (Build:xx)   　　　　←1
old version a.a (Build:xx Switch:a) ┐ 
old version a.b (Build:xx Switch:b) │2
         :                          ┘
new version b.b (Build:yy)   　　　　←3

Automatic reboot process will be run after installation process.
Do you wish to continue? (y/n): _

ここで"y"を入力するとアップデートを開始し，完了後自動的に再起動します。
ここで"n"を入力するとアップデートを行わず，装置管理者モードに戻ります。

1. 旧バージョンを表示します（メンバスイッチのバージョンが同一の場合）

2. 旧バージョンを表示します（メンバスイッチのバージョンが異なる場合）

※旧バージョンは 1 または 2 のどちらかを表示します。

3. 新バージョンを表示します

図 13-2　装置のアップデート実行例（スタンドアロン動作時）

現在のソフトウェアバージョンと新規ソフトウェアのバージョンを列挙し，確認メッセージを表示します。

# ppupdate ramdisk k.img

Software update start

***********************************************
** UPDATE IS STARTED.                        **
***********************************************

old version a.a (Build:xx)   ←　旧バージョンを表示します
new version b.b (Build:yy)   ←　新バージョンを表示します

Automatic reboot process will be run after installation process.
Do you wish to continue? (y/n): _

ここで"y"を入力するとアップデートを開始し，完了後自動的に再起動します。
ここで"n"を入力するとアップデートを行わず，装置管理者モードに戻ります。

［表示説明］

なし

［通信への影響］

no-reload オプションを指定しない場合，アップデート後自動的に装置が再起動します。このとき通信が

一時的に中断します。
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set license
set license

ライセンスキーコード，またはライセンスキーファイルを本装置に登録します。

本装置を再起動後，ライセンスが必要な機能を使用できます。

［入力形式］
set license { key-code <License key> | key-file ramdisk <File name> }

［入力モード］

装置管理者モード

［パラメータ］

key-code <License key>

登録するライセンスキーコードを指定します。

指定可能な文字は英数字およびハイフン（-）で，39 文字以内です。

ライセンスキーのアルファベットは大文字・小文字を区別します。

key-file ramdisk <File name>

登録するライセンスキーファイルのファイル名を指定します。

指定可能な文字は英数字で 64 文字以内です。

ファイル名のアルファベットは大文字・小文字を区別します。

［実行例］

図 13-3　ライセンスキーコードでの設定例

本例では設定するライセンスキーを以下の 2 つとしています。

"0123-4567-89ab-cccc-0123-4567-89ab-0000"
"0123-4567-89ab-dddd-0123-4567-89ab-1111"

● ハイフン付きでライセンスキーコードを指定

# set license key-code 0123-4567-89ab-cccc-0123-4567-89ab-0000

# set license key-code 0123-4567-89ab-dddd-0123-4567-89ab-1111
 

● ハイフンなしでライセンスキーコードを指定

# set license key-code 0123456789abcccc0123456789ab0000

# set license key-code 0123456789abdddd0123456789ab1111

図 13-4　ライセンスキーファイルでの設定例

本例ではライセンスキーファイルとして "addopt.dat" というファイルを指定しています。

# set license key-file ramdisk addopt.dat
#
 

［表示説明］

なし

［通信への影響］

なし
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show license
show license

本装置に登録されたライセンス情報を表示します。

［入力形式］
show license

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

図 13-5　ライセンス情報の表示例（スタック動作時）

● 表示情報がある場合

> show license

Date 20XX/01/09 12:00:00 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e23e.b35e
  Available: OP-WL OP-WLE
    Serial Number        Licensed software
    0123-4567-89ab-cccc  OP-WL(AX-P0260-WL)
    0123-4567-89ab-dddd  OP-WLE(AX-P0260-WLE)

>

● 表示情報がない場合

> show license

Date 20XX/01/09 12:00:00 UTC
Stack status : Enable         Switch No : 1       MAC address : 0012.e23e.b35e
  Available: -----
    ----------------

>

［実行例］

図 13-6　ライセンス情報の表示例（スタンドアロン動作時）

● 表示情報がある場合

> show license

Date 20XX/06/07 13:12:06 UTC
  Available: OP-WL OP-WLE
    Serial Number        Licensed software
    0123-4567-89ab-cccc  OP-WL(AX-P0260-WL)
    0123-4567-89ab-dddd  OP-WLE(AX-P0260-WLE)

>

● 表示情報がない場合

> show license 

Date 20XX/06/07 15:33:23 UTC
  Available: -----
    ----------------

>
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14　リソース情報

show cpu

show memory summary
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show cpu
show cpu

CPU 使用率を表示します。

［入力形式］
show cpu { days [hours] [minutes] [seconds]
         | hours [days] [minutes] [seconds]
         | minutes [days] [hours] [seconds]
         | seconds [days] [hours] [minutes] }【スタック動作時】
show cpu [{ days [hours] [minutes] [seconds]
         | hours [days] [minutes] [seconds]
         | minutes [days] [hours] [seconds]
         | seconds [days] [hours] [minutes] }]【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

days

1 日単位で収集した統計情報を表示します ( 過去 31 日分を表示）。

hours

1 時間単位で収集した統計情報を表示します（過去 1 日分を表示）。

minutes

1 分単位で収集した統計情報を表示します（過去 1 時間分を表示）。

seconds

1 秒単位で収集した統計情報を表示します（過去 1 分間分を表示）。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示します。パラメータを

指定しない場合は，その条件に該当する情報を表示しません。

すべてのパラメータ省略時の動作

スタック動作時は，省略できません。

スタンドアロン動作時は，5 秒単位で収集した統計情報を表示します（5 秒おきに上書きします）。
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show cpu
［実行例］

図 14-1　すべてのパラメータ指定時の表示例（スタック動作時）

> show cpu days hours minutes seconds

Date 20XX/12/19 09:34:38 UTC
*** Days ***
                CPU average/peak[%]
Switch number         1       2
Date  Time      ------- -------
12/16 15:07:51   24/100  29/100
12/17 00:00:00   25/100  30/100
12/18 00:00:00   31/100  31/100

*** Hours ***
                CPU average/peak[%]
Switch number         1       2
Date  Time      ------- -------
12/18 09:00:00   30/100  29/100
12/18 10:00:00   32/100  35/100
  :
12/19 07:00:00   30/100  29/100
12/19 08:00:00   32/100  32/100

*** Minutes ***
                CPU average/peak[%]
Switch number         1       2
Date  Time      ------- -------
12/19 08:34:00   31/100  35/100
12/19 08:35:00   29/100  33/100
  :
12/19 09:32:00   16/ 24  14/ 26
12/19 09:33:00   15/ 23  14/ 25

*** Seconds ***
Switch number: 1
Date  Time              CPU average
12/19 09:33:37-09:33:46  15  11  18  16  14  17  18  17   9  11
12/19 09:33:47-09:33:56  15  17  16  15  14  14  15  17  18  10
12/19 09:33:57-09:34:06  12  17  19  23  25  26  28  25  35  25
12/19 09:34:07-09:34:16  16  20  25  23  28  26  25  23  28  25
12/19 09:34:17-09:34:26  26  25  19  22  35 100 100 100  97 100
12/19 09:34:27-09:34:36 100 100 100  84 100 100 100 100 100 100

Switch number: 2

Date  Time              CPU average
12/19 09:33:38-09:33:47  15  15  15  15  16  13  14   6  16  11
12/19 09:33:48-09:33:57  10  15  16  17  17  15  16  15  12   8
12/19 09:33:58-09:34:07  16  15  14  18  14  15  16  16  17  12
12/19 09:34:08-09:34:17   6  15  13  15  29  23  20  16  15  13
12/19 09:34:18-09:34:27   9   7  13  12  15  11  13  13  12  13
12/19 09:34:28-09:34:37  14  14  19  18  11   8  13  34  17  22

>
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show cpu
図 14-2　すべてのパラメータ指定時の表示例（スタンドアロン動作時）

> show cpu days hours minutes seconds

Date 20XX/05/20 09:31:56 UTC
*** Days ***
                                             0   25   50   75  100[%]
Date  Time              CPU average CPU peak +----+----+----+----+
05/13 11:26:22-23:59:59          12      100  ***                P
05/14 00:00:00-23:59:59          18      100  ****               P
  :
05/18 00:00:00-23:59:59          12      100  ***                P
05/19 00:00:00-23:59:59          12      100  ***                P

*** Hours ***
                                             0   25   50   75  100[%]
Date  Time              CPU average CPU peak +----+----+----+----+
05/15 09:00:00-09:59:59          12      100  ***                P
05/15 10:00:00-10:59:59          12      100  ***                P
  :
05/19 07:00:00-07:59:59          12      100  ***                P
05/19 08:00:00-08:59:59          12      100  ***                P
Date  Time              CPU average CPU peak +----+----+----+----+

*** Minutes ***
                                             0   25   50   75  100[%]
Date  Time              CPU average CPU peak +----+----+----+----+
05/19 08:31:00-08:31:59          12       94  ***               P
05/19 08:32:00-08:32:59          10       89  **               P
  :
05/19 09:29:00-09:29:59          12       84  ***             P
05/19 09:30:00-09:30:59          11       57  ***        P
Date  Time              CPU average CPU peak +----+----+----+----+

*** Seconds ***
Date  Time              CPU average
05/19 09:30:56-09:31:05   0   0  11   5  26   5  11   5   0  21
05/19 09:31:06-09:31:15  16  10   5   5   0  31   5   5   5   5
05/19 09:31:16-09:31:25  31   5   5   0   0  26   5  68  84   5
05/19 09:31:26-09:31:35  44  31   5   5   5   5  31   5   0   0
05/19 09:31:36-09:31:45  21  78  22  10  15  15  27  15   5   5
05/19 09:31:46-09:31:55   5   5  31   5   5   0   0  31   5  10

>

図 14-3　すべてのパラメータ省略時の表示例（スタンドアロン動作時）

> show cpu

Date 20XX/05/20 09:32:25 UTC
*** Current ***
                                    0   25   50   75  100[%]
Date  Time              CPU average +----+----+----+----+
05/20 09:32:34-09:32:38          33  *******      ←5秒間隔で上書きします。

>

本コマンドを終了したい場合は［Ctrl ＋ C］を入力してください。
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show memory summary
show memory summary

装置の物理メモリ実装量・使用量・空き容量を表示します。

［入力形式］
show memory summary

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 14-4　メモリ情報の表示例（スタック動作時）

> show memory summary

Date 20XX/01/10 19:17:41 UTC
Switch       Physical memory           Used memory           Free memory
     1    524288KB(512.00MB)    499209KB(487.50MB)     25078KB( 24.49MB)
     2    524288KB(512.00MB)    497580KB(485.91MB)     26707KB( 26.08MB)

>

図 14-5　メモリ情報の表示例（スタンドアロン動作時）

> show memory summary

Date 20XX/06/07 10:36:56 UTC
    Physical memory = 524288KB(512.00MB)
    Used     memory = 395894KB(386.61MB)
    Free     memory = 128393KB(125.38MB)

>

［表示説明］

表 14-4　メモリ情報の表示項目

［通信への影響］

なし

表示項目 表示内容

Switch スタック動作時だけスイッチ番号を表示します。

未接続メンバスイッチの場合，スイッチ番号だけ表示し，各項目は常に "-" を表

示します。

Physical memory 物理メモリの実装量を表示します。

Used memory 物理メモリの使用量を表示します。

Free memory 物理メモリの空き容量を表示します。
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show memory summary
［応答メッセージ］

表 14-5　show memory summary コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
185





第 3 編　ネットワークインタフェース

15　イーサネット

show interfaces

clear counters

show port

activate

inactivate

test interfaces

no test interfaces

show link-relay
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show interfaces
show interfaces

イーサネットインタフェースの情報を表示します。

［入力形式］
show interfaces gigabitethernet <switch no.>/<IF#> [detail]【スタック動作時】

show interfaces gigabitethernet <IF#> [detail]【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

gigabitethernet <switch no.>/<IF#>【スタック動作時】

gigabitethernet【スタンドアロン動作時】

gigabitethernet

最大回線速度が 1Gbit/s のイーサネットインタフェースを指定します。

<switch no.>

スイッチ番号を指定します。指定できる値の範囲は，「パラメータに指定できる値」を参照して

ください。

<IF#>

インタフェースポート番号を指定します。指定できる値の範囲は，「パラメータに指定できる値」

を参照してください。

detail

詳細な統計情報を表示します。

　　本パラメータ省略時の動作

　詳細な統計情報を表示しません。

［実行例 1］

10BASE-T/100BASE-TX /1000BASE-T，1000BASE-X のインタフェース情報，

ポートの詳細情報の実行例を次の図に示します。

図 15-1　10BASE-T/100BASE-TX/1000BASE-T 指定実行結果画面

> show interfaces gigabitethernet 0/1

Date 20XX/05/20 14:50:57 UTC
Port 0/1 : active up  1000BASE-T full(auto)  0012.e405.0101                 ←1
        Time-since-last-status-change: 03:18:35                             ┐
        Bandwidth: 1000000kbps  Average out: 1Mbps  Average in: 1Mbps       │
        Peak out: 1Mbps at 14:50:47  Peak in: 1Mbps at 14:50:30             │
        Output rate:           0bps           0pps                          │
        Input  rate:           0bps           0pps                          │2
        Flow control send   : off                                           │
        Flow control receive: off                                           │
        TPID: 8100                                                          │
        Frame size: 9234 Octets   Interface name: geth0/1                   │
        Description:                                                        ┘
       <Out octets/packets counter>       <In octets/packets counter>       ┐
        Octets      :              655141  Octets      :              339086│
        All packets :                1914  All packets :                 805│3
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show interfaces
        Multicast packets     :      1569  Multicast packets     :       786│
        Broadcast packets     :        30  Broadcast packets     :         1│
        Pause packets         :         0  Pause packets         :         0┘
       <Out line error counter>                                             ┐
        Late collision        :         0  Defer indication      :         0│
        Single collision      :         0  Excessive deferral    :         0│4
        Multiple collisions   :         0  Excessive collisions  :         0│
        Error frames          :         0                                   ┘
       <In line error counter>                                              ┐
        CRC errors            :         0  Symbol errors         :         0│
        Alignment             :         0  Fragments             :         0│5
        Short frames          :         0  Jabber                :         0│
        Long frames           :         0  Error frames          :         0┘
       <Line fault counter>                                                 ┐6
        Link down             :         0                                   ┘

>

図 15-2　1000BASE-X 指定実行結果画面

> show interfaces gigabitethernet 0/9

Date 20XX/05/20 11:03:35 UTC
Port 0/9 : active up  1000BASE-SX full(auto)  0012.e107.0109               ←1
        SFP connect                                                         ┐
        Time-since-last-status-change: 00:38:19                             │
        Bandwidth: 1000000kbps  Average out: 0Mbps  Average in: 0Mbps       │
        Peak out: 609Mbps at 10:40:35  Peak in: 223Mbps at 10:40:26         │
        Output rate:           0bps           0pps                          │
        Input  rate:           0bps           0pps                          │2
        Flow control send   : on                                            │
        Flow control receive: off                                           │
        TPID: 8100                                                          │
        Frame size: 1518 Octets   Interface name: geth0/9                   │
        Description:                                                        ┘
       <Out octets/packets counter>       <In octets/packets counter>       ┐
        Octets      :           430546816  Octets      :           216406656│
        All packets :             6727294  All packets :             3381354│
        Multicast packets     :    236041  Multicast packets     :         0│3
        Broadcast packets     :    396800  Broadcast packets     :         0│
        Pause packets         :         4  Pause packets         :         0┘
       <Out line error counter>                                             ┐
        Late collision        :         0  Defer indication      :         0│
        Single collision      :         0  Excessive deferral    :         0│4
        Multiple collisions   :         0  Excessive collisions  :         0│
        Error frames          :         0                                   ┘
       <In line error counter>                                              ┐
        CRC errors            :         0  Symbol errors         :         0│
        Fragments             :         0  Short frames          :         0│5
        Jabber                :         0  Long frames           :         0│
        Error frames          :         0                                   ┘
       <Line fault counter>                                                 ┐6
        Link down             :         0                                   ┘

>

1. ポート summary 情報

2. ポート詳細情報

3. 送信 / 受信統計情報

4. 送信系エラー統計情報

5. 受信系エラー統計情報

6. 障害統計情報
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show interfaces
［実行例 2］

10BASE-T/100BASE-TX /1000BASE-T，1000BASE-X のインタフェース情報，

ポートの詳細情報，詳細な統計情報の実行例を次の図に示します。

図 15-3　10BASE-T/100BASE-TX/1000BASE-T 詳細統計情報指定実行結果画面

> show interfaces gigabitethernet 0/1 detail

Date 20XX/05/20 14:51:00 UTC
Port 0/1 : active up  1000BASE-T full(auto)  0012.e405.0101                 ←1
        Time-since-last-status-change: 03:18:38                             ┐
        Bandwidth: 1000000kbps  Average out: 1Mbps  Average in: 1Mbps       │
        Peak out: 1Mbps at 14:50:59  Peak in: 1Mbps at 14:50:58             │
        Output rate:        5803bps           1pps                          │
        Input  rate:           0bps           0pps                          │2
        Flow control send   : off                                           │
        Flow control receive: off                                           │
        TPID: 8100                                                          │
        Frame size: 9234 Octets   Interface name: geth0/1                   │
        Description:                                                        ┘
       <Out octets/packets counter>       <In octets/packets counter>       ┐
        Octets      :              656009  Octets      :              339817│
        All packets :                1916  All packets :                 806│
        Multicast packets     :      1571  Multicast packets     :       787│
        Broadcast packets     :        30  Broadcast packets     :         1│
        Pause packets         :         0  Pause packets         :         0│3
        64 packets            :         0  64 packets            :         0│
        65-127 packets        :       627  65-127 packets        :        19│
        128-255 packets       :       409  128-255 packets       :       394│
        256-511 packets       :       162  256-511 packets       :         0│
        512-1023 packets      :       716  512-1023 packets      :       393│
        1024-1518 packets     :         2  1024-1518 packets     :         0┘
       <Out line error counter>                                             ┐
        Late collision        :         0  Defer indication      :         0│
        Single collision      :         0  Excessive deferral    :         0│4
        Multiple collisions   :         0  Excessive collisions  :         0│
        Error frames          :         0                                   ┘
       <In line error counter>                                              ┐
        CRC errors            :         0  Symbol errors         :         0│
        Alignment             :         0  Fragments             :         0│5
        Short frames          :         0  Jabber                :         0│
        Long frames           :         0  Error frames          :         0┘
       <Line fault counter>                                                 ┐6
        Link down             :         0                                   ┘

>

図 15-4　1000BASE-X 詳細統計情報指定実行結果画面

> show interfaces gigabitethernet 0/9 detail

Date 20XX/05/20 11:20:20 UTC
Port 0/9 : active up  1000BASE-SX full(auto)  0012.e107.0109               ←1
        SFP connect                                                         ┐
        Time-since-last-status-change: 00:55:04                             │
        Bandwidth: 1000000kbps  Average out: 0Mbps  Average in: 0Mbps       │
        Peak out: 609Mbps at 10:40:35  Peak in: 223Mbps at 10:40:26         │
        Output rate:           0bps           0pps                          │
        Input  rate:           0bps           0pps                          │2
        Flow control send   : on                                            │
        Flow control receive: off                                           │
        TPID: 8100                                                          │
        Frame size: 1518 Octets   Interface name: geth0/9                   │
        Description:                                                        ┘
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show interfaces
       <Out octets/packets counter>       <In octets/packets counter>       ┐
        Octets      :           460655684  Octets      :           216406656│
        All packets :             7128308  All packets :             3381354│
        Multicast packets     :    406963  Multicast packets     :         0│
        Broadcast packets     :    455973  Broadcast packets     :         0│
        Pause packets         :         4  Pause packets         :         0│3
        64 packets            :   6957386  64 packets            :   3381354│
        65-127 packets        :    170922  65-127 packets        :         0│
        128-255 packets       :         0  128-255 packets       :         0│
        256-511 packets       :         0  256-511 packets       :         0│
        512-1023 packets      :         0  512-1023 packets      :         0│
        1024-1518 packets     :         0  1024-1518 packets     :         0┘
       <Out line error counter>                                             ┐
        Late collision        :         0  Defer indication      :         0│
        Single collision      :         0  Excessive deferral    :         0│4
        Multiple collisions   :         0  Excessive collisions  :         0│
        Error frames          :         0                                   ┘
       <In line error counter>                                              ┐
        CRC errors            :         0  Symbol errors         :         0│
        Fragments             :         0  Short frames          :         0│5
        Jabber                :         0  Long frames           :         0│
        Error frames          :         0                                   ┘
       <Line fault counter>                                                 ┐6
        Link down             :         0                                   ┘

>

1. ポート summary 情報

2. ポート詳細情報

3. 送信 / 受信統計情報

4. 送信系エラー統計情報

5. 受信系エラー統計情報

6. 障害統計情報
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show interfaces
表 15-2　10BASE-T/100BASE-TX/1000BASE-T，1000BASE-X ポートの詳細情報と統計情報表示

表示項目 表示内容

詳細情報 意味

Time-since-last-status-change 状態が変化してからの経過時間を表示。

hh:mm:ss（24 時間以内の場合：hh ＝時，mm ＝分，ss ＝秒）

ddays.hh:mm:ss（24 時間を超えた場合：d ＝日数，hh ＝時，mm ＝分，ss ＝秒）

Over 100 days（100 日以上経過している場合）

Bandwidth:< 回線の帯域幅 >kbps 回線の帯域幅を "kbps" で表示。

コンフィグレーションコマンド bandwidth が設定されていない場合は該当ポートの

回線速度を表示します。設定されている場合はその設定値を表示します。ただし，本

設定により該当ポートが帯域制御されることはありません。

Average out:< 送信側平均使用帯

域 >bps
コマンドを実行した時刻の前 1 分の平均の該当回線送信側使用帯域を "bps" で表示。

本値は 1bit も通信がない場合は 0Mbps，1bit 以上 1.5Mbit 未満の場合は 1Mbps を

表示。1.5Mbit 以上は，小数点第一位に対して四捨五入を行い表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Average in:< 受信側平均使用帯域

>bps
コマンドを実行した時刻の前 1 分の平均の該当回線受信側使用帯域を "bps" で表示。

本値は 1bit も通信がない場合は 0Mbps，1bit 以上 1.5Mbit 未満の場合は 1Mbps を

表示。1.5Mbit 以上は，小数点第一位に対して四捨五入を行い表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Peak out コマンドを実行した時刻の前 24 時間の該当回線送信側最大使用帯域（out）および時

刻を表示。

本値は 1bit も通信がない場合は 0Mbps，1bit 以上 1.5Mbit 未満の場合は 1Mbps を

表示。1.5Mbit 以上は，小数点第一位に対して四捨五入を行い表示。

時刻は，そのピーク値となった最後の時刻を表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Peak in コマンドを実行した時刻の前 24 時間の該当回線受信側最大使用帯域（in）および時

刻を表示。

本値は 1bit も通信がない場合は 0Mbps，1bit 以上 1.5Mbit 未満の場合は 1Mbps を

表示。1.5Mbit 以上は，小数点第一位に対して四捨五入を行い表示。

時刻は，そのピーク値となった最後の時刻を表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Output rate ※ 3 コマンドを実行した時刻の前 1 秒間の該当回線送信スループットを，小数点第二位に

対して四捨五入を行い bps および pps で表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Input rate ※ 3 コマンドを実行した時刻の前 1 秒間の該当回線受信スループットを，小数点第二位に

対して四捨五入を行い bps および pps で表示。

bps の算出には，フレーム長の MAC ヘッダから FCS までの範囲を使用しています。

Flow control send ※ 4 on ポーズパケットを送信します

off ポーズパケットを送信しません

Flow control receive ※ 4 on ポーズパケットを受信します

off ポーズパケットを受信しません

TPID 該当ポートで VLAN を識別する TagProtocolIDentifier 値を表示。

Frame size ※ 5 該当ポートの最大フレーム長をオクテットで表示。

最大フレーム長は MAC ヘッダから DATA/PAD までを示します。フレームフォー

マットは「コンフィグレーションガイド Vol.1　17.1.3 MAC および LLC 副層制御」

のフレームフォーマットを参照してください。

Interface name 該当ポートに割り付けられたインタフェース名称を表示。

Description:< 補足説明 > Description コンフィグレーションの内容を示します。

Description コンフィグレーションは，該当ポートに関する利用目的などをコメント

として設定できる情報です。
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show interfaces
統計情報 分類 <Out octets/packets counter> 送信統計情報

<In octets/packets counter> 受信統計情報

<Out line error counter> 送信系エラー統計情報

<In line error counter> 受信系エラー統計情報

<Line fault counter> 障害統計情報

<Uplink redundant> アップリンク・リダンダント統計情報※ 9

送信／受信統

計情報詳細項

Octets オクテット数※ 10

All packets パケット数（エラーパケットを含む）

Multicast packets マルチキャスト・パケット数

Broadcast packets ブロードキャスト・パケット数

Pause packets ポーズ・パケット数

64 packets 64 オクテットのパケット数※ 6 ※ 10

65-127 packets 65 ～ 127 オクテットのパケット数
※ 6 ※ 10

128-255 packets 128 ～ 255 オクテットのパケット数
※ 6 ※ 10

256-511 packets 256 ～ 511 オクテットのパケット数
※ 6 ※ 10

512-1023 packets 512 ～ 1023 オクテットのパケット数
※ 6 ※ 10

1024-1518 packets 1024 ～ 1518 オクテットのパケット数
※ 6 ※ 10

送信系エラー

統計情報詳細

項目

Late collision 512 ビット時間経過後で，コリジョンを検

出した回数

Single collision 1 回のコリジョンだけで送信が成功した回

数

Multiple collisions 2 回以上のコリジョンで送信が成功した回

数

Defer indication 伝送路ビジーによって最初の送信が遅れた

回数

Excessive deferral 過剰遅延発生回数

Excessive collisions 過度の衝突 (16 回 ) による転送失敗数

Error frames エラーが発生したフレームの総数

受信系エラー

統計情報詳細

項目

CRC errors 正しいフレーム長で，かつ FCS チェック

で検出された回数※ 8

Alignment 正しいフレーム長ではなく，かつ FCS

チェックで検出された回数※ 7 ※ 8

Fragments ショートフレーム（フレーム長 64 オク

テット未満）で，かつ FCS エラー，また

は Alignment エラー発生回数※ 8

表示項目 表示内容

詳細情報 意味
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show port
show port

装置に実装されたイーサネットポートの情報を一覧表示します。

［入力形式］
show port [<port list>]
show port protocol [<port list>]
show port statistics [<port list>] [{ up | down }] [discard]
show port transceiver [<port list>] 
show port vlan [<port list>] [{ access | trunk | protocol | mac | tunnel }] 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<port list>

指定ポート番号（リスト形式）に関するイーサネットポートの情報を一覧表示します。<port  list> の

指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を一覧表示します。

protocol

ポートのプロトコル情報を表示します。

statistics

装置に実装されたポートの送受信パケット数および廃棄パケット数を表示します。

{up | down}

up

　ポート状態が正常動作中（up）となっているポートの情報を表示します。

down

　ポート状態が正常動作中（up）以外となっているポートの情報を表示します。

本パラメータ省略時の動作

ポートを限定しないで，情報を一覧表示します。

discard

廃棄パケット数が 1 以上の値となっているポートの情報だけ表示します。

本パラメータ省略時の動作

条件を限定しないで，情報を一覧表示します。

transceiver

着脱可能トランシーバ対応ポートのトランシーバ実装有無，種別，識別情報を一覧表示します。

本コマンドにより，トランシーバ個々の識別情報を確認できます。

vlan

ポートの VLAN 情報を表示します。

{ access | trunk | protocol | mac | tunnel }

特定の種類のポートを表示する場合に指定します。

access

アクセスポートの VLAN 情報を表示します。
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show port
trunk

トランクポートの VLAN 情報を表示します。

protocol

プロトコルポートの VLAN 情報を表示します。

mac

MAC ポートの VLAN 情報を表示します。

tunnel

トンネリングポートの VLAN 情報を表示します。

本パラメータ省略時の動作

全種類のポートの VLAN 情報を表示します。

すべてのパラメータ省略時の動作

実装されている全イーサネットポートの情報を一覧表示します。

［実行例 1］

図 15-5　ポートのリンク情報一覧表示の実行結果画面例（スタック動作時）

> show port

Date 20XX/01/10 10:00:31 UTC
Port Counts: 20
Port    Name             Status  Speed           Duplex     FCtl FrLen  ChGr/Status
 1/0/1  geth1/0/1        up      1000BASE-T      full(auto) off   9234  -/-
 1/0/2  geth1/0/2        up      1000BASE-T      full(auto) off   9234  -/-
 1/0/3  geth1/0/3        down    -               -          -        -  -/-
 1/0/4  geth1/0/4        up      1000BASE-T      full(auto) off   9234  -/-

          :                          :                 :           :

 2/0/7  geth2/0/7        up      1000BASE-T      full(auto) off   9234  100/Up
 2/0/8  geth2/0/8        up      1000BASE-T      full(auto) off   9234  120/Up
 2/0/9  geth2/0/9        up      1000BASE-LX     full(auto) off  16360  -/-
 2/0/10 geth2/0/10       up      1000BASE-LX     full       on   16360  -/-

>

［実行例 1 の表示説明］

表 15-5　ポートのリンク情報一覧表示説明

表示項目 意味 表示詳細情報

Port Counts 対象ポート数 －

Port ポート インタフェースポート番号

Name ポート名称 該当ポートに割り付けられた名称を表示。
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show port
QoS QoS フローリスト数 ポートに設定されている QoS フローリストの数を表示し

ます。ポートの属する VLAN に設定されている QoS フ

ローリストの数を含みます。括弧はポートの属する VLAN
に設定されている QoS フローリスト数。

Filter アクセスリスト数 ポートに設定されているアクセスリストの数を表示しま

す。ポートの属する VLAN に設定されているアクセスリ

ストの数を含みます。括弧はポートの属する VLAN に設

定されているアクセスリスト数。

MACTbl 学習している MAC アドレステーブ

ルのダイナミックエントリ数

ダイナミックに学習した MAC アドレステーブルエントリ

数を表示します。

Ext. 拡張機能情報 I：中継遮断情報が設定されていることを示します。

S：ストームコントロール情報が設定されていることを示

します。

T：Tag 変換が設定されていることを示します。

L：LLDP が動作していることを示します。

A：Ring Protocol が動作していることを示します。

該当する拡張機能が設定または動作していない場合，" －
" を表示します。

スタックポートの場合は，常に”-“を表示します。

表示項目 意味 表示詳細情報
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show port
［実行例 3］

図 15-7　ポートの送受信パケット数および廃棄パケット数実行結果画面例（スタック動作時）

> show port statistics

Date 20XX/01/10 10:00:31 UTC
Port Counts: 20
Port    Name            Status  T/R  All packets   Multicast   Broadcast    Disc
ard
 1/0/1  geth1/0/1       up      Tx   88411989960   598725122  77273617788      
   0
                                Rx      22921252           0           0       
  0
 1/0/2  geth1/0/2       up      Tx     709945945           0       10414       
  0
                                Rx      14041585     7018914           0       
  0
 1/0/3  geth1/0/3       down    Tx   79736503076   335374628  68994503613       
   0
                                Rx      22481685           0           0       
266
 1/0/4  geth1/0/4       up      Tx     709945945           0       10414       
  0
                                Rx     133219872           0    99827709    347
823

            :                             :              :             :

 2/0/7  geth2/0/7       up      Tx   39681933481   200773933  39479619887      
   0
                                Rx   32830115079    75486775  4100570215     
  0
 2/0/8  geth2/0/8       up      Tx   77635122083   370954741  77253959947     
   0
                                Rx        111768       68375         665       
  0
 2/0/9  geth2/0/9       up      Tx   52201440235           -           -     
  0
                                Rx   76443839689           -           -     
  0
 2/0/10 geth2/0/10      up      Tx     328721368           -           -      
  0
                                Rx    1478175736           -           -     99
158

>

［実行例 3 の表示説明］

表 15-7　ポートの送受信パケット数および廃棄パケット数の表示説明

表示項目 意味 表示詳細情報

Port Counts 対象ポート数 －

Port ポート インタフェースポート番号

Name ポート名称 該当ポートに割り付けられた名称を表示。
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show port
［実行例 4］

図 15-8　トランシーバの情報一覧表示実行結果画面例（スタック動作時）

> show port transceiver

Date 20XX/01/10 10:00:32 UTC
Port Counts: 4
Port: 1/0/9  Status: connect      Type: SFP  Speed: 1000BASE-LX
             Vendor name: FINISAR CORP.         Vendor SN : P9P015P         
             Vendor PN  : FTLF1319P1BTL         Vendor rev: A   
             Tx power   : -7.0dBm               Rx power  : -5.2dBm
Port: 1/0/10 Status: connect      Type: SFP  Speed: 1000BASE-LX
             Vendor name: FINISAR CORP.         Vendor SN : P9P015S         
             Vendor PN  : FTLF1319P1BTL         Vendor rev: A   
             Tx power   : -5.3dBm               Rx power  : -6.4dBm
Port: 2/0/9  Status: connect      Type: SFP  Speed: 1000BASE-LX
             Vendor name: FINISAR CORP.         Vendor SN : P9P015C         
             Vendor PN  : FTLF1319P1BTL         Vendor rev: A   
             Tx power   : -5.2dBm               Rx power  : -5.5dBm
Port: 2/0/10 Status: connect      Type: SFP  Speed: 1000BASE-LX
             Vendor name: FINISAR CORP.         Vendor SN : P9P015N         
             Vendor PN  : FTLF1319P1BTL         Vendor rev: A   
             Tx power   : -5.9dBm               Rx power  : -6.3dBm

>

［実行例 4 の表示説明］

表 15-8　トランシーバ情報一覧の表示説明

表示項目 意味 表示詳細情報

Port Counts 対象ポート数 －

Port ポート インタフェースポート番号

Status トランシーバ状態 connect：実装

not connect：未実装

not support：未サポートのトランシーバが実装

-：トランシーバ状態が不明です。（ポート状態が init または

fault の場合，本表示となります。）

Type トランシーバ種別 SFP：SFP
-：トランシーバ種別が不明です。

Speed 回線速度 10BASE-T/100BASE-TX/1000BASE-T：10BASE-T/
100BASE-TX/1000BASE-T
1000BASE-SX：1000BASE-SX
1000BASE-SX2：1000BASE-SX2
1000BASE-LX：1000BASE-LX
1000BASE-LH：1000BASE-LH
1000BASE-LHB：1000BASE-LHB
1000BASE-BX10-D：1000BASE-BX10-D
1000BASE-BX10-U：1000BASE-BX10-U
1000BASE-BX40-D：1000BASE-BX40-D
1000BASE-BX40-U：1000BASE-BX40-U
-：回線速度が不明（ポート状態が init または fault，トランシー

バ状態が connect 以外の場合，本表示となります。）

Vendor name ベンダ名 ベンダ名を表示します。※ 1

Vendor SN ベンダシリアル番号 ベンダで付与されたシリアル番号を表示します。※ 1

Vendor PN ベンダ部品番号 ベンダで付与された部品番号を表示します。※ 1

Vendor rev ベンダリビジョン ベンダで付与された部品番号のリビジョンを表示します。※ 1
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show port
注※ 1　トランシーバ状態が not connect の場合は "-" を表示します。

注※ 2　光パワーが「-40dBm ～ +8.2dBm」の範囲外の場合は "-" を表示します。

注※ 3　環境条件によって誤差が発生する場合があります。正確な値を調べるには，測定器で測定してください。

［実行例 5］

図 15-9　ポートの VLAN 情報一覧表示実行結果画面例（スタック動作時）

> show port vlan

Date 20XX/01/10 10:00:35 UTC
Port Counts: 20
Port    Name             Status Type        VLAN
 1/0/1  geth1/0/1        up     Access      4094(VLAN4094)
 1/0/2  geth1/0/2        up     MAC         1   (VLAN0001)
 1/0/3  geth1/0/3        down   Trunk       4094(VLAN4094)
 1/0/4  geth1/0/4        up     MAC         1   (VLAN0001)
 
            :                  :              :      

 2/0/7  geth2/0/7        up     Trunk       1000,4094
 2/0/8  geth2/0/8        up     Trunk       1000,4094
 2/0/9  geth2/0/9        up     Stack       1-4094
 2/0/10 geth2/0/10       up     Stack       1-4094

>

［実行例 5 の表示説明］

表 15-9　ポートの VLAN 情報一覧の表示説明

Tx Power 送信光パワー 送信光パワーを dBm で表示します。※ 1 ※ 2 ※ 3

Rx Power 受信光パワー 受信光パワーを dBm で表示します。※ 1 ※ 2 ※ 3

表示項目 意味 表示詳細情報

Port Counts 対象ポート数 －

Port ポート インタフェースポート番号

Name ポート名称 該当ポートに割り付けられた名称を表示。

Status ポート状態 up：運用中（正常動作中）

down：運用中（回線障害発生中）

init：初期化中

test：回線テスト中

fault：障害中

inact：ポートの閉塞状態※ 1

以下の機能によるポート閉塞状態

・inactivate コマンドによる運用停止状態

・リンク状態中継機能

・リンクアグリゲーションのスタンバイリンク機能

・スパニングツリーの BPDU ガード機能

・ストームコントロール機能

・UDLD 機能の片方向リンク障害検出

・L2 ループ検知機能

dis：コンフィグレーションコマンド shutdown，
schedule-power-control shutdown による運用停止状態

表示項目 意味 表示詳細情報
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activate
activate

inactivate コマンドで設定したイーサネットインタフェースの inactive 状態を active 状態に戻します。

［入力形式］
activate gigabitethernet <switch no.>/<IF#> 【スタック動作時】

activate gigabitethernet <IF#> 【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

gigabitethernet <switch no.>/<IF#>【スタック動作時】

gigabitethernet <IF#>【スタンドアロン動作時】

gigabitethernet

最大回線速度が 1Gbit/s のイーサネットインタフェースを指定します。

<switch no.>

スイッチ番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してく

ださい。

<IF#>

インタフェースポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」

を参照してください。

［実行例］

図 15-10　スイッチ番号 1，インタフェースポート 0/1 を active 状態に戻す（スタック動作時）

> activate gigabitethernet 1/0/1 

図 15-11　インタフェースポート 0/1 を active 状態に戻す（スタンドアロン動作時）

> activate gigabitethernet 0/1

［表示説明］

なし

［通信への影響］

該当するイーサネットポートを使用した通信を再開します。

［応答メッセージ］

表 15-12　activate コマンドの応答メッセージ一覧

メッセージ 内容

<IF#> is already active. 指定されたポートはすでに active 状態です。指定ポートに間

違いがなければ実行不要です。

<IF#>：インタフェースポート番号

<IF#> is already initializing. 指定されたポートはすでに初期化中です。

<IF#>： インタフェースポート番号
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inactivate
inactivate

コンフィグレーションを変更しないで，イーサネットを active 状態から inactive 状態に設定します。

［入力形式］
inactivate gigabitethernet <switch no.>/<IF#> 【スタック動作時】

inactivate gigabitethernet <IF#> 【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

gigabitethernet <switch no.>/<IF#>【スタック動作時】

gigabitethernet <IF#>【スタンドアロン動作時】

gigabitethernet

最大回線速度が 1Gbit/s のイーサネットインタフェースを指定します。

<switch no.>

スイッチ番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してく

ださい。

<IF#>

インタフェースポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」

を参照してください。

［実行例］

図 15-12　スイッチ番号 1，インタフェースポート 0/1 を inactive 状態にする（スタック動作時）

> inactivate gigabitethernet 1/0/1

図 15-13　インタフェースポート 0/1 を inactive 状態にする（スタンドアロン動作時）

> inactivate gigabitethernet 0/1

［表示説明］

なし

［通信への影響］

該当するイーサネットポートを使用した通信ができなくなります。

［応答メッセージ］

表 15-13　inactivate コマンドの応答メッセージ一覧

メッセージ 内容

<IF#> is already inactive. 指定されたポートはすでに inactive 状態です。指定されたポー

トに間違いがなければ実行不要です。

<IF#> ：インタフェースポート番号

<IF#> is disabled. 指定されたポートはコンフィグレーションにより disable 状態

です。指定パラメータを確認し再実行してください。

<IF#> ：インタフェースポート番号
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test interfaces
test interfaces

イーサネットを利用した通信に異常が発生した場合の障害発生部位切り分けと，障害部位（トランシーバ

など）交換後のフレーム単位の動作確認（回線テスト）をします。

回線テストを実行する場合は，inactivate コマンドでポートを inactive 状態にしてから行ってください。

なお，回線テストの詳細は，「トラブルシューティングガイド」を参照してください。

［入力形式］
test interfaces gigabitethernet <IF#> {internal | connector}
     [auto_negotiation {10base-t | 100base-tx | 1000base-t}]
     [interval <interval time>] [pattern <test pattern no.>]
     [length <data length>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

gigabitethernet

最大回線速度が 1Gbit/s のイーサネットインタフェースを指定します。

<IF#>

インタフェースポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参

照してください。

internal

モジュール内部ループバックテストを指定します。

connector

ループコネクタループバックテストを指定します。

ループコネクタループバックテストを実行する場合は，ループコネクタを接続してください。

auto_negotiation {10base-t | 100base-tx | 1000base-t}

回線テストを行う場合のセグメント規格を指定します。

回線種別が 10BASE-T/100BASE-TX/1000BASE-T で UTP ポートの場合だけ動作に反映されます。

本パラメータ省略時の動作

100base-tx になります。

interval <interval time>

指定した秒数だけ送信間隔を空けます。指定値の範囲は 1 ～ 30 の 10 進数です。

本パラメータ省略時の動作

送信間隔は 1 秒になります。

pattern <test pattern no.>

テストのパターン番号を指定します。指定値の範囲は 0 ～ 4 です。

0：テストパターン 1 から 4 までを順に繰り返す。

1：all 0xff

2：all 0x00

3："** THE QUICK BROWN FOX JUMPS OVER THE LAZY DOG.0123456789 **"

パターン繰り返し
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4：データ化け検出パターン

本パラメータ省略時の動作

テストパターン番号は 3 になります。

length <data length>

テストで使用するフレームのデータ長（MAC ヘッダ，FCS を除いたもの）をオクテットで指定しま

す。指定値の範囲は次の表のとおりです。

表 15-14　テスト種別ごとの指定値の範囲

注※　auto_negotiation パラメータに 10base-t を指定した場合は，1500 を超える値を指定しても 1500 オクテットと

なります。

すべてのパラメータ省略時の動作

個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例］

イーサネット回線テストの開始画面を次の図に示します。ポート番号 2 に，テストパターンがオール 0xff

でデータ長が 100 オクテットのフレームを 5 秒間隔で送信するモジュール内部ループバックテストを開始

します。

図 15-14　回線テスト開始画面

> test interfaces  gigabitethernet 0/2 internal interval 5 pattern 1 length 100

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 15-15　test interfaces コマンドの応答メッセージ一覧

No テスト種別 データ長（オクテット） 省略時（オクテット）

1 モジュール内部ループバックテスト 46 ～ 1500 500

2 ループコネクタループバックテスト 46 ～ 9216 ※ 500

メッセージ 内容

<IF#> is disabled. 指定ポートがコンフィグレーションにより disable 状態です。

指定パラメータを確認してください。

<IF#>：インタフェースポート番号

<IF#> is failed. 指定ポートは障害中です。指定パラメータを確認してくださ

い。

<IF#>：インタフェースポート番号

Can't execute. コマンドを実行できません。再実行してください。

No support auto negotiation parameter. 指定ポートでオートネゴシエーションパラメータはサポートし

ていません。指定パラメータを確認してください。

Test already executing. すでに指定ポートまたはほかのポートがテスト中です。指定

ポートに間違いがなければ実行不要です。または，他ポートの

テストを中止してから再実行してください。
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no test interfaces

イーサネットの回線テストをストップし，テスト結果を表示します。

なお，回線テストの詳細は，「トラブルシューティングガイド」を参照してください。

［入力形式］
no test interfaces gigabitethernet <IF#>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

gigabitethernet

最大回線速度が 1Gbit/s のイーサネットインタフェースを指定します。

<IF#>

インタフェースポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参

照してください。

［実行例 1］

● 10BASE-T，100BASE-TX，1000BASE-T での回線テスト

ポート番号 2 に，テストパターンがオール 0xff でデータ長が 100 オクテットのフレームを 5 秒間隔で送信

するモジュール内部ループバックテストを開始します。イーサネットポート（10BASE-T，

100BASE-TX，1000BASE-T）での回線テスト実行結果画面を次の図に示します。

図 15-15　回線テスト（10BASE-T，100BASE-TX，1000BASE-T）実行結果画面

> test interfaces gigabitethernet 0/2 internal interval 5 pattern 1 length 100

> no test interfaces gigabitethernet 0/2

Date 20XX/05/25 04:07:39 UTC
Interface type             :100BASE-TX
Test count                 :13
Send-OK                    :13             Send-NG                 :0
Receive-OK                 :13             Receive-NG              :0
Data compare error         :0
Out buffer hunt error      :0              Out line error          :0
In CRC error               :0              In alignment            :0
In monitor time out        :0              In line error           :0
H/W error                  :none

>

［実行例 1 の表示説明］

表 15-18　回線テスト（10BASE-T，100BASE-TX，1000BASE-T）実行結果の表示内容

表示項目 意味 推定原因 対策

Interface type ※ 1 回線種別（10BASE-T ／

100BASE-TX ／

1000BASE-T ／ ---- ※ 2）

－ －

Test count テスト回数 － －
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表 15-19　 Interface Type 表示

［実行例 2］

● 1000BASE-X での回線テスト

ポート番号 2 に，テストパターンがオール 0xff でデータ長が 100 オクテットのフレームを 5 秒間隔で送信

するモジュール内部ループバックテストを開始します。イーサネットポート（1000BASE-X）での回線テ

スト実行結果画面を次の図に示します。

図 15-16　回線テスト（1000BASE-X）実行結果画面

> test interfaces gigabitethernet 0/10 internal interval 5 pattern 1 length 100

> no test interfaces gigabitethernet 0/10

Date 20XX/05/20 17:27:00 UTC
Interface type             :1000BASE-LH
Test count                 :98
Send-OK                    :98             Send-NG                 :0
Receive-OK                 :98             Receive-NG              :0
Data compare error         :0
Out buffer hunt error      :0              Out line error          :0
In CRC error               :0              In alignment            :0
In monitor time out        :0              In line error           :0
H/W error                  :none

>

［実行例 2 の表示説明］

表 15-20　回線テスト（1000BASE-X）実行結果の表示内容

test interfaces コマンド

で指定したテスト種別

10BASE-T/100BASE-TX /
1000BASE-T ポート

SFP ポート

internal test interfaces コマンドの

auto_negotiation パラメータで指

定したセグメント規格の回線種別

搭載しているトランシーバの回線種別

ただし，10/100/1000BASE-T（SFP）は "1000BASE-T"
を表示します。【08T】

connector 搭載しているトランシーバの回線種別

ただし，10/100/1000BASE-T（SFP）は "1000BASE-T"
を表示します。【08T】

表示項目 意味 推定原因 対策

Interface type ※ 1 回線種別（1000BASE-LX ／

1000BASE-SX ／

1000BASE-SX2 ／

1000BASE-LH ／

1000BASE-LHB ／

1000BASE-BX10-D ／

1000BASE-BX10-U ／

1000BASE-BX40-D ／

1000BASE-BX40-U ／

---- ※ 2）

－ －

Test count テスト回数 － －

Send-OK 正常送信回数 － －

Send-NG 異常送信回数 回線障害によるフレーム廃

棄回数の和

ループコネクタループバッ

クテストの場合，ポートに

ループバックコネクタが正

しくささっているか確認し

ます。
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［注意事項］

1. ループコネクタの抜き差しはポートが inactive 状態中に行ってください。

2. 回線テストストップ時，タイミングによって送信したテストフレームの受信待ち状態で中断し，テスト

結果を表示するため，Receive-OK と Receive-NG の合計値が Send-OK の回数より 1 回少なくなるこ

とがあります。

This command not execute, because stack is enabled. スタック動作時，本コマンドを実行できません。

メッセージ 内容
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show link-relay

リンク状態中継機能のポートの組み合わせとリンク状態を表示します。

［入力形式］
show link-relay

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 15-17　リンク状態中継機能情報の表示例（スタック動作時）

> show link-relay

Date 20XX/01/10 10:00:35 UTC
Destination  Source                       Status  Last change time
1/0/1        1/0/9-10                     Up      2019/01/09 15:41:44 UTC
2/0/1        2/0/9-10                     Up      2019/01/09 15:41:42 UTC

>

［表示説明］

表 15-22　リンク状態中継機能情報の表示項目

［通信への影響］

なし

［応答メッセージ］

表 15-23　show link-relay コマンドの応答メッセージ

［注意事項］

なし

表示項目 意味 表示詳細情報

Destination リンク状態中継先ポート番号 －

Source リンク状態中継元ポート番号 －

Status リンク状態中継元ポートのリンク

状態

Up：ポート Up 状態

Down：ポート Down 状態

複数ポート指定されている場合は，すべてリンクダウンし

たときに Down 状態となります。

Last change time Status が最後に変化した日時 年 / 月 / 日 時 : 分 : 秒 タイムゾーン

メッセージ 内容

Link relay is not configured. リンク中継機能が設定されていません。コンフィグレーション

を確認してください。
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16　リンクアグリゲーション

show channel-group

show channel-group statistics

clear channel-group statistics lacp
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show channel-group

リンクアグリゲーション情報を表示します。

［入力形式］
show channel-group [{[<channel group list>] [detail] | [summary]}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{[<channel group list>] [detail] | summary}

<channel group list>

指定リンクアグリゲーションのチャネルグループ番号（リスト形式）のリンクアグリゲーション

情報を表示します。<channel group list> の指定方法については，「パラメータに指定できる値」

を参照してください。

本パラメータ省略時の動作

　すべてのリンクアグリゲーション情報を表示します。

detail

リンクアグリゲーションの詳細情報を表示します。

本パラメータ省略時の動作

　リンクアグリゲーション情報を表示します。

summary

リンクアグリゲーションの summary 情報を表示します。

本パラメータ省略時の動作

　すべてのリンクアグリゲーション情報を表示します。

［実行例 1］

図 16-1　リンクアグリゲーション情報表示

> show channel-group

Date 20XX/05/20 12:39:38 UTC
ChGr: 31   Mode: Static
  CH Status      : Up      Elapsed Time: 12:48:37
  Max Active Port: 8  
  MAC address    : 0012.e2a4.f7ab  VLAN ID: 40
  Port Information
    0/1   Up    State: Distributing
    0/2   Up    State: Distributing
ChGr: 32  Mode: LACP
  CH Status      : Up      Elapsed Time: 00:11:28
  Max Active Port: 8
  Description    : lab network
  MAC address    : 0012.e262.1f5a  VLAN ID: 4093
  Periodic Timer : Long
  Actor System   : Priority: 128    MAC: 0012.e262.1f40  Key: 32
  Partner System : Priority: 128    MAC: 0012.e198.0001  Key: 32
  Port Information
    0/5   Up    State: Distributing
    0/6   Up    State: Distributing

>
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show channel-group
図 16-2　指定チャネルグループ番号のリンクアグリゲーション情報表示

> show channel-group 32

Date 20XX/05/20 12:39:46 UTC
ChGr: 32  Mode: LACP
  CH Status      : Up      Elapsed Time: 00:11:35
  Max Active Port: 8
  Description    : lab network
  MAC address    : 0012.e262.1f5a  VLAN ID: 4093
  Periodic Timer : Long
  Actor System   : Priority: 128    MAC: 0012.e262.1f40  Key: 32
  Partner System : Priority: 128    MAC: 0012.e198.0001  Key: 32
  Port Information
    0/5   Up    State: Distributing
    0/6   Up    State: Distributing

>

［実行例 1 の表示説明］

表 16-1　リンクアグリゲーション情報表示項目

表示項目 意味 表示詳細情報

ChGr チャネルグループ番号 チャネルグループ番号

Mode リンクアグリゲーションモード LACP：LACP リンクアグリゲーションモード

Static：スタティックリンクアグリゲーション

モード

-：リンクアグリゲーションモード未設定

CH Status チャネルグループ状態 Up：データパケット送受信可能状態

Down：データパケット送受信不可能状態

Disabled：リンクアグリゲーション停止状態

Elapsed Time チャネルグループ Up 経過時間 hh:mm:ss（24 時間以内の場合）

ddd.hh:mm:ss（24 時間を超えた場合）

Over 1000 days（1000 日以上経過している場合）

チャネルグループ状態が Up 以外の場合は "-"

Max Active Port リンクアグリゲーションで使用す

る最大ポート数

1 ～ 8

スタンバイリンクモード スタンバイリンクのリンクダウンモード

(link-down mode)：リンクダウンモード

(no-link-down mode)：非リンクダウンモード

スタンバイポートがある場合だけ表示

Description チャネルグループ補足説明 コンフィグレーションで補足説明を設定していな

い場合，表示しません。

MAC address チャネルグループ MAC アドレス グループの MAC アドレス

グループに属するポートのうち，どれかの MAC
アドレスを使用

チャネルグループ状態が Up 以外の場合は "-"

VLAN ID チャネルグループが所属する
VLAN ID

VLAN ID

Periodic Timer LACPDU の送信間隔 LACP モードだけ表示

Short：送信間隔 1 秒

Long：送信間隔 30 秒

未設定の場合，表示しません。

Actor System 自システム情報 LACP モードだけ表示

Priority システム優先度 LACP システム ID の優先度

1 ～ 65535　1 が最優先

MAC MAC アドレス LACP システム ID の MAC アドレス
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注※ 1 　スタティックリンクアグリゲーションモードの場合，ポートがリンクアップしている間は受信可能です。

注※ 2 　コンフィグレーションでアップリンク・リダンダントを設定している場合だけ表示します。

Key グループのキー グループのキー

チャネルグループ番号と同じ値

0 ～ 65535

Partner System 接続先システム情報 LACP モードだけ表示

LACP で接続先未決定の場合は "-" を表示

Priority システム優先度 LACP システム ID の優先度

0 ～ 65535　0 が最優先

MAC MAC アドレス MAC アドレス

Key グループのキー 0 ～ 65535

Port Information チャネルグループで管理している

ポート情報を表示します。

－

<IF#> ポート番号 情報を表示するポートのポート番号

Up ポートのリンク状態（アップ） －

Down ポートのリンク状態（ダウン） －

State ポートのアグリケーション状態 Detached ※ 1：予備，速度不一致または半二重

Attached ※ 1：過度状態，ネゴシエーション中

Collecting：過度状態，ネゴシエーション中（受信

可能）

Distributing：送受信可能

ポートが Down 状態のときは”Detached”を表示

Uplink redundant ※ 2 アップリンク・リダンダントの情

報を表示しています。

－

Startup active port selection 装置起動時のアクティブポート固

定機能の設定

primary only：装置起動時のアクティブポート固

定機能が有効。

装置起動時のアクティブポート固定機能が設定さ

れている場合にだけ表示します。

Switchport 
backup pairs

Primary プライマリポートのポート番号，

またはチャネルグループ番号

先頭に "*" が表示されている場合は，装置起動時

のアクティブポート固定機能によってセカンダリ

ポートが通信可能とならないアップリンクポート

Status プライマリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態

Secondary セカンダリポートのポート番号，

またはチャネルグループ番号

－

Status セカンダリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態

Preemption Delay 自動／タイマ切り戻し時間（秒） 未設定の場合は "-" を表示します。

Limit タイマ切り戻しまでの残時間（秒） 未設定の場合は "-" を表示します。

Flush VLAN フラッシュ制御フレームを送信す

る VLAN
1 ～ 4094：VLAN ID
untag：VLAN 指定なし

-：送信設定なし

表示項目 意味 表示詳細情報
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［実行例 2］

図 16-3　リンクアグリゲーションの詳細情報表示

> show channel-group detail

Date 20XX/05/20 12:40:05 UTC
ChGr: 31  Mode: Static
  CH Status      : Up      Elapsed Time: 3.11:05:54
  Max Active Port: 8  
  MAC address    : 0012.e23a.5c54  VLAN ID: 40
  Port Information
  Port: 0/1   Up  
    State: Distributing  Speed: 1G     Duplex: Full
  Port: 0/2   Up  
    State: Distributing  Speed: 1G     Duplex: Full
ChGr: 32  Mode: LACP
  CH Status      : Up      Elapsed Time: 00:11:55
  Max Active Port: 8
  Description    : lab network
  MAC address    : 0012.e262.1f5a  VLAN ID: 4093
  Periodic Timer : Long
  Actor System   : Priority: 128    MAC: 0012.e262.1f40  Key: 32
  Partner System : Priority: 128    MAC: 0012.e198.0001  Key: 32
  Port Information
  Port: 0/5  Up
    State: Distributing  Speed: 1G     Duplex: Full
    Actor   Port  : Priority: 128
    Partner System: Priority: 128    MAC: 0012.e198.0001  Key: 32
    Partner Port  : Priority: 128    Number: 24
  Port: 0/6  Up
    State: Distributing  Speed: 1G     Duplex: Full
    Actor   Port  : Priority: 128
    Partner System: Priority: 128    MAC: 0012.e198.0001  Key: 32
    Partner Port  : Priority: 128    Number: 23

>

図 16-4　指定チャネルグループ番号のリンクアグリゲーションの詳細情報表示

> show channel-group detail 32

Date 20XX/05/20 12:40:10 UTC
ChGr: 32  Mode: LACP
  CH Status      : Up      Elapsed Time: 00:12:00
  Max Active Port: 8
  Description    : lab network
  MAC address    : 0012.e262.1f5a  VLAN ID: 4093
  Periodic Timer : Long
  Actor System   : Priority: 128    MAC: 0012.e262.1f40  Key: 32
  Partner System : Priority: 128    MAC: 0012.e198.0001  Key: 32
  Port Information
  Port: 0/5  Up
    State: Distributing  Speed: 1G     Duplex: Full
    Actor   Port  : Priority: 128
    Partner System: Priority: 128    MAC: 0012.e198.0001  Key: 32
    Partner Port  : Priority: 128    Number: 24
  Port: 0/6  Up
    State: Distributing  Speed: 1G     Duplex: Full
    Actor   Port  : Priority: 128
    Partner System: Priority: 128    MAC: 0012.e198.0001  Key: 32
    Partner Port  : Priority: 128    Number: 23

>
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［実行例 2 の表示説明］

表 16-2　リンクアグリゲーション詳細情報表示項目

表示項目 意味 表示詳細情報

ChGr チャネルグループ番号 チャネルグループ番号

Mode リンクアグリゲーションモード LACP：LACP リンクアグリゲーションモード

Static：スタティックリンクアグリゲーション

モード

-：リンクアグリゲーションモード未設定

CH Status チャネルグループ状態 Up：データパケット送受信可能状態

Down：データパケット送受信不可能状態

Disabled：リンクアグリゲーション停止状態

Elapsed Time チャネルグループ Up 経過時間 hh:mm:ss（24 時間以内の場合）

ddd.hh:mm:ss（24 時間を超えた場合）

Over 1000 days（1000 日以上経過している場合）

チャネルグループ状態が Up 以外の場合は "-"

Max Active Port リンクアグリゲーションで使用す

る最大ポート数

1 ～ 8

スタンバイリンクモード スタンバイリンクのリンクダウンモード

(link-down mode)：リンクダウンモード

(no-link-down mode)：非リンクダウンモード

スタンバイポートがある場合だけ表示

Description チャネルグループ補足説明 コンフィグレーションで補足説明を設定していな

い場合，表示しません。

MAC address チャネルグループ MAC アドレス グループの MAC アドレス

グループに属するポートのうち，どれかの MAC
アドレスを使用

チャネルグループ状態が Up 以外の場合は "-"

VLAN ID チャネルグループが所属する
VLAN ID

VLAN ID

Periodic Timer LACPDU の送信間隔 LACP モードだけ表示

Short：送信間隔 1 秒

Long：送信間隔 30 秒

未設定の場合，表示しません。

Actor System 自システム情報 LACP モードだけ表示

Priority システム優先度 LACP システム ID の優先度

1 ～ 65535　1 が最優先

MAC MAC アドレス LACP システム ID の MAC アドレス

Key グループのキー グループのキー

チャネルグループ番号と同じ値

0 ～ 65535

Partner System 接続先システム情報 LACP モードだけ表示

LACP で接続先未決定の場合は "-" を表示

Priority システム優先度 LACP システム ID の優先度

0 ～ 65535　0 が最優先

MAC MAC アドレス MAC アドレス

Key グループのキー 0 ～ 65535

Port Information チャネルグループで管理している

ポート情報を表示します。

－

<IF#> ポート番号 情報を表示するポートのポート番号
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show channel-group
Up ポートのリンク状態（アップ） －

Down ポートのリンク状態（ダウン） －

State ポートのアグリケーション状態 Detached ※ 1：Down，予備，速度不一致または

半二重

Attached ※ 1：過度状態，ネゴシエーション中

Collecting：過度状態，ネゴシエーション中（受信

可能）

Distributing：送受信可能

ポートが Down 状態のときは”Detached”を表示

Speed 回線速度 10M：10M bit/s

100M：100M bit/s

1G：1G bit/s

Down の場合は”-”を表示

Duplex Duplex モード Full：全二重

Half：半二重

Down の場合は”-”を表示

Actor Port 自システムのポート情報 LACP モードだけ表示

Priority 自システムのポート優先度 0 ～ 65535　0 が最優先

Partner System 接続先のシステム情報 LACP モード接続状態のときだけ表示

Priority 接続先システムのシステム優先度 LACP システム ID の優先度

1 ～ 65535　1 が最優先

MAC 接続先システムの MAC アドレス －

Key 接続先のキー 0 ～ 65535

Partner Port 接続先のポート情報 LACP モード接続状態のときだけ表示

Priority 接続先システムのシステム優先度 0 ～ 65535　0 が最優先

Number 接続先システムのポート番号 －

Uplink redundant ※ 2 アップリンク・リダンダントの情

報を表示しています。

－

Startup active port selection 装置起動時のアクティブポート固

定機能の設定

primary only：装置起動時のアクティブポート固

定機能が有効。

装置起動時のアクティブポート固定機能が設定さ

れている場合にだけ表示します。

Switchport 
backup pairs

Primary プライマリポートのポート番号，

またはチャネルグループ番号

先頭に "*" が表示されている場合は，装置起動時

のアクティブポート固定機能によってセカンダリ

ポートが通信可能とならないアップリンクポート

Status プライマリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態

Secondary セカンダリポートのポート番号，

またはチャネルグループ番号

－

Status セカンダリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態

表示項目 意味 表示詳細情報
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show channel-group
注※ 1　 スタティックリンクアグリゲーションモードの場合，ポートがリンクアップしている間は受信可能です。

注※ 2 　コンフィグレーションでアップリンク・リダンダントを設定している場合だけ表示します。

［実行例 3］

図 16-5　リンクアグリゲーションのサマリ情報表示

> show channel-group summary

Date 20XX/05/20 12:42:47 UTC
ChGr CH Status  Port
 31  Up         0/1,0/2
 32  Up         0/5,0/6

>

［実行例 3 の表示説明］

表 16-3　リンクアグリゲーションサマリ情報表示項目

［通信への影響］

なし

［応答メッセージ］

表 16-4　show channel-group コマンド応答メッセージ一覧

［注意事項］

アップリンク・リダンダント情報についての注意事項は，show switchport-backup コマンドを参照してく

ださい。

Preemption Delay 自動／タイマ切り戻し時間（秒） 未設定の場合は "-" を表示します。

Limit タイマ切り戻しまでの残時間（秒） 未設定の場合は "-" を表示します。

Flush VLAN フラッシュ制御フレームを送信す

る VLAN
1 ～ 4094：VLAN ID
untag：VLAN 指定なし

-：送信設定なし

表示項目 意味 表示詳細情報

ChGr チャネルグループ番号 チャネルグループ番号

CH Status チャネルグループ状態 Up：データパケット送受信可能状態

Down：データパケット送受信不可能状態

Disabled：リンクアグリゲーション停止状態

Port チャネルグループのポートリスト ポートが未設定の場合は "-" を表示

メッセージ 内容

There is no information. ( channel-group ) channel-group 情報はありません。

表示項目 意味 表示詳細情報
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show channel-group statistics
show channel-group statistics

リンクアグリゲーション統計情報を表示します。

［入力形式］
show channel-group statistics [lacp] [<channel group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

lacp

リンクアグリゲーションの LACPDU 送受信統計情報をポート単位に表示します。スタティックリン

クアグリゲーションモードの場合，またはリンクアグリゲーションモード未設定の場合は表示しませ

ん。

<channel group list>

指定リンクアグリゲーションのチャネルグループ番号（リスト形式）のリンクアグリゲーション統計

情報を表示します。<channel group list> の指定方法については，「パラメータに指定できる値」を参

照してください。

本パラメータ省略時の動作

すべてのリンクアグリゲーション統計情報を表示します。

すべてのパラメータ省略時の動作

すべてのリンクアグリゲーションのデータパケット送受信統計情報をポート単位に表示します。

［実行例 1］

図 16-6　リンクアグリゲーションのデータパケット送受信統計：ポート単位表示

> show channel-group statistics

Date 20XX/05/20 01:54:08 UTC
channel-group counts: 2
ChGr: 31(Up)
 Total:      Octets    Tx:              315520  Rx:              315948
             Frames    Tx:                 464  Rx:                 466
             Discards  Tx:                   0  Rx:                   0
 Port: 0/1   Octets    Tx:              157760  Rx:              157974
             Frames    Tx:                 232  Rx:                 233
             Discards  Tx:                   0  Rx:                   0
 Port: 0/2   Octets    Tx:              157760  Rx:              157974
             Frames    Tx:                 232  Rx:                 233
             Discards  Tx:                   0  Rx:                   0
ChGr: 32(Up)
 Total:      Octets    Tx:               10116  Rx:                7552
             Frames    Tx:                  78  Rx:                  59
             Discards  Tx:                   0  Rx:                   0
 Port: 0/5   Octets    Tx:                5124  Rx:                3712
             Frames    Tx:                  39  Rx:                  29
             Discards  Tx:                   0  Rx:                   0
 Port: 0/6   Octets    Tx:                4992  Rx:                3840
             Frames    Tx:                  39  Rx:                  30
             Discards  Tx:                   0  Rx:                   0

>
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show channel-group statistics
図 16-7　指定チャネルグループ番号のデータパケット送受信統計情報：ポート単位表示

> show channel-group statistics 31

Date 20XX/05/20 01:54:14 UTC
channel-group counts: 1
ChGr: 32(Up)
 Total:      Octets    Tx:               10116  Rx:                7552
             Frames    Tx:                  78  Rx:                  59
             Discards  Tx:                   0  Rx:                   0
 Port: 0/5   Octets    Tx:                5124  Rx:                3712
             Frames    Tx:                  39  Rx:                  29
             Discards  Tx:                   0  Rx:                   0
 Port: 0/6   Octets    Tx:                4992  Rx:                3840
             Frames    Tx:                  39  Rx:                  30
             Discards  Tx:                   0  Rx:                   0

>

［実行例 1 の表示説明］

表 16-5　リンクアグリゲーションに関するデータパケット送受信統計情報表示項目

［実行例 2］

図 16-8　リンクアグリゲーションの LACPDU 送受信統計情報表示

> show channel-group statistics lacp

Date 20XX/05/20 01:54:39 UTC
channel-group counts: 1
ChGr: 32  Port Counts: 8
  Port: 0/5
    TxLACPDUs           :         39   RxLACPDUs   :         30
    TxMarkerResponsePDUs:          0   RxMarkerPDUs:          0
    RxIllegals          :          0   RxUnknowns  :          0
  Port: 0/6
    TxLACPDUs           :         40   RxLACPDUs   :         31
    TxMarkerResponsePDUs:          0   RxMarkerPDUs:          0
    RxIllegals          :          0   RxUnknowns  :          0

>

表示項目 意味 表示詳細情報

channel-group 
counts

表示対象チャネルグループ数 チャネルグループ数

ChGr チャネルグループ番号。括弧はチャネ

ルグループ状態。

チャネルグループ番号

　Up：送受信可能状態

　Down：送受信不可状態

　Disabled：リンクアグリゲーション停止状態

Total 統計情報の合計 チャネルグループ単位の統計情報表示

Port インタフェースポート番号 ポート単位の統計情報表示

Octets 送受信データサイズ Tx：送信総バイト数

Rx：受信総バイト数

MAC ヘッダ～ FCS までのオクテット数

Frames 送受信データフレーム数 Tx：送信総データフレーム数

Rx：受信総データフレーム数

Discards 送受信データ廃棄フレーム数 Tx：送信総データ廃棄フレーム数

Rx：受信総データ廃棄フレーム数

廃棄フレーム数として算出する統計項目は，「表 15-11　廃

棄パケット数の算出に使用する統計項目」を参照してくだ

さい。
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show channel-group statistics
図 16-9　指定チャネルグループの LACPDU 送受信統計情報表示

> show channel-group statistics lacp 32

Date 20XX/05/20 01:54:44 UTC
channel-group counts: 1
ChGr: 32  Port Counts: 2
  Port: 0/5
    TxLACPDUs           :         39   RxLACPDUs   :         30
    TxMarkerResponsePDUs:          0   RxMarkerPDUs:          0
    RxIllegals          :          0   RxUnknowns  :          0
  Port: 0/6
    TxLACPDUs           :         40   RxLACPDUs   :         31
    TxMarkerResponsePDUs:          0   RxMarkerPDUs:          0
    RxIllegals          :          0   RxUnknowns  :          0

>

［実行例 2 の表示説明］

表 16-6　リンクアグリゲーションの LACPDU 送受信統計情報表示項目

［通信への影響］

なし

［応答メッセージ］

表 16-7　show channel-group statistics コマンド応答メッセージ一覧

表示項目 意味 表示詳細情報

channel-group counts 表示対象チャネルグループ数 チャネルグループ数

ChGr チャネルグループ番号 チャネルグループ番号

Port Counts 表示対象ポート数 ポート数

Port インタフェースポート番号 －

TxLACPDUs 送信 LACPDU 数 －

RxLACPDUs 受信 LACPDU 数 －

Tx MarkerResponsePDUs 送信マーカー応答 PDU 数 －

RxMarkerPDUs 受信マーカー PDU 数 －

RxIllegals 受信廃棄 PDU 数 不正 PDU

RxUnknowns 受信廃棄 PDU 数 不明 PDU

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( channel-group statistics ) channel-group statistics 情報はありません。
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第 4 編　レイヤ 2 スイッチ

17　MAC アドレステーブル

show mac-address-table

clear mac-address-table
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show mac-address-table
show mac-address-table

MAC アドレステーブル情報を表示します。

［入力形式］
show mac-address-table [mac <mac>] [vlan <vlan id list>] [port <port list>]
     [channel-group-number <channel group list>]
     [{static | dynamic | snoop | dot1x | wa | macauth | white}]
show mac-address-table learning-counter [port <port list>]
     [channel-group-number <channel group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

mac <mac>

指定 MAC アドレスに関する MAC アドレステーブル情報を表示します。

vlan <vlan id list>

指定 VLAN ID（リスト形式）に関する MAC アドレステーブル情報を表示します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

[port <port list>] [channel-group-number <channel group list>]

指定ポートまたは指定リンクアグリゲーショングループに関する MAC アドレステーブル情報を表示

します。ポートとリンクアグリゲーショングループを同時に指定することはできません。

port <port list>

指定ポート（リスト形式）に関する MAC アドレステーブル情報を表示します。リストに指定し

たポートを一つ以上含む MAC アドレスエントリを表示します。<port list> の指定方法および値

の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する MAC アドレステーブ

ル情報を表示します。<channel group list> の指定方法については，「パラメータに指定できる

値」を参照してください。

本パラメータで指定した場合も，表示する MAC アドレステーブル情報はポートリスト形式とな

ります。

本パラメータ省略時の動作

すべてのポートおよびチャネルグループに関する MAC アドレステーブル情報を表示します。

{static | dynamic | snoop | dot1x | wa | macauth | white}

MAC アドレステーブルのうち，指定された条件で登録された情報を表示します。

static

コンフィグレーションコマンド mac-address-table static で登録された MAC アドレステーブル

情報を表示します。

dynamic

MAC アドレス学習によりダイナミックに登録された MAC アドレステーブル情報を表示します。

snoop

IGMP snooping 機能または MLD snooping 機能で登録された MAC アドレステーブル情報を表示

します。
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show mac-address-table
dot1x

IEEE802.1X 機能で登録された MAC アドレステーブル情報を表示します。

wa

Web 認証機能で登録された MAC アドレステーブル情報を表示します。

macauth

MAC 認証機能で登録された MAC アドレステーブル情報を表示します。

white

ホワイトリスト機能で登録された MAC アドレステーブル情報を表示します。

learning-counter

MAC アドレステーブルの学習アドレス数をポート単位に表示します。

各パラメータの指定について

本コマンドでは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを

指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，指

定した条件すべてに一致した情報を表示します。

すべてのパラメータ省略時の動作

すべての MAC アドレステーブル情報を表示します。

［実行例 1］

図 17-1　すべての MAC アドレステーブル情報表示（スタック動作時）

> show mac-address-table

Date 20XX/01/10 10:00:38 UTC
Aging time : 300
MAC address        VLAN    Type     Port-list
0012.aaaa.0018        1    Dynamic  1/0/6,2/0/6
0012.e2a2.d2a3        1    Dynamic  1/0/8,2/0/8
0100.bbbb.0001        1    Dynamic  Drop
0101.0000.0000        1    Dynamic  Drop
0012.e2b2.380d     4094    White    1/0/1
0012.e2fa.7cee     4094    White    2/0/1
     ：

>

［実行例 1 の表示説明］

表 17-1　MAC アドレステーブル情報表示項目

表示項目 意味 表示詳細情報

Aging time MAC アドレステーブルのエージ

ング時間

エージングしない場合は "Infinity" を表示

MAC address MAC アドレス －

VLAN VLAN ID －
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show mac-address-table
注※　MAC アドレスと VLAN に一致するフレームを受信した場合は，フレームを廃棄します。

［実行例 2］

図 17-2　MAC アドレステーブルの学習状態表示（スタック動作時）

> show mac-address-table learning-counter

Date 20XX/01/10 10:00:38 UTC
 Port           Count
 1/0/1              1 
 1/0/2              0 
 1/0/3              1 
 1/0/4              3 
 1/0/5              0 
 1/0/6              0 
 1/0/7              0 
 1/0/8              0 
 1/0/9              0 
 1/0/10             0 
 2/0/1              3 
 2/0/2              0 
 2/0/3              2 
 2/0/4              6 
 2/0/5              0 
 2/0/6              0 
 2/0/7              0 
 2/0/8              0 
 2/0/9              0 
 2/0/10             0 
 ChGr:60            6 
 ChGr:100           7 
 ChGr:110           3 
 ChGr:120           2

>

Type MAC アドレステーブル種別 Dynamic：ダイナミックエントリ

Snoop：IGMP snooping 機能または MLD snooping 機能によ

るエントリ

Static：スタティックエントリ

Dot1x：IEEE802.1X 機能（ポート単位認証）の認証後のエン

トリ

WebAuth：Web 認証で認証後のエントリ

MacAuth：MAC 認証で認証後のエントリ

White：ホワイトリスト機能によるエントリ

-：メンバスイッチの MAC アドレス（スタック動作時だけ表

示します）

Port-list ポート

（インタフェースポート番号）

インタフェースポート番号：MAC アドレスが所属するポート

番号

Drop：該当 MAC アドレスが所属するポートが存在しない

（所属するチャネルグループが Up していない）※

-：メンバスイッチの MAC アドレス（スタック動作時だけ表

示します）

表示項目 意味 表示詳細情報
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show mac-address-table
［実行例 2 の表示説明］

表 17-2　MAC アドレステーブルの学習状態情報表示項目

注※ 　MAC アドレスと VLAN に一致するフレームを受信した場合は，フレームを廃棄します。

［通信への影響］

なし

［応答メッセージ］

表 17-3　show mac-address-table コマンドの応答メッセージ一覧

［注意事項］

定義されていないチャネルグループ番号については表示しません。

表示項目 意味 表示詳細情報

Port ポート

（インタフェースポート番号）

インタフェースポート番号：MAC アドレスが所属するポー

ト番号

Drop：該当 MAC アドレスが所属するポートが存在しない

（所属するチャネルグループが Up していない）※

-：メンバスイッチの MAC アドレス（スタック動作時だけ

表示します）

Count 現在の MAC アドレステーブル学習数 －

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( mac-address-table ) MAC アドレステーブル情報がありません。
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clear mac-address-table
clear mac-address-table

MAC アドレス学習によりダイナミックに登録された MAC アドレステーブル情報をクリアします。

［入力形式］
clear mac-address-table [-f]【スタック動作時】
clear mac-address-table {[mac <mac> vlan <vlan id>] | [vlan <vlan id list>] 
[port <port list>][channel-group-number <channel group list>]} [-f]【スタンドアロ
ン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

mac <mac> vlan <vlan id>

指定 MAC アドレスと指定 VLAN ID に一致する MAC アドレステーブルの情報をクリアします。

vlan <vlan id list>

指定 VLAN ID（リスト形式）の MAC アドレステーブルの情報をクリアします。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

[port <port list>] [channel-group-number <channel group list>]

指定ポートまたは指定リンクアグリゲーショングループに関する MAC アドレステーブルの情報をク

リアします。ポートとリンクアグリゲーショングループを同時に指定することもでき，その場合は指

定したポートまたは指定したリンクアグリゲーショングループのどちらかに関する MAC アドレス

テーブルの情報をクリアします。

port <port list>

指定ポート（リスト形式）から学習した MAC アドレステーブルの情報をクリアします。<port 

list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してくだ

さい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）から学習した MAC アドレス

テーブルの情報をクリアします。<channel group list> の指定方法については，「パラメータに指

定できる値」を参照してください。

-f

クリア確認メッセージなしで，MAC アドレステーブル情報をクリアします。

本パラメータ省略時の動作

確認メッセージを出力します。

各パラメータ省略時の動作

本コマンドでは，パラメータを指定してその条件に該当する MAC アドレステーブルの情報だけをク

リアできます。パラメータを指定しない場合は，条件を限定しないで MAC アドレステーブルの情報

をクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する MAC アド

レステーブルの情報をクリアします。
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18　VLAN

show vlan

show vlan mac-vlan
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show vlan
show vlan

VLAN の各種状態および収容回線の状態を表示します。

［入力形式］
show vlan ［{<vlan id list> | port <port list> | channel-group-number 
           <channel group list>}］[{summary | detail | list}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{ <vlan id list> | port <port list> | channel-group-number <channel group list>}

<vlan id list>

指定 VLAN ID（リスト形式）に関する VLAN 情報を一覧表示します。<vlan id list> の指定方法

については，「パラメータに指定できる値」を参照してください。

port <port list>

指定ポート番号（リスト形式）に関する VLAN 情報を表示します。リストに指定したポートを一

つ以上含む VLAN 情報をすべて表示します。<port list> の指定方法および値の指定範囲につい

ては，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する VLAN 情報を表示しま

す。<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくだ

さい。

本パラメータ省略時の動作

すべての VLAN 情報を summary ，detail，list のオプションに従い表示します。

{summary | detail | list}

summary

VLAN のサマリ情報を表示します。

detail

VLAN の詳細情報を表示します。

list

VLAN 情報を 1 行当たり 1VLAN の形式で表示します。

本パラメータ省略時の動作

VLAN 情報を表示します。

すべてのパラメータ省略時の動作

すべての VLAN 情報を表示します。
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show vlan
［実行例 1］

設定してある全 VLAN の各種状態と収容ポートの状態に関する表示実行例を次の図に示します。

図 18-1　VLAN 情報表示結果画面

> show vlan

Date 20XX/05/20 07:21:14 UTC
VLAN counts: 3
VLAN ID: 1     Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN0001
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN0001
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Untagged(1)   : 0/1
  Tagged(0)     :
VLAN ID: 10    Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN0010
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN0010
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Untagged(0)   :
  Tagged(7)     : 0/2-8
VLAN ID: 4094  Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN4094
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN4094
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Untagged(0)   :
  Tagged(2)     : 0/9-10

>

図 18-2　ポートを指定した場合の VLAN 情報表示結果画面

> show vlan port 0/6

Date 20XX/05/20 07:21:49 UTC
VLAN counts: 1
VLAN ID: 10    Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN0010
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN0010
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Untagged(0)   :
  Tagged(7)     : 0/2-8

>
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show vlan
［実行例 1 の表示説明］

表 18-1　VLAN の基本表示項目

表示項目 意味 表示詳細情報

VLAN counts 対象 VLAN 数 －

VLAN tunneling 
enabled

VLAN トンネリング情報 VLAN トンネリング機能を適用中

（VLAN トンネリング機能を設定している場合だけ表示

します）

VLAN ID VLAN 情報 VLAN ID

Type VLAN 種別 Port based：ポート VLAN
Protocol based：プロトコル VLAN
Mac based：MAC VLAN

Status VLAN 状態 Up：Up 状態

Down：Down 状態

Disabled：Disabled 状態

Protocol VLAN 
Information

プロトコル VLAN 情報 プロトコル VLAN の場合だけ表示します。

Name プロトコル名称 －

EtherType EthernetV2 フレームの EtherType
値

16 進数 4 桁で表示します。

LLC 802.3 フレームの LLC 値 16 進数 4 桁で表示します。

Snap-EtherType 802.3SNAP フレームの EtherType
値

16 進数 4 桁で表示します。

Learning MAC 学習状態 On：MAC 学習実施

Off：MAC 学習未実施

Tag-Translation Tag 変換情報 空白：設定なし

On：Tag 変換を適用中

BPDU Forwarding BPDU フォワーディング 空白：設定なし

On：BPDU フォワーディング機能を適用中

EAPOL Forwarding EAPOL フォワーディング 空白：指定なし

On：EAPOL フォワーディング機能を適用中

Router Interface 
Name

インタフェース名称 該当 VLAN に割り付けられたインタフェース名称を表

示。

IP Address IP アドレス（/ マスク） 空白：設定なし

Source MAC address レイヤ 3 通信時に使用するソース

MAC アドレス

System：装置 MAC 使用

Description 説明 VLAN 名称に設定した文字列を表示。設定な

しの場合は VLANXXXX （XXXX には VLAN ID が入

る）を表示。

Spanning Tree 使用中の STP プロトコル表示 Single(802.1D)：装置全体 IEEE802.1D
Single(802.1W)：装置全体 IEEE802.1W
PVST+(802.1D)：VLAN 単位 IEEE802.1D
PVST+(802.1W)：VLAN 単位 IEEE802.1W
MSTP(802.1S)：マルチプルスパニングツリー

None（-）：設定なしの場合

AXRP RING ID Ring Protocol 機能のリング ID 空白：設定なし

AXRP VLAN group Ring Protocol 機能の VLAN グルー

プ ID，または制御 VLAN
空白：設定なし

1 または 2：割り当てられている VLAN グループ ID
Control-VLAN：制御 VLAN に割り当て
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show vlan
［実行例 2］

設定してある全 VLAN の summary 情報に関する表示実行例を次の図に示します。

図 18-3　VLAN summary 情報表示結果画面

> show vlan summary

Date 20XX/05/20 07:23:14 UTC
Total(3)           : 1,10,4094
Port based(3)      : 1,10,4094
Protocol based(0)  : 
MAC based(0)       : 

>

［実行例 2 の表示説明］

表 18-2　VLAN の summary 表示項目

AXRP 
Virtual-Link-VLAN

Ring Protocol 機能の仮想リンク用

VLAN
該当 VLAN が Ring Protocol 機能の仮想リンク用 VLAN
に割り当てられている場合に表示します。

IGMP snooping IGMP snooping 設定状態 空白：設定なし

On：IGMP snooping を適用中

MLD snooping MLD snooping 設定状態 空白：設定なし

On：MLD snooping を適用中

Untagged(n) Untagged ポート n：対象となるポート数

ポートリスト

自動 VLAN 割り当てにより自動で VLAN に加入した

ポートも含みます。

Tagged(n) Tagged ポート n：対象となるポート数

ポートリスト

Tag-Trans(n) Tag 変換設定ポート n：対象となるポート数

ポートリスト

表示項目 意味 表示詳細情報

Total(n) 対象 VLAN 情報 n：対象となる VLAN 数

n=0：空白

VLAN ID リスト

Port based(n) ポート VLAN 情報 n：対象となる VLAN 数

n=0：空白

VLAN ID リスト

Protocol based(n) プロトコル VLAN 情報 n：対象となる VLAN 数

n=0：空白

VLAN ID リスト

MAC based(n) MAC VLAN 情報 n：対象となる VLAN 数

n=0：空白

VLAN ID リスト

表示項目 意味 表示詳細情報
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show vlan
［実行例 3］

VLAN ID を指定した場合の，VLAN 詳細情報に関する表示実行例を次の図に示します。

図 18-4　VLAN ID を指定した場合の VLAN 詳細情報表示結果画面

> show vlan 10,4094 detail

Date 20XX/05/20 07:14:35 UTC
VLAN counts: 2
VLAN ID: 10    Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN0010
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN0010
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Port Information
   0/2(ChGr:9)       down -               Tagged
   0/3(ChGr:9)       down -               Tagged
   0/4(ChGr:9)       down -               Tagged
   0/5               up   Forwarding      Tagged
   0/6(ChGr:9)       down -               Tagged
   0/7(ChGr:9)       down -               Tagged
   0/8               up   Forwarding      Tagged
VLAN ID: 4094  Type: Port based      Status: Up
  Learning: On            Tag-Translation:
  BPDU Forwarding:        EAPOL Forwarding:
  Router Interface Name: VLAN4094
  IP Address:
  Source MAC address: 0012.e262.1f40(System)
  Description: VLAN4094
  Spanning Tree: None(-)
  IGMP snooping:      MLD snooping:
  Port Information
   0/9(ChGr:64)      up   Forwarding      Tagged
   0/10(ChGr:64)     up   Forwarding      Tagged

>

［実行例 3 の表示説明］

表 18-3　VLAN の詳細表示項目

表示項目 意味 表示詳細情報

VLAN counts 対象 VLAN 数 －

VLAN tunneling enabled VLAN トンネリング情報 VLAN トンネリング機能を適用中

（VLAN トンネリング機能を設定している場合だけ表示

します）

VLAN ID VLAN 情報 VLAN ID

Type VLAN 種別 Port based：ポート VLAN
Protocol based：プロトコル VLAN
Mac based：MAC VLAN

Status VLAN 状態 Up：Up 状態

Down：Down 状態

Disabled：Disabled 状態

Protocol VLAN 
Information

プロトコル VLAN 情報 プロトコル VLAN の場合だけ表示します。

Name プロトコル名称 －

EtherType EthernetV2 フレームの EtherType
値

16 進数 4 桁で表示します。
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show vlan
LLC 802.3 フレームの LLC 値 16 進数 4 桁で表示します。

Snap-EtherType 802.3SNAP フレームの EtherType
値

16 進数 4 桁で表示します。

Learning MAC 学習状態 On：MAC 学習実施

Off：MAC 学習未実施

Tag-Translation Tag 変換情報 空白：設定なし

On：Tag 変換を適用中

BPDU Forwarding BPDU フォワーディング 空白：設定なし

On：BPDU フォワーディング機能を適用中

EAPOL Forwarding EAPOL フォワーディング 空白：設定なし

On：EAPOL フォワーディング機能を適用中

Router Interface Name インタフェース名称 該当 VLAN に割り付けられたインタフェース名称を表

示。

IP Address IP アドレス（/ マスク） 空白：設定なし

Source MAC address レイヤ 3 通信時に使用するソース

MAC アドレス

System：装置 MAC 使用

Description 説明 VLAN 名称に設定した文字列を表示。設定な

しの場合は VLANXXXX （XXXX には VLAN ID が入

る）を表示。

Spanning Tree 使用中の STP プロトコル表示 Single(802.1D)：装置全体 IEEE802.1D
Single(802.1W)：装置全体 IEEE802.1W
PVST+(802.1D)：VLAN 単位 IEEE802.1D
PVST+(802.1W)：VLAN 単位 IEEE802.1Ｗ
MSTP(802.1S)：マルチプルスパニングツリー

None(-)：設定なしの場合

AXRP RING ID Ring Protocol 機能のリング ID 空白：設定なし

AXRP VLAN group Ring Protocol 機能の VLAN グルー

プ ID，または制御 VLAN
空白：設定なし

1 または 2：割り当てられている VLAN グループ ID
Control-VLAN：制御 VLAN に割り当て

AXRP 
Virtual-Link-VLAN

Ring Protocol 機能の仮想リンク用

VLAN
該当 VLAN が Ring Protocol 機能の仮想リンク用

VLAN に割り当てられている場合に表示します。

IGMP snooping IGMP snooping 設定状態 空白：設定なし

On：IGMP snooping を適用中

MLD snooping MLD snooping 設定状態 空白：設定なし

On：MLD snooping を適用中

Port Information ポート情報

（インタフェースポート番号）

VLAN にポート情報がない場合は，No Port を表示

自動 VLAN 割り当てにより自動で VLAN に加入した

ポートも含みます。

ChGr チャネルグループ番号 チャネルグループに属さないポートは非表示

<Line 状態 > ポート状態 Up：ポート Up 状態

Down：ポート Down 状態

表示項目 意味 表示詳細情報
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show vlan
［実行例 4］

VLAN 情報のリスト形式表示に関する表示実行例を次の図に示します。

図 18-5　VLAN 情報のリスト形式表示画面

> show vlan list 

Date 20XX/05/20 09:00:09 UTC
VLAN counts: 3    
ID   Status   Fwd/Up /Cfg Name             Type  Protocol         Ext.  IP
   1 Up         1/  1/  1 VLAN0001         Port  -                - -   -
  10 Up         2/  2/  7 VLAN0010         Port  -                - -   -
4094 Up         2/  2/  2 VLAN4094         Port  -                - -   -
     AXRP (C:Control-VLAN)
     S:IGMP/MLD snooping  T:Tag Translation
     4:IPv4 address configured  6:IPv6 address configured

>

図 18-6　VLAN 情報のリスト形式表示画面（Ring Protocol を適用している場合）

> show vlan list 

Date 20XX/05/20 09:17:57 UTC
VLAN counts: 1    
ID   Status   Fwd/Up /Cfg Name             Type  Protocol         Ext.  IP
   1 Up         1/  1/  1 VLAN0001         Port  -                - -   -
  10 Up         2/  2/  7 VLAN0010         Port  AXRP (C)         - -   -
4094 Up         2/  2/  2 VLAN4094         Port  -                - -   -
     AXRP (C:Control-VLAN)
     S:IGMP/MLD snooping  T:Tag Translation
     4:IPv4 address configured  6:IPv6 address configured

>

図 18-7　VLAN 情報のリスト形式表示画面（Ring Protocol と STP プロトコルを併用している場合）

> show vlan list

Date 20XX/05/20 12:05:42 UTC
VLAN counts: 4
ID   Status   Fwd/Up /Cfg Name             Type  Protocol         Ext.  IP
   1 Up         3/  3/  3 VLAN0001         Port  STP Single:1D    - -   -
   5 Up         2/  2/  2 VLAN0005         Port  AXRP (C)         - -   -
  10 Up         3/  3/  3 VLAN0010         Port  STP PVST+:1D     - -   -
  20 Up         3/  3/  3 VLAN0020         Port  STP Single:1D    - -   -
     AXRP (C:Control-VLAN)
     S:IGMP/MLD snooping  T:Tag Translation
     4:IPv4 address configured  6:IPv6 address configured

>

< データ転送状態 > データ転送状態 Forwarding：データ転送中

Blocking：データ転送停止中

　(VLAN) VLAN disabled
　(CH)    リンクアグリゲーションによって転送停止中

　(STP)   STP によって転送停止中

　(dot1x)  IEEE802.1x 機能によって転送停止中

　(ULR)   ULR によって転送停止中

　(AXRP) Ring Protocol によって転送停止中

－：ポート Down 状態

Tag Tag の設定状態 Untagged：Untagged ポート

Tagged：Tagged ポート

Tag-Translation 変換する ID 1 ～ 4094

表示項目 意味 表示詳細情報
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show vlan
［実行例 4 の表示説明］

表 18-4　VLAN 情報のリスト形式表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

VLAN counts 対象 VLAN 数 －

VLAN tunneling 
enabled

VLAN トンネリング情報 VLAN トンネリング機能を適用中

（VLAN トンネリング機能を設定している場合だけ表示

します）

ID VLAN ID VLAN ID

Status VLAN 状態 Up：Up 状態

Down：Down 状態

Disabled：Disabled 状態

Fwd Forward 状態のポート数 VLAN に属しているポートのうち，Forward 状態のポー

ト数

自動 VLAN 割り当てにより自動で VLAN に加入した

ポートも含みます。

Up Up 状態のポート数 VLAN に属しているポートのうち，Up 状態のポート数

自動 VLAN 割り当てにより自動で VLAN に加入した

ポートも含みます。

Cfg VLAN のポート数 VLAN に属しているポート数

自動 VLAN 割り当てにより自動で VLAN に加入した

ポートも含みます。

Name VLAN 名称 VLAN 名称に設定した文字列（先頭 14 文字）を表示。

設定なしの場合は VLANXXXX（XXXX には VLAN ID
が入る）を表示。

Type VLAN 種別 Port：ポート VLAN
Proto：プロトコル VLAN
Mac：MAC VLAN

Protocol STP 情報，Ring Protocol 情報 STP の場合：

　STP < 種別 >：< プロトコル >
　< 種別 >：Single，PVST+ または MSTP
　< プロトコル >：802.1D，802.1W または 802.1S
Ring Protocol の場合：

　AXRP
　(C)：制御 VLAN 割り当てを示します（制御 VLAN 割

り当てではない場合は "(-)" を表示します。ただし，他プ

ロトコルと共存する VLAN では "(-)" を表示しません）

設定なしの場合：- を表示

Ext. 拡張機能情報 S：IGMP snooping または MLD snooping を設定してい

ることを示します

T：Tag 変換を設定していることを示します

-：該当機能を設定していないことを示します

IP IP アドレス設定情報 4：IPv4 アドレスを設定していることを示します

6：IPv6 アドレスを設定していることを示します

4/6：IPv4 アドレスおよび IPv6 アドレスを設定している

ことを示します

-：VLAN に IP アドレスを設定していないことを示しま

す
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show vlan
［応答メッセージ］

表 18-5　show  vlan コマンド応答メッセージ一覧

［注意事項］

IEEE802.1X のポート単位認証（動的）および Web 認証のダイナミック VLAN モードおよび MAC 認証

のダイナミック VLAN モードに設定された MAC ポートに対し，コンフィグレーションコマンド

switchport mac で vlan パラメータが設定されていない場合，本コマンドは，自動 VLAN 割当にて割り当

てられた MAC VLAN の表示およびカウントを行います。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( vlan ) 実行可能な情報はありません。
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show vlan mac-vlan
show vlan mac-vlan

MAC VLAN に登録されている MAC アドレスを表示します。

［入力形式］
show vlan mac-vlan [<vlan id list>] [{static | dynamic}]
show vlan mac-vlan <mac>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<vlan id list>

指定 VLAN ID（リスト形式）に関する MAC VLAN 情報を一覧表示します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

すべての VLAN に関する MAC VLAN 情報を表示します。

{ static | dynamic }

static

コンフィグレーションで登録されている MAC アドレス情報を表示します。

ハードウェアの条件により無効になっている MAC アドレス情報も表示します。

dynamic

レイヤ 2 認証機能で登録されている MAC アドレス情報を表示します。

本パラメータ省略時の動作

static と dynamic で登録されている MAC アドレス情報を表示します。

<mac>

指定された MAC アドレスが登録されている VLAN を表示します。

ハードウェアの条件により無効になっているコンフィグレーションの MAC アドレス情報も表示しま

す。

すべてのパラメータ省略時の動作

すべての MAC VLAN 情報を表示します。

［実行例］

設定してある全 VLAN の中で，MAC VLAN に関する表示実行例を次の図に示します。

図 18-8　MAC VLAN 情報表示結果画面

> show vlan mac-vlan

Date 20XX/05/20 06:12:04 UTC
VLAN counts: 1    Total MAC Counts: 3
VLAN ID: 100         MAC Counts: 3
   0000.e22b.ffdd(mac-auth)   000b.972f.e22b(mac-auth)
   0050.daba.4fc8(mac-auth)

>
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show vlan mac-vlan
［表示説明］

表 18-6　MAC VLAN の表示項目

［通信への影響］

なし

［応答メッセージ］

表 18-7　show  vlan mac-vlan コマンド応答メッセージ一覧

［注意事項］

なし

表示項目 意味 表示詳細情報

VLAN counts 表示対象 MAC VLAN 数 －

Total MAC Counts 表示 MAC アドレス数 表示している MAC アドレスの数

ハードウェアに設定済みの有効エントリ（表示している

MAC アドレスにアスタリスク（*）が付加されていな

い）数と，ハードウェアに設定されていない無効エント

リ（表示している MAC アドレスにアスタリスク（*）が

付加されている）数を加えた総数

VLAN ID VLAN 情報 VLAN ID

MAC Counts VLAN ごとの表示 MAC アドレス数 対象の VLAN で表示している MAC アドレスの数

<MAC アドレス

>(type)
登録 MAC アドレス type：登録元の機能を表示します。

　static：コンフィグレーションによる登録を示します。

　dot1x：IEEE 802.1X 機能による登録を示します。

    web-auth：Web 認証機能による登録を示します。

    mac-auth：MAC 認証機能による登録を示します。

*：収容条件によってハードウェア上に登録されていな

いエントリを示します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( vlan mac-vlan ) MAC VLAN 情報はありません。
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19　スパニングツリー

show spanning-tree

show spanning-tree statistics

clear spanning-tree statistics

clear spanning-tree detected-protocol

show spanning-tree port-count
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show spanning-tree
show spanning-tree

スパニングツリー情報を表示します。

［入力形式］
show spanning-tree [{vlan [ <vlan id list>] | single | mst [ instance <mst 
instance id list>]} [port <port list>] [channel-group-number <channel group 
list>] [virtual-link <link id>]] [detail] [active]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{vlan [<vlan id list>] | single | mst [ instance <mst instance id list>]}

vlan

PVST+ のスパニングツリー情報を表示します。

<vlan id list>

指定した VLAN ID（リスト形式）に関する PVST+ のスパニングツリー情報を表示します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　　PVST+ が動作しているすべての VLAN が表示対象となります。

single

シングルスパニングツリーのスパニングツリー情報を表示します。

mst

マルチプルスパニングツリーのスパニングツリー情報を表示します。

instance  <mst instance id list>

指定した MST インスタンス ID（リスト形式）に関するマルチプルスパニングツリー情報を表示

します。指定できる MST インスタンス ID の値の範囲は，0 ～ 4095 です。

MST インスタンス ID の値に 0 を指定した場合は，CIST が表示対象となります。

本パラメータ省略時の動作

　　全 MST インスタンスが表示対象となります。

port <port list>

指定したポート番号に関するスパニングツリー情報を表示します。<port list> の指定方法および値の

指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するスパニングツリー情報を表

示します。<channel group list> の指定方法については，「パラメータに指定できる値」を参照してく

ださい。

virtual-link <link id>

指定した仮想リンク ID に関するスパニングツリー情報を表示します。指定できる仮想リンク ID の値

の範囲は，1 ～ 250 です。

各パラメータの指定について

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指

定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それ

ぞれの条件に該当する情報を表示します。
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show spanning-tree
detail

スパニングツリーの詳細情報を表示します。

本パラメータ省略時の動作

スパニングツリーの情報を表示します。

active

ポートの情報表示時に，Up 状態のポートだけを表示します。

本パラメータ省略時の動作

全ポートの情報を表示します。

すべてのパラメータ省略時の動作

シングルスパニングツリー，PVST+，マルチプルスパニングツリーのスパニングツリー情報を表示し

ます。

［実行例 1］

図 19-1　PVST+ スパニングツリー情報の表示

> show spanning-tree vlan 1-4094

Date 20XX/05/20 11:22:22 UTC
VLAN 1  PVST+ Spanning Tree:Enabled   Mode:PVST+
  Bridge ID       Priority: 32769     MAC Address: 0012.e210.0001
    Bridge Status: Designated
  Root Bridge ID  Priority: 32769     MAC Address: 0012.e2c4.2772
    Root Cost: 19
    Root Port: 0/8
  Port Information
    0/1       Down Status:Disabled    Role:-            PortFast
    0/2       Down Status:Disabled    Role:-            PortFast
VLAN 2  PVST+ Spanning Tree:Enabled   Mode:PVST+
  Bridge ID       Priority: 32770     MAC Address: 0012.e210.0001
    Bridge Status: Designated
  Root Bridge ID  Priority: 32770     MAC Address: 0012.e2c4.2772
    Root Cost: 19
    Root Port: 0/9
  Port Information
    0/3       Up   Status:Blocking    Role:Designated   RootGuard
    0/4       Down Status:Disabled    Role:-            RootGuard
    0/5       Down Status:Disabled    Role:-            -
VLAN 4094  PVST+ Spanning Tree:Enabled   Mode:PVST+
  Bridge ID       Priority: 36862     MAC Address: 0012.e210.0001
    Bridge Status: Designated
  Root Bridge ID  Priority: 36862     MAC Address: 0012.e2c4.2772
    Root Cost: 19
    Root Port: 0/10
  Port Information
    0/6       Down Status:Disabled    Role:-            LoopGuard
    0/7       Down Status:Disabled    Role:-            LoopGuard
    ChGr:8    Down Status:Disabled    Role:-            RootGuard

>

［実行例 1 の表示説明］

表 19-1　PVST+ スパニングツリー情報の表示説明

表示項目 意味 表示詳細情報

VLAN VLAN ID PVST+ スパニングツリーを運用中の VLAN ID
VLAN 停止中の場合は（Disabled）と表示します。

PVST+ Spanning Tree: PVST+ スパニングツリーのプ

ロトコル動作状況

Enabled：スパニングツリー動作中

Disabled：スパニングツリー停止中
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show spanning-tree
Mode 設定プロトコル種別 PVST+：
　PVST+ モードに設定されています。

Rapid PVST+：
　Rapid PVST+ モードに設定されています。

Bridge ID 本装置のブリッジ識別子 －

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス 本装置の MAC アドレス

Bridge Status 本装置の状態 Root：ルートブリッジ

Designated：指定ブリッジ

Root Bridge ID ルートブリッジのブリッジ識別

子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Root Cost ルートパスコスト 本装置からルートブリッジまでのパスコスト値です。

本装置がルートブリッジの場合は "0" を表示します。

Root Port ルートポート ルートポートのポート番号を表示します。ルートポートがリン

クアグリゲーションの場合は，チャネルグループのポートリス

トおよびチャネルグループ番号（ChGr）を表示します。仮想

リンクの場合は，仮想リンクのポートリストおよび仮想リンク

ID を表示します。

本装置がルートブリッジの場合は "-" を表示します。

Port Information PVST+ スパニングツリーで管理しているポートの情報を表示します。

<IF#> ポート番号，チャネルグループ

番号，または仮想リンク ID
情報を表示するポートのポート番号，チャネルグループ番号，

または仮想リンク ID

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up 状

態であることを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが Up 状

態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Down
状態であることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態であ

ることを示します。

Status ポート状態 Mode が PVST+ の場合：

　Blocking：ブロッキング状態

　Listening：リスニング状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態

Mode が Rapid PVST+ の場合：

　Discarding：廃棄状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態

ポートが Down 状態のとき，本パラメータは Disabled 状態

になります。

表示項目 意味 表示詳細情報
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show spanning-tree
［実行例 2］

図 19-2　シングルスパニングツリー情報の表示

> show spanning-tree single

Date 20XX/05/20 11:38:40 UTC
Single Spanning Tree:Enabled   Mode:STP
  Bridge ID       Priority: 32768     MAC Address: 0012.e210.0001
    Bridge Status: Root
  Root Bridge ID  Priority: 32768     MAC Address: 0012.e210.0001
    Root Cost: 0
    Root Port: -
  Port Information
    0/1       Up   Status:Learning    Role:Designated   RootGuard
    0/2       Down Status:Disabled    Role:-            RootGuard
    0/3       Down Status:Disabled    Role:-            -
    0/4       Down Status:Disabled    Role:-            -
    0/5       Down Status:Disabled    Role:-            -
    0/6       Down Status:Disabled    Role:-            -
    0/7       Down Status:Disabled    Role:-            RootGuard
    0/8       Down Status:Disabled    Role:-            RootGuard
    ChGr:1    Up   Status:Learning    Role:Designated   RootGuard
    ChGr:8    Down Status:Disabled    Role:-            RootGuard

>

［実行例 2 の表示説明］

表 19-2　シングルスパニングツリー情報の表示説明

Role ポート役割 Root：ルートポート

Designated：指定ポート

Alternate：代替ポート

Backup：バックアップポート

ポートが Down 状態の場合はトポロジ計算対象外のため "-"
を表示します。

本パラメータは Mode が PVST+，Rapid PVST+ 共通です。

PortFast PortFast 該当ポートが PortFast であることを示します。

PortFast(BPDU 
Guard)

PortFast（BPDU ガード機能適

用）

該当ポートが PortFast で，BPDU ガード機能を適用してい

ることを示します。

BPDU Filter BPDU フィルタ BPDU フィルタ機能を適用していることを示します。

LoopGuard ループガード 該当ポートがループガード機能を適用していることを示しま

す。

RootGuard ルートガード 該当ポートがルートガード機能を適用していることを示しま

す。

Compatible 互換モード Mode が Rapid PVST+ のスパニングツリーにおいて該当ポー

トが互換モードで動作していることを示します。互換モード

で動作しているポートは高速に状態遷移しません。

表示項目 意味 表示詳細情報

Single Spanning Tree: シングルスパニングツリーのプ

ロトコル動作状況

Enabled：スパニングツリー動作中

Disabled：スパニングツリー停止中

Mode 設定プロトコル種別 STP：
　STP モードに設定されています。

Rapid STP：
　Rapid STP モードに設定されています。

Bridge ID 本装置のブリッジ識別子 －

表示項目 意味 表示詳細情報
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show spanning-tree
Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス 本装置の MAC アドレス

Bridge Status 本装置の状態 Root：ルートブリッジ

Designated：指定ブリッジ

Root Bridge ID ルートブリッジのブリッジ識別

子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Root Cost ルートパスコスト 本装置からルートブリッジまでのパスコスト値です。

本装置がルートブリッジの場合は "0" を表示します。

Root Port ルートポート ルートポートのポート番号を表示します。ルートポートがリン

クアグリゲーションの場合は，チャネルグループのポートリス

トおよびチャネルグループ番号（ChGr）を表示します。仮想

リンクの場合は，仮想リンクのポートリストおよび仮想リンク

ID を表示します。

本装置がルートブリッジの場合は "-" を表示します。

Port Information シングルスパニングツリーで管理しているポートの情報を表示します。

<IF#> ポート番号，チャネルグループ

番号，または仮想リンク ID
情報を表示するポートのポート番号，チャネルグループ番号，

または仮想リンク ID

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up 状

態であることを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが Up 状

態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Down
状態であることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態であ

ることを示します。

Status ポート状態 Mode が STP の場合：

　Blocking：ブロッキング状態

　Listening：リスニング状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態

Mode が Rapid STP の場合：

　Discarding：廃棄状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態

ポートが Down 状態のとき，本パラメータは Disabled 状態

になります。

Role ポート役割 Root：ルートポート

Designated：指定ポート

Alternate：代替ポート

Backup：バックアップポート

ポートが Down 状態の場合はトポロジ計算対象外のため "-"
を表示します。本パラメータは Mode が STP，Rapid STP 共

通です。

PortFast PortFast 該当ポートが PortFast であることを示します。

表示項目 意味 表示詳細情報
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show spanning-tree
［実行例 3］

図 19-3　マルチプルスパニングツリー情報の表示

> show spanning-tree mst instance 1-4095

Date 20XX/05/20 13:04:05 UTC
Multiple Spanning Tree: Enabled
Revision Level: 0      Configuration Name:
MST Instance 1
  VLAN Mapped: 2
  Unmatch VLAN Mapped: -
  Regional Root  Priority: 32769       MAC      : 0012.e210.0001
  Internal Root Cost     : 0           Root Port: -
  Bridge ID      Priority: 32769       MAC      : 0012.e210.0001
  Regional Bridge Status : Root
  Port Information
    0/1       Up   Status:Forwarding  Role:Designated   RootGuard
    0/2       Down Status:Disabled    Role:-            RootGuard
    0/3       Down Status:Disabled    Role:-            -
    0/4       Down Status:Disabled    Role:-            -
    ChGr:1    Up   Status:Forwarding  Role:Designated   RootGuard
MST Instance 4095
  VLAN Mapped: 4094
  Unmatch VLAN Mapped: -
  Regional Root  Priority: 36863       MAC      : 0012.e210.0001
  Internal Root Cost     : 0           Root Port: -
  Bridge ID      Priority: 36863       MAC      : 0012.e210.0001
  Regional Bridge Status : Root
  Port Information
    0/5       Down Status:Disabled    Role:-            -
    0/6       Down Status:Disabled    Role:-            -
    0/7       Down Status:Disabled    Role:-            -
    0/8       Up   Status:Forwarding  Role:Designated   PortFast
    ChGr:8    Down Status:Disabled    Role:-            RootGuard

>

［実行例 3 の表示説明］

表 19-3　マルチプルスパニングツリー情報の表示説明

PortFast(BPDU 
Guard)

PortFast（BPDU ガード機能適

用）

該当ポートが PortFast で，BPDU ガード機能を適用してい

ることを示します。

BPDU Filter BPDU フィルタ BPDU フィルタ機能を適用していることを示します。

LoopGuard ループガード 該当ポートがループガード機能を適用していることを示しま

す。

RootGuard ルートガード 該当ポートがルートガード機能を適用していることを示しま

す。

Compatible 互換モード Mode が Rapid STP のスパニングツリーにおいて該当ポート

が互換モードで動作していることを示します。互換モードで

動作しているポートは高速に状態遷移しません。

表示項目 意味 表示詳細情報

Multiple Spanning Tree マルチプルスパニングツリー

のプロトコル動作状況

Enabled：動作中

Disabled：停止中

Revision Level リビジョンレベル コンフィグレーションで設定されたリビジョンレベル値

を表示します。

0 ～ 65535

表示項目 意味 表示詳細情報
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show spanning-tree
Configuration Name リージョン名 コンフィグレーションで設定されたリージョン名称を表

示します。

0 ～ 32 文字

CIST Information CIST のスパニングツリー情報 CIST のスパニングツリー情報

VLAN Mapped インスタンスマッピング
VLAN

MST インスタンス０（IST）に割り当てられている

VLAN の一覧を示します。VLAN が割り当てられていな

い場合は "-" を表示します。

本装置は 1 ～ 4094 の VLANID をサポートしています

が，リージョンの設定に用いる VLANID は規格に従い 1
～ 4095 としています。表示は規格がサポートする

VLANID1 ～ 4095 が，どのインスタンスに所属している

か確認できるようにするため 1 ～ 4095 を明示します。

Unmatch VLAN Mapped インスタンスマッピング

VLAN 内のブロッキング状態

の VLAN

Ring Protocol 併用時に，Ring Protocol の VLAN マッピ

ングとインスタンスマッピング VLAN で不一致があり，

スパニングツリーがブロッキング状態に設定している

VLAN を表示します。完全に一致している場合は "-" を
表示します。

CIST Root CIST ルートブリッジのブリッ

ジ識別子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス CIST ルートブリッジの MAC アドレス

External Root Cost 外部ルートパスコスト 本装置の CIST 内部ブリッジから CIST ルートブリッジ

までのパスコスト値です。本装置が CIST ルートブリッ

ジの場合は "0" を表示します。

Root Port ルートポート CIST のルートポートのポート番号を表示します。CIST
のルートポートがリンクアグリゲーションの場合は，リ

ンクアグリゲーションのポートリストおよびチャネルグ

ループ番号を表示します。仮想リンクの場合は，仮想リ

ンクのポートリストおよび仮想リンク ID を表示します。

本装置が CIST ルートブリッジの場合は "-" を表示しま

す。

Regional Root MST インスタンス０（IST）
の内部ルートブリッジのブ

リッジ識別子

MST インスタンス０（IST）の内部ルートブリッジ情報

を表示します。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス MST インスタンス０（IST）の内部ルートブリッジの

MAC アドレス

Internal Root Cost MST インスタンス０（IST）
の内部ルートパスコスト

本装置から MST インスタンス０（IST）の内部ルートブ

リッジまでのパスコスト値です。本装置が MST インス

タンス０（IST）の内部ルートブリッジの場合は "0" を表

示します。

マルチプルスパニングツリーを停止中の場合は "-" を表示

します。

Bridge ID 本装置の MST インスタンス０

（IST）のブリッジ識別子

本装置の MST インスタンス０（IST）のブリッジ情報を

表示します。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス 本装置の MAC アドレス

表示項目 意味 表示詳細情報
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Regional Bridge Status 本装置の MST インスタンス０

（IST）のブリッジ状態

Root：ルートブリッジ

Designated：指定ブリッジ

MST Instance MST インスタンス ID MST インスタンス ID と該当インスタンスの情報を表示

します。

VLAN Mapped インスタンスマッピング
VLAN

MST インスタンスに割り当てられている VLAN の一覧

を示します。VLAN が割り当てられていない場合は "-"
を表示します。

Unmatch VLAN Mapped インスタンスマッピング

VLAN 内のブロッキング状態

の VLAN

Ring Protocol 併用時に，Ring Protocol の VLAN マッピ

ングとインスタンスマッピング VLAN で不一致があり，

スパニングツリーがブロッキング状態に設定している

VLAN を表示します。完全に一致している場合は "-" を
表示します。

Regional Root MST インスタンスの内部ルー

トブリッジ識別子

MST インスタンスの内部ルートブリッジ情報を表示しま

す。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス MST インスタンスの内部ルートブリッジの MAC アドレ

ス

Internal Root Cost MST インスタンスの内部ルー

トパスコスト

本装置から MST インスタンスの内部ルートブリッジま

でのパスコスト値です。本装置が MST インスタンスの

内部ルートブリッジの場合は "0" を表示します。

Root Port MST インスタンスのルート

ポート

MST インスタンスのルートポートのポート番号を表示し

ます。MST インスタンスのルートポートがリンクアグリ

ゲーションの場合は，リンクアグリゲーションのポート

リストおよびチャネルグループ番号を表示します。仮想

リンクの場合は，仮想リンクのポートリストおよび仮想

リンク ID を表示します。

本装置が MST インスタンスの内部ルートブリッジの場

合は "-" を表示します。

Bridge ID 本装置の MST インスタンスの

ブリッジ識別子

本装置の MST インスタンスのブリッジ情報を表示しま

す。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス 本装置の MAC アドレス

Regional Bridge Status 本装置の MST インスタンスの

ブリッジ状態

Root：ルートブリッジ

Designated：指定ブリッジ

Port Information MST インスタンスのポート情

報

マルチプルスパニングツリーで管理しているポートの情

報を表示します。

MST インスタンスに VLAN が割り当てられていない場

合はポートが存在しないため，応答メッセージを表示し

ます。

<IF#> ポート番号，チャネルグルー

プ番号，または仮想リンク ID
情報を表示するポートのポート番号，チャネルグループ

番号，または仮想リンク ID

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up
状態であることを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが Up
状態であることを示します。

表示項目 意味 表示詳細情報
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Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが

Down 状態であることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態

であることを示します。

Status ポート状態 Discarding：廃棄状態

Learning：学習状態

Forwarding：転送状態

Disabled：停止状態

ポートが Down 状態の場合，本パラメータは Disabled
状態になります。

Role ポート役割 Root：ルートポート

Designated：指定ポート

Alternate：代替ポート

Backup：バックアップポート

Master：マスターポート

ポートが Down 状態の場合はトポロジ計算対象外のため

"-" を表示します。

Boundary 境界ポート 該当ポートがリージョンの境界ポートであることを示し

ます。対向装置のポート役割が代替ポート，バックアッ

プポートの場合，該当ポートで一度も BPDU を受信しな

いことがあります。その場合は境界ポートと表示しませ

ん。

PortFast PortFast 該当ポートが PortFast であることを示します。

(Received)：PortFast 適用中に BPDU 受信によりスパニ

ングツリートポロジー計算対象となっていることを示し

ます。

BPDUGuard PortFast の BPDU ガード機能

適用

該当ポートが PortFast で，BPDU ガード機能を適用し

ていることを示します。

(Received)：BPDU ガード適用中に BPDU 受信により

ポートダウンとなっていることを示します。

BPDUFilter BPDU フィルタ BPDU フィルタ機能を適用していることを示します。

RootGuard ルートガード 該当ポートがルートガード機能を適用していることを示

します。

Compatible 互換モード MSTP のスパニングツリーにおいて，該当ポートが互換

モードで動作しているをこと示します。互換モードで動

作しているポートは高速に状態遷移しません。

表示項目 意味 表示詳細情報
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show spanning-tree
［実行例 4］

図 19-4　PVST+ スパニングツリー情報の詳細表示

> show spanning-tree vlan 2,4094 port 0/1-2,0/8 detail

Date 20XX/05/20 11:26:46 UTC
VLAN 2  PVST+ Spanning Tree:Enabled   Mode:PVST+
  Bridge ID
    Priority:32770                 MAC Address:0012.e210.0001
    Bridge Status:Designated       Path Cost Method:Short
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Root Bridge ID
    Priority:32770                 MAC Address:0012.e2c4.2772
    Root Cost:19
    Root Port:0/9
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Port Information
  Port:0/1 Down
    Status:Disabled                Role:-
    Priority:128                   Cost:-
    Link Type:-                    Compatible Mode:-
    Loop Guard:ON(Blocking)        PortFast:OFF
    BPDUFilter:OFF                 RootGuard:OFF
  Port:ChGr:1 Up
    Status:Blocking                Role:Designated
    Priority:128                   Cost:19
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:OFF
    BPDUFilter:OFF                 RootGuard:ON(Blocking)
    BPDU Parameters(20XX/05/20 11:26:45):
      Designated Root
        Priority:32770             MAC address:0012.e2c4.2772
      Designated Bridge
        Priority:32770             MAC address:0012.e2c4.2772
        Root Cost:0
      Port ID
        Priority:128               Number:66
      Message Age Timer:1(0)/20
VLAN 4094  PVST+ Spanning Tree:Enabled   Mode:PVST+
  Bridge ID
    Priority:36862                 MAC Address:0012.e210.0001
    Bridge Status:Designated       Path Cost Method:Short
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Root Bridge ID
    Priority:36862                 MAC Address:0012.e2c4.2772
    Root Cost:19
    Root Port:0/10
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Port Information
  Port:0/8 Up
    Status:Forwarding              Role:Root
    Priority:128                   Cost:19
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:ON(BPDU received)
    BPDUFilter:OFF                 RootGuard:OFF
    BPDU Parameters(20XX/05/20 11:26:47):
      Designated Root
        Priority:36862             MAC address:0012.e2c4.2772
      Designated Bridge
        Priority:36862             MAC address:0012.e2c4.2772
        Root Cost:0
      Port ID
        Priority:128               Number:8
      Message Age Timer:2(0)/20

>
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show spanning-tree
［実行例 4 の表示説明］

表 19-4　PVST+ スパニングツリー情報の詳細表示説明

表示項目 意味 表示詳細情報

VLAN VLAN ID PVST+ スパニングツリーを運用中の VLAN ID
VLAN 停止中の場合は（Disabled）と表示します。

PVST+ Spanning Tree: PVST+ スパニングツリーのプ

ロトコル動作状況

Enabled：スパニングツリー動作中

Disabled：スパニングツリー停止中

Mode 設定プロトコル種別 PVST+：
　PVST+ モードに設定されています。

Rapid PVST+：
　Rapid PVST+ モードに設定されています。

Bridge ID 本装置のブリッジ識別子 －

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス 本装置の MAC アドレス

Bridge Status 本装置の状態 Root：ルートブリッジ

Designated：指定ブリッジ

Path Cost Method パスコスト長のモード Long：パスコスト値に 32 ビット値を使用中

Short：パスコスト値に 16 ビット値を使用中

Max Age BPDU 最大有効時間 本装置が送信する BPDU の最大有効時間

Hello Time BPDU 送信間隔 本装置が定期的に送信する BPDU の送信間隔

Forward Delay ポートが状態遷移に要する時間 タイマーによる状態遷移が発生した際に，状態遷移に要する

時間

Root Bridge ID ルートブリッジのブリッジ識別

子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Root Cost ルートパスコスト 本装置からルートブリッジまでのパスコスト値です。

本装置がルートブリッジの場合は "0" を表示します。

Root Port ルートポート ルートポートのポート番号を表示します。ルートポートがリン

クアグリゲーションの場合は，チャネルグループのポートリス

トおよびチャネルグループ番号（ChGr）を表示します。仮想

リンクの場合は，仮想リンクのポートリストおよび仮想リンク

ID を表示します。

本装置がルートブリッジの場合は "-" を表示します。

Max Age ルートブリッジの BPDU 最大

有効時間

ルートブリッジが送信する BPDU の最大有効時間

Hello Time ルートブリッジの BPDU 送信

間隔

ルートブリッジが定期的に送信する BPDU の送信間隔

Forward Delay ルートブリッジのポートが状態

遷移に要する時間

ルートブリッジがタイマーによる状態遷移が発生した際に，

状態遷移に要する時間

Port ポート番号，チャネルグループ

番号，または仮想リンク ID
情報を表示するポートのポート番号，チャネルグループ番号，

または仮想リンク ID
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Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up 状

態であることを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが Up 状

態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Down
状態であることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態であ

ることを示します。

Status ポート状態 Mode が PVST+ の場合：

　Blocking：ブロッキング状態

　Listening：リスニング状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態。ポートが Down 状態のとき，この状

態となります。

　Disabled(unmatched)：停止状態。IEEE802.1Q の tag 付

き BPDU を受信したため構成不一致を検出し停止していま

す。

Mode が Rapid PVST+ の場合：

　Discarding：廃棄状態

　Learning：学習状態

　Forwarding：転送状態

　Disabled：停止状態。ポートが Down 状態のとき，この状

態となります。

　Disabled(unmatched)：停止状態。IEEE802.1Q の tag 付

き BPDU を受信したため構成不一致を検出し停止していま

す。

Role ポート役割 Root：ルートポート

Designated：指定ポート

Alternate：代替ポート

Backup：バックアップポート

ポートが Down 状態の場合はトポロジ計算対象外のため "-"
を表示します。

本パラメータは STP，Rapid STP 共通です

Priority ポート優先度 本装置のポート優先度設定値

ポートが Down 状態の場合は "-" を表示します。

Cost ポートコスト 本装置のポートコスト設定値

ポートが Down 状態の場合は "-" を表示します。

Link Type 回線のリンクタイプ point-to-point：１対１接続されている回線

shared：共有接続されている回線

"-"：Mode が PVST+ の場合またはポートが Down 状態の場

合に表示します。

Compatible Mode 互換モード ON：互換モードで動作中

"-"：通常のモードで動作中（非互換モード）またはポートが

Down 状態の場合に表示します。互換モードで動作している

ポートは高速に状態遷移しません。

Loop Guard ループガード機能 ON：ループガード機能を適用中

ON(Blocking)：ループガード機能が動作し，該当ポートをブ

ロック状態とした場合に表示します。

OFF：ループガード機能を未使用

表示項目 意味 表示詳細情報
269





show spanning-tree
［実行例 5］

図 19-5　シングルスパニングツリー情報の詳細表示

> show spanning-tree single detail

Date 20XX/05/20 11:42:35 UTC
Single Spanning Tree:Enabled   Mode:STP
  Bridge ID
    Priority:32768                 MAC Address:0012.e210.0001
    Bridge Status:Root             Path Cost Method:Short
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Root Bridge ID
    Priority:32768                 MAC Address:0012.e210.0001
    Root Cost:0
    Root Port:-
    Max Age:20                     Hello Time:2
    Forward Delay:15
  Port Information
  Port:0/1 Up
    Status:Forwarding              Role:Designated
    Priority:128                   Cost:19
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:OFF
    BPDUFilter:OFF                 RootGuard:ON
  Port:0/2 Down
    Status:Disabled                Role:-
    Priority:128                   Cost:-
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:OFF
    BPDUFilter:OFF                 RootGuard:ON

　　　　　　　：　　　　

  Port:ChGr:1 Up
    Status:Forwarding              Role:Designated
    Priority:128                   Cost:19
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:OFF
    BPDUFilter:OFF                 RootGuard:ON
  Port:ChGr:8 Down
    Status:Disabled                Role:-
    Priority:128                   Cost:-
    Link Type:-                    Compatible Mode:-
    Loop Guard:OFF                 PortFast:OFF
    BPDUFilter:OFF                 RootGuard:ON

>

［実行例 5 の表示説明］

表 19-5　シングルスパニングツリー情報の詳細表示説明

表示項目 意味 表示詳細情報

Single Spanning Tree: シングルスパニングツリー

のプロトコル動作状況

Enabled：スパニングツリー動作中

Disabled：スパニングツリー停止中

Mode 設定プロトコル種別 STP：
　STP モードに設定されています。

Rapid STP：
　Rapid STP モードに設定されています。

Bridge ID 本装置のブリッジ識別子 －

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス 本装置の MAC アドレス
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Bridge Status 本装置の状態 Root：ルートブリッジ

Designated：指定ブリッジ

Path Cost Method パスコスト長のモード Long：パスコスト値に 32 ビット値を使用中

Short：パスコスト値に 16 ビット値を使用中

Max Age BPDU 最大有効時間 本装置が送信する BPDU の最大有効時間

Hello Time BPDU 送信間隔 本装置が定期的に送信する BPDU の送信間隔

Forward Delay ポートが状態遷移に要する

時間

タイマーによる状態遷移が発生した際に，状態遷移に要する

時間

Root Bridge ID ルートブリッジのブリッジ

識別子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Root Cost ルートパスコスト 本装置からルートブリッジまでのパスコスト値です。

本装置がルートブリッジの場合は "0" を表示します。

Root Port ルートポート ルートポートのポート番号を表示します。ルートポートがリン

クアグリゲーションの場合は，チャネルグループのポートリス

トおよびチャネルグループ番号（ChGr）を表示します。仮想

リンクの場合は，仮想リンクのポートリストおよび仮想リンク

ID を表示します。

本装置がルートブリッジの場合は "-" を表示します。

Max Age ルートブリッジの BPDU 最

大有効時間

ルートブリッジが送信する BPDU の最大有効時間

Hello Time ルートブリッジの BPDU 送

信間隔

ルートブリッジが定期的に送信する BPDU の送信間隔

Forward Delay ルートブリッジのポートが

状態遷移に要する時間

ルートブリッジがタイマーによる状態遷移が発生した際に，

状態遷移に要する時間

Port ポート番号，チャネルグ

ループ番号，または仮想リ

ンク ID

情報を表示するポートのポート番号，チャネルグループ番号，

または仮想リンク ID

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up 状

態であることを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが Up 状

態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Down
状態であることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態であ

ることを示します。

表示項目 意味 表示詳細情報
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BPDU Parameters 該当ポートの受信 BPDU 情

報。括弧は最後に BPDU を

受信した時刻。

ポートで受信した BPDU 情報を表示します。

BPDU を受信していない場合は表示しません。

該当ポートをルートガード機能でブロック状態にしている場

合は，ブロック状態にした要因となる BPDU の情報を表示し

ます。

Designated Root BPDU に格納されている

ルートブリッジ情報

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Designated Bridge BPDU を送信したブリッジ

の情報

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC Address MAC アドレス ルートブリッジの MAC アドレス

Root Cost ルートパスコスト BPDU を送信したブリッジのルートパスコスト

Port ID BPDU を送信したポートの

情報

－

Priority ポート優先度 0 ～ 255
値が小さいほど優先度が高くなります。

Number ポート番号 0 ～ 897

Message Age Timer 受信した BPDU の有効時間 受信した BPDU の有効時間を表示します。

有効期間を過ぎた場合は "-" を表示します。

< 現時間 >（<BPDU 受信時の時間 >）/< 最大時間 >
< 現時間 >：

受信時の時間に経過時間を追加した値

<BPDU 受信時の時間 >：
BPDU を受信したときにすでに経過している時間（受信

BPDU の Message Age）
< 最大時間 >：

有効時間（受信 BPDU の Max Age）

表示項目 意味 表示詳細情報
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show spanning-tree
［実行例 6］

図 19-6　マルチプルスパニングツリー情報の詳細表示

> show spanning-tree mst detail

Date 20XX/05/20 13:07:18 UTC
Multiple Spanning Tree: Enabled
Revision Level: 0      Configuration Name:
CIST Information           Time Since Topology Change: 1:15:35
  VLAN Mapped: 1,3-4093,4095
  Unmatch VLAN Mapped: -
  CIST Root      Priority: 32768       MAC           : 0012.e210.0001
  External Root Cost     : 0           Root Port     : -
  Max Age                : 20
  Forward Delay          : 15
  Regional Root  Priority: 32768       MAC           : 0012.e210.0001
  Internal Root Cost     : 0
  Remaining Hops         : 20
  Bridge ID      Priority: 32768       MAC           : 0012.e210.0001
  Regional Bridge Status : Root        Path Cost Method: Long
  Max Age                : 20          Hello Time    : 2
  Forward Delay          : 15          Max Hops      : 20
  Port Information
  Port:0/1  Up
    Status    : Forwarding       Role      : Designated
    Priority  : 128              Cost      : 1
    Link Type : point-to-point   PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON
  Port:0/2  Down
    Status    : Disabled         Role      : -
    Priority  : 128              Cost      : -
    Link Type : -                PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON

　　　　　　　：

  Port:ChGr:8  Down
    Status    : Disabled         Role      : -
    Priority  : 128              Cost      : -
    Link Type : -                PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON
MST Instance 1             Time Since Topology Change: 0:3:45
  VLAN Mapped: 2
  Unmatch VLAN Mapped: -
  Regional Root  Priority: 32769       MAC           : 0012.e210.0001
  Internal Root Cost     : 0           Root Port     : -
  Remaining Hops         : 20
  Bridge ID      Priority: 32769       MAC           : 0012.e210.0001
  Regional Bridge Status : Root
  Max Age                : 20          Hello Time    : 2
  Forward Delay          : 15          Max Hops      : 20
  Port Information
  Port:0/1  Up
    Status    : Forwarding       Role      : Designated
    Priority  : 128              Cost      : 1
    Link Type : point-to-point   PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON
  Port:0/2  Down
    Status    : Disabled         Role      : -
    Priority  : 128              Cost      : -
    Link Type : -                PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON

　　　　　　　：

  Port:ChGr:1  Up
    Status    : Forwarding       Role      : Designated
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    Priority  : 128              Cost      : 1
    Link Type : point-to-point   PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : ON
MST Instance 4095          Time Since Topology Change: 0:3:34
  VLAN Mapped: 4094
  Unmatch VLAN Mapped: -
  Regional Root  Priority: 36863       MAC           : 0012.e210.0001
  Internal Root Cost     : 0           Root Port     : -
  Remaining Hops         : 20
  Bridge ID      Priority: 36863       MAC           : 0012.e210.0001
  Regional Bridge Status : Root
  Max Age                : 20          Hello Time    : 2
  Forward Delay          : 15          Max Hops      : 20
  Port Information
  Port:0/7  Down
    Status    : Disabled         Role      : -
    Priority  : 128              Cost      : -
    Link Type : -                PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : OFF
  Port:0/8  Down
    Status    : Disabled         Role      : -
    Priority  : 128              Cost      : -
    Link Type : -                PortFast  : OFF
    BPDUFilter: OFF              Hello Time: 2
    RootGuard : OFF
　　　
　　　　　　　：

>

［実行例 6 の表示説明］

表 19-6　マルチプルスパニングツリー情報の詳細表示説明

表示項目 意味 表示詳細情報

Multiple Spanning Tree マルチプルスパニングツリー

のプロトコル動作状況

Enabled：動作中

Disabled：停止中

Revision Level リビジョンレベル コンフィグレーションで設定されたリビジョンレベル値

を表示します。

0 ～ 65535

Configuration Name リージョン名 コンフィグレーションで設定されたリージョン名称を表

示します。

0 ～ 32 文字

CIST Information CIST のスパニングツリー情

報

CIST のスパニングツリー情報

Time Since Topology Change トポロジ変化検出後の経過時

間

hh:mm:ss（24 時間以内の場合）

ddd.hh:mm:ss（24 時間を超えた場合）

Over 1000 days（1000 日以上経過している場合）

VLAN Mapped インスタンスマッピング
VLAN

MST インスタンス０（IST）に割り当てられている

VLAN の一覧を示します。VLAN が割り当てられていな

い場合は "-" を表示します。

本装置は 1 ～ 4094 の VLANID をサポートしています

が，リージョンの設定に用いる VLANID は規格に従い

1 ～ 4095 としています。表示は規格がサポートする

VLANID1 ～ 4095 がどのインスタンスに所属している

か確認できるようにするため 1 ～ 4095 を明示します。

Unmatch VLAN Mapped インスタンスマッピング

VLAN 内のブロッキング状態

の VLAN

Ring Protocol 併用時に，Ring Protocol の VLAN マッピ

ングとインスタンスマッピング VLAN で不一致があり，

スパニングツリーがブロッキング状態に設定している

VLAN を表示します。完全に一致している場合は "-" を
表示します。
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CIST Root CIST ルートブリッジのブ

リッジ識別子

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス CIST ルートブリッジの MAC アドレス

External Root Cost 外部ルートパスコスト 本装置の CIST 内部ブリッジから CIST ルートブリッジ

までのパスコスト値です。本装置が CIST ルートブリッ

ジの場合は "0" を表示します。

Root Port ルートポート CIST のルートポートのポート番号を表示します。CIST
のルートポートがリンクアグリゲーションの場合は，リ

ンクアグリゲーションのポートリストおよびチャネルグ

ループ番号を表示します。仮想リンクの場合は，仮想リ

ンクのポートリストおよび仮想リンク ID を表示します。

本装置が CIST ルートブリッジの場合は "-" を表示しま

す。

Max Age CIST ルートブリッジの

BPDU 最大有効時間

CIST ルートブリッジが送信する BPDU の最大有効時間

を表示します。

Forward Delay CIST ルートブリッジのポー

トが状態遷移に要する時間

CIST ルートブリッジがタイマーによる状態遷移が発生

した際に，状態遷移に要する時間を表示します。

Regional Root MST インスタンス０（IST）
の内部ルートブリッジのブ

リッジ識別子

MST インスタンス０（IST）の内部ルートブリッジ情報

を表示します。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス MST インスタンス０（IST）の内部ルートブリッジの

MAC アドレス

Internal Root Cost MST インスタンス０（IST）
の内部ルートパスコスト

本装置から MST インスタンス０（IST）の内部ルート

ブリッジまでのパスコスト値です。本装置が MST イン

スタンス０（IST）の内部ルートブリッジの場合は "0"
を表示します。

Remaining Hops 残り Hop 数 0 ～ 40
MST インスタンス０（IST）の内部ルートブリッジが送

信する BPDU の残り転送回数を表示します。

Bridge ID 本装置の MST インスタンス

０（IST）のブリッジ識別子

本装置の MST インスタンス０（IST）のブリッジ情報

を表示します。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス 本装置の MAC アドレス

Regional Bridge Status 本装置の MST インスタンス

０（IST）のブリッジ状態

Root: ルートブリッジ

Designated: 指定ブリッジ

Path Cost Method パスコスト長のモード Long：パスコスト値に 32 ビット値を使用中

Max Age 本装置の MST インスタンス

０（IST）の BPDU 最大有効

時間

本装置の MST インスタンス０（IST）のブリッジが送

信する BPDU の最大有効時間を表示します。

Hello Time 本装置の MST インスタンス

０（IST）の BPDU 送信間隔

本装置の MST インスタンス０（IST）のブリッジが定

期的に送信する BPDU の送信間隔を表示します。

Forward Delay 本装置の MST インスタンス

０（IST）のポートが状態遷

移に要する時間

本装置の MST インスタンス０（IST）のブリッジがタ

イマーによる状態遷移が発生した際に，状態遷移に要す

る時間を表示します。

表示項目 意味 表示詳細情報
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Max Hops 本装置の MST インスタンス

０（IST）の最大 Hop 数

2 ～ 40
本装置の MST インスタンス０（IST）のブリッジが送

信する BPDU の最大転送回数を表示します。

MST Instance MST インスタンス ID MST インスタンス ID と該当インスタンスの情報を表示

します。

Time Since Topology Change トポロジ変化検出後の経過時

間

hh:mm:ss（24 時間以内の場合）

ddd.hh:mm:ss（24 時間を超えた場合）

Over 1000 days（1000 日以上経過している場合）

VLAN Mapped インスタンスマッピング
VLAN

MST インスタンスに割り当てられている VLAN の一覧

を示します。VLAN が割り当てられていない場合は "-"
を表示します。

Unmatch VLAN Mapped インスタンスマッピング

VLAN 内のブロッキング状態

の VLAN

Ring Protocol 併用時に，Ring Protocol の VLAN マッピ

ングとインスタンスマッピング VLAN で不一致があり，

スパニングツリーがブロッキング状態に設定している

VLAN を表示します。完全に一致している場合は "-" を
表示します。

Regional Root MST インスタンスの内部

ルートブリッジのブリッジ識

別子

MST インスタンスの内部ルートブリッジ情報を表示し

ます。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス MST インスタンスの内部ルートブリッジの MAC アドレ

ス

Internal Root Cost MST インスタンスの内部

ルートパスコスト

本装置から MST インスタンスの内部ルートブリッジま

でのパスコスト値です。本装置が MST インスタンスの

内部ルートブリッジの場合は "0" を表示します。

Root Port MST インスタンスのルート

ポート

MST インスタンスのルートポートのポート番号を表示

します。MST インスタンスのルートポートがリンクア

グリゲーションの場合は，リンクアグリゲーションの

ポートリストおよびチャネルグループ番号を表示しま

す。仮想リンクの場合は，仮想リンクのポートリストお

よび仮想リンク ID を表示します。

本装置が MST インスタンスの内部ルートブリッジの場

合は "-" を表示します。

Remaining Hops 残り Hop 数 0 ～ 40
MST インスタンスの内部ルートブリッジが送信する

BPDU の残り転送回数を表示します。

Bridge ID 本装置の MST インスタンス

のブリッジ識別子

本装置の MST インスタンスのブリッジ情報を表示しま

す。

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス 本装置の MAC アドレス

Regional Bridge Status 本装置の MST インスタンス

のブリッジ状態

Root：ルートブリッジ

Designated：指定ブリッジ

Max Age 本装置の MST インスタンス

の BPDU 最大有効時間

本装置の MST インスタンスのブリッジが送信する

BPDU の最大有効時間を表示します。

Hello Time 本装置の MST インスタンス

の BPDU 送信間隔

本装置の MST インスタンスのブリッジが定期的に送信

する BPDU の送信間隔を表示します。

表示項目 意味 表示詳細情報
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Forward Delay 本装置の MST インスタンス

のポートが状態遷移に要する

時間

本装置の MST インスタンスのブリッジがタイマーによ

る状態遷移が発生した際に，状態遷移に要する時間を表

示します。

Max Hops 本装置の MST インスタンス

の最大 Hop 数

2 ～ 40
本装置の MST インスタンスのブリッジが送信する

BPDU の最大転送回数を表示します。

Port Information MST インスタンスのポート

情報

マルチプルスパニングツリーで管理しているポートの情

報を表示します。MST インスタンスに VLAN が割り当

てられていない場合はポートが存在しないため，応答

メッセージを表示します。

<IF#> ポート番号，チャネルグルー

プ番号，または仮想リンク ID
情報を表示するポートのポート番号，チャネルグループ

番号，または仮想リンク ID

Up ポートが Up 状態 ポートが Up 状態であることを示します。リンクアグリ

ゲーションの場合，チャネルグループが Up 状態である

ことを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが

Up 状態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。リンクアグ

リゲーションの場合，チャネルグループが Down 状態で

あることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態

であることを示します。

Boundary 境界ポート 該当ポートがリージョンの境界ポートであることを示し

ます。対向装置のポート役割が代替ポート，バックアッ

プポートの場合，該当ポートで一度も BPDU を受信し

ないことがあります。その場合は境界ポートと表示しま

せん。

Compatible 互換モード MSTP のスパニングツリーにおいて，該当ポートが互換

モードで動作していることを示します。互換モードで動

作しているポートは高速に状態遷移しません。

Status ポート状態 Discarding：廃棄状態

Learning：学習状態

Forwarding：転送状態

Disabled：停止状態

ポートが Down 状態の場合，本パラメータは Disabled
状態になります。

Role ポート役割 Root：ルートポート

Designated：指定ポート

Alternate：代替ポート

Backup：バックアップポート

Master：マスターポート

ポートが Down 状態の場合はトポロジ計算対象外のため

"-" を表示します。

Priority ポート優先度 本装置の MST インスタンスのポート優先度設定値を表

示します。ポートが Down 状態の場合は "-" を表示しま

す。

Cost ポートコスト 本装置の MST インスタンスのポートコスト設定値を表

示します。ポートが Down 状態の場合は "-" を表示しま

す。

Link Type 回線のリンクタイプ point-to-point：１対１接続されている回線。

shared：共有接続されている回線。

"-"：Mode が STP の場合またはポートが Down 状態の

場合に表示します。

表示項目 意味 表示詳細情報
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［通信への影響］

なし

［応答メッセージ］

表 19-7　show spanning-tree コマンドの応答メッセージ一覧

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス BPDU を送信した内部ルートブリッジの MAC アドレス

Internal Root Cost 内部ルートパスコスト Protocol Version が MSTP の場合は内部ルートパスコス

トを表示します。

Mode Version が STP，Rapid STP の場合は表示しませ

ん。

Designated Bridge BPDU を送信した隣接のブ

リッジ情報

－

Priority ブリッジ優先度 0 ～ 65535
値が小さいほど優先度が高くなります。

MAC MAC アドレス BPDU を送信したブリッジの MAC アドレス

Port ID BPDU を送信したポートの情

報

－

Priority ポート優先度 0 ～ 255
値が小さいほど優先度が高くなります。

Number ポート番号 0 ～ 892

Message Age Timer 受信した BPDU の有効時間 受信した BPDU の有効時間を表示します。

有効期間を過ぎた場合は "-" を表示します。

< 現時間 >（<BPDU 受信時の時間 >）/< 最大時間 >
< 現時間 >：

受信時の時間に経過時間を追加した値。

<BPDU 受信時の時間 >：
BPDU を受信した時にすでに経過している時間（受

信 BPDU の Message Age）。
< 最大時間 >：

有効時間（受信 BPDU の Max Age）。

Remaining Hops 残り Hop 数 0 ～ 40
BPDU を送信した MST ブリッジの残り転送回数を表示

します。

Mode Version が STP，Rapid STP の場合は "-" を表示

します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Spanning Tree is not configured. スパニングツリーが設定されていません。コンフィグレーションを確認

してください。

Specified Spanning Tree is not configured. 指定されたスパニングツリーが設定されていません。コンフィグレー

ションを確認してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 意味 表示詳細情報
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［注意事項］

なし
282



show spanning-tree statistics
show spanning-tree statistics

スパニングツリーの統計情報を表示します。

［入力形式］
show spanning-tree statistics [ {vlan [ <vlan id list> ] | single | mst [ instance 
<mst instance id list> ]} [ port <port list> ] [channel-group-number <channel 
group list>] [virtual-link <link id>]]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ]}

vlan

PVST+ の統計情報を表示します。

<vlan id list>

指定 VLAN ID（リスト形式）に関する PVST+ のスパニングツリー統計情報を表示します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　　PVST+ が動作しているすべての VLAN が表示対象となります。

single

シングルスパニングツリーの統計情報を表示します。

mst

マルチプルスパニングツリーのスパニングツリー統計情報を表示します。

instance <mst instance id list>

指定した MST インスタンス ID（リスト形式）に関するマルチプルスパニングツリー統計情報を

表示します。指定できる MST インスタンス ID の値の範囲は，0 ～ 4095 です。

MST インスタンス ID の値に 0 を指定した場合は，CIST が表示対象となります。

本パラメータ省略時の動作

　　全 MST インスタンスが表示対象となります。

port <port list>

指定したポート番号に関するスパニングツリー統計情報を表示します。<port list> の指定方法および

値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するスパニングツリー統計情報

を表示します。<channel group  list> の指定方法については，「パラメータに指定できる値」を参照し

てください。

virtual-link <link id>

指定した仮想リンク ID に関するスパニングツリー統計情報を表示します。指定できる仮想リンク ID

の値の範囲は，1 ～ 250 です。

すべてのパラメータ省略時の動作

シングルスパニングツリー，PVST+ の統計情報，マルチプルスパニングツリーの統計情報を表示し

ます。
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［実行例 1］

図 19-7　PVST+ スパニングツリー統計情報の表示

> show spanning-tree statistics vlan 1,4094

Date 20XX/05/20 11:28:22 UTC
VLAN 1
Time Since Topology Change:0 day 0 hour 15 minute 59 second
Topology Change Times: 1
 Port:0/1  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0
 Port:0/6  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0
VLAN 4094
Time Since Topology Change:0 day 0 hour 10 minute 46 second
Topology Change Times: 2
 Port:0/2  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0
 Port:0/8  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0
 Port:0/9  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0

>

図 19-8　シングルスパニングツリー統計情報の表示

> show spanning-tree statistics single

Date 20XX/05/20 11:44:38 UTC
Time Since Topology Change:0 day 0 hour 5 minute 43 second
Topology Change Times: 4
 Port:0/1  Up
   TxBPDUs              :       187  RxBPDUs        :         0
   Forward Transit Times:         1  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0
 Port:0/2  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0

　　　　　　　：

ChGr:1  Up
   TxBPDUs              :       187  RxBPDUs        :         0
   Forward Transit Times:         1  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
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         Not Support    :         0  Other          :         0
 ChGr:8  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  RxDiscard BPDUs:         0
   Discard BPDUs by reason
         Timeout        :         0  Invalid        :         0
         Not Support    :         0  Other          :         0

>

［実行例 1 の表示説明］

表 19-8　PVST+ およびシングルスパニングツリー統計情報の表示説明

［実行例 2］

図 19-9　マルチプルスパニングツリー統計情報の表示

> show spanning-tree statistics mst instance 1,4095

表示項目 意味 表示詳細情報

VLAN PVST+ 対象の VLAN ID vlan 指定時だけ表示

Time Since Topology 
Change

トポロジ変化検出後の経過時間 day：日

hour：時

minute：分

second：秒

Rapid STP または Rapid PVST+ の場合，スパニング

ツリーが動作を開始してからの経過時間

Topology ChangeTimes トポロジ変化検出回数 －

Port ポート番号 －

ChGr チャネルグループ番号 －

VL 仮想リンク ID －

Up ポートが Up 状態 ポートが Up 状態であることを示します。リンクアグ

リゲーションの，チャネルグループが Up 状態である

ことを示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが

Up 状態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。リンクア

グリゲーションの，チャネルグループが Down 状態で

あることを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状

態であることを示します。

Forward Transit Times 転送状態に遷移した回数 －

TxBPDUs 送信 BPDU 数 －

RxBPDUs 受信 BPDU 数 －

RxDiscardsBPDUs 受信廃棄 BPDU 数 －

Timeout 有効時間超過 BPDU 数 BPDU に設定されている最大有効時間を超えて受信し

た BPDU 数

Invalid 異常 BPDU 数 フォーマットが異常な BPDU 受信数

Not Support 未サポート BPDU 数 未サポートパラメータを持つ BPDU 受信数

Other その他の廃棄要因 BPDU 数 コンフィグレーションで BPDU 廃棄を設定している場

合の受信廃棄 BPDU 数を表示します。

・BPDU フィルタを設定した場合

・ルートガード機能が動作した場合
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Date 20XX/05/20 13:09:55 UTC
MST Instance ID: 1  Topology Change Times: 7
 Port:0/1  Up
   TxBPDUs              :       203  RxBPDUs        :         0
   Forward Transit Times:         1  Discard Message:         0
   Exceeded Hop         :         0
　　　　　　　：

ChGr:1  Up
   TxBPDUs              :       203  RxBPDUs        :         0
   Forward Transit Times:         1  Discard Message:         0
   Exceeded Hop         :         0
MST Instance ID: 4095  Topology Change Times: 1
 Port:0/7  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  Discard Message:         0
   Exceeded Hop         :         0
 Port:0/8  Down
   TxBPDUs              :         0  RxBPDUs        :         0
   Forward Transit Times:         0  Discard Message:         0
   Exceeded Hop         :         0

>

［実行例 2 の表示説明］

表 19-9　マルチプルスパニングツリー統計情報の表示説明

表示項目 意味 表示詳細情報

MST Instance ID 該当 MST インスタンス ID －

Topology ChangeTimes トポロジ変化検出回数 －

Port ポート番号 －

ChGr チャネルグループ番号 －

VL 仮想リンク ID －

Up ポートが Up 状態 ポートが Up 状態であることを示します。リンクアグリ

ゲーションの，チャネルグループが Up 状態であること

を示します。

仮想リンクの場合，仮想リンクの一つ以上のポートが

Up 状態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。リンクアグ

リゲーションの，チャネルグループが Down 状態である

ことを示します。

仮想リンクの場合，仮想リンクの全ポートが Down 状態

であることを示します。

TxBPDUs 送信 BPDU 数 －

RxBPDUs 受信 BPDU 数 －

Forward Transit Times 転送状態に遷移した回数 －

RxDiscard BPDUs 受信廃棄 BPDU 数 －

（MST Instance:0 でだけ表示）

Discard BPDUs by reason 受信廃棄 BPDU 数 －

（MST Instance:0 でだけ表示）

Timeout 有効時間超過 BPDU 数 BPDU に設定されている最大有効時間を超えて受信した

BPDU 数を表示します。

（MST Instance ID:0 でだけ表示）
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［通信への影響］

なし

［応答メッセージ］

表 19-10　show spanning-tree statistics コマンドの応答メッセージ一覧

［注意事項］

統計情報カウンタが最大値（32bit カウンタ）を超えた場合，０に戻ります。

Invalid 異常 BPDU 数 フォーマットが異常な BPDU 受信数を表示します

（MST Instance ID:0 でだけ表示）。

構成 BPDU で長さが 35oct 未満の場合

TCN BPDU で長さが 4oct 未満の場合

RST BPDU で長さが 36oct 未満の場合

MST BPDU で長さが 35oct 未満の場合

MST BPDU で Version 3 Length 値が 64 未満の場合

Not Support 未サポート BPDU 数 未サポートパラメータを持つ BPDU 受信数を表示しま

す（MST Instance ID:0 でだけ表示）。

BPDU type の値が 0x00，0x02，0x80 以外の場合

Other その他の廃棄要因 BPDU 数 PVST+ の BPDU を受信した場合，またはコンフィグ

レーションで BPDU 廃棄を設定している場合の受信廃

棄 BPDU 数を表示します。

・BPDU フィルタをコンフィグレーションで設定した場

合

・ルートガード機能が動作した場合

（MST Instance ID:0 でだけ表示）

Discard Message 受信廃棄 MSTI コンフィグ

レーションメッセージ

下記機能により BPDU 廃棄が設定された場合の MSTI
コンフィグレーションメッセージ数を表示します。

・ルートガードを設定した場合

（MST Instance:1 ～ 4095 でだけ表示）

Ver3Length Invalid Version 3 Length 値が不正な

受信 BPDU 数

Version 3 Length の値が不正な BPDU の受信数を表示

します。

・値が 64 未満の場合

・値が 1089 以上の場合

・ 値が 16 の倍数以外の場合

（MST Instance ID:0 でだけ表示）

Exceeded Hop remaining hop の値が 0 であ

る MST Configuration 
Messages の廃棄数

－

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Spanning Tree is not configured. スパニングツリーが設定されていません。コンフィグレーションを確認

してください。

Specified Spanning Tree is not configured. 指定されたスパニングツリーが設定されていません。コンフィグレー

ションを確認してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 意味 表示詳細情報
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clear spanning-tree detected-protocol
clear spanning-tree detected-protocol

スパニングツリーの STP 互換モードを強制回復します。

［入力形式］
clear spanning-tree detected-protocol [{vlan [<vlan id list>] | single 
 | mst}] [port <port list>] [channel-group-number <channel group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{vlan [ <vlan id list>] | single | mst}

vlan

PVST+ の STP 互換モードを強制回復します。

<vlan id list>

指定した VLAN ID（リスト形式）に関する PVST+ の STP 互換モードを強制回復します。<vlan 

id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　　PVST+ が動作しているすべての VLAN が STP 互換モードの強制回復対象となります。

single

シングルスパニングツリーの STP 互換モードを強制回復します。

mst

マルチプルスパニングツリーの STP 互換モードを強制回復します。

port <port list>

指定したポート番号の STP 互換モードを強制回復します。<port list> の指定方法および値の指定範

囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定したリンクアグリゲーションのチャネルグループ（リスト形式）の STP 互換モードを強制回復し

ます。<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

すべてのパラメータ省略時の動作

すべてのスパニングツリーのポートの STP 互換モードを強制回復します。

［実行例］

スパニングツリーの STP 互換モードの強制回復実行例を示します。

図 19-11　スパニングツリーの STP 互換モードの強制回復

> clear spanning-tree detected-protocol

>

［表示説明］

なし
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［通信への影響］

なし

［応答メッセージ］

表 19-12　clear spanning-tree detected-protocol コマンドの応答メッセージ一覧

［注意事項］

本コマンドは，高速 PVST+，高速スパニングツリー，またはマルチプルスパニングツリーでだけ有効で

す。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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show spanning-tree port-count

スパニングツリーの収容数を表示します。

［入力形式］
show spanning-tree port-count [{vlan | single | mst}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{vlan | single | mst}

vlan

PVST+ の収容数を表示します。

single

シングルスパニングツリーの収容数を表示します。

mst

マルチプルスパニングツリーの収容数を表示します。

本パラメータ省略時の動作

コンフィグレーションで設定しているスパニングツリーの収容数を表示します。

［実行例 1］

PVST+ の収容数の表示例を示します。

図 19-12　PVST+ の収容数の表示

> show spanning-tree port-count vlan

Date 20XX/05/20 11:29:39 UTC
PVST+    VLAN Counts:    3          VLAN Port Counts:       5

>

［実行例 1 の表示説明］

表 19-13　PVST+ の収容数の表示説明

表示項目 意味 表示詳細情報

PVST+ VLAN Counts VLAN 数 PVST+ の対象 VLAN 数

VLAN Port Counts VLAN ポート数 PVST+ 対象 VLAN の各 VLAN に設定するポート数の

合計
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［実行例 2］

シングルスパニングツリーの収容数の表示例を示します。

図 19-13　シングルスパニングツリーの収容数の表示

> show spanning-tree port-count single

Date 20XX/05/20 11:48:21 UTC
Single   VLAN Counts:    1          VLAN Port Counts:       2

>

［実行例 2 の表示説明］

表 19-14　シングルスパニングツリーの収容数の表示説明

［実行例 3］

マルチプルスパニングツリーの収容数の表示例を示します。

図 19-14　マルチプルスパニングツリーの収容数の表示

> show spanning-tree port-count mst

Date 20XX/05/20 13:12:48 UTC
CIST     VLAN Counts: 4093          VLAN Port Counts:       1
MST    1 VLAN Counts:    1          VLAN Port Counts:       1
MST 4095 VLAN Counts:    1          VLAN Port Counts:       1

>

［実行例 3 の表示説明］

表 19-15　マルチプルスパニングツリーの収容数の表示説明

［通信への影響］

なし

［応答メッセージ］

表 19-16　show spanning-tree port-count コマンドの応答メッセージ一覧

表示項目 意味 表示詳細情報

Single VLAN Counts VLAN 数 シングルスパニングツリーの対象 VLAN 数

VLAN Port Counts VLAN ポート数 シングルスパニングツリー対象 VLAN の各 VLAN に

設定するポート数の合計

表示項目 意味 表示詳細情報

CIST VLAN Counts VLAN 数 CIST のインスタンス VLAN 数

MST VLAN Counts VLAN 数 MSTI のインスタンス VLAN 数

VLAN Port Counts VLAN ポート数 インスタンス VLAN のうち，対象となる VLAN に設

定するポート数の合計

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Spanning Tree is not configured. スパニングツリーが設定されていません。コンフィグレーションを確認

してください。
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20　Ring Protocol

show axrp

clear axrp

clear axrp preempt-delay
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show axrp
show axrp

Ring Protocol 情報を表示します。

［入力形式］
show axrp [<ring id list>] [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<ring id list>

指定したリング ID の情報を表示します。リング ID を複数指定する場合は範囲指定ができます。

【"-" または "," による範囲指定】

範囲内のすべてのリングを指定します。指定できる範囲は，1 ～ 65535 です。

detail

Ring Protocol の詳細情報を表示します。

すべてのパラメータ省略時の動作

すべての Ring Protocol のサマリ情報を表示します。

［実行例 1］

Ring Protocol のサマリ情報の表示例を示します。

図 20-1　Ring Protocol サマリ情報の表示例

> show axrp

Date 20XX/05/20 17:08:17 UTC
Total Ring Counts:2

Ring ID:10
 Name:
 Oper State:enable           Mode:Master     Attribute:-

 VLAN Group ID  Ring Port  Role/State            Ring Port  Role/State
 1              0/1        secondary/forwarding  64(ChGr)   primary/down
 2              -          -/-                   -          -/-

Ring ID:11
 Name:
 Oper State:enable           Mode:Transit    Attribute:rift-ring-edge(2)
 Shared Edge Port:64(ChGr)

 VLAN Group ID  Ring Port  Role/State            Ring Port  Role/State
 1              0/9        -/forwarding          64(ChGr)   -/-
 2              -          -/-                   -          -/-

>

［実行例 1 の表示説明］

表 20-1　Ring Protocol サマリ情報の表示内容

表示項目 意味 表示内容

Total Ring Counts リング数 1 ～ 51
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show axrp
Ring ID リング ID 1 ～ 65535

Name リング識別名 －

Oper State リングの有効／無効状態 enable：有効

disable：無効

Not Operating：コンフィグレーションが適切に設定されて

いないなどの原因で当該リング ID の Ring Protocol 機能が

動作していない状態（Ring Protocol 機能が動作するために

必要なコンフィグレーションがそろっていない場合は "-" を
表示します）

Mode 動作モード Master：マスタノード

Transit：トランジットノード

Attribute マルチリング構成時，共有リン

ク非監視リングでの本装置の属

性

rift-ring：共有リンク非監視リングを構成するノード（マス

タノードだけ）

rift-ring-edge (1)：エッジノード ID が 1 の共有リンク非監

視リングの最終端となるノード（マスタノード，トランジッ

トノード共通）

rift-ring-edge(2)：エッジノード ID が 2 の共有リンク非監

視リングの最終端となるノード（マスタノード，トランジッ

トノード共通）

-：rift-ring，rift-ring-edge のどちらにも該当しないノード

Shared Edge Port 共有リンク非監視リングの最終

端となるノードの共有リンク側

ポート番号

物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
（本項目は共有リンク非監視リングの最終端となるノードに

ついてだけ表示します。ただし，"Oper State" に "Not 
Operating" または "-" が表示されている場合は，ノードの種

別にかかわらず設定値を表示します。）

Shared Port 共有リンク内トランジットノー

ドの共有リンクポート番号

物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
（本項目は共有リンク内トランジットノードについてだけ表

示します。ただし，"Oper State" に "Not Operating" または

"-" が表示されている場合は，ノードの種別にかかわらず設

定値を表示します。）

VLAN Group ID データ転送用 VLAN グループ

ID
1 ～ 2

Ring Port リングポートのポート番号 物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
未設定の場合は "-" を表示します。

Role リングポートの役割 primary：プライマリポート

secondary：セカンダリポート

（Ring Protocol 機能が有効であるマスタノード以外は "-" を
表示します）

State リングポートの状態 forwarding：フォワーディング状態

blocking：ブロッキング状態

down：ポート，またはチャネルグループのダウン状態

（当該リング ID の Ring Protocol 機能が有効でない場合，ま

たは共有リンク非監視リングの共有ポートにあたる場合は

"-" を表示します）

表示項目 意味 表示内容
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show axrp
［実行例 2］

Ring Protocol の詳細情報の表示例を示します。

図 20-2　Ring Protocol 詳細情報の表示例

> show axrp detail

Date 20XX/05/20 17:08:24 UTC
Total Ring Counts:2

Ring ID:10
 Name:
 Oper State:enable           Mode:Master     Attribute:-
 Control VLAN ID:10          Ring State:fault
 Health Check Interval  (msec):200
 Health Check Hold Time (msec):500
 Flush Request Counts:3

 VLAN Group ID:1
  VLAN ID:50-99
  Ring Port:0/1         Role:secondary    State:forwarding
  Ring Port:64(ChGr)    Role:primary      State:down

 VLAN Group ID:2
  VLAN ID:-
  Ring Port:-           Role:-            State:-
  Ring Port:-           Role:-            State:-

 Last Transition Time:20XX/05/20 17:07:45
 Fault Counts    Recovery Counts    Total Flush Request Counts
 32              31                 327

 Multi Fault Detection State:fault
  Mode:monitoring    Backup Ring ID:11
  Control VLAN ID:999
  Multi Fault Detection Interval  (msec):2000
  Multi Fault Detection Hold Time (msec):6000

Ring ID:11
 Name:
 Oper State:enable           Mode:Transit    Attribute:rift-ring-edge(2)
 Shared Edge Port:64(ChGr)
 Control VLAN ID:11
 Health Check Interval  (msec):500
 Forwarding Shift Time (sec):10
 Last Forwarding:flush request receive

 VLAN Group ID:1
  VLAN ID:50-99
  Ring Port:0/9         Role:-            State:forwarding
  Ring Port:64(ChGr)    Role:-            State:-

 VLAN Group ID:2
  VLAN ID:-
  Ring Port:-           Role:-            State:-
  Ring Port:-           Role:-            State:-

>

［実行例 2 の表示説明］

表 20-2　Ring Protocol 詳細情報の表示内容

表示項目 意味 表示内容

Total Ring Counts リング数 1 ～ 51

Ring ID リング ID 1 ～ 65535

Name リング識別名 －
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show axrp
Oper State リングの有効／無効状態 enable：有効

disable：無効

Not Operating：コンフィグレーションが適切に設定されて

いないなどの原因で当該リング ID の Ring Protocol 機能が

動作していない状態（Ring Protocol 機能が動作するために

必要なコンフィグレーションがそろっていない場合は "-" を
表示します）

Mode 動作モード Master：マスタノード

Transit：トランジットノード

Attribute マルチリング構成時，共有リン

ク非監視リングでの本装置の属

性

rift-ring：共有リンク非監視リングを構成するノード（マス

タノードだけ）

rift-ring-edge(1)：エッジノード ID が 1 の共有リンク非監

視リングの最終端となるノード（マスタノード，トランジッ

トノード共通）

rift-ring-edge(2)：エッジノード ID が 2 の共有リンク非監

視リングの最終端となるノード（マスタノード，トランジッ

トノード共通）

-：rift-ring，rift-ring-edge のどちらにも該当しないノード

Shared Edge Port 共有リンク非監視リングの最終

端となるノードの共有リンク側

ポート番号

物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
（本項目は共有リンク非監視リングの最終端となるノードに

ついてだけ表示します。ただし，"Oper State" に "Not 
Operating" または "-" が表示されている場合は，ノードの種

別にかかわらず設定値を表示します。）

Shared Port 共有リンク内トランジットノー

ドの共有リンクポート番号

物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
（本項目は共有リンク内トランジットノードについてだけ表

示します。ただし，"Oper State" に "Not Operating" または

"-" が表示されている場合は，ノードの種別にかかわらず設

定値を表示します。）

Control VLAN ID 制御 VLAN ID 2 ～ 4094

Forwarding Delay Time 制御 VLAN のフォワーディン

グ移行時間のタイマ値

1 ～ 65535（秒）

（本項目はトランジットノードについてだけ表示します）

Ring State リング状態 normal：正常

fault：障害発生中

preempt delay：経路切り戻し抑止中

monitoring recovery：復旧監視中

（本項目はマスタノードについてだけ表示します。ただし，

Ring Protocol 機能が有効になっていない場合は "-" を表示し

ます。）

Health Check Interval ヘルスチェックフレーム送信間

隔のタイマ値

200 ～ 60000（ミリ秒）

（本項目はマスタノードと共有リンク非監視リングの最終端

となるノードについて表示します）

Health Check Hold 
Time

ヘルスチェックフレームを受信

しないで障害発生と判断するま

での保護時間のタイマ値

500 ～ 300000（ミリ秒）

（本項目はマスタノードについてだけ表示します）

Preempt Delay Time 経路切り戻し抑止中の場合，切

り戻し動作を実施するまでの残

時間

1 ～ 3600（秒）または infinity（infinity は無限を表す）

-：経路切り戻し抑止状態ではない場合に表示します。

（本項目はマスタノードについてだけ表示します。ただし，

設定値が未設定の場合は表示しません。）

Flush Request Counts フラッシュ制御フレーム送信回

数

1 ～ 10
（本項目はマスタノードについてだけ表示します）

表示項目 意味 表示内容
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show axrp
Flush Request Transmit 
VLAN ID

リングの障害発生および復旧時

に，隣接するリング構成の装置

に対して，隣接リング用フラッ

シュ制御フレームを送信する
VLAN ID

1 ～ 4094
（本項目はトランジットノードについてだけ表示します）

Forwarding Shift Time リングポートのデータ転送用

VLAN をフォワーディング状態

に変更するまでの保護時間

1 ～ 65535（秒），または infinity（infinity は無限を指す）

（本項目はトランジットノードについてだけ表示します）

Last Forwarding 最後にリングポートをフォワー

ディング化した理由

flush request receive：フラッシュ制御フレーム受信

forwarding shift time out：フォワーディング移行時間タイ

ムアウト

上記以外は "-" を表示します。

（本項目はトランジットノードについてだけ表示します）

VLAN Group ID データ転送用 VLAN グループ

ID
1 ～ 2

VLAN ID データ転送用 VLAN ID 1 ～ 4094

Ring Port リングポートのポート番号 物理ポート番号（インタフェースポート番号），またはチャ

ネルグループ番号（ChGr）
未設定の場合は "-" を表示します。

Role リングポートの役割 primary：プライマリポート

secondary：セカンダリポート

（Ring Protocol 機能が有効であるマスタノード以外は "-" を
表示します）

State リングポートの状態 forwarding：フォワーディング状態

blocking：ブロッキング状態

down：ポート，またはチャネルグループのダウン状態

（当該リング ID の Ring Protocol 機能が有効でない場合，ま

たは共有リンク非監視リングの共有ポートにあたる場合は

"-" を表示します）

Last Transition Time 最後に障害／復旧監視状態が遷

移した時刻

yyyy/mm/dd hh:mm:ss UTC　年 / 月 / 日 時 : 分 : 秒 タイム

ゾーン

（本項目はマスタノードについてだけ表示します）

Fault Counts 障害検出回数（統計情報） 0 ～ 4294967295
（本項目はマスタノードについてだけ表示します）

Recovery Counts 障害復旧検出回数（統計情報） 0 ～ 4294967295
（本項目はマスタノードについてだけ表示します）

Total Flush Request 
Counts

総フラッシュ制御フレーム送信

回数（統計情報）

0 ～ 4294967295
（本項目はマスタノードについてだけ表示します）

Multi Fault Detection 
State

多重障害監視状態 normal：正常

fault：多重障害発生中

（本項目は多重障害監視機能が設定されている場合に表示し

ます。監視モードが monitoring で多重障害監視を開始する

前の場合か，または監視モードが transport の場合は "-" を
表示します。）

Mode 多重障害監視の監視モード monitoring：monitor-enable
transport：transport-only

（本項目は多重障害監視機能が設定されている場合に表示し

ます。監視モードが未設定の場合は "-" を表示します。）

Backup Ring ID バックアップリング ID 1 ～ 65535
（本項目は監視モードが monitoring の場合だけ表示します）

表示項目 意味 表示内容
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show axrp
［通信への影響］

なし

［応答メッセージ］

表 20-3　show axrp コマンドの応答メッセージ一覧

［注意事項］

統計情報は，上限値でカウンタ更新を停止します。

Control VLAN ID 多重障害監視用 VLAN ID 2 ～ 4094
（本項目は多重障害監視 VLAN が設定されている場合に表示

します。未設定の場合 (multi-fault-detection mode コマン

ドだけ ) は "-" を表示します。）

Multi Fault Detection 
Interval

多重障害監視フレーム送信間隔

のタイマ値

500 ～ 60000（ミリ秒）

（本項目は監視モードが monitoring の場合だけ表示します）

Multi Fault Detection 
Hold Time

多重障害監視フレームを受信し

ないで，多重障害発生と判断す

るまでの保護時間のタイマ値

1000 ～ 300000（ミリ秒）

（本項目は監視モードが monitoring の場合だけ表示します）

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Ring Protocol is not configured. Ring Protocol が設定されていません。コンフィグレーション

を確認してください。 

Specified Ring ID is not configured. 指定リング ID は設定されていません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 意味 表示内容
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clear axrp
clear axrp

Ring Protocol の統計情報を 0 クリアします。

［入力形式］
clear axrp [<ring id list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<ring id list>

指定したリング ID に関する Ring Protocol の全統計情報を 0 クリアします。リング ID を複数指定す

る場合は範囲指定ができます。

【"-" または "," による範囲指定】

範囲内のすべてのリングを指定します。指定できる範囲は，1 ～ 65535 です。

すべてのパラメータ省略時の動作

Ring Protocol の全統計情報を 0 クリアします。

［実行例］

図 20-3　Ring Protocol の全統計情報 0 クリア例

> clear axrp
>

図 20-4　リング ID を指定した場合の Ring Protocol の全統計情報 0 クリア例

> clear axrp 1
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 20-4　clear axrp コマンドの応答メッセージ一覧

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Ring Protocol is not configured. Ring Protocol が設定されていません。コンフィグレーション

を確認してください。

Specified Ring ID is not configured. 指定リング ID は設定されていません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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clear axrp preempt-delay
clear axrp preempt-delay

マスタノードの経路切り戻し抑止状態を解除します。

［入力形式］
clear axrp preempt-delay <ring id> [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<ring id>

指定したリング ID の経路切り戻し抑止状態を解除します。

指定できる範囲は，1 ～ 65535 です。

-f

確認メッセージを出力しないで，経路切り戻し抑止状態を解除します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 20-5　clear axrp preempt-delay コマンド実行例

> clear axrp preempt-delay 1
Fault recovery process restore OK? (y/n): y

>

図 20-6　clear axrp preempt-delay コマンド実行例（-f パラメータ指定時）

> clear axrp preempt-delay 1 -f

>

［表示説明］

なし

［通信への影響］

経路切り戻し抑止状態のリング ID に対して本コマンドを実行した場合，該当リング ID の抑止状態を解除

し，経路の切り戻し動作を実施します。この時，経路の切り戻し動作に伴い，該当リング ID の VLAN グ

ループに参加している VLAN で一時的にフレーム受信不可となります。

［応答メッセージ］

表 20-5　clear axrp preempt-delay コマンドの応答メッセージ一覧

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Ring Protocol is not configured. Ring Protocol が設定されていません。コンフィグレーション

を確認してください。

Specified Ring ID is not configured. 指定リング ID は設定されていません。
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clear axrp preempt-delay
［注意事項］

なし

Specified Ring ID is not preempt delay state. 指定リング ID は経路切り戻し抑止状態ではありません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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21　IGMP/MLD snooping

show igmp-snooping

clear igmp-snooping

show igmp-snooping mrouter

clear igmp-snooping mrouter

show igmp-snooping mrouter statistics

clear igmp-snooping mrouter statistics

show mld-snooping

clear mld-snooping
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show igmp-snooping
［実行例 1］

図 21-1　IGMP snooping 情報表示

> show igmp-snooping 

Date 20XX/11/30 14:21:03 UTC
VLAN counts: 3
VLAN: 3253
  IP Address: 192.168.53.100      Querier: enable
  Query interval: 150
  IGMP querying system: 192.168.53.100
  Querier version: V3
  Fast-leave: Off
  Port(4): 0/1-4
  Mrouter-port: 0/1-2
  Group counts: 3
  Group port counts: 3
VLAN: 3254
  IP Address: 192.168.54.100      Querier: disable
  Query interval: 150
  IGMP querying system: 
  Querier version: V2
  Fast-leave: Off
  Port(2): 0/5-6
  Mrouter-port: 0/5-6
  Group counts: 3
  Group port counts: 3
VLAN: 3255
  IP Address: 192.168.55.100      Querier: disable
  Query interval: 150
  IGMP querying system: 
  Querier version: V3
  Fast-leave: Off
  Port(2): 0/7-8
  Mrouter-port: 0/7-8
  Group counts: 3
  Group port counts: 3

>

> show igmp-snooping 3253

Date 20XX/11/30 14:21:25 UTC
VLAN counts: 1
VLAN: 3253
  IP Address: 192.168.53.100      Querier: enable
  Query interval: 150
  IGMP querying system: 192.168.53.100
  Querier version: V3
  Fast-leave: Off
  Port(4): 0/1-4
  Mrouter-port: 0/1-2
  Group counts: 3
  Group port counts: 3

>

［実行例 1 の表示説明］

表 21-1　IGMP snooping 情報表示項目

表示項目 意味 表示詳細情報

VLAN counts IGMP snooping が有効になっている

VLAN 数

－

VLAN VLAN 情報 －

IP Address IP アドレス 空白：設定なし
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show igmp-snooping
［実行例 2］

図 21-2　VLAN ごとの IGMP グループ情報表示

> show igmp-snooping group 

Date 20XX/05/20 14:21:41 UTC
Total Groups: 9
VLAN counts: 3
VLAN 3253  Group counts: 3
  Group Address     MAC Address         Version      Mode
  230.0.0.11        0100.5e00.000b      V3           INCLUDE
    Port-list:0/1
  230.0.0.10        0100.5e00.000a      V2,V3        EXCLUDE
    Port-list:0/1
  230.0.0.12        0100.5e00.000c      V1,V2,V3     EXCLUDE
    Port-list:0/1
VLAN 3254  Group counts: 3
  Group Address     MAC Address         Version      Mode
  230.0.0.34        0100.5e00.0022      V1           -
    Port-list:0/5
  230.0.0.33        0100.5e00.0021      V2           -
    Port-list:0/5
  230.0.0.32        0100.5e00.0020      V3           EXCLUDE
    Port-list:0/5
VLAN 3255  Group counts: 3
  Group Address     MAC Address         Version      Mode
  230.0.0.24        0100.5e00.0018      V1,V2        -
    Port-list:0/8
  230.0.0.23        0100.5e00.0017      V1,V3        EXCLUDE
    Port-list:0/8
  230.0.0.22        0100.5e00.0016      V2,V3        EXCLUDE
    Port-list:0/8

> 

> show igmp-snooping group 3253

Date 20XX/05/20 14:22:27 UTC
Total Groups: 3
VLAN counts: 1
VLAN 3253  Group counts: 3
  Group Address     MAC Address         Version      Mode
  230.0.0.11        0100.5e00.000b      V3           INCLUDE
    Port-list:0/1

Querier クエリア機能の設定有無 enable：設定あり

disable：設定なし

Query interval Query メッセージの送信間隔（秒） IGMPv3 の場合は，本装置が代表クエリアの場合に有

効です。

IGMP querying 
system

VLAN 内の IGMP クエリア 空白：IGMP クエリアが存在しません

Querier version クエリアの IGMP バージョン V2：Version 2
V3：Version 3

Fast-leave 該当 VLAN の IGMP Snooping 即時離

脱機能設定状態

On：設定あり

Off：設定なし

Port(n) VLAN に加入しているポート番号 n：対象となるポート数

Mrouter-port マルチキャストルータポート －

Group counts 該当 VLAN でのマルチキャストグルー

プ数

－

Group port counts 該当 VLAN でのマルチキャストグルー

プのポート数の合計

－

表示項目 意味 表示詳細情報
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show igmp-snooping
  230.0.0.10        0100.5e00.000a      V2,V3        EXCLUDE
    Port-list:0/1
  230.0.0.12        0100.5e00.000c      V1,V2,V3     EXCLUDE
    Port-list:0/1

>

［実行例 2 の表示説明］

表 21-2　VLAN ごとの IGMP グループ情報表示項目

［実行例 3］

図 21-3　ポートごとの IGMP グループ情報表示

> show igmp-snooping port 0/1

Date 20XX/05/20 14:23:02 UTC
Port 0/1  VLAN counts: 1
  VLAN: 3253  Group counts: 3
    Group Address     Last Reporter      Uptime     Expires
    230.0.0.11        192.168.53.17      02:15      03:37
    230.0.0.10        192.168.53.16      02:15      03:37
    230.0.0.12        192.168.53.18      02:15      03:37

>

［実行例 3 の表示説明］

表 21-3　ポートごとの IGMP グループ情報表示項目

表示項目 意味 表示詳細情報

Total Groups 装置内の参加グループ数 －

VLAN counts IGMP snooping が有効になっている VLAN 数 －

VLAN VLAN 情報 －

Group counts VLAN での加入マルチキャストグループ数 －

Group Address 加入グループアドレス －

MAC Address 学習している MAC アドレス －

Version IGMP バージョン情報 V1：IGMP Version 1
V2：IGMP Version 2
V3：IGMP Version 3
表示内容は IGMP General Query の送

受信，および IGMP Report（加入要

求）受信によって更新されます。

Mode グループモード INCLUDE：INCLUDE モード

EXCLUDE：EXCLUDE モード

IGMP バージョン情報に V3 が含まれな

い場合は "-" を表示します。

表示内容は IGMP General Query の送

受信，および IGMP Report（加入要

求）受信によって更新されます。

Port-list 中継ポート番号（インタフェースポート番号） －

表示項目 意味 表示詳細情報

Port 対象ポート －

VLAN counts 指定されたポートが属する VLAN 数 －

VLAN VLAN 情報 －
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show igmp-snooping
［実行例 4］

図 21-4　IGMP snooping の統計情報表示

> show igmp-snooping statistics 

Date 20XX/05/20 19:31:18 UTC
VLAN: 3253
  Port 0/1   Rx:  Query(V2)               0     Tx:  Query(V2)      3
                  Query(V3)               1          Query(V3)      4
                  Report(V1)             28
                  Report(V2)             56
                  Report(V3)             84
                  Leave                   0
                  Error                   0
  Port 0/2   Rx:  Query(V2)               0     Tx:  Query(V2)      0
                  Query(V3)               0          Query(V3)      0
                  Report(V1)              0
                  Report(V2)              0
                  Report(V3)              0
                  Leave                   0
                  Error                   0
  Port 0/3   Rx:  Query(V2)               0     Tx:  Query(V2)      0
                  Query(V3)               0          Query(V3)      0
                  Report(V1)              0
                  Report(V2)              0
                  Report(V3)              0
                  Leave                   0
                  Error                   0
  Port 0/4   Rx:  Query(V2)               0     Tx:  Query(V2)      0
                  Query(V3)               0          Query(V3)      0
                  Report(V1)              0
                  Report(V2)              0
                  Report(V3)              0
                  Leave                   0
                  Error                   0

>

［実行例 4 の表示説明］

表 21-4　IGMP snooping の統計情報表示項目

Group counts 指定ポートでの加入マルチキャストグループ数 －

Group Address 加入マルチキャストグループアドレス －

Last Reporter グループ最終加入 IP アドレス －

Uptime グループ情報生成経過時間 xx:yy　xx（分）　yy（秒）

60 分以上は "1hour"，"2hours"・・・

ただし，24 時間以上は "1day"，
"2days"・・・と表示します。

Expires グループ情報エージング（残時間） xx:yy　xx（分）　yy（秒）

60 分以上は "1hour"，"2hours"・・・

ただし，24 時間以上は "1day"，
"2days"・・・と表示します。

表示項目 意味 表示詳細情報

VLAN VLAN 情報 －

Port VLAN 内の対象ポート －

Rx 受信 IGMP パケット数 －

Tx 送信 IGMP パケット数 －

表示項目 意味 表示詳細情報
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show igmp-snooping
［通信への影響］

なし

［応答メッセージ］

表 21-5　show igmp-snooping コマンドの応答メッセージ一覧

［注意事項］

1. チャネルグループで学習した情報は，当該チャネルグループに属する各ポートの情報として表示しま

す。

2. "port" 指定では，チャネルグループで学習した情報を表示しません。チャネルグループの情報を表示し

たい場合は，"channel-group-number" を指定してください。

3. スタック動作時にマスタ交代が発生した場合，統計情報をクリアします。

Query(V2) IGMP Version 2 Query メッセージ －

Query(V3) IGMP Version 3 Query メッセージ －

Report(V1) IGMP Version1 Report メッセージ －

Report(V2) IGMP Version2 Report メッセージ －

Report(V3) IGMP Version 3 Report メッセージ －

Leave Leave メッセージ －

Error エラーパケット －

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( IGMP snooping ) IGMP-snooping 情報はありません。

表示項目 意味 表示詳細情報
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clear igmp-snooping
clear igmp-snooping

IGMP snooping の全情報をクリアします。

［入力形式］
clear igmp-snooping [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

-f

クリア確認メッセージなしでクリアします。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 21-5　IGMP snooping の全情報クリア

> clear igmp-snooping
Do you wish to clear IGMP snooping data? (y/n): y

>

ここで "y" を入力した場合，IGMP snooping 情報をクリアします。

"n" を入力した場合，IGMP snooping 情報をクリアしません。

［表示説明］

なし

［通信への影響］

clear igmp-snooping を実行すると一時的にマルチキャスト通信が中断するので，コマンド実行時には注意

する必要があります。

［応答メッセージ］

表 21-6　clear igmp-snooping コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( IGMP snooping ) IGMP-snooping 情報はありません。
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show igmp-snooping mrouter
show igmp-snooping mrouter

マルチキャストルータポート自動学習で検知したマルチキャストルータ情報を表示します。

［入力形式］
show igmp-snooping mrouter [<vlan id list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<vlan id list>

指定 VLAN ID（リスト形式）に関するマルチキャストルータ情報を表示します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

すべての VLAN に関するマルチキャストルータ情報を表示します。

［実行例］

図 21-6　マルチキャストルータ情報の表示

> show igmp-snooping mrouter

Date 20XX/12/13 18:06:47 UTC
Total entry: 4
VLAN ID: 601
  Port      IP address       Type   Expire(s)
  0/10      100.6.1.25       igmp         225
  0/10      100.6.1.25       pim           90
VLAN ID: 602
  Port      IP address       Type   Expire(s)
  ChGr:64   100.6.1.25       igmp    infinity
  ChGr:64   100.6.1.25       pim           92

>

［実行例の表示説明］

表 21-7　マルチキャストルータ情報の表示項目

表示項目 意味 表示詳細情報

Total entry 検知したマルチキャストルータ情報数の

合計

－

VLAN ID マルチキャストルータポート自動学習を

設定している VLAN
－

Port 監視対象パケットを受信したポート番号

またはチャネルグループ番号

Port：ポート番号

ChGr：チャネルグループ番号

IP address 検知したマルチキャストルータの IP ア

ドレス

－

Type 検知手段 igmp：監視パケット IGMP（IGMP Query）で検知

pim：監視パケット PIM（PIM Hello）で検知

Expire(s) 保持する有効な残り時間（秒） infinity：無期限
315



show igmp-snooping mrouter
［通信への影響］

なし

［応答メッセージ］

表 21-8　show igmp-snooping mrouter コマンドの応答メッセージ一覧

［注意事項］

ポートから VLAN を削除しても，マルチキャストルータ情報は残ります。

メッセージ 内容

There is no information. マルチキャストルータ情報はありません。
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clear igmp-snooping mrouter
clear igmp-snooping mrouter

マルチキャストルータポート自動学習で検知したマルチキャストルータ情報をクリアします。

［入力形式］
clear igmp-snooping mrouter [<vlan id list>] [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<vlan id list>

指定 VLAN ID（リスト形式）に関するマルチキャストルータ情報をクリアします。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

すべての VLAN に関するマルチキャストルータ情報をクリアします。

-f

クリア確認メッセージなしでクリアします。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 21-7　マルチキャストルータ情報の全情報クリア

> clear igmp-snooping mrouter
Do you wish to clear IGMP snooping mrouter data? (y/n): y

>

ここで "y" を入力した場合，マルチキャストルータ情報をクリアします。

"n" を入力した場合，マルチキャストルータ情報をクリアしません。

［表示説明］

なし

［通信への影響］

clear igmp-snooping mrouter を実行すると一時的にマルチキャスト通信が中断するので，コマンド実行時

には注意する必要があります。

［応答メッセージ］

なし

［注意事項］

なし
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show igmp-snooping mrouter statistics
show igmp-snooping mrouter statistics

マルチキャストルータポート自動学習の統計情報を表示します。

［入力形式］
show igmp-snooping mrouter statistics [<vlan id list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<vlan id list>

指定 VLAN ID（リスト形式）に関するマルチキャストルータポート自動学習の統計情報を表示しま

す。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

すべての VLAN に関するマルチキャストルータポート自動学習の統計情報を表示します。

［実行例］

図 21-8　マルチキャストルータポート自動学習の統計情報の表示

> show igmp-snooping mrouter statistics

Date 20XX/12/13 18:06:47 UTC
VLAN ID: 601
  Port            IGMP         PIM     Expired    Overflow
  0/10            2040        8496           2           0
VLAN ID: 602
  Port            IGMP         PIM     Expired    Overflow
  ChGr:64         2051        8544           3           0

>

［実行例の表示説明］

表 21-9　マルチキャストルータポート自動学習の統計情報の表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

VLAN ID マルチキャストルータポート自動学習を設定している
VLAN

－

Port 監視対象パケットを受信したポート番号またはチャネルグ

ループ番号

Port：ポート番号

ChGr：チャネルグループ番号

IGMP 監視パケット IGMP（IGMP Query）で検知したマルチ

キャストルータ情報数

－

PIM 監視パケット PIM（PIM Hello）で検知したマルチキャス

トルータ情報数

－

Expired 保持時間満了により，廃棄したマルチキャストルータ情報

数

IGMP，PIM の合計値

Overflow 収容条件超過により，廃棄したマルチキャストルータ情報

数

IGMP，PIM の合計値
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show igmp-snooping mrouter statistics
［応答メッセージ］

表 21-10　show igmp-snooping mrouter statistics コマンドの応答メッセージ一覧

［注意事項］

1. カウンタがすべて 0 のポートは表示しません。

2. ポートから VLAN を削除しても，統計情報は残ります。

メッセージ 内容

There is no information. マルチキャストルータ情報はありません。
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clear igmp-snooping mrouter statistics
clear igmp-snooping mrouter statistics

マルチキャストルータポート自動学習の統計情報を 0 クリアします。

［入力形式］
clear igmp-snooping mrouter statistics [<vlan id list>]  

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<vlan id list>

指定 VLAN ID（リスト形式）に関するマルチキャストルータポート自動学習の統計情報を 0 クリア

します。

<vlan id list> の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

すべてのマルチキャストルータポート自動学習の統計情報を 0 クリアします。

［実行例］

図 21-9　マルチキャストルータポート自動学習の統計情報 0 クリア

> clear igmp-snooping mrouter statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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show mld-snooping
［実行例 1］

図 21-10　MLD snooping 情報表示

> show mld-snooping

Date 20XX/05/20 02:01:53 UTC
VLAN counts: 3
VLAN: 100
  IP Address: fe80::1  Querier: enable
  MLD querying system: fe80::1
  Querier version: V1
  Port(1): 0/6
  Mrouter-port:
  Group counts: 2
VLAN: 200
  IP Address: fe80::2  Querier: enable
  MLD querying system: fe80::2
  Querier version: V1
  Port(1): 0/7
  Mrouter-port:
  Group counts: 3
VLAN: 300
  IP Address: fe80::3  Querier: disable
  MLD querying system: fe80::10
  Querier version: V2
  Port(2): 0/9,0/10
  Mrouter-port: 0/10
  Group counts: 3

>

> show mld-snooping 300

Date 20XX/05/20 02:02:08 UTC
VLAN counts: 1
VLAN: 300
  IP Address: fe80::3  Querier: disable
  MLD querying system: fe80::10
  Querier version: V2
  Port(2): 0/9,0/10
  Mrouter-port: 0/10
  Group counts: 3

>

［実行例 1 の表示説明］

表 21-11　MLD snooping 情報表示項目

表示項目 意味 表示詳細情報

VLAN counts MLD snooping が有効になっている VLAN
数

－

VLAN VLAN 情報 －

IP Address IP アドレス 空白：設定なし

Querier クエリア機能の設定有無 enable：設定あり

disable：設定なし

MLD querying 
system

VLAN 内の MLD クエリア 空白：MLD クエリアが存在しません

Querier version クエリアの MLD バージョン V1：version1
V2：version2

Port(n) VLAN に加入しているポート番号 n：対象となるポート数
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show mld-snooping
［実行例 2］

図 21-11　VLAN ごとの MLD グループ情報表示

> show mld-snooping group

Date 20XX/05/20 02:02:29 UTC
Total Groups: 8
VLAN counts: 3
VLAN 100  Group counts: 2
  Group Address                             MAC Address      Version   Mode
  ff03::10                                  3333.0000.0010   V1        -
    Port-list: 0/6
  ff03::11                                  3333.0000.0011   V1        -
    Port-list: 0/6
VLAN 200  Group counts: 3
  Group Address                             MAC Address      Version   Mode
  ff03::22                                  3333.0000.0022   V1        -
    Port-list: 0/7
  ff03::21                                  3333.0000.0021   V1        -
    Port-list: 0/7
  ff03::20                                  3333.0000.0020   V1        -
    Port-list: 0/7
VLAN 300  Group counts: 3
  Group Address                             MAC Address      Version   Mode
  ff03::3                                   3333.0000.0003   V2        INCLUDE
    Port-list: 0/10
  ff03::2                                   3333.0000.0002   V2        INCLUDE
    Port-list: 0/10
  ff03::1                                   3333.0000.0001   V2        INCLUDE
    Port-list: 0/10

>

> show mld-snooping group 300

Date 20XX/05/20 02:02:41 UTC
Total Groups: 3
VLAN counts: 1
VLAN 300  Group counts: 3
  Group Address                             MAC Address      Version   Mode
  ff03::3                                   3333.0000.0003   V2        INCLUDE
    Port-list: 0/10
  ff03::2                                   3333.0000.0002   V2        INCLUDE
    Port-list: 0/10
  ff03::1                                   3333.0000.0001   V2        INCLUDE
    Port-list: 0/10

>

［実行例 2 の表示説明］

表 21-12　VLAN ごとの MLD グループ情報表示項目

Mrouter-port マルチキャストルータポート －

Group counts 該当 VLAN での加入マルチキャストグルー

プ数

－

表示項目 意味 表示詳細情報

Total Groups 装置内の参加グループ数 －

VLAN counts MLD snooping が有効になっている VLAN 数 －

VLAN VLAN 情報 －

Group counts VLAN での加入マルチキャストグループ数 －

表示項目 意味 表示詳細情報
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show mld-snooping
［実行例 3］

図 21-12　ポートごとの MLD グループ情報表示

> show mld-snooping port 0/10

Date 20XX/05/20 02:06:58 UTC
Port 0/10  VLAN counts: 1
  VLAN 300  Group counts: 3
    Group Address              Last Reporter              Uptime    Expires
    ff03::3                    fe80::10                   08:24     04:20
    ff03::2                    fe80::10                   08:24     04:20
    ff03::1                    fe80::10                   08:24     04:20

>

［実行例 3 の表示説明］

表 21-13　ポートごとの MLD グループ情報表示項目

Group Address 加入グループアドレス －

MAC Address 学習している MAC アドレス －

Version MLD バージョン情報 V1：MLD version 1
V2：MLD version 2
V1,V2：MLD version 1 と version 2 混合

Mode グループモード INCLUDE：INCLUDE モード

EXCLUDE：EXCLUDE モード

（MLD バージョン情報が V1 の場合は "-"
を表示）

Port-list 中継ポート番号（インタフェースポート番号） －

表示項目 意味 表示詳細情報

Port 対象ポート －

VLAN counts 指定されたポートが属する VLAN 数 －

VLAN VLAN 情報 －

Group counts 指定ポートでの加入マルチキャストグループ数 －

Group Address 加入マルチキャストグループアドレス －

Last Reporter グループ最終加入 IP アドレス －

Uptime グループ情報生成経過時間 xx:yy　xx（分）　yy（秒）

60 分以上は "1hour"，"2hours"・・・

ただし，24 時間以上は "1day"，
"2days"・・・と表示します。

Expires グループ情報エージング（残時間） xx:yy　xx（分）　yy（秒）

表示項目 意味 表示詳細情報
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show mld-snooping
［実行例 4］

図 21-13　MLD snooping の統計情報表示

> show mld-snooping statistics

Date 20XX/05/20 02:07:22 UTC
VLAN 100
  Port 0/6   Rx:  Query(V1)           0    Tx:  Query(V1)          4
                  Query(V2)           0         Query(V2)          0
                  Report(V1)       1057
                  Report(V2)          0
                  Done                0
                  Error               0
VLAN 200
  Port 0/7   Rx:  Query(V1)           0    Tx:  Query(V1)          4
                  Query(V2)           0         Query(V2)          0
                  Report(V1)       1584
                  Report(V2)          0
                  Done                0
                  Error               0
VLAN 300
  Port 0/9   Rx:  Query(V1)           0    Tx:  Query(V1)          0
                  Query(V2)         124         Query(V2)          0
                  Report(V1)          0
                  Report(V2)          0
                  Done                0
                  Error               0
  Port 0/10  Rx:  Query(V1)           0    Tx:  Query(V1)          0
                  Query(V2)           0         Query(V2)          0
                  Report(V1)          0
                  Report(V2)       1584
                  Done                0
                  Error               0

>

［実行例 4 の表示説明］

表 21-14　MLD snooping の統計情報表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

VLAN VLAN 情報 －

Port VLAN 内の対象ポート －

Rx 受信 MLD パケット数 －

Tx 送信 MLD パケット数 －

Query(V1) MLD Version1 Query メッセージ －

Query(V2) MLD Version2 Query メッセージ －

Report(V1) MLD Version1 Report メッセージ －

Report(V2) MLD Version2 Report メッセージ －

Done Done メッセージ －

Error エラーパケット －
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show mld-snooping
［応答メッセージ］

表 21-15　show mld-snooping コマンドの応答メッセージ一覧

［注意事項］

1. チャネルグループで学習した情報は，当該チャネルグループに属する各ポートの情報として表示しま

す。

2. "port" 指定では，チャネルグループで学習した情報を表示しません。チャネルグループの情報を表示し

たい場合は，"channel-group-number" を指定してください。

3. 統計情報カウンタが最大値（32bit カウンタ）を超えた場合，０に戻ります。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( MLD snooping ) MLD snooping 情報はありません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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clear mld-snooping
clear mld-snooping

MLD snooping の全情報をクリアします。

［入力形式］
clear mld-snooping [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

-f

クリア確認メッセージなしでクリアします。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 21-14　MLD snooping の全情報クリア

> clear mld-snooping
Do you wish to clear MLD snooping data? (y/n): y 

>

ここで "y" を入力した場合，MLD snooping 情報をクリアします。

"n" を入力した場合，MLD snooping 情報をクリアしません。

［表示説明］

なし

［通信への影響］

clear mld-snooping を実行すると一時的にマルチキャスト通信が中断するので，コマンド実行時には注意

する必要があります。

［応答メッセージ］

表 21-16　clear mld-snooping コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( MLD snooping ) MLD snooping 情報はありません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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第 5 編　IP インタフェース

22　IPv4・ARP・ICMP

show ip-dual interface

show ip interface

show ip arp

clear arp-cache

show ip route

ping

traceroute
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show ip-dual interface
show ip-dual interface

IPv4/IPv6 インタフェースの状態を表示します。

［入力形式］
show ip-dual interface
show ip-dual interface summary
show ip-dual interface up
show ip-dual interface down
show ip-dual interface vlan <vlan id>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

summary

全インタフェースの状態をサマリ表示します。

up

Up 状態のインタフェースを詳細表示します。

down

Down 状態のインタフェースを詳細表示します。

vlan <vlan id>

当該インタフェースの詳細情報を表示します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

すべてのパラメータ省略時の動作

全インタフェースの状態を詳細表示します。

［実行例 1］

全インタフェースの状態をサマリ表示します。

> show ip-dual interface summary 

図 22-1　全インタフェースサマリ表示実行例

> show ip-dual interface summary

Date 20XX/05/20 04:12:24 UTC
VLAN0004: Up  2001:254::249/64
              fe80::212:e2ff:fe62:1f40%VLAN0004/64
VLAN0010: Up  192.168.253.44/24
              2001::1:10/64
              fe80::212:e2ff:fe62:1f40%VLAN0010/64

>

［実行例 1 の表示説明］

表 22-1　全インタフェースサマリ表示の表示内容

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －
330



show ip-dual interface
［実行例 2］

● Up 状態のインタフェースを詳細に表示します。

> show ip-dual interface up 
 

● インタフェースの状態を詳細に表示します。

> show ip-dual interface vlan 10 

インタフェース指定で実行した例を次の図に示します。

図 22-2　インタフェース指定実行例

> show ip-dual interface vlan 10

Date 20XX/05/20 04:15:10 UTC
VLAN0010: Up
  mtu 1500
  inet 192.168.253.44/24 broadcast 192.168.253.255
  inet6 2001::1:10/64
  inet6 fe80::212:e2ff:fe62:1f40%VLAN0010/64
  Port 0/1  : Up media 1000BASE-T full(auto) 0012.e262.1f40
  Port 0/2  : Down media - 0012.e262.1f40
  Port 0/3  : Up media 1000BASE-T full(auto) 0012.e262.1f40 ChGr:5 (Up)
  Port 0/4  : Down media - 0012.e262.1f40 ChGr:5 (Up)
  Time-since-last-status-change: 00:00:03
  Last down at: 20XX/05/20 04:15:02
  VLAN: 10

>

［実行例 2 の表示説明］

表 22-2　詳細表示内容

ドット記法 IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

コロン記法 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

mtu インタフェースの MTU －

inet IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

broadcast ブロードキャストアドレス －

inet6 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。

Port 該当の VLAN に属しているポート番

号

－

Up/Down ポートの状態 Up：運用中（正常動作中）

Down：運用中（回線障害発生中）および非運用中

media 回線種別 回線種別については，show interfaces コマンドの表示項

目 < 回線種別 > を参照してください。

表示項目 意味 表示内容
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show ip-dual interface
［通信への影響］

なし

［応答メッセージ］

表 22-3　show ip-dual interface コマンド応答メッセージ一覧

［注意事項］

なし

xxxx.xxxx.xxxx MAC アドレス インタフェースから送信するパケットで使用する MAC
アドレスです。

ChGr チャネルグループ番号とチャネルの状

態

リンクアグリゲーション回線の場合に表示します。

Up：チャネル状態が Up
Down：チャネル状態が Down

Time-since-last-statu
s-change

Up/Down 状態経過時間 VLAN インタフェースの状態が最後に変化してからの経

過時間。表示形式は，時 : 分 : 秒，または，日数 時 : 分 :
秒，100 日を超えた場合 "Over 100 days"。
Up/Down 状態変化未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

Last down at インタフェースの状態 VLAN インタフェースが最後にダウンした時刻。表示形

式は，年 / 月 / 日 時 : 分 : 秒，未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

VLAN VLAN ID 1-4094

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( ip-dual interface ) ip-dual interface 情報が存在しません。

表示項目 意味 表示内容
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show ip interface
show ip interface

IPv4 インタフェースの状態を表示します。

［入力形式］
show ip interface 
show ip interface summary 
show ip interface up 
show ip interface down 
show ip interface vlan <vlan id> 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

summary

全インタフェースの状態をサマリ表示します。

up

Up 状態のインタフェースを詳細表示します。

down

Down 状態のインタフェースを詳細表示します。

vlan <vlan id>

当該インタフェースの詳細情報を表示します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

すべてのパラメータ省略時の動作

全インタフェースの状態を詳細表示します。

［実行例 1］

全インタフェースの状態をサマリ表示します。

> show ip interface summary 

図 22-3　全インタフェースサマリ表示実行例

> show ip interface summary

Date 20XX/05/20 05:28:34 UTC
VLAN0001: Up  192.168.0.100/24
              192.168.1.100/24
              192.168.2.100/24
VLAN0010: Down  192.168.10.100/24
VLAN3005: Up  192.168.5.10/24
              192.168.6.10/24
VLAN3253: Down  192.168.53.100/24
VLAN3254: Up  192.168.54.100/24
VLAN3255: Up  192.168.55.100/24
VLAN3256: Down  192.168.56.100/24
VLAN4094: Up  192.168.4.10/24

>
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show ip interface
［実行例 1 の表示説明］

表 22-4　全インタフェースサマリ表示の表示内容

［実行例 2］

● Up 状態のインタフェースを詳細に表示します。

> show ip interface up 
 

● インタフェースの状態を詳細に表示します。

> show ip interface vlan 3005 

インタフェース指定で実行した例を次の図に示します。

図 22-4　インタフェース指定実行例

> show ip interface vlan 3005

Date 20XX/05/20 05:30:26 UTC
VLAN3005: Up
  mtu 1500
  inet 192.168.5.10/24 broadcast 192.168.5.255
  inet 192.168.6.10/24 broadcast 192.168.6.255
  Port 0/5  : Up media 1000BASE-T full(auto) 0012.e262.1f40 ChGr:7 (Up)
  Port 0/7  : Down media - 0012.e262.1f40 ChGr:7 (Up)
  Time-since-last-status-change: 00:00:08
  Last down at: 20XX/05/20 05:30:13
  VLAN: 3005

>

［実行例 2 の表示説明］

表 22-5　詳細表示内容

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

ドット記法 IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

表示項目 意味 表示詳細情報

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

mtu インタフェースの MTU －

inet IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

broadcast ブロードキャストアドレス －

Port 該当の VLAN に属しているポート番号 －

Up/Down ポートの状態 Up：運用中（正常動作中）

Down：運用中（回線障害発生中）および非運用中

media 回線種別 回線種別については，show interfaces コマンドの表示項

目 < 回線種別 > を参照してください。

xxxx.xxxx.xxxx MAC アドレス インタフェースから送信するパケットで使用する MAC
アドレスです。
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show ip interface
［実行例 3］

IP アドレス状態の詳細情報表示例を次の図に示します。

図 22-5　IP アドレス詳細情報表示

> show ip interface

Date 20XX/05/20 05:33:59 UTC
VLAN0001: Up
  mtu 1500
  inet 192.168.0.100/24 broadcast 192.168.0.255
  inet 192.168.1.100/24 broadcast 192.168.1.255
  inet 192.168.2.100/24 broadcast 192.168.2.255
  Port 0/6  : Up media 1000BASE-T full(auto) 0012.e262.1f40
  Port 0/8  : Down media - 0012.e262.1f40
  Port 0/9  : Down media - 0012.e262.1f40
  Port 0/10 : Up media 100BASE-TX full(auto) 0012.e262.1f40
  Time-since-last-status-change: 00:11:59
  Last down at: 20XX/05/20 05:21:56
  VLAN: 1
VLAN0010: Down
  mtu 0
  inet 192.168.10.100/24 broadcast 192.168.10.255
  Time-since-last-status-change: 00:00:17
  Last down at: 20XX/05/20 05:33:41
  VLAN: 10
VLAN3005: Up
  mtu 1500
  inet 192.168.5.10/24 broadcast 192.168.5.255
  inet 192.168.6.10/24 broadcast 192.168.6.255
  Port 0/5 : Up media 1000BASE-T full(auto) 0012.e262.1f40 ChGr:7 (Up)
  Port 0/7 : Down media - 0012.e262.1f40 ChGr:7 (Up)
  Time-since-last-status-change: 00:03:40
  Last down at: 20XX/05/20 05:30:13
  VLAN: 3005

                       :

>

［実行例 3 の表示説明］

[ 表示説明 2] と同一です。「表 22-5　詳細表示内容」を参照してください。

［通信への影響］

なし

ChGr チャネルグループ番号とチャネルの状態 リンクアグリゲーション回線の場合に表示します。

Up：チャネル状態が Up
Down：チャネル状態が Down

Time-since-last-sta
tus-change

Up/Down 状態経過時間 VLAN インタフェースの状態が最後に変化してからの経

過時間。表示形式は，時 : 分 : 秒，または，日数 時 : 分 :
秒，100 日を超えた場合 "Over 100 days"。
Up/Down 状態変化未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

Last down at インタフェースの状態 VLAN インタフェースが最後にダウンした時刻。表示形

式は，年 / 月 / 日 時 : 分 : 秒，未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

VLAN VLAN ID 1-4094

表示項目 意味 表示詳細情報
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show ip interface
［応答メッセージ］

表 22-6　show ip interface コマンド応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( ip interface ) ip interface 情報はありません。
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show ip arp
show ip arp

ARP 情報を表示します。

［入力形式］
show ip arp
show ip arp interface vlan <vlan id>
show ip arp <ip address>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

interface vlan <vlan id>

VLAN ID を指定します。

<vlan id> にはコンフィグレーションコマンド interface vlan コマンドで設定した VLAN ID を指定し

ます。

<ip address>

IP アドレスを指定します。

すべてのパラメータ省略時の動作

全インタフェースに登録された ARP 情報を表示します。

［実行例］

図 22-6　VLAN インタフェース指定のコマンド実行結果画面

> show ip arp interface vlan 4094

Date 20XX/05/20 12:19:01 UTC
Total: 6
IP Address      Linklayer Address  Interface  Expire     Type
192.168.254.53  0090.cc42.2dc4     VLAN4094   13min      arpa
192.168.254.77  000f.fefa.f721     VLAN4094   3min       arpa
192.168.254.98  001b.7888.1ffd     VLAN4094   19min      arpa
192.168.254.99  1cc1.de64.f234     VLAN4094   12min      arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.250 0000.8768.b663     VLAN4094   19min      arpa

>

図 22-7　全 ARP 情報表示のコマンド実行結果画面

> show ip arp

Date 20XX/05/20 12:16:02 UTC
Total: 9
IP Address      Linklayer Address  Interface  Expire     Type
10.0.0.6        00eb.f002.0001     VLAN2000   19min      arpa
10.10.10.3      (incomplete)       VLAN3333   --         arpa
192.168.254.53  0090.cc42.2dc4     VLAN4094   16min      arpa
192.168.254.77  000f.fefa.f721     VLAN4094   6min       arpa
192.168.254.98  001b.7888.1ffd     VLAN4094   19min      arpa
192.168.254.99  1cc1.de64.f234     VLAN4094   15min      arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.250 0000.8768.b663     VLAN4094   17min      arpa
192.168.254.252 0012.e282.680d     VLAN4094   2min       arpa

>
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clear arp-cache
clear arp-cache

ダイナミックに登録された ARP 情報をクリアします。

［入力形式］
clear arp-cache
clear arp-cache interface vlan <vlan id>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

interface vlan <vlan id>

VLAN ID を指定します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

本パラメータ省略時の動作

全インタフェースのダイナミックに登録された ARP 情報をクリアします。

［実行例］

● ARP 情報のクリア（特定の VLAN インタフェースの ARP 情報を削除する場合）

特定の VLAN インタフェースにダイナミックに登録された ARP 情報をクリアする例を示します。

図 22-9　ARP 情報のクリア実行結果画面（特定の VLAN インタフェースの ARP 情報削除）

> show ip arp interface vlan 4094

Date 20XX/05/20 10:42:38 UTC
Total: 6
IP Address      Linklayer Address  Interface  Expire     Type
192.168.254.44  00aa.34cc.78d9     VLAN4094   Static     arpa
192.168.254.53  0090.cc42.2dc4     VLAN4094   1min       arpa
192.168.254.98  001b.7888.1ffd     VLAN4094   19min      arpa
192.168.254.99  1cc1.de64.f234     VLAN4094   16min      arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.236 0024.a78b.b349     VLAN4094   Static     arpa

> clear arp-cache interface vlan 4094

> show ip arp interface vlan 4094

Date 20XX/05/20 10:43:59 UTC
Total: 3
IP Address      Linklayer Address  Interface  Expire     Type
192.168.254.44  00aa.34cc.78d9     VLAN4094   Static     arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.236 0024.a78b.b349     VLAN4094   Static     arpa

>
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clear arp-cache
● ARP 情報のクリア（すべての ARP 情報を削除する場合）

本装置にダイナミックに登録されたすべての ARP 情報をクリアする例を示します。

図 22-10　ARP 情報のクリア実行結果画面（すべての ARP 情報削除）

> show ip arp interface vlan 4094

Date 20XX/05/20 10:45:39 UTC
Total: 6
IP Address      Linklayer Address  Interface  Expire     Type
192.168.254.44  00aa.34cc.78d9     VLAN4094   Static     arpa
192.168.254.53  0090.cc42.2dc4     VLAN4094   19min      arpa
192.168.254.98  001b.7888.1ffd     VLAN4094   19min      arpa
192.168.254.99  1cc1.de64.f234     VLAN4094   20min      arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.236 0024.a78b.b349     VLAN4094   Static     arpa

> clear arp-cache

> show ip arp interface vlan 4094

Date 20XX/05/20 10:46:58 UTC
Total: 3
IP Address      Linklayer Address  Interface  Expire     Type
192.168.254.44  00aa.34cc.78d9     VLAN4094   Static     arpa
192.168.254.102 00ce.a4bd.aad8     VLAN4094   Static     arpa
192.168.254.236 0024.a78b.b349     VLAN4094   Static     arpa

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 22-9　clear arp-cache コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No such interface. 指定されたインタフェースは存在しません。指定パラメータを

確認し再実行してください。
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show ip route
show ip route

IPv4 のルーティングテーブルを表示します。

［入力形式］
show ip route

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 22-11　ip route 情報表示のコマンド実行結果画面

> show ip route

Date 20XX/05/20 17:32:39 UTC
Total: 5
Destination         Nexthop           Interface    Protocol
192.168.0.0/24      192.168.0.100     VLAN0001     Connected
192.168.4.0/24      192.168.4.10      VLAN4094     Connected
192.168.5.0/24      192.168.5.10      VLAN3005     Connected
192.168.54.0/24     192.168.54.100    VLAN3254     Connected
192.168.55.0/24     192.168.55.100    VLAN3255     Connected

>

［表示説明］

表 22-10　ip route 情報表示内容

［通信への影響］

なし

表示項目 意味 表示詳細情報

Total 登録ルート件数 －

Destination 宛先ネットワーク（IP アドレス／マス

ク）

－

Next Hop Next Hop IP アドレス －

Interface インタフェース名称 VLANxxxx と表示します

xxxx:VLAN ID

Protocol プロトコル Static：static 設定インタフェース

Connected：直結インタフェース
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show ip route
［応答メッセージ］

表 22-11　show ip route コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

There is no information. ( ip route ) ip route 情報はありません。
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ping
ping

ping コマンドは，目的の IP アドレスを持つ装置に対して通信可能であるかどうかを判定するために使用

します。本コマンドは IPv4 専用です。

［入力形式］
ping <host> [count <count>] [interval <wait>] [packetsize <size>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

宛先ホストのホスト名またはユニキャスト IP アドレスを指定します。

count <count>

<count> で指定した回数だけパケットを送信して終了します。中断したい場合は［Ctrl ＋ C］を入力

してください。指定できる値は 1 ～ 99999 です。

本パラメータ省略時の動作

無限に送信します。

interval <wait>

<wait> で指定した秒数だけパケットの送信間隔を空けます。指定できる値は 1 ～ 60 です。

本パラメータ省略時の動作

送信間隔は 1 秒になります。

packetsize <size>

送信するデータのバイト数を指定します。指定できる値は 18 ～ 1472 です。

本パラメータ省略時の動作

送信するデータのバイト数は 56 バイトです。これは ICMP ヘッダデータの 8 バイトと合わせて

64 バイトになります。

すべてのパラメータ省略時の動作

各パラメータ省略時の動作と同じです。

［実行例］

● デフォルト値（試行回数無制限，送信間隔 1 秒，データサイズ 56 バイト）でエコーテストします。

図 22-12　デフォルト値での ping コマンド実行例

> ping 192.168.100.2 
PING 192.168.100.2 (192.168.100.2): 56 data bytes
64 bytes from 192.168.100.2: icmp_seq=0 ttl=128 time=2.417 ms
64 bytes from 192.168.100.2: icmp_seq=1 ttl=128 time=2.303 ms
^C　　　　　　　　　　　　　　　　       <----［Ctrl＋C］を入力すると中断します
----192.168.100.2 PING Statistics----
2 packets transmitted, 2 packets received, 0.0% packet loss
round-trip min/avg/max = 2.303/2.360/2.417 ms
>
 

● 試行回数 3 回，送信間隔 2 秒，データサイズ 120 バイトでエコーテストします。
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traceroute
traceroute

宛先ホストまで ICMP メッセージが通ったルート（通ったゲートウェイのルートとゲートウェイ間の応答

時間）を表示します。本コマンドは IPv4 専用です。

［入力形式］
traceroute <host> [ttl <ttl>] [waittime <time>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

宛先ホストのホスト名またはユニキャスト IP アドレスを指定します。

ttl <ttl>

送出されるプローブパケットの最大 time-to-live（最大ホップ数）をセットします。指定できる値は 1

～ 255 です。

本パラメータ省略時の動作

最大 30 ホップになります。

waittime <time>

プローブパケットの応答待ち時間を秒単位で指定します。指定できる値は 1 ～ 60 です。

本パラメータ省略時の動作

待ち時間は 5 秒になります。

すべてのパラメータ省略時の動作

各パラメータ省略時の動作と同じです。

［実行例］

図 22-14　正常終了

> traceroute 192.168.30.1 waittime 1 ttl 2
traceroute to 192.168.30.1 (192.168.30.1), 2 hops max, 36 byte packets
 1  192.168.30.1 (192.168.30.1)  4.087 ms  1.897 ms  1.975 ms
>

図 22-15　同一サブネットの場合

> traceroute 192.168.30.100 waittime 3 ttl 5
traceroute to 192.168.30.100 (192.168.30.100), 5 hops max, 36 byte packets
 1  *  *  *
 2  192.168.30.2 (192.168.30.2)  1917.543 ms !H  *  *
 3  *  192.168.30.2 (192.168.30.2)  1752.061 ms !H  *
 4  *  *  192.168.30.2 (192.168.30.2)  1752.037 ms !H
 5  *  *  *
>
 （!HはHost Unreachable受信またはARP解決失敗のときに表示します）

図 22-16　別サブネットの場合

> traceroute 192.168.50.1 waittime 7 ttl 5
traceroute to 192.168.50.1 (192.168.50.1), 5 hops max, 36 byte packets
 1  *  192.168.30.2 (192.168.30.2)  3967.085 ms !H  *
 2  192.168.30.2 (192.168.30.2)  3816.994 ms !H  *  3817.151 ms !H
>
 （過半数のプローブがHost Unreachableになると停止します）
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23　IPv6・NDP・ICMPv6

show ip-dual interface

show ipv6 interface

show ipv6 neighbors

clear ipv6 neighbors

show ipv6 router-advertisement

ping ipv6

traceroute ipv6
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show ip-dual interface
show ip-dual interface

IPv4/IPv6 インタフェースの状態を表示します。

［入力形式］
show ip-dual interface
show ip-dual interface summary
show ip-dual interface up
show ip-dual interface down
show ip-dual interface vlan <vlan id>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

summary

全インタフェースの状態をサマリ表示します。

up

Up 状態のインタフェースを詳細表示します。

down

Down 状態のインタフェースを詳細表示します。

vlan <vlan id>

当該インタフェースの詳細情報を表示します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

すべてのパラメータ省略時の動作

全インタフェースの状態を詳細表示します。

［実行例 1］

全インタフェースの状態をサマリ表示します。

> show ip-dual interface summary 

図 23-1　全インタフェースサマリ表示実行例

> show ip-dual interface summary

Date 20XX/05/20 04:12:24 UTC
VLAN0004: Up  2001:254::249/64
              fe80::212:e2ff:fe62:1f40%VLAN0004/64
VLAN0010: Up  192.168.253.44/24
              2001::1:10/64
              fe80::212:e2ff:fe62:1f40%VLAN0010/64

>

［実行例 1 の表示説明］

表 23-1　全インタフェースサマリ表示の表示内容

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －
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show ip-dual interface
［実行例 2］

● Up 状態のインタフェースを詳細に表示します。

> show ip-dual interface up 
 

● インタフェースの状態を詳細に表示します。

> show ip-dual interface vlan 10 

インタフェース指定で実行した例を次の図に示します。

図 23-2　インタフェース指定実行例

> show ip-dual interface vlan 10

Date 20XX/05/20 04:15:10 UTC
VLAN0010: Up
  mtu 1500
  inet 192.168.253.44/24 broadcast 192.168.253.255
  inet6 2001::1:10/64
  inet6 fe80::212:e2ff:fe62:1f40%VLAN0010/64
  Port 0/1  : Up media 1000BASE-T full(auto) 0012.e262.1f40
  Port 0/2  : Down media - 0012.e262.1f40
  Port 0/3  : Up media 1000BASE-T full(auto) 0012.e262.1f40 ChGr:5 (Up)
  Port 0/4  : Down media - 0012.e262.1f40 ChGr:5 (Up)
  Time-since-last-status-change: 00:00:03
  Last down at: 20XX/05/20 04:15:02
  VLAN: 10

>

［実行例 2 の表示説明］

表 23-2　詳細表示内容

ドット記法 IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

コロン記法 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

mtu インタフェースの MTU －

inet IPv4 アドレス / サブネットマスク長 セカンダリ IP アドレスが設定されている場合は，プラ

イマリ IP アドレスの後に表示します。

broadcast ブロードキャストアドレス －

inet6 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。

Port 該当の VLAN に属しているポート番

号

－

Up/Down ポートの状態 Up：運用中（正常動作中）

Down：運用中（回線障害発生中）および非運用中

表示項目 意味 表示内容
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show ip-dual interface
［通信への影響］

なし

［応答メッセージ］

表 23-3　show ip-dual interface コマンド応答メッセージ一覧

［注意事項］

なし

media 回線種別 回線種別については，show interfaces コマンドの表示項

目 < 回線種別 > を参照してください。

xxxx.xxxx.xxxx MAC アドレス インタフェースから送信するパケットで使用する MAC
アドレスです。

ChGr チャネルグループ番号とチャネルの状

態

リンクアグリゲーション回線の場合に表示します。

Up：チャネル状態が Up
Down：チャネル状態が Down

Time-since-last-statu
s-change

Up/Down 状態経過時間 VLAN インタフェースの状態が最後に変化してからの経

過時間。表示形式は，時 : 分 : 秒，または，日数 時 : 分 :
秒，100 日を超えた場合 "Over 100 days"。
Up/Down 状態変化未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

Last down at インタフェースの状態 VLAN インタフェースが最後にダウンした時刻。表示形

式は，年 / 月 / 日 時 : 分 : 秒，未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

VLAN VLAN ID 1-4094

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( ip-dual interface ) ip-dual interface 情報が存在しません。

表示項目 意味 表示内容
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show ipv6 interface
show ipv6 interface

IPv6 インタフェースの状態を表示します。

［入力形式］
show ipv6 interface
show ipv6 interface summary
show ipv6 interface up
show ipv6 interface down
show ipv6 interface vlan <vlan id>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

summary

全インタフェースの状態をサマリ表示します。

up

Up 状態のインタフェースを詳細表示します。

down

Down 状態のインタフェースを詳細表示します。

vlan <vlan id>

当該インタフェースの詳細情報を表示します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

すべてのパラメータ省略時の動作

全インタフェースの状態を詳細表示します。

［実行例 1］

全インタフェースの状態をサマリ表示します。

> show ipv6 interface summary 

図 23-3　全インタフェースサマリ表示実行例

> show ipv6 interface summary

Date 20XX/05/20 04:29:59 UTC
VLAN0010: Up  2001::1:10/64
              fe80::212:e2ff:fe62:1f40%VLAN0010/64

>

［実行例 1 の表示説明］

表 23-4　全インタフェースサマリ表示の表示内容

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

コロン記法 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。
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［実行例 2］

● Up 状態のインタフェースを詳細に表示します。

> show ipv6 interface up 
 

● インタフェースの状態を詳細に表示します。

> show ipv6 interface vlan 10 

インタフェース指定で実行した例を次に示します。

図 23-4　インタフェース指定実行例

> show ipv6 interface vlan 10

Date 20XX/05/20 04:32:06 UTC
VLAN0010: Up
  mtu 1500
  inet6 2001::1:10/64
  inet6 fe80::212:e2ff:fe62:1f40%VLAN0010/64
  Port 0/1 : Up media 1000BASE-T full(auto) 0012.e262.1f40
  Port 0/2 : Down media - 0012.e262.1f40 ChGr:5 (Up)
  Port 0/4 : Down media - 0012.e262.1f40 ChGr:5 (Up)
  Time-since-last-status-change: 00:16:59
  Last down at: 20XX/05/20 04:15:02
  VLAN: 10

>

［実行例 2 の表示説明］

詳細表示の内容を次に示します。

表 23-5　詳細表示内容

表示項目 意味 表示内容

VLANxxxx インタフェース名 －

Up/Down インタフェースの状態 －

mtu インタフェースの MTU －

inet6 IPv6 アドレス / プレフィックス長 duplicated：アドレスが重複しています。

tentative：アドレスの重複確認中です。

autonomous：RA 受信による自動生成です。

Port 該当の VLAN に属しているポート番

号

－

Up/Down ポートの状態 Up：運用中（正常動作中）

Down：運用中（回線障害発生中）および非運用中

media 回線種別 回線種別については，show interfaces コマンドの表示項

目 < 回線種別 > を参照してください。

xxxx.xxxx.xxxx MAC アドレス インタフェースから送信するパケットで使用する MAC
アドレスです。

ChGr チャネルグループ番号とチャネルの状

態

リンクアグリゲーション回線の場合に表示します。

Up：チャネル状態が Up
Down：チャネル状態が Down

Time-since-last-statu
s-change

Up/Down 状態経過時間 VLAN インタフェースの状態が最後に変化してからの経

過時間。表示形式は，時 : 分 : 秒，または，日数 時 : 分 :
秒，100 日を超えた場合 "Over 100 days"。
Up/Down 状態変化未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。
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show ipv6 interface
［通信への影響］

なし

［応答メッセージ］

表 23-6　show ipv6 interface コマンドの応答メッセージ一覧

［注意事項］

なし

Last down at インタフェースの状態 VLAN インタフェースが最後にダウンした時刻。表示形

式は，年 / 月 / 日 時 : 分 : 秒，未発生時 "-----"。
IP アドレスの追加 / 削除 / 変更ではクリアされません。

VLAN VLAN ID 1-4094

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

There is no information. ( ipv6 interface ) ipv6 interface 情報が存在しません。

表示項目 意味 表示内容
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show ipv6 neighbors
show ipv6 neighbors

NDP 情報を表示します。

［入力形式］
show ipv6 neighbors [detail]
show ipv6 neighbors interface vlan <vlan id> [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

detail

IPv6 アドレスを省略しないで表示します。

このため，画面表示幅を超えて情報が表示される場合があります。

本パラメータ省略時の動作

IPv6 アドレスは 31 文字を超えた情報は省略して表示します。

interface vlan <vlan id>

VLAN ID を指定します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

すべてのパラメータ省略時の動作

登録されている全 NDP 情報を表示します。

［実行例］

図 23-5　VLAN インタフェース指定のコマンド実行結果画面

> show ipv6 neighbors interface vlan 4094

Date 20XX/05/20 11:05:51 UTC
Total: 7
Neighbor                        Linklayer Address Interface  Expire    S Flgs
2001:254::2                     782b.cb7f.7fa1    VLAN4094   1s        R
2001:254::99                    1cc1.de64.f234    VLAN4094   14s       R
2001:254::252                   0012.e282.680d    VLAN4094   permanent R S
2001:254::951:b8c:84bd:9cd3     1cc1.de64.f234    VLAN4094   6s        R
fe80::1bc:91af:3b96:2f72%VLAN40 782b.cb7f.7fa1    VLAN4094   19m56s    S
fe80::212:e2ff:fe82:680d%VLAN40 0012.e282.680d    VLAN4094   permanent R S
fe80::951:b8c:84bd:9cd3%VLAN409 1cc1.de64.f234    VLAN4094   19m56s    S

>
> show ipv6 neighbors interface vlan 4094 detail

Date 20XX/05/20 11:06:10 UTC
Total: 8
Neighbor                          Linklayer Address Interface  Expire    S Flgs
2001:254::2                       782b.cb7f.7fa1    VLAN4094   24s       R
2001:254::99                      1cc1.de64.f234    VLAN4094   19m55s    S
2001:254::252                     0012.e282.680d    VLAN4094   permanent R S
2001:254::951:b8c:84bd:9cd3       1cc1.de64.f234    VLAN4094   19m47s    S
2001:254::aca8:3ee1:bfe9:1bef     782b.cb7f.7fa1    VLAN4094   18s       R
fe80::1bc:91af:3b96:2f72%VLAN4094 782b.cb7f.7fa1    VLAN4094   19m37s    S
fe80::212:e2ff:fe82:680d%VLAN4094 0012.e282.680d    VLAN4094   permanent R S
fe80::951:b8c:84bd:9cd3%VLAN4094  1cc1.de64.f234    VLAN4094   19m37s    S

>
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show ipv6 neighbors
［表示説明］

表 23-7　インタフェース情報表示

［通信への影響］

なし

［応答メッセージ］

表 23-8　show ipv6 neighbors コマンドの応答メッセージ一覧

［注意事項］

なし

表示項目 意味 表示内容

Total エントリ数 NDP テーブルエントリの使用数

Neighbor Next Hop IP アドレス －

Linklayer Address 隣接装置の MAC アドレス 表示項目 S のステータス情報が I の場合は，

(incomplete) 表示になります。

Interface インタフェース名称 自装置のインタフェース名称

Expire XXmXXs
permanent
expired

エントリ残有効期限（分秒）

常設エントリ

有効期限超過エントリ

S I,R,S,D,P ステータス情報

I：Incomplete
R：Reachable
S：Stale
D：Delay
P：Probe

Flgs S エントリの情報

S：Static

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No such interface. 指定インタフェースは設定されていないものです。指定パラ

メータを確認し再実行してください。

There is no information. ( ipv6 neighbors ) neighbor 情報が存在しません。
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clear ipv6 neighbors
clear ipv6 neighbors

ダイナミック NDP 情報をクリアします。

［入力形式］
clear ipv6 neighbors
clear ipv6 neighbors interface vlan <vlan id>

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

interface vlan <vlan id>

VLAN ID を指定します。

<vlan id> にはコンフィグレーションコマンド interface vlan で設定した VLAN ID を指定します。

本パラメータ省略時の動作

登録されている NDP 情報をクリアします。

［実行例］

図 23-6　NDP 情報のクリア実行結果画面（特定の VLAN インタフェースの NDP 情報削除）

> show ipv6 neighbors interface vlan 4094

Date 20XX/05/20 11:10:13 UTC
Total: 8
Neighbor                        Linklayer Address Interface  Expire    S Flgs
2001:254::2                     782b.cb7f.7fa1    VLAN4094   17s       R
2001:254::99                    1cc1.de64.f234    VLAN4094   19s       R
2001:254::252                   0012.e282.680d    VLAN4094   permanent R S
2001:254::951:b8c:84bd:9cd3     1cc1.de64.f234    VLAN4094   23s       R
2001:254::aca8:3ee1:bfe9:1bef   782b.cb7f.7fa1    VLAN4094   19m46s    S
fe80::1bc:91af:3b96:2f72%VLAN40 782b.cb7f.7fa1    VLAN4094   15m34s    S
fe80::212:e2ff:fe82:680d%VLAN40 0012.e282.680d    VLAN4094   permanent R S
fe80::951:b8c:84bd:9cd3%VLAN409 1cc1.de64.f234    VLAN4094   15m34s    S

> clear ipv6 neighbors interface vlan 4094

> show ipv6 neighbors interface vlan 4094

Date 20XX/05/20 11:11:18 UTC
Total: 2
Neighbor                        Linklayer Address Interface  Expire    S Flgs
2001:254::252                   0012.e282.680d    VLAN4094   permanent R S
fe80::212:e2ff:fe82:680d%VLAN40 0012.e282.680d    VLAN4094   permanent R S

>

［表示説明］

なし

［通信への影響］

なし
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clear ipv6 neighbors
［応答メッセージ］

表 23-9　clear ipv6 neighbors コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No such interface. 指定インタフェースは設定されていないものです。

指定パラメータを確認し再実行してください。
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show ipv6 router-advertisement
show ipv6 router-advertisement

RA 情報を表示します。

［入力形式］
show ipv6 router-advertisement

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 23-7　RA 情報の実行結果画面

> show ipv6 router-advertisement

Date 20XX/05/20 10:37:06 UTC
Default gateway: fe80::212:e2ff:fe82:680d%VLAN4094
Current hop limit: 64

>

［表示説明］

表 23-10　RA 情報表示

［通信への影響］

なし

［応答メッセージ］

表 23-11　show ipv6 router-advertisement コマンドの応答メッセージ一覧

［注意事項］

なし

表示項目 意味 表示内容

Default gateway IPv6 のデフォルトゲートウェイ RA 受信していない場合はコンフィグレー

ションコマンド ipv6 default-gateway で設定

されたゲートウェイを表示します。

IPv6 のデフォルトゲートウェイが存在しな

い場合は "none" を表示します。

Current hop limit 本装置が送信する IPv6 パケット（ping と

traceroute を除く）のホップリミット

RA 受信していない場合はデフォルト値 64
を表示します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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ping ipv6
ping ipv6

ping ipv6 コマンドは，目的の IPv6 アドレスを持つ装置に対して通信可能であるかどうかを判定するため

に使用します。本コマンドは IPv6 専用です。

［入力形式］
ping ipv6 <host> [numeric] [summary] [hostname] [count <count>]
          [interval <wait>] [preload <preload>] [pad-byte <pattern>]
          [source <source address>] [packetsize <size>] [hoplimit <hops>]
ping ipv6 <host> compact [numeric] [hostname] [count <count>] [interval <wait>]
          [pad-byte <pattern>] [source <source address>] [packetsize <size>]
          [hoplimit <hops>]
ping ipv6 <host> simple [numeric] [hostname] [count <count>] [interval <wait>]
          [pad-byte <pattern>] [source <source address>] [packetsize <size>]
          [hoplimit <hops>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

宛先ホスト名，IPv6 アドレス，またはインタフェース名称付き IPv6 アドレス（リンクローカルアド

レスだけ）を指定します。

compact

実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，ping ipv6 送信回数の初

期設定値が 5 回となります。実行中の Ping に関係しない ICMP エラーメッセージは表示しません。

!：応答あり（ICMPv6 Echo Reply）

.：応答なし

U：経路なし（ICMPv6 Destination Unreachable: No route to destination）

A：アクセス拒否

　　（ICMPv6 Destination Unreachable:

　　　　Communication with destination administratively prohibited）

N：アドレススコープ範囲超え

　　（ICMPv6 Destination Unreachable: Beyond scope of source address ）

H：アドレス到達不能

　　（ICMPv6 Destination Unreachable: Address unreachable）

S：ポート到達不能（ICMPv6 Destination Unreachable: Port unreachable）

@：上記以外の到達不能（ICMPv6 Destination Unreachable: 未定義コード）

B：パケット過大（ICMPv6 Packet too big）

T：時間超過（ICMPv6 Time exceeded）

P：パラメータ問題（ICMPv6 Parameter problem）

なお，送信間隔時間内に応答がなかった場合は，応答なし（タイムアウト）と判定されます。タイム

アウト後に応答を受信した場合は，"." の後に "!" を表示します。

また，simple パラメータ，summary パラメータおよび preload パラメータと同時には指定できませ

ん。

simple

実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，送信回数の初期設定値

が 5 回となります。
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ping ipv6
!：応答あり（ICMP Echo Reply）

.：応答なし

なお，「応答なし」は，応答がなかった（Echo Reply に抜けがあった）あと，あらためて応答を受信

したときに，「応答あり」とまとめて一度に表示します。そのため，応答がない間はリアルタイムには

表示されません。追い越しが発生した場合（後に送信したエコー要求に対する応答を先に受信した場

合），追い越された応答に関する "!" は表示しません。

また，compact パラメータ，summary パラメータおよび preload パラメータと同時には指定できま

せん。

numeric

ホストの IPv6 アドレスを名前に変換しないでそのまま表示します。

numeric パラメータと hostname パラメータを同時には指定できません。

本パラメータ省略時の動作

hostname パラメータが指定されている場合，ホストの IPv6 アドレスを名前に変換して表示しま

す。

hostname パラメータが指定されていない場合，ホストの IPv6 アドレスを名前に変換しないでそ

のまま表示します。

hostname

出力結果をホスト名で表示します。

numeric パラメータと hostname パラメータを同時には指定できません。

本パラメータ省略時の動作

ホストの IPv6 アドレスを名前に変換しないでそのまま表示します。

summary

出力を抑制します。開始時と終了時の要約行だけ表示します。

本パラメータ省略時の動作

1 応答で 1 行の通常表示となります。

count <count>

<count> で指定した回数だけパケットを送信して終了します。中断したい場合は［Ctrl ＋ C］を入力

してください。指定できる値は 1 ～ 2147483647 です。ただし，simple パラメータ指定時の送信回数

は最大 65536 回となります。

指定された回数のパケットを送信した後，その全てに対する応答を受信するか，または次の送信間隔

を経てさらに 10 秒を経たときに受信を打ち切ります。

本パラメータ省略時の動作

無限に送信します。ただし，compact パラメータまたは simple パラメータ指定時の送信回数は 5

回となります。

interval <wait>

<wait> で指定した秒数だけパケットの送信間隔を空けます。指定できる値は 0.1 ～ 0.9 および 1 ～

2147483647 です。1 秒未満については 0.1 秒単位，1 秒から 2147483647 秒までは 1 秒単位で指定で

きます。

本パラメータ省略時の動作

送信間隔は 1 秒になります。

preload <preload>

<preload> で指定した数だけパケットを送信間隔 <wait> を空けずに送信し，通常の動作に戻ります。

指定できる値は 1 ～ 2147483647 です。
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<preload> は <count> の内数です。<preload> に満たない <count> が指定された場合は <count> し

か送信しません。

本パラメータ省略時の動作

preload 送信しません。

pad-byte <pattern>

送信するパケットを埋める pad バイトを指定します。pad バイトは 16 バイトを上限とします。これ

はネットワーク上でデータ依存の問題を診断するときに有効です。例えば pad-byte ff はすべて 1 の送

信パケットを生成します。指定できる値と範囲は 16 進数で 1 ～ 32 桁です。

本パラメータ省略時の動作

00 ～ ff でインクリメントしながら pad を生成します。

source <source address>

<source address> で指定した IPv6 アドレスを出力パケットの送信元アドレスとして使用します。指

定できる IPv6 アドレスは本装置に設定されている IPv6 アドレスだけです。

本パラメータ省略時の動作

本装置が選択した送信元 IPv6 アドレスが使用されます。

packetsize <size>

送信するデータのバイト数を指定します。送信パケットのサイズは IPv6 ヘッダの 40 バイトと

ICMPv6 ヘッダの 8 バイトにこの値を足したものになります。指定できる値は 1 ～ 65527 です。

本パラメータ省略時の動作

送信するデータのバイト数は 8 バイト（pad バイトを指定している場合は 24 バイト）になりま

す。

hoplimit <hops>

<hops> で指定した値を IPv6 ヘッダの Hop Limit フィールドに設定します。設定可能な値は 1 ～ 255

です。

本パラメータ省略時の動作

64 が設定されます。

すべてのパラメータ省略時の動作

1 応答で 1 行の通常表示となります。実行中の ping コマンドが送信したエコー要求に対する ICMP

エラーメッセージも表示します。
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［実行例］

● デフォルト値（試行回数無限，送信間隔 1 秒，データサイズ 8 バイト）でエコーテストします。

図 23-8　デフォルト値での ping ipv6 コマンド実行例

> ping ipv6 3000::1
PING6(56=40+8+8 bytes) 3000::2 --> 3000::1
16 bytes from 3000::1, icmp_seq=0 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=1 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=2 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=3 hlim=64 time=0 ms
16 bytes from 3000::1, icmp_seq=4 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=5 hlim=64 time=0 ms
16 bytes from 3000::1, icmp_seq=6 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=7 hlim=64 time=0 ms
16 bytes from 3000::1, icmp_seq=8 hlim=64 time=17 ms
16 bytes from 3000::1, icmp_seq=9 hlim=64 time=0 ms
16 bytes from 3000::1, icmp_seq=10 hlim=64 time=0 ms
^C　　　　　　　　　　　             　<----［Ctrl＋C］を入力すると中断します
--- 3000::1 ping6 statistics ---
11 packets transmitted, 11 packets received, 0.0% packet loss
round-trip min/avg/max = 0/9/17 ms
>
 

● 試行回数 3 回，データサイズ 120 バイト，応答待ち時間 2 秒でエコーテストします。

図 23-9　試行回数 3 回，データサイズ 120 バイト，応答待ち時間 2 秒の ping ipv6 コマンド実行例

> ping ipv6 3000::1 count 3 packetsize 120 interval 2
 

● compact パラメータ指定，試行回数 10 回でエコーテストする。

図 23-10　compact パラメータ指定，試行回数 10 回の ping ipv6 コマンド実行例

> ping ipv6 3000::1 compact count 10
PING6(56=40+8+8 bytes) 3000::2 --> 3000::1
!!!!!!!!!!
10 packets transmitted, 10 packets received, 0.0% packet loss
round-trip min/avg/max = 17/20/33 ms
>
 

● simple パラメータ指定，試行回数 100 回，送信間隔 0.5 秒でエコーテストする。

図 23-11　simple パラメータ指定，試行回数 100 回，送信間隔 0.5 秒の ping ipv6 コマンド実行例

> ping ipv6 3000::1 simple count 100 interval 0.5
PING6(56=40+8+8 bytes) 3000::2 --> 3000::1
!!!!!!!!!!!!!!!!!!!!!!............................!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!
--- 3000::1 ping6 statistics ---
100 packets transmitted, 72 packets received, 28.0% packet loss
round-trip min/avg/max = 0/18/383 ms
>

［通信への影響］

preload パラメータを使用した場合，CPU の使用率や送信帯域を大幅に消費しますので，他プロセス・

サービスや，通信に影響を与える恐れがあります。
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traceroute ipv6

宛先ホストまで ICMPv6 メッセージが通ったルート（通ったゲートウェイのルートとゲートウェイ間の応

答時間）を表示します。本コマンドは IPv6 専用です。

［入力形式］
traceroute ipv6 <host> [numeric] [hoplimit <hops>] [probes <nqueries>] 
[source <source address>] [waittime <time>] [packetsize <size>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<host>

宛先ホストのホスト名，IPv6 グローバルユニキャストアドレス，またはインタフェース名称付き

IPv6 リンクローカルユニキャストアドレス（fe80::/64 だけ）を指定します。

numeric

ゲートウェイのアドレスをホスト名ではなく，IPv6 アドレスで表示します。

本パラメータ省略時の動作

ホストの IPv6 アドレスを名前に変換して表示します。

hoplimit <hops>

送出されるプローブパケットの最大ホップ数をセットします。指定できる値は 1 ～ 255 です。

本パラメータ省略時の動作

最大 30 ホップになります。

probes <nqueries>

ホップごとの探索の回数を <nqueries> に指定します。指定できる値は 1 ～ 4294967295 です。

本パラメータ省略時の動作

探索の回数は 3 回になります。

source <source address>

<source address> で指定した IPv6 アドレスを出力パケットの送信元アドレスとして使用します。指

定できる IPv6 アドレスは本装置に設定されている IPv6 アドレスだけです。

本パラメータ省略時の動作

本装置が選択した送信元 IPv6 アドレスが使用されます。

waittime <time>

プローブパケットの応答待ち時間を秒単位で指定します。指定できる値は 2 ～ 2147483647 です。

本パラメータ省略時の動作

待ち時間は 5 秒になります。

packetsize <size>

プローブパケットのデータサイズをバイト単位で指定します。指定できる値は 8 ～ 65527 です。

本パラメータ省略時の動作

データサイズは 8 バイトになります。

すべてのパラメータ省略時の動作
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24　DHCP サーバ機能

show ip dhcp binding

clear ip dhcp binding

show ip dhcp conflict

clear ip dhcp conflict

show ip dhcp server statistics

clear ip dhcp server statistics
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show ip dhcp binding
show ip dhcp binding

DHCP サーバ上の結合情報を表示します。

［入力形式］
show ip dhcp binding [{<IP address> | sort}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{<IP address> | sort}

<IP address>

指定された IP アドレスの結合情報を表示します。

sort

結合情報の IP アドレスをキー情報として昇順ソートで表示します。

本パラメータ省略時の動作

DHCP サーバ上の全結合情報をソートしないで表示します。出力順序は未定義です。従って，た

またまソートされているよう見える場合もあります。

［実行例］

図 24-1　DHCP サーバ上の結合情報のコマンド実行結果画面

> show ip dhcp binding

Date 20XX/05/20 08:41:12 UTC
 No   IP Address        MAC Address      Lease Expiration       Type
    1 192.168.1.1       0012.e2c4.a8c7                          Manual
    2 192.168.1.0       0012.e26a.015c   20XX/05/20 08:34:05    Automatic
    3 192.168.1.2       0012.e26a.015f   20XX/05/20 08:34:06    Automatic

>

［表示説明］

表 24-1　DHCP サーバ上の結合情報の表示内容

［通信への影響］

なし

表示項目 意味 表示詳細情報

No エントリ番号 －

IP Address DHCP サーバ接続中 IP アドレス －

MAC Address MAC アドレス －

Lease Expiration リース満了日時 年 / 月 / 日 時 : 分 : 秒
無限の場合は "-" を表示します。

Type 接続種別（Manual/Automatic） Manual：host 設定によって割り当てられた

結合情報

Automatic：動的に割り当てられた結合情報
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show ip dhcp binding
［応答メッセージ］

表 24-2　show ip dhcp binding コマンド応答メッセージ一覧

［注意事項］

リースを満了した結合情報については表示しません。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No such IP Address. 指定された IP アドレスがありません。

There is no information. ( binding ) 結合情報がありません。
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clear ip dhcp binding

DHCP サーバのデータベースから結合情報を削除します。

［入力形式］
clear ip dhcp binding [{<IP address> | all}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{<IP address> | all}

<IP address>

指定された IP アドレスの結合情報を削除します。

all

結合情報のすべての IP アドレスを削除します。

本パラメータ省略時の動作

結合情報のすべての IP アドレスを削除します。

［実行例］

図 24-2　結合情報のすべての IP アドレス削除コマンド実行結果画面

> clear ip dhcp binding all

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 24-3　clear ip dhcp binding コマンド応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show ip dhcp conflict

DHCP サーバによって検出した衝突 IP アドレス情報を表示します。衝突 IP アドレスとは，DHCP サー

バのプール IP アドレスでは空きとなっているが，すでにネットワーク上の端末に割り当てられている IP

アドレスを指します。衝突 IP アドレスは，DHCP サーバが DHCP クライアントに対して IP アドレスを

割り当てる前に ICMP パケット送出の応答有無，または DECLINE メッセージ受信によって検出します。

［入力形式］
show ip dhcp conflict [<IP address>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<IP address>

指定された IP アドレスの衝突 IP アドレス情報を表示します。

本パラメータ省略時の動作

DHCP サーバによって検出したすべての衝突 IP アドレス情報を表示します。

［実行例］

図 24-3　DHCP サーバ衝突 IP アドレス情報表示コマンド実行結果画面

> show ip dhcp conflict

Date 20XX/05/20 09:29:36 UTC
 No  IP Address        Detection Time
 1   192.168.100.200   20XX/05/20 09:27:55
 2   192.168.100.6     20XX/05/20 09:28:57

>

［表示説明］

表 24-4　DHCP サーバ衝突 IP アドレス情報表示内容

［通信への影響］

なし

［応答メッセージ］

表 24-5　show ip dhcp conflict コマンド応答メッセージ一覧

表示項目 意味 表示詳細情報

No エントリ番号 －

IP Address DHCP サーバで検出した衝突 IP アドレス －

Detection Time 検出時刻 年 / 月 / 日 時 : 分 : 秒

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show ip dhcp conflict
［注意事項］

なし

No such IP Address. 指定された IP アドレスがありません。

There is no information. ( conflict ) 衝突 IP アドレス情報がありません。

メッセージ 内容
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clear ip dhcp conflict
clear ip dhcp conflict

DHCP サーバから衝突 IP アドレス情報を取り除きます。

［入力形式］
clear ip dhcp conflict [{<IP address> | all}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{<IP address> | all}

<IP address>

指定された IP アドレスの衝突 IP アドレス情報を削除します。

all

全衝突 IP アドレス情報を削除します。

本パラメータ省略時の動作

　全衝突 IP アドレス情報を削除します。

［実行例］

図 24-4　 DHCP サーバ上の全衝突 IP アドレス情報削除コマンド実行結果画面

> clear ip dhcp conflict all

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 24-6　clear ip dhcp conflict コマンド応答メッセージ一覧

［注意事項］

自 IP アドレスと重複しているエントリはクリアできません。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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show ip dhcp server statistics
show ip dhcp server statistics

DHCP サーバの統計情報を表示します。

［入力形式］
show ip dhcp server statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 24-5　DHCP サーバ統計情報表示コマンド実行結果画面

> show ip dhcp server statistics

Date 20XX/05/20 08:34:35 UTC
   < DHCP Server use statistics >
     address pools          : 1010
     automatic bindings     : 13
     manual bindings        : 1
     expired bindings       : 0
     over pools request     : 0
     discard packets        : 0
   < Receive Packets >
     DHCPDISCOVER           : 14
     DHCPREQUEST            : 14
     DHCPDECLINE            : 0
     DHCPRELEASE            : 0
     DHCPINFORM             : 1
   < Send Packets >
     DHCPOFFER              : 14
     DHCPACK                : 15
     DHCPNAK                : 0

>

［表示説明］

表 24-7　DHCP サーバ統計情報表示内容

表示項目 意味 表示詳細情報

< DHCP Server use statistics > DHCP サーバの統計情報 －

address pools プール IP 数（残り IP 数） －

automatic bindings 自動結合数 －

manual bindings 固定結合数 －

expired bindings リリース終了数 －

over pools request プール IP 不足検出数 －

discard packets 廃棄パケット数 －

< Receive Packets > 受信パケット情報 －

DHCPDISCOVER DHCPDISCOVER パケット受信数 －

DHCPREQUEST DHCPREQUEST パケット受信数 －

DHCPDECLINE DHCPDECLINE パケット受信数 －
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clear ip dhcp server statistics
clear ip dhcp server statistics

DHCP サーバの統計情報を 0 クリアします。

［入力形式］
clear ip dhcp server statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 24-6　 DHCP 統計情報クリアコマンド実行結果画面

> clear ip dhcp server statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 24-9　clear ip dhcp server statistics コマンド応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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第 6 編　フィルタ・QoS

25　フィルタ

show access-filter

clear access-filter
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show access-filter
show access-filter

イーサネットインタフェースまたは VLAN インタフェースに，アクセスグループコマンド（mac 

access-group，ipv6 traffic-filter，ip access-group）で適用したフィルタ条件の内容およびフィルタ条件に

一致したパケット数，アクセスリストのすべてのフィルタ条件に一致しないで廃棄したパケット数を表示

します。

［入力形式］
show access-filter [{<switch no.>/<IF#> | interface vlan <vlan id>}[<access list
name>]][{in | out}]【スタック動作時】
show access-filter [{<IF#> | interface vlan <vlan id>}[<access list name>]][{in 
| out}]【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{<switch no.>/<IF#> | interface vlan <vlan id>}[<access list name>]【スタック動作時】

{<IF#> | interface vlan <vlan id>}[<access list name>]【スタンドアロン動作時】

 <switch no.>

指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる

<switch no.> の範囲は，「パラメータに指定できる値」を参照してください。

 <IF#>

指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる <IF#>

の値の範囲は，「パラメータに指定できる値」を参照してください。

interface vlan <vlan id>

指定した VLAN インタフェースを対象として，統計情報を表示します。

<vlan id> には interface vlan コマンドで設定した VLAN ID を指定します。

<access list name>

<access list name>：識別子指定

指定したインタフェースのうち，指定した識別子を対象として，統計情報を表示します。

本パラメータ省略時の動作

　指定したインタフェースに適用したすべてのアクセスリストを対象として，統計情報を表示　

　します。

{ in | out }

in：Inbound（受信側の指定）

out：Outbound（送信側の指定）

指定したインタフェースの受信側または送信側を対象として，統計情報を表示します。

本パラメータ省略時の動作

指定したインタフェースの受信側と送信側の両方を対象として，統計情報を表示します。

すべてのパラメータ省略時の動作

すべてのインタフェースを対象として，統計情報を表示します。
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show access-filter
［実行例］

図 25-1　拡張 MAC アクセスリストの情報表示結果

> show access-filter 0/3 in MAC_4_IN

Date 20XX/11/24 15:40:59 UTC
Using Port:0/3 in
Extended MAC access-list:MAC_4_IN
  remark "permit only appletalk" 
  10 permit any any appletalk 
    Matched packets         :        789
  20 permit any any 0x80f3 
    Matched packets         :        668
  Implicitly denied packets :        132

>

図 25-2　標準 IPv4 アクセスリストの情報表示結果

> show access-filter 0/1 in IP_STANDARD_IN

Date 20XX/11/24 16:33:21 UTC
Using Port:0/1 in
Standard IP access-list:IP_STANDARD_IN
  remark "permit only host pc" 
  10 permit host 10.10.10.1 
    Matched packets         :        307
  20 permit host 10.10.10.254 
    Matched packets         :        213
  Implicitly denied packets :        111

>

図 25-3　拡張 IPv4 アクセスリストの情報表示結果

> show access-filter 0/5 in IP_EXTEND_1_IN

Date 20XX/11/24 13:04:14 UTC
Using Port:0/5 in
Extended IP access-list:IP_EXTEND_1_IN
  remark "permit only http server" 
  10 permit tcp any host 10.10.10.2 eq http 
    Matched packets         :        214
  Implicitly denied packets :        152

>

図 25-4　拡張 IPv6 アクセスリストの情報表示結果

> show access-filter 0/1 IPV6_1_IN in

Date 20XX/11/24 18:04:23 UTC
Using Port:0/1 in
IPv6 access-list:IPV6_1_IN
  remark "permit only Router-11" 
  10 permit icmp host fe80::213:20ff:fea5:24ab any router-advertisement 
    Matched packets         :        485
  Implicitly denied packets :        171

>

379



show access-filter
図 25-5　in/out 省略時の情報表示結果

> show access-filter interface vlan 1500

Date 20XX/11/24 17:33:23 UTC
Using Interface:vlan 1500 in
Standard IP access-list:pc-a1024
  remark "permit only pc-a1024" 
  10 permit host 192.168.1.254 
    Matched packets         :   50310935
  Implicitly denied packets :      31394
IPv6 access-list:only-ra
  remark "permit only Router-11" 
  10 permit icmp host fe80::213:20ff:fea5:24ab any router-advertisement 
    Matched packets         :          9
  Implicitly denied packets :        268

Using Interface:vlan 1500 out
Extended IP access-list:only-https
  remark "permit only https" 
  10 permit tcp any any eq https 
    Matched packets         :   52826479
  Implicitly denied packets :       6794

>

［表示説明］

表 25-1　アクセスリストの統計情報表示項目

［通信への影響］

なし

表示項目 表示内容

詳細情報 意味

インタフェース

情報

Using Port:<IF#> in Inbound 側アクセスリストを適用したインタフェース情報

Using Port:<IF#> out Outbound 側アクセスリストを適用したインタフェース情報

Using Interface:vlan<vlan id> in Inbound 側アクセスリストを適用した VLAN インタフェース

情報

Using Interface:vlan<vlan id> out Outbound 側アクセスリストを適用した VLAN インタフェー

ス情報

アクセスリスト

の識別子

Extended MAC access-list:<access list 
name>

拡張 MAC アクセスリストの識別子

Standard IP access-list:<access list 
name>

標準 IPv4 アクセスリストの識別子

Extended IP access-list:<access list 
name>

拡張 IPv4 アクセスリストの識別子

IPv6 access-list:<access list name> IPv6 アクセスリストの識別子

アクセスリスト

情報

アクセスリストコマンド（「コンフィグレーションコマンドレファレンス 22  アクセスリスト」参照）で

設定した補足説明，フィルタ条件を表示します。

統計情報 Matched packets:<packets> アクセスリストのフィルタ条件に一致したパケット数

Implicitly denied packets:<packets> アクセスリストのすべてのフィルタ条件に一致しないで廃棄

されたパケット数
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clear access-filter
clear access-filter

show access-filter コマンドで表示するアクセスリストの，フィルタ条件に一致したパケット数（matched 

packets が示す値）と，フィルタ条件に一致しないで廃棄したパケット数（implicitly denied packets が示

す値）を 0 クリアします。

［入力形式］
clear access-filter

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 25-6　アクセスリストの統計情報を 0 クリアした結果

> clear access-filter

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 25-3　clear access-filter コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No configuration. イーサネットインタフェースまたは VLAN インタフェースに

アクセスグループが設定されていません。アクセスグループの

設定を確認し再実行してください。
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26　QoS

show qos-flow

clear qos-flow

show qos queueing

clear qos queueing
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show qos-flow
show qos-flow

イーサネットインタフェースまたは VLAN インタフェースに，QoS フローグループコマンド（ip 

qos-flow-group，ipv6 qos-flow-group，mac qos-flow-group）で適用した QoS フローリストのフロー検出

条件および動作指定とフロー検出条件に一致したパケット数を表示します。

［入力形式］
show qos-flow [{<switch no.>/<IF#> | interface vlan <vlan id>} [<qos flow list 
name>]]【スタック動作時】
show qos-flow [{<IF#> | interface vlan <vlan id>} [<qos flow list name>]]【スタン
ドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{<switch no.>/<IF#> | interface vlan <vlan id>} [<qos flow list name>]【スタック動作時】

{<IF#> | interface vlan <vlan id>} [<qos flow list name>]【スタンドアロン動作時】

<switch no.>

指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる

<switch no.> の範囲は，「パラメータに指定できる値」を参照してください。

<IF#>

指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる <IF#>

の範囲は，「パラメータに指定できる値」を参照してください。

interface vlan <vlan id>

指定した VLAN インタフェースを対象として，統計情報を表示します。

<vlan id> には interface vlan コマンドで設定した VLAN ID を指定します。

<qos flow list name>

<qos flow list name>：QoS フローリスト名称指定

指定したインタフェースのうち，指定した QoS フローリストを対象として，統計情報を表示しま

す。

本パラメータ省略時の動作

　指定したインタフェースに適用したすべての QoS フローリストを対象として，統計情報を表示

　します。

すべてのパラメータ省略時の動作

すべてのインタフェースを対象として，統計情報を表示します。
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show qos-flow
［実行例］

● 帯域監視を使用しない場合の QoS フローリストの情報表示例を次に示します。

図 26-1　MAC QoS フローリストの情報表示結果

> show qos-flow 0/1 MAC_1_IN

Date 20XX/05/20 21:04:06 UTC
Using Port:0/1 in
MAC qos-flow-list:MAC_1_IN
  remark "user priority 6" 
  10 qos 0012.f104.0001 0012.0000.0001 any action replace-user-priority 6 
    matched packets         :        496

>

図 26-2　IPv4 QoS フローリストの情報表示結果

> show qos-flow 0/1 IP_1_IN

Date 20XX/05/20 16:59:51 UTC
Using Port:0/1 in
IP qos-flow-list:IP_1_IN
  remark "cos 1" 
  10 qos udp any range 10000 65535 any action cos 1 
    matched packets         :     944912

>

図 26-3　IPv6 QoS フローリストの情報表示結果

> show qos-flow 0/1 IPV6_1_IN

Date 20XX/05/20 22:00:27 UTC
Using Port:0/1 in
IPv6 qos-flow-list:IPV6_1_IN
  remark "nd is cos 7" 
  10 qos icmp any any nd-na action cos 7 
    matched packets         :         37
  20 qos icmp any any nd-ns action cos 7 
    matched packets         :        119

>

● 帯域監視を使用した場合の QoS フローリストの情報表示例を次に示します。

図 26-4　最低帯域監視を使用した場合の QoS フローリストの情報表示結果

> show qos-flow 0/8

Date 20XX/05/20 10:37:03 UTC
Using Port:0/8 in
MAC qos-flow-list:macqos
  20 qos any any action min-rate 600000 
    matched packets(min-rate over) :   3189220
    matched packets(min-rate under):  11823695

>

図 26-5　最大帯域制御を使用した IPv4 QoS フローリストの情報表示結果

> show qos-flow 0/8

Date 20XX/05/20 17:47:31 UTC
Using Port:0/8 in
IP qos-flow-list:IPQOS
  10 qos ip any any action max-rate 600000 
    matched packets(max-rate over) :   1206361
    matched packets(max-rate under):   4473388 

>
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show qos-flow
図 26-6　最低帯域監視・最大帯域制御を使用した IPv4 QoS フローリストの情報表示結果

> show qos-flow 0/8

Date 20XX/05/20 02:22:41 UTC
Using Port:0/8 in
IP qos-flow-list:IP-QOS
  10 qos ip any any action cos 7 discard-class 2 max-rate 1000 max-rate-burst 
1000 min-rate 256 min-rate-burst 256 penalty-discard-class 1
    matched packets(max-rate over) :    531665
    matched packets(max-rate under):   1037839

>

［表示説明］

表 26-1　QoS フローリストの統計情報表示

［通信への影響］

なし

［応答メッセージ］

表 26-2　show qos-flow コマンドの応答メッセージ一覧

表示項目 表示内容

詳細情報 意味

インタフェー

ス情報

Using Port:<IF#> in QoS フローリストを適用したインタフェース情報

Using Interface:vlan <vlan id> in QoS フローリストを適用した VLAN インタフェース情報

QoS フローリ

スト名称

MAC qos-flow-list:<qos flow list name> MAC QoS フローリスト名称

IP qos-flow-list:<qos flow list name> IPv4QoS フローリスト名称

IPv6 qos-flow-list:<qos flow list name> IPv6 QoS フローリスト名称

QoS フローリ

ストの情報

QoS フローリストコマンド（「コンフィグレーションコマンドレファレンス 23  QoS」参照）で設定した補

足説明，フロー検出条件および動作指定を表示します。

統計情報 matched packets:<packets> QoS フローリストのフロー検出条件に一致したパケット数

matched packets(max-rate 
over):<packets>

QoS フローリストのフロー検出条件に一致し最大帯域制御

に違反したパケット数

matched packets(max-rate 
under):<packets>

QoS フローリストのフロー検出条件に一致し最大帯域制御

を遵守したパケット数

matched packets(min-rate over):<packets> QoS フローリストのフロー検出条件に一致し最低帯域監視

に違反したパケット数

matched packets(min-rate 
under):<packets>

QoS フローリストのフロー検出条件に一致し最低帯域監視

を遵守したパケット数

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No configuration. イーサネットインタフェースまたは VLAN インタフェースに

QoS フローグループが設定されていません。指定パラメータ

や QoS フローグループの設定を確認し再実行してください。
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clear qos-flow
clear qos-flow

show qos-flow コマンドで表示する，QoS フローリストのフロー検出条件に一致したパケット数

（matched packets が示す値）を 0 クリアします。

［入力形式］
clear qos-flow

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 26-7　情報クリア結果

> clear qos-flow

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 26-3　clear qos-flow コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No configuration. イーサネットインタフェースまたは VLAN インタフェースに

QoS フローグループが設定されていません。QoS フローグ

ループの設定を確認し再実行してください。
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show qos queueing
show qos queueing

ポートの送信キューの情報を表示します。

トラフィックの状態を監視するために，送信キューのキュー長，キュー長の最大値，送信キューに積まれ

ずに廃棄したパケット数を表示します。

［入力形式］
show qos queueing [<switch no.>/<IF#>]【スタック動作時】
show qos queueing [<IF#>]【スタンドアロン動作時】

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<switch no.>

指定したポートの送信キューの情報を表示します。指定できる <switch no.> の値の範囲は，「パラ

メータに指定できる値」を参照してください。

 <IF#>

指定したポートの送信キューの情報を表示します。指定できる <IF#> の範囲は，「パラメータに指定

できる値」を参照してください。

本パラメータ省略時の動作

装置に実装されるすべてのポートの送信キュー，ポートから CPU への送信キューの情報を表示しま

す。

［実行例］

図 26-8　全送信キューの情報表示結果（スタック動作時）

> show qos queueing 

Date 20XX/01/10 10:00:44 UTC
Switch 1 To-CPU (outbound)
 Max_Queue=10
  Queue  1: Qlen=   46, Limit_Qlen=   64
  Queue  2: Qlen=    0, Limit_Qlen=   64
  Queue  3: Qlen=    0, Limit_Qlen=   64
  Queue  4: Qlen=   29, Limit_Qlen=   64
  Queue  5: Qlen=    0, Limit_Qlen=   64
  Queue  6: Qlen=    0, Limit_Qlen=   64
  Queue  7: Qlen=  227, Limit_Qlen=  256
  Queue  8: Qlen=  207, Limit_Qlen=  256
  SQueue 1: Qlen=    3, Limit_Qlen=   64
  SQueue 2: Qlen=    0, Limit_Qlen=   64
   discard packets
    HOL1= 246600825, HOL2=         0

Port 1/0/1 (outbound)
 Status : Active
 Max_Queue=8, Rate_limit=1000000kbit/s, Qmode=pq
  Queue  1: Qlen=  519, Limit_Qlen=  728
  Queue  2: Qlen=    5, Limit_Qlen=   64
  Queue  3: Qlen=    0, Limit_Qlen=    0
  Queue  4: Qlen=    0, Limit_Qlen=    0
  Queue  5: Qlen=    0, Limit_Qlen=    0
  Queue  6: Qlen=    0, Limit_Qlen=    0
  Queue  7: Qlen=    0, Limit_Qlen=    0
  Queue  8: Qlen=    0, Limit_Qlen=    0
   discard packets
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show qos queueing
図 26-10　送信キューに空きがないためパケットが廃棄される場合

注※ 5

パケットバッファに空きがないためパケットが廃棄される場合の動作イメージを次に示します。

図 26-11　パケットバッファに空きがないためパケットが廃棄される場合 

注※ 6

パケットバッファに受信パケットを格納する空きがないためパケットが廃棄される場合の動作イメージを次に示し

ます。 

図 26-12　パケットバッファに受信パケットを格納する空きがないためパケットが廃棄される場合

［通信への影響］

なし
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clear qos queueing
clear qos queueing

show qos queueing で表示する送信キューに積まれずに廃棄したパケット数（HOL1，HOL2，Tail_drop）

を 0 クリアします。

［入力形式］
clear qos queueing

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 26-13　ポートの統計情報を 0 クリアした結果

> clear qos queueing

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 26-6　clear qos queueing コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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第 7 編　レイヤ 2 認証

27　レイヤ 2 認証共通

show authentication fail-list

clear authentication fail-list

show authentication logging

clear authentication logging
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show authentication fail-list
show authentication fail-list

レイヤ 2 認証に失敗した端末情報を MAC アドレスの昇順に表示します。

［入力形式］
show authentication fail-list [mac <mac>]

［入力モード］

装置管理者モード

［パラメータ］

mac <mac>

指定した MAC アドレスに関する認証失敗端末情報を表示します。

本パラメータ省略時の動作

すべての認証失敗端末情報を表示します。

［実行例］

図 27-1　認証失敗端末情報の表示

# show authentication fail-list

Date 20XX/05/20 21:45:42 UTC
Fail list total entry :   3
  No MAC address    Port   VLAN First fail time     Last fail time          Coun
t
   1 000f.fefb.2612 0/9     200 20XX/05/20 21:42:40 20XX/05/20 21:42:49         
2
   2 0013.20a5.3e1a 0/7     200 20XX/05/20 21:45:11 20XX/05/20 21:45:11         
1
   3 18a9.051d.4971 0/10      - 20XX/05/20 21:40:51 20XX/05/20 21:41:10         
3

#

［表示説明］

表 27-1　認証失敗端末情報の表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

Fail list total entry 認証失敗端末の総エントリ数 最大 256 エントリ

No エントリ番号 －

MAC address MAC アドレス －

Port ポート番号，またはチャネルグルー

プ番号

不明の場合は "-" を表示します。

VLAN VLAN ID 1 ～ 4094：VLAN ID
不明の場合は "-" を表示します。

First fail time 最初に認証失敗した日時 年 / 月 / 日 時 : 分 : 秒

Last fail time 最後に認証失敗した日時 年 / 月 / 日 時 : 分 : 秒

Count 認証失敗回数 －
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show authentication fail-list
［応答メッセージ］

表 27-2　show authentication fail-list コマンドの応答メッセージ一覧

［注意事項］

認証失敗端末エントリ数が 256 エントリ以上となった場合，古い情報から順に上書きされます。

メッセージ 内容

Authentication is not configured. 認証機能が設定されていません。

コンフィグレーションを確認してください。

There is no information. 認証失敗端末情報はありません。
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clear authentication fail-list
clear authentication fail-list

レイヤ 2 認証が失敗した端末情報をクリアします。

［入力形式］
clear authentication fail-list

［入力モード］

装置管理者モード

なし

［パラメータ］

なし

［実行例］

図 27-2　レイヤ 2 認証の失敗端末情報のクリア

# clear authentication fail-list

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 27-3　clear authentication fail-list コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Authentication is not configured. 認証機能が設定されていません。

コンフィグレーションを確認してください。

Can't execute. コマンドを実行できません。再実行してください。
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show authentication logging
show authentication logging

各レイヤ 2 認証が採取している動作ログメッセージを時系列で表示します。

［入力形式］
show authentication logging [search <string>]

［入力モード］

装置管理者モード

［パラメータ］

search <string>

検索文字列を指定します。

本指定をすると，検索文字列を含む動作ログメッセージを表示します。

文字数は１～ 64 文字で指定し，大文字・小文字を区別します。詳細は「パラメータに指定できる値」

の「任意の文字列」を参照してください。

本パラメータ省略時の動作

すべての動作ログメッセージを表示します。

［実行例］

動作ログメッセージの表示例を次の図に示します。

図 27-3　パラメータ省略時の表示

# show authentication logging

Date 20XX/05/20 10:43:35 UTC
AUT 05/20 10:43:28 WEB No=1:NORMAL:LOGIN: MAC=18a9.051d.4971 USER=web200 IP=192.
168.1.145 CHGR=2 VLAN=200 Login succeeded.
AUT 05/20 10:43:28 WEB No=267:NOTICE:SYSTEM: MAC=18a9.051d.4971 USER=web200 CHGR
=2 Client was force-authorized.
AUT 05/20 10:43:08 WEB No=264:NORMAL:SYSTEM: USER=web200 IP=192.168.1.145 Receiv
ed login request.
AUT 05/20 10:42:26 1X  No=1:NORMAL:LOGIN: MAC=0013.20a5.3e1a PORT=0/10 VLAN=10
0 Login succeeded. ; New Supplicant Auth Success.
AUT 05/20 10:40:35 MAC No=1:NORMAL:LOGIN: MAC=000f.fefb.2612 PORT=0/7 VLAN=100
0 Login succeeded.
AUT 05/20 10:40:35 MAC No=265:NORMAL:SYSTEM: MAC=000f.fefb.2612 Start authen
ticating for MAC address.

#

図 27-4　パラメータ " SYSTEM" を指定時の表示

# show authentication logging search SYSTEM

Date 20XX/05/20 10:44:01 UTC
AUT 05/20 10:43:28 WEB No=267:NOTICE:SYSTEM: MAC=18a9.051d.4971 USER=web200 CHGR
=2 Client was force-authorized.
AUT 05/20 10:43:08 WEB No=264:NORMAL:SYSTEM: USER=web200 IP=192.168.1.145 Receiv
ed login request.
AUT 05/20 10:40:35 MAC No=265:NORMAL:SYSTEM: MAC=000f.fefb.2612 Start authentica
ting for MAC address.

 3 events matched.

#
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28　IEEE802.1X

show dot1x statistics

show dot1x

clear dot1x statistics

clear dot1x auth-state

reauthenticate dot1x

show dot1x logging

clear dot1x logging
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show dot1x statistics
show dot1x statistics

IEEE802.1X 認証にかかわる統計情報を表示します。

［入力形式］
show dot1x statistics [{port <port list> | channel-group-number <channel group 
list>}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>}

port <port list>

統計情報を指定の物理ポート（リスト形式）に関して表示します。<port list> の指定方法および

値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

統計情報を指定のチャネルグループ（リスト形式）に関して表示します。<channel group list>

の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　全認証単位における統計情報を表示します。

［実行例］

図 28-1　IEEE802.1X ポート単位認証（静的）におけるポートごとの統計情報の表示

> show dot1x statistics port 0/1 

Date 20XX/05/20 20:02:51 UTC
[EAPOL frames]
Port 0/1    TxTotal   :        50 TxReq/Id  :        22 TxReq     :         9
            TxSuccess :         9 TxFailure :        10 TxNotify  :         0
            RxTotal   :        24 RxStart   :         3 RxLogoff  :         0
            RxResp/Id :        12 RxResp    :         9 RxInvalid :         0
            RxLenErr  :         0

[EAPoverRADIUS frames]
Port 0/1    TxTotal   :        21 TxNakResp :         0 TxNoNakRsp:        21
            RxTotal   :        18 RxAccAccpt:         9 RxAccRejct:         0
            RxAccChllg:         9 RxInvalid :         0

>

図 28-2　IEEE802.1X ポート単位認証（動的）におけるポートごとの統計情報の表示

> show dot1x statistics port 0/2

Date 20XX/05/20 20:03:51 UTC
[EAPOL frames]
Port 0/2    TxTotal   :        10 TxReq/Id  :         4 TxReq     :         2
(Dynamic)   TxSuccess :         2 TxFailure :         2 TxNotify  :         0
            RxTotal   :         8 RxStart   :         0 RxLogoff  :         0
            RxResp/Id :         4 RxResp    :         4 RxInvalid :         0
            RxLenErr  :         0

[EAPoverRADIUS frames]
Port 0/2    TxTotal   :         4 TxNakResp :         0 TxNoNakRsp:         4
(Dynamic)   RxTotal   :         4 RxAccAccpt:         2 RxAccRejct:         0
            RxAccChllg:         2 RxInvalid :         0

>
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show dot1x statistics
図 28-3　IEEE802.1X ポート単位認証（静的）におけるチャネルグループごとの統計情報の表示

> show dot1x statistics channel-group-number 60

Date 20XX/05/20 20:04:51 UTC
[EAPOL frames]
ChGr 60     TxTotal   :        21 TxReq/Id  :         7 TxReq     :         5
            TxSuccess :         4 TxFailure :         5 TxNotify  :         0
            RxTotal   :        11 RxStart   :         1 RxLogoff  :         0
            RxResp/Id :         5 RxResp    :         5 RxInvalid :         0
            RxLenErr  :         0

[EAPoverRADIUS frames]
ChGr 60     TxTotal   :        10 TxNakResp :         0 TxNoNakRsp:        10
            RxTotal   :        10 RxAccAccpt:         4 RxAccRejct:         1
            RxAccChllg:         5 RxInvalid :         0

>

図 28-4　IEEE802.1X ポート単位認証（動的）におけるチャネルグループごとの統計情報の表示

> show dot1x statistics channel-group-number 64

Date 20XX/05/20 20:05:51 UTC
[EAPOL frames]
ChGr 64     TxTotal   :         4 TxReq/Id  :         1 TxReq     :         1
(Dynamic)   TxSuccess :         1 TxFailure :         1 TxNotify  :         0
            RxTotal   :         4 RxStart   :         0 RxLogoff  :         0
            RxResp/Id :         2 RxResp    :         2 RxInvalid :         0
            RxLenErr  :         0

[EAPoverRADIUS frames]
ChGr 64     TxTotal   :         2 TxNakResp :         0 TxNoNakRsp:         2
(Dynamic)   RxTotal   :         2 RxAccAccpt:         1 RxAccRejct:         0
            RxAccChllg:         1 RxInvalid :         0

>

図 28-5　IEEE802.1X 全認証単位における統計情報の表示

> show dot1x statistics 

Date 20XX/05/20 20:06:51 UTC
[EAPOL frames]
Port 0/1    TxTotal   :        50 TxReq/Id  :        22 TxReq     :         9
            TxSuccess :         9 TxFailure :        10 TxNotify  :         0
            RxTotal   :        24 RxStart   :         3 RxLogoff  :         0
            RxResp/Id :        12 RxResp    :         9 RxInvalid :         0
            RxLenErr  :         0
Port 0/2    TxTotal   :        10 TxReq/Id  :         4 TxReq     :         2
(Dynamic)   TxSuccess :         2 TxFailure :         2 TxNotify  :         0
            RxTotal   :         8 RxStart   :         0 RxLogoff  :         0
            RxResp/Id :         4 RxResp    :         4 RxInvalid :         0
            RxLenErr  :         0
ChGr 60     TxTotal   :        21 TxReq/Id  :         7 TxReq     :         5
            TxSuccess :         4 TxFailure :         5 TxNotify  :         0
            RxTotal   :        11 RxStart   :         1 RxLogoff  :         0
            RxResp/Id :         5 RxResp    :         5 RxInvalid :         0
            RxLenErr  :         0
ChGr 64     TxTotal   :         4 TxReq/Id  :         1 TxReq     :         1
(Dynamic)   TxSuccess :         1 TxFailure :         1 TxNotify  :         0
            RxTotal   :         4 RxStart   :         0 RxLogoff  :         0
            RxResp/Id :         2 RxResp    :         2 RxInvalid :         0
            RxLenErr  :         0

[EAPoverRADIUS frames]
Port 0/1    TxTotal   :        21 TxNakResp :         0 TxNoNakRsp:        21
            RxTotal   :        18 RxAccAccpt:         9 RxAccRejct:         0
            RxAccChllg:         9 RxInvalid :         0
Port 0/2    TxTotal   :         4 TxNakResp :         0 TxNoNakRsp:         4
(Dynamic)   RxTotal   :         4 RxAccAccpt:         2 RxAccRejct:         0
            RxAccChllg:         2 RxInvalid :         0
ChGr 60     TxTotal   :        10 TxNakResp :         0 TxNoNakRsp:        10
            RxTotal   :        10 RxAccAccpt:         4 RxAccRejct:         1
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show dot1x statistics
            RxAccChllg:         5 RxInvalid :         0
ChGr 64     TxTotal   :         2 TxNakResp :         0 TxNoNakRsp:         2
(Dynamic)   RxTotal   :         2 RxAccAccpt:         1 RxAccRejct:         0
            RxAccChllg:         1 RxInvalid :         0

>

［表示説明］

表 28-1　IEEE802.1X 認証にかかわる統計情報表示項目

注※　タグ付き EAPoL フレームを受信時の廃棄についは，廃棄フレーム数に計上されません。

表示項目 意味

Port/ChGr/VLAN(Dynamic) 認証単位を示します。

Port <IF#>：ポート単位認証（静的）のポートを示します。

Port<IF#>(Dynamic)：ポート単位認証（動的）のポートを示します。

ChGr <Channel Group number>：ポート単位認証（静的）のチャネルグループ

を示します。

ChGr <Channel Group number>(Dynamic)：ポート単位認証（動的）のチャネ

ルグループを示します。

[EAPOL frames] EAPOL フレームに関する統計情報。各項目の詳細は以降を参照してください。

TxTotal EAPOL フレーム総送信数

TxReq/Id EAPOL Request/Identity フレーム送信数

TxReq EAP Request（Identity，Notification 以外）フレーム送信数

TxSuccess EAP Success フレーム送信数

TxFailure EAP Failure フレーム送信数

TxNotify EAP Request/Notification フレーム送信数

RxTotal EAPOL フレーム総受信数（RxInvalid，RxLenErr は除く）

RxStart EAPOL Start フレーム受信数

RxLogoff EAPOL Logoff フレーム受信数

RxResp/Id EAP Response/Identity フレーム受信数

RxResp EAP Response（Identity 以外）フレーム受信数

RxInvalid 無効 EAPOL フレーム受信数（廃棄フレーム数）※

RxLenErr 不正長 EAPOL フレーム受信数（廃棄フレーム数）

[EAPoverRADIUS frames] EAPoverRADIUS フレームに関する統計情報。各項目の詳細は以降を参照して

ください。

TxTotal EAPoverRADIUS フレーム総送信数

TxNakResp AccessRequest/EAP Response/NAK フレーム送信数

TxNoNakRsp AccessRequest/EAP Response（NAK 以外）フレーム送信数

RxTotal EAPoverRADIUS フレーム総受信数

RxAccAccpt AccessAccept/EAP Success フレーム受信数

RxAccRejct AccessReject/EAP Failure フレーム受信数

RxAccChllg AccessChallenge フレーム受信数

RxInvalid 無効 EAPoverRADIUS フレーム受信数
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show dot1x
show dot1x

IEEE802.1X 認証にかかわる状態情報を表示します。

［入力形式］
show dot1x [{port <port list> | channel-group-number <channel group list>}] 
[detail] 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list> }

port <port list>

ポート単位認証における状態情報を指定の物理ポート（リスト形式）に関して表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照し

てください。

channel-group-number <channel group list>

ポート単位認証における状態情報を指定のチャネルグループ（リスト形式）に関して表示しま

す。<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくだ

さい。

detail

詳細情報を表示します。認証済み Supplicant（ユーザ）ごとの状態情報を表示します。

すべてのパラメータ省略時の動作

装置全体での状態情報を表示します。

［実行例］

図 28-6　IEEE802.1X 装置全体状態情報のサマリ表示

> show dot1x

Date 20XX/05/20 13:36:42 UTC
System 802.1X : Enable
   AAA Authentication Dot1x   : Enable
       Accounting Dot1x       : Enable
                 Auto-logout  : Enable

Authentication Default   : RADIUS
Authentication Dot1-LIST : RADIUS RadSV3
Accounting Default       : RADIUS

Port/ChGr            AccessControl  PortControl        Status        Supplicants
Port 0/3             ---            Auto               Authorized    1
Port 0/4(Dynamic)    ---            Auto               Unauthorized  0
Port 0/6             Multiple-Auth  Auto               ---           0
ChGr 1               ---            Auto               Unauthorized  0

>
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show dot1x
図 28-7　IEEE802.1X 全認証単位における状態情報の表示

> show dot1x detail

Date 20XX/05/20 13:36:52 UTC
System 802.1X : Enable
   AAA Authentication Dot1x   : Enable
       Accounting Dot1x       : Enable
                 Auto-logout  : Enable

Authentication Default   : RADIUS
Authentication Dot1-LIST : RADIUS RadSV3
Accounting Default       : RADIUS

Port 0/3
AccessControl  : ---                       PortControl   : Auto
Status         : Authorized                Last EAPOL    : 18a9.051d.4933
Supplicants    : 1 / 1                     ReAuthMode    : Disable
TxTimer        : 30                        ReAuthTimer   : 3600
ReAuthSuccess  : 0                         ReAuthFail    : 0
KeepUnauth     : 3600
Authentication : Dot1-LIST
VLAN(s): 200

 Supplicants MAC  F  Status         AuthState      BackEndState   ReAuthSuccess
                     SessionTime(s) Date/Time                     SubState      
Class
 [VLAN 200]          Port(Static)  Supplicants : 1
 18a9.051d.4933      Authorized     Authenticated  Idle           0
                     472            20XX/05/20 13:29:00           Full          
    0

Port 0/4 (Dynamic)
AccessControl  : ---                       PortControl   : Auto
Status         : Unauthorized              Last EAPOL    : 18a9.051d.4933
Supplicants    : 0 / 0                     ReAuthMode    : Disable
TxTimer        : 30                        ReAuthTimer   : 3600
ReAuthSuccess  : 0                         ReAuthFail    : 0
KeepUnauth     : 3600
Authentication : Dot1-LIST

Port 0/6
AccessControl  : Multiple-Auth             PortControl   : Auto
Status         : ---                       Last EAPOL    : 18a9.051d.4933
Supplicants    : 0 / 0 / 2048              ReAuthMode    : Enable
TxTimer        : 30                        ReAuthTimer   : 600
ReAuthSuccess  : 0                         ReAuthFail    : 0
SuppDetection  : Auto

ChGr 1
AccessControl  : ---                       PortControl   : Auto
Status         : Unauthorized              Last EAPOL    : ----.----.----
Supplicants    : 0 / 0                     ReAuthMode    : Disable
TxTimer        : 30                        ReAuthTimer   : 3600
ReAuthSuccess  : 0                         ReAuthFail    : 0
KeepUnauth     : 3600
Authentication : Dot1-LIST

>
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show dot1x
図 28-8　IEEE802.1X ポート単位認証（静的）におけるポートごとの状態情報のサマリ表示

> show dot1x port 0/3

Date 20XX/05/20 16:43:38 UTC
Port 0/3
AccessControl  : ---                       PortControl   : Auto
Status         : Authorized                Last EAPOL    : 18a9.051d.4933
Supplicants    : 1 / 1                     ReAuthMode    : Disable
TxTimer        : 30                        ReAuthTimer   : 3600
ReAuthSuccess  : 0                         ReAuthFail    : 0
KeepUnauth     : 3600
VLAN(s): 200

Port(Static)  Supplicants
VLAN 200   1

>

図 28-9　IEEE802.1X ポート単位認証（静的）におけるポートごとの状態情報の detail 表示

> show dot1x port 0/3 detail

Date 20XX/05/20 16:43:46 UTC
Port 0/3
AccessControl  : ---                       PortControl   : Auto
Status         : Authorized                Last EAPOL    : 18a9.051d.4933
Supplicants    : 1 / 1                     ReAuthMode    : Disable
TxTimer        : 30                        ReAuthTimer   : 3600
ReAuthSuccess  : 0                         ReAuthFail    : 0
KeepUnauth     : 3600
VLAN(s): 200

 Supplicants MAC  F  Status         AuthState      BackEndState   ReAuthSuccess
                     SessionTime(s) Date/Time                     SubState      
Class
 [VLAN 200]          Port(Static)  Supplicants : 1
 18a9.051d.4933      Authorized     Authenticated  Idle           0
                     1547           20XX/05/20 16:17:59           Full          
    0

>

［表示説明］

表 28-3　IEEE802.1X 認証にかかわる状態情報表示項目

表示項目 意味 表示詳細情報

System 802.1X IEEE802.1X 認証の動作状況を示します。 Enable：動作中

Disable：休止中

AAA Authentication 
Dot1x

RADIUS への認証問い合わせ動作状況を示し

ます。

Enable：有効

Disable：無効

Accounting 
Dot1x

アカウンティング機能の動作状況を示します。 Enable：有効

Disable：無効

Auto-logout 無通信監視による自動認証解除の動作状況を

示す。

Enable：有効

Disable：無効

Authentication Default 装置デフォルトの認証方式を示します。

未設定の場合は，表示しません。

RADIUS：RADIUS 認証

Authentication <List name> 認証方式リストのリスト名と認証方式を示し

ます。

未設定の場合は，表示しません。

RADIUS <Group name>：RADIUS サー

バグループ名

RADIUS <Group name>(Not defined)：
RADIUS サーバグループ名無効

Accounting Default アカウンティングサーバの設定を示します。

未設定の場合は，表示しません。

RADIUS：汎用 RADIUS サーバまたは

IEEE802.1X 認証専用 RADIUS サーバ
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show dot1x
Port/ChGr 認証単位を示します。

Port <IF#>：ポート単位認証（静的）のポート

Port<IF#>(Dynamic)：ポート単位認証（動的）のポート

ChGr<Channel Group number>：ポート単位認証（静的）のチャネルグループ

ChGr<Channel Group number>(Dynamic)：ポート単位認証（動的）のチャネルグループ

AccessControl 該当の認証単位に設定されている認証サブ

モードを示します。

---：シングルモード

Multiple-Auth：端末認証モード

PortControl 認証コントロールの設定情報を示します。 Auto：認証制御

Force-Authorized：疎通固定

Force-Unauthorized：不通固定

Status ポートの認証状態を示します。 Authorized：認証済み

Unauthorized：未認証

---：端末認証モード時

Last EAPOL 最後に受信した EAPOL の送信元 MAC アドレスを示します。

認証未確立の場合は , "----.----.----" を表示します。

Supplicants（サマリ表示） 認証済み，および認証対象として割り当て済みの Supplicant 数を示します。

認証対象の Supplicant 数を表示。

Supplicants
（サマリ以外の表示）

認証済み，および認証対象として割り当て済みの Supplicant 数を示します。

シングルモード時：

　< 認証済み Supplicant 数 > / < 認証対象 Supplicant 数 >
端末認証モード時：

　< 認証済み Supplicant 数 > / < 認証対象 Supplicant 数 > / < 認証単位内での最大

Supplicant 数 >

ReAuthMode 再認証要求 "EAPOL Request/ID" の自立発行

の状態を示します。

Enable：有効

Disable：無効

TxTimer 認証前の認証要求 "EAPOL Request/ID" 送信間隔を示します。

 <tx_period 秒 >

ReAuthTimer 認証後の再認証要求 "EAPOL Request/ID" 送信間隔を示します。

<reauth_period 秒 >

ReAuthSuccess 再認証成功回数

ReAuthFail 再認証失敗回数

KeepUnauth シングルモードのポートで複数の端末を検出したので，認証状態が未認証状態になります。

この状態から再度，認証動作が可能になるまでの時間を秒単位で表示します。

<keepunauth_period 秒 >

SuppDetection （端末認証モード時だけ）

新規端末検出動作のモードを示します。

Passive ：EAP-Request/Identity マルチ

キャスト送信停止

Disable：検出動作停止

Shortcut：省略モード

Auto：自動検出モード

Authentication ポート別認証方式の認証方式リスト名を示し

ます。

未設定の場合は，表示しません。

<List name>：認証方式リスト名

<List name> (Not defined)：認証方式リ

スト名無効

VLAN(s) 認証対象となる VLAN のリストを示します。

ただし，自動 VLAN 割り当てで登録された VLAN は含みません。

Port(Dynamic)Supplicants 動的 VLAN 割り当てによる認証済みの Supplicant 数を示します。

Port(Static)Supplicants 静的 VLAN 割り当てによる認証済みの Supplicant 数を示します。

Port(Unknown)Supplicants 認証未完了の Supplicant 数を示します。

Supplicant MAC Supplicant の MAC アドレス

表示項目 意味 表示詳細情報
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show dot1x
［通信への影響］

なし

［応答メッセージ］

表 28-4　show dot1x コマンドの応答メッセージ一覧

F *：強制認証機能で認証した端末

認証時間を更新する場合， RADIUS サーバへ問い合わせし， RADIUS サーバが許可した場

合，アスタリスク（*）表示が消えます。

Status Supplicant の認証状態を示します。 Authorized：認証済み

Unauthorized：未認証

AuthState Supplicant の認証処理状態を示します。 Connecting：Supplicant 接続中

Authenticating：認証中

Authenticated：認証完了

Aborting：認証中止中

Held：認証拒否状態

BackEndState Supplicant の RADIUS サーバとの認証処理

状態を示します。

Idle：待機中

Response：サーバへ応答中

Request：Supplicant へ要求中

Success：認証成功

Fail：認証失敗

Timeout：サーバ接続タイムアウト

ReAuthSuccess 再認証成功回数を示します。

SessionTime Supplicant ごとの認証成功からのセッション確立時間（秒）を示します。

Date/Time Supplicant の初回認証成功時刻を示します。

SubState （ポート単位認証（静的・動的）時だけ）

Supplicant の認証サブ状態を示します。

Full：フルアクセス許可 (AuthState= 認
証完了時 )
Protection：制限付アクセス許可

(AuthState= 認証完了時 )
※マルチステップ認証で 1 段目の端末認

証成功後，2 段目のユーザ認証待ちでも " 
Protection" を表示します。

---：認証が未完のためサブ状態なし

(AuthState= 認証完了以外 )

Class Supplicant のユーザクラスを示します。

マルチステップ認証の 1 段目認証，または制限付きアクセス許可の場合，"-" を表示しま

す。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Dot1x doesn't seem to be running. IEEE802.1X の設定が有効になっていません。コンフィグレー

ションを確認してください。

No operational Channel Group. 実行可能なチャネルグループはありません。コンフィグレーショ

ンで設定されている認証モードを確認してください。

No operational Port. 実行可能なポートはありません。コンフィグレーションで設定さ

れている認証モードを確認してください。

表示項目 意味 表示詳細情報
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show dot1x
［注意事項］

スタック動作時にマスタ交代が発生した場合，現時点で認証済みの Supplicant（ユーザ）情報を除いて表

示項目をクリアします。本コマンドの情報はマスタスイッチで管理していますので，マスタ交代時にマス

タスイッチが保持する情報をクリアします。
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clear dot1x statistics
clear dot1x statistics

IEEE802.1X 認証にかかわる統計情報を 0 クリアします。

［入力形式］
clear dot1x statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 28-10　IEEE802.1X 認証にかかわる統計情報の 0 クリア

> clear dot1x statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 28-5　clear dot1x statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Dot1x doesn't seem to be running. IEEE802.1X の設定が有効になっていません。コンフィグレーションを確認して

ください。
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clear dot1x auth-state
clear dot1x auth-state

IEEE802.1X 認証状態を初期化します。

［入力形式］
clear dot1x auth-state [{port <port list> | channel-group-number <channel group 
list> | supplicant-mac <mac>}][-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list> | supplicant-mac <mac>}

port <port list>

ポート単位認証における指定ポート（リスト形式）の認証状態を初期化します。<port list> の指

定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

ポート単位認証における指定のチャネルグループ（リスト形式）の認証状態を初期化します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

supplicant-mac <mac>

指定 MAC アドレスの認証状態を初期化します。

-f

確認メッセージを出力しないで，認証状態を初期化します。

本パラメータ省略時の動作

確認メッセージを出力します。

すべてのパラメータ省略時の動作

初期化確認メッセージを出力したあと，すべての IEEE802.1X 認証状態を初期化します。

［実行例］

図 28-11　装置内すべての IEEE802.1X 認証状態の初期化

> clear dot1x auth-state
Do you wish to initialize all 802.1X authentication information? (y/n): y

>

［表示説明］

なし

［通信への影響］

初期化を行った場合，該当のポートおよび VLAN での IEEE802.1X 認証状態が初期化され，通信が断絶

します。通信を復旧させるには，再度認証を行う必要があります。
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reauthenticate dot1x
reauthenticate dot1x

IEEE802.1X 認証状態を再認証します。再認証タイマ（reauth-period）が 0（無効）の場合でも，強制的

に再認証を実施します。

［入力形式］
reauthenticate dot1x [{port <port list> | channel-group-number <channel group 
list>} | supplicant-mac <mac>}] [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>} | supplicant-mac <mac>}

port <port list>

ポート単位認証における指定ポート（リスト形式）の認証状態を再認証します。<port list> の指

定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

ポート単位認証における指定のチャネルグループ（リスト形式）の認証状態を再認証します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

supplicant-mac <mac>

指定 MAC アドレスの認証状態を再認証します。

-f

確認メッセージを出力しないで，認証状態を再認証します。

本パラメータ省略時の動作

確認メッセージを出力します。

すべてのパラメータ省略時の動作

再認証確認メッセージを出力したあと，すべての IEEE802.1X 認証状態を再認証します。

［実行例］

図 28-12　装置内すべての IEEE802.1X 認証ポート，VLAN においての再認証

> reauthenticate dot1x
Do you wish to reauthenticate all 802.1X ports and VLANs? (y/n): y

>

［表示説明］

なし

［通信への影響］

再認証を行った場合，再認証に成功すれば通信に影響はありません。再認証に失敗すれば，その通信は断

絶します。
417



reauthenticate dot1x
［応答メッセージ］

表 28-7　reauthenticate dot1x コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Dot1x doesn't seem to be running. IEEE802.1X の設定が有効になっていません。コンフィグレーションを確認してくだ

さい。

No operational Channel Group. 実行可能なチャネルグループはありません。コンフィグレーションで設定されている

認証モードを確認してください。

No operational Port. 実行可能なポートはありません。コンフィグレーションで設定されている認証モード

を確認してください。

No authenticated user. 指定された認証単位は存在しますが，認証済みユーザが登録されていません。
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show dot1x logging
show dot1x logging

IEEE802.1X 認証で採取している動作ログメッセージを表示します。

［入力形式］
show dot1x logging [search <search string>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

search <search string>

検索文字列を指定します。

本指定をすると，検索文字列を含む情報だけを表示します。

文字数は 1 ～ 64 文字数で指定し，大文字・小文字を区別します。

本パラメータ省略時の動作

すべての IEEE802.1X 動作ログメッセージを表示します。

［実行例］

動作ログメッセージの表示例を次の図に示します。

図 28-13　パラメータ省略時の表示

> show dot1x logging

Date 20XX/05/20 21:55:23 UTC
AUT 05/20 21:55:05 1X  No=16:NORMAL:LOGOUT: MAC=18a9.051d.4971 PORT=0/5 VLAN=2
00 Force logout. ; Port link down.
AUT 05/20 21:54:34 1X  No=2:NORMAL:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=200
 Login succeeded. ; Supplicant Re-Auth Success.
AUT 05/20 21:53:50 1X  No=1:NORMAL:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=200
 Login succeeded. ; New Supplicant Auth Success.
AUT 05/20 21:52:54 1X  No=47:NOTICE:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=20
0 Login failed. ; Failed to connect to RADIUS server.
AUT 05/20 21:52:14 1X  No=47:NOTICE:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=20
0 Login failed. ; Failed to connect to RADIUS server.
AUT 05/20 21:52:09 1X  No=82:WARNING:SYSTEM: ServerIP=192.168.0.254 Failed to co
nnect to RADIUS server.
AUT 05/20 21:52:08 1X  No=18:NORMAL:LOGOUT: MAC=18a9.051d.4971 PORT=0/5 VLAN=2
00 Force logout. ; Re-Auth failed.
AUT 05/20 21:51:52 1X  No=82:WARNING:SYSTEM: ServerIP=192.168.0.254 Failed to co
nnect to RADIUS server.
AUT 05/20 21:51:10 1X  No=2:NORMAL:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=200 
Login succeeded. ; Supplicant Re-Auth Success.
AUT 05/20 21:50:43 1X  No=1:NORMAL:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=200 
Login succeeded. ; New Supplicant Auth Success.
AUT 05/20 21:50:23 1X  No=30:NOTICE:LOGIN: MAC=18a9.051d.4971 PORT=0/5 VLAN=20
0 Login failed. ; RADIUS authentication failed.

>
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show dot1x logging
表 28-10　動作ログメッセージ一覧

PORT=xx/xx
CHGR=x

ポート番号，またはチャネルグループ番号を表します。

VLAN=xxxx VLAN ID を表します。

ServerIP=xxx.xxx.xxx サーバ IP アドレスを表します。

ServerIPv6=xxx.xxx.xxx サーバ IPv6 アドレスを表します。

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報

1 NORMAL LOGIN Login succeeded. ; New Supplicant Auth Success.

ポート単位認証（静的）

ポート単位認証（動的）

新規 Supplicant 認証が成功しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

2 NORMAL LOGIN Login succeeded. ; Supplicant Re-Auth Success.

ポート単位認証（静的）

ポート単位認証（動的）

Supplicant 再認証が成功しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

3 NORMAL LOGIN Login succeeded. ; Limited by ACL.

ポート単位認証（静的） Supplicant 認証が成功しましたが認証前フィルタが有効です。

[ 対応 ] 検疫条件をクリアしてください。

MAC，PORT または CHGR，VLAN ID

10 NORMAL LOGOUT Logout succeeded.

ポート単位認証（静的）

ポート単位認証（動的）

Supplicant からの要求または端末移動したため認証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

11 NORMAL LOGOUT Force logout. ; "clear dot1x auth-state" command succeeded.

ポート単位認証（静的）

ポート単位認証（動的）

コマンドで認証解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

12 NORMAL LOGOUT Force logout. ; The supplicant was cleared, because it was registered to MAC VLAN 
with the configuration.

ポート単位認証（動的） MAC VLAN に MAC アドレスが設定されたことにより，該当する Supplicant の認

証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

表示形式 意味
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show dot1x logging
13 NORMAL LOGOUT Force logout. ; The supplicant was cleared, because it was registered to 
mac-address-table with the configuration.

ポート単位認証（静的）

ポート単位認証（動的）

mac-address-table に MAC アドレスが設定されたことにより，該当する

Supplicant の認証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

14 NORMAL LOGOUT Force logout. ; The status of port was changed to Unauthorized, because another 
supplicant was detection in single mode.

ポート単位認証（静的）

ポート単位認証（動的）

シングルモードのポートで複数の Supplicant を検出したので認証状態を

Unauthorized にしました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

15 NORMAL LOGOUT Force logout. ; Dot1x configuration deleted.

ポート単位認証（静的）

ポート単位認証（動的）

IEEE802.1X 認証のコンフィグレーションが削除されたため，認証を解除しました。

[ 対応 ] 引き続き IEEE802.1X 認証による認証をしたい場合は，コンフィグレーショ

ンを設定してください。

MAC，PORT または CHGR，VLAN ID ※

16 NORMAL LOGOUT Force logout. ; Port link down.

ポート単位認証（静的）

ポート単位認証（動的）

ポートがリンクダウンしたため，認証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

17 NORMAL LOGOUT Force logout. ; VLAN status down.

ポート単位認証（静的）

ポート単位認証（動的）

VLAN の状態がダウンしたため，認証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

18 NORMAL LOGOUT Force logout. ; Re-Auth failed.

ポート単位認証（静的）

ポート単位認証（動的）

再認証処理で失敗しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ID ※

30 NOTICE LOGIN Login failed. ; RADIUS authentication failed.

ポート単位認証（静的）

ポート単位認証（動的）

新規 Supplicant 認証が失敗しました。

[ 対応 ] Supplicant から送信するユーザ ID・パスワードと RADIUS サーバのユーザ

設定を正しく設定してください。

MAC，PORT または CHGR，VLAN ID ※

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show dot1x logging
31 NOTICE LOGIN Login failed. ; RADIUS authentication failed. (Re-Auth)

ポート単位認証（静的）

ポート単位認証（動的）

Supplicant 再認証が失敗しました。

本ログは，端末無応答，および RADIUS 認証の失敗により採取されます。(Ver.3.0
まで )
Supplicant 再認証が失敗しました。

本ログは，RADIUS 認証の失敗により採取されます。（Ver.3.1 以降）

[ 対応 ]Supplicant から送信するユーザ ID・パスワードと RADIUS サーバのユーザ

設定を正しく設定してください。

MAC，PORT または CHGR，VLAN ID ※

33 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: No Tunnel-Type Attribute.)

ポート単位認証（動的） Tunnel-Type 属性がないため，VLAN の動的割り当てに失敗しました。

[ 対応 ]RADIUS サーバが送信する Accept パケット内に Tunnel-Type 属性を設定し

てください。

MAC，PORT または CHGR

34 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: Tunnel-Type Attribute is not VLAN(13).)

ポート単位認証（動的） Tunnel-Type 属性の値が VLAN(13) でないため，VLAN の動的割り当てに失敗しま

した。

[ 対応 ]RADIUS サーバが送信する Accept パケット内の Tunnel-Type 属性を

VLAN(13) に設定してください。

MAC，PORT または CHGR

35 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: No Tunnel-Medium-Type Attribute.)

ポート単位認証（動的） Tunnel-Medium-Type 属性がないため，VLAN の動的割り当てに失敗しました。

[ 対応 ]RADIUS サーバが送信する Accept パケット内に Tunnel-Medium-Type 属性

を設定してください。

MAC，PORT または CHGR

36 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: Tunnel-Medium-Type Attribute is not 
IEEE802(6).)

ポート単位認証（動的） Tunnel-Medium-Type 属性の値が IEEE802(6) でないため，VLAN の動的割り当て

に失敗しました。

[ 対応 ]RADIUS サーバが送信する Accept パケット内の Tunnel-Medium-Type 属性

を IEEE802(6) に設定してください。

MAC，PORT または CHGR

38 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: Invalid Tunnel-Private-Group-ID 
Attribute.)

ポート単位認証（動的） Tunnel-Private-Group-ID 属性に不正な値が入っているため，VLAN の動的割り当

てに失敗しました。

[ 対応 ]RADIUS サーバが送信する Accept パケット内の Tunnel-Private-Group-ID
属性に設定する内容を確認してください。

MAC，PORT または CHGR

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show dot1x logging
39 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: The VLAN ID is out of range.)

ポート単位認証（動的） VLAN ID が範囲外のため，VLAN の動的割り当てに失敗しました。

[ 対応 ]RADIUS サーバが送信する Accept パケット内の Tunnel-Private-Group-ID
属性に設定する VLAN ID の範囲を確認してください。

MAC，PORT または CHGR，VLAN ID ※

40 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: The Port doesn't belong to VLAN.)

ポート単位認証（動的） 認証ポートが VLAN ID に属していないため，VLAN の動的割り当てに失敗しまし

た。

[ 対応 ]RADIUS サーバが送信する Accept パケット内の Tunnel-Private-Group-ID
属性に設定する VLAN ID が，コンフィグレーションコマンド switchport mac vlan
で認証ポートに設定した VLAN ID に含まれていることを確認してください。

MAC，PORT または CHGR，VLAN ID ※

42 NOTICE LOGIN Login failed. ; Failed to assign VLAN. (Reason: The VLAN status is disabled.)

ポート単位認証（静的）

ポート単位認証（動的）

VLAN が disable 状態のため，VLAN の動的割り当てに失敗しました。

[ 対応 ] 割り当てる VLAN の状態をコンフィグレーションコマンド state で active
に設定してください。

MAC，PORT または CHGR，VLAN ID ※

43 NOTICE LOGIN Login failed. ; The number of supplicants on the switch is full.

ポート単位認証（静的）

ポート単位認証（動的）

装置の Supplicant 数がいっぱいで認証できません。

[ 対応 ] 認証合計数が収容条件を下回った時点で，再度認証操作をしてください。

MAC，PORT または CHGR，VLAN ID ※

45 NOTICE LOGIN Login failed. ; Failed to authenticate the supplicant because it could not be registered 
to mac-address-table.

ポート単位認証（静的）

ポート単位認証（動的）

mac-address-table への Supplicant 登録が失敗したため，認証に失敗しました。

[ 対応 ] 他の認証との認証合計数が装置の収容条件を下回った時点で，再度認証操作

をしてください。

MAC，PORT または CHGR，VLAN ID ※

46 NOTICE LOGIN Login failed. ; Failed to authenticate the supplicant because it could not be registered 
to MAC VLAN.

ポート単位認証（動的） MAC VLAN への Supplicant 登録が失敗したため，認証に失敗しました。

[ 対応 ] 他の認証との認証合計数が装置の収容条件を下回った時点で，再度認証操作

をしてください。

MAC，PORT または CHGR，VLAN ID ※

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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clear dot1x logging
clear dot1x logging

IEEE802.1X 認証で採取している動作ログメッセージをクリアします。

［入力形式］
clear dot1x logging

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 28-15　IEEE802.1X 動作ログメッセージクリア

> clear dot1x logging

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 28-12　clear dot1x logging コマンドの応答メッセージ一覧

［注意事項］

スタック動作時は，本コマンドを実行できません。代わりに clear authentication logging コマンドを使用

してください。この場合すべての認証機能の動作ログメッセージがクリアされます。

メッセージ 内容

Can't execute this command because stack 
is active.
Please use "clear authentication logging" 
instead.

スタック動作中は，本コマンドを実行できません。

clear authentication logging コマンドを使用してください。

この場合，すべての認証機能の動作ログメッセージがクリアされま

す。

Can't execute. コマンドを実行できません。再実行してください。
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29　Web 認証

set web-authentication user

set web-authentication passwd

set web-authentication vlan

remove web-authentication user

show web-authentication user

show web-authentication login

show web-authentication login select-option

show web-authentication login summary

show web-authentication logging

clear web-authentication logging

show web-authentication

show web-authentication statistics

clear web-authentication statistics

commit web-authentication

store web-authentication

load web-authentication

clear web-authentication auth-state

set web-authentication html-files

store web-authentication html-files

show web-authentication html-files

clear web-authentication html-files

show web-authentication redirect target

認証モードの表記など詳細については，「コンフィグレーションガイド Vol.2」を参照してくだ

さい。
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set web-authentication passwd
set web-authentication passwd

Web 認証ユーザのパスワードを変更します。

なお，認証情報に反映させるためには，commit web-authentication コマンドを実行してください。

［入力形式］
set web-authentication passwd <Web auth user name> <Old password> <New password>

［入力モード］

装置管理者モード

［パラメータ］

<Web auth user name>

パスワードを変更するユーザ名を指定します。

<Old password>

現在のパスワードを指定します。

<New password>

新しいパスワードを指定します。

文字数は 1 ～ 32 文字で指定し，英数字（大文字・小文字を区別）とアットマーク (@)，ハイフン (-)，

アンダースコア (_)，ドット (.) が使用できます。

［実行例］

図 29-2　Web 認証用ユーザのパスワード変更例

ユーザ名 "USER01" のパスワードを変更します。

# set web-authentication passwd USER01 123456abcde 456789abcde

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 29-2　set web-authentication passwd コマンドの応答メッセージ一覧

メッセージ 内容

The old-password is different. 指定ユーザの変更前パスワードが違います。

Unknown user '<Web auth user name>'. 指定ユーザは登録されていません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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remove web-authentication user
remove web-authentication user

Web 認証用のユーザを削除します。

なお，認証情報に反映させるためには，commit web-authentication コマンドを実行してください。

［入力形式］
remove web-authentication user {<Web auth user name> | -all} [-f]

［入力モード］

装置管理者モード

［パラメータ］

{<Web auth user name> | -all}

<Web auth user name>

指定したユーザを削除します。

-all

すべてのユーザを削除します。

-f

確認メッセージを出力しないでユーザを削除します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-4　指定ユーザ名を削除する（ユーザ名 "USER01" の例）

# remove web-authentication user USER01
Remove web-authentication user.  Are you sure? (y/n): y
 
#

図 29-5　内蔵 Web 認証データベースの全登録ユーザを削除する

# remove web-authentication user -all
Remove all web-authentication user.  Are you sure? (y/n): y

#

［表示説明］

なし

［通信への影響］

なし
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remove web-authentication user
［応答メッセージ］

表 29-4　remove web-authentication user コマンドの応答メッセージ一覧

［注意事項］

commit web-authentication コマンドを実行しないと，認証情報として使用できません。

メッセージ 内容

Unknown user '<Web auth user name>'. 指定ユーザは登録されていません。（個別指定時）

User does not exist. ユーザが存在しません。（-all 指定時）

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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show web-authentication user
［応答メッセージ］

表 29-6　show web-authentication user コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't  execute. コマンドを実行できません。再実行してください。

There is no information. ( commit ) 内蔵 Web 認証 DB コミットエリアに情報がありません。

There is no information. ( edit ) 内蔵 Web 認証 DB 編集エリアに情報がありません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
438



show web-authentication login
show web-authentication login

現在ログイン中（認証済み）のユーザを，ログイン日時の昇順に表示します。

［入力形式］
show web-authentication login

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 29-7　ログイン中のユーザ表示

# show web-authentication login

Date 20XX/05/20 20:44:01 UTC
 Dynamic VLAN mode total login counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Port roaming : Disable
   No F User name                 Port  VLAN Class Login time          Limit
    1   web1000                   0/3   1000     0 20XX/05/20 20:42:29 00:58:27

 Static VLAN mode total login counts(Login/Max):    1 / 1024
  Authenticating client counts :    0
  Port roaming : Disable
   No F User name                 Port  VLAN Class Login time          Limit
    1 * web024                    0/9    200     0 20XX/05/20 20:43:22 00:59:21

#

［表示説明］

表 29-7　ログイン中のユーザ表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total login counts

現在ログイン中のユーザ数

情報

(Login / Max)：現在ログイン中のユーザ数 / 装置単位で設定されて

いる最大ユーザ数

最大登録ユーザ数が未設定の場合は，デフォルト値を表示します。Static VLAN mode 
total login counts

Authenticating client 
counts

認証処理中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在ログイン中（認証済み）のユーザのエントリ番号

表示番号のため抽出条件等により変動します。

F 強制認証マーク *：強制認証機能でログインしたユーザ

認証時間を更新する場合， RADIUS サーバへ問い合わせし， 
RADIUS サーバが許可した場合，アスタリスク（*）表示が消えま

す。
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show web-authentication login
［通信への影響］

なし

［応答メッセージ］

表 29-8　show web-authentication login コマンドの応答メッセージ一覧

［注意事項］

なし

User name ユーザ名 現在ログイン中（認証済み）のユーザ名

最大 23 文字まで表示します。

（23 文字を超えた場合，一部省略し "...( ピリオド 3 個 )" で表示し

ます。）

なお，ユーザ ID 別認証方式が有効な場合は，"@ 認証方式リスト

名 " を除いたユーザ名を表示します。

ユーザ切替オプション機能で，ユーザ切り替え中の場合は，切り

替え前のユーザ名を表示します。

Port ポート番号，またはチャネ

ルグループ番号

現在ログイン中（認証済み）のユーザがログインした時点のポー

ト番号，またはチャネルグループ番号（CH:xx）

VLAN VLAN 現在ログイン中（認証済み）のユーザが収容されている VLAN ID

Class ユーザクラス ユーザクラスを表示します。

Login time ログイン日時 現在ログイン中（認証済み）のユーザの初回ログイン時間

（年 / 月 / 日 時 : 分 : 秒）

Limit ログイン残時間 現在ログイン中（認証済み）のユーザのログイン残り時間（時間 :
分 : 秒）

なお，ログイン中の状態で，タイムアウトによるログアウト直前

に，残り時間として 00:00:00 を表示する場合があります。

最大接続時間が infinity 設定の場合：infinity

メッセージ 内容

There is no information. ( web-auth login user ) Web 認証ログインユーザがいません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。

表示項目 意味 表示詳細情報
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show web-authentication login select-option
show web-authentication login select-option

現在ログイン中（認証済み）のユーザを，任意の項目で抽出して，ログイン日時の昇順に表示します。

detail オプションを指定した場合は，認証中のエントリも抽出対象として表示します。

［入力形式］
show web-authentication login select-option [mode {dynamic | static}] 
[{port <port list> | channel-group-number <channel group list>}] [vlan <vlan id 
list>] [user <web auth user name>] [mac <mac>] [type force] [detail]

［入力モード］

装置管理者モード

［パラメータ］

本コマンド入力時，すべてのパラメータを省略することはできません。いずれか 1 つ以上指定してくださ

い。

mode {dynamic | static}

dynamic

Web 認証ダイナミック VLAN モードで現在ログイン中（認証済み）のユーザ情報を表示します。

static

Web 認証固定 VLAN モードで現在ログイン中（認証済み）のユーザ情報を表示します。

本パラメータ省略時の動作

ダイナミック VLAN モードと固定 VLAN モードの現在ログイン中（認証済み）のユーザ情報を

表示します。

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定したポート番号に関する現在ログイン中（認証済み）のユーザ情報を表示します。<port 

list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してくだ

さい。

channel-group-number <channel group list>

指定したチャネルグループに関する現在ログイン中（認証済み）のユーザ情報を表示します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

vlan <vlan id list>

指定した VLAN ID に関する現在ログイン中（認証済み）のユーザ情報を表示します。<vlan id list>

の指定方法については，「パラメータに指定できる値」を参照してください。

user <web auth user name>

指定したユーザ名で現在ログイン中（認証済み）のユーザ情報を表示します。

mac <mac>

指定した MAC アドレスで現在ログイン中（認証済み）のユーザ情報を表示します。

type force

強制認証による認証済みユーザ情報を表示します。

detail
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show web-authentication login select-option
各現在ログイン中（認証済み）および認証中のユーザ端末の MAC アドレス，IP アドレスを含めた詳

細情報を表示します。

［実行例 1］

図 29-8　ポート指定時の情報表示

# show web-authentication login select-option port 0/3

Date 20XX/05/20 20:47:43 UTC
 Dynamic VLAN mode total login counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Port roaming : Disable
   No F User name                 Port  VLAN Class Login time          Limit
    1   web1000                   0/3   1000     0 20XX/05/20 20:42:29 00:54:45

#

［表示説明 1］

表 29-9　Web 認証の認証状態表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total login counts

現在ログイン中のユーザ数

情報

(Login / Max)：現在ログイン中のユーザ数 / 装置単位で設定されて

いる最大ユーザ数

最大登録ユーザ数が未設定の場合は，デフォルト値を表示します。Static VLAN mode 
total login counts

Authenticating client 
counts

認証処理中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在ログイン中（認証済み）のユーザのエントリ番号

表示番号のため抽出条件等により変動します。

F 強制認証マーク *：強制認証機能でログインしたユーザ

認証時間を更新する場合， RADIUS サーバへ問い合わせし， 
RADIUS サーバが許可した場合，アスタリスク（*）表示が消えま

す。

User name ユーザ名 現在ログイン中（認証済み）のユーザ名

最大 23 文字まで表示します。

（23 文字を超えた場合，一部省略し "...( ピリオド 3 個 )" で表示し

ます。）

なお，ユーザ ID 別認証方式が有効な場合は，"@ 認証方式リスト

名 " を除いたユーザ名を表示します。

ユーザ切替オプション機能で，ユーザ切り替え中の場合は，切り

替え前のユーザ名を表示します。

Port ポート番号，またはチャネ

ルグループ番号

現在ログイン中（認証済み）のユーザがログインした時点のポー

ト番号，またはチャネルグループ番号（CH:xx）

VLAN VLAN 現在ログイン中（認証済み）のユーザが収容されている VLAN ID

Class ユーザクラス ユーザクラスを表示します。

Login time ログイン日時 現在ログイン中（認証済み）のユーザの初回ログイン時間

（年 / 月 / 日 時 : 分 : 秒）

Limit ログイン残時間 現在ログイン中（認証済み）のユーザのログイン残り時間（時間 :
分 : 秒）

なお，ログイン中の状態で，タイムアウトによるログアウト直前

に，残り時間として 00:00:00 を表示する場合があります。

最大接続時間が infinity 設定の場合：infinity
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show web-authentication login select-option
［実行例 2］

図 29-9　Web 認証の認証状態詳細情報表示

# show web-authentication login select-option detail

Date 20XX/05/20 20:48:42 UTC
 Dynamic VLAN mode total login counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Port roaming : Disable
   No F User name
    1   web1000
         MAC address                    Port  VLAN Class Login time          Lim
it
         18a9.051d.4971                 0/3   1000     0 20XX/05/20 20:42:29 00:
53:47

 Static VLAN mode total login counts(Login/Max):    1 / 1024
  Authenticating client counts :    0
  Port roaming : Disable
   No F User name
    1 * web024
         MAC address    IP address      Port  VLAN Class Login time          Lim
it
         000f.fefb.2612 192.168.1.10    0/9    200     0 20XX/05/20 20:43:22 00:
54:40

#

［実行例 2 の表示説明］

表 29-10　Web 認証の認証状態詳細表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total login counts

現在ログイン中のユーザ数

情報

(Login / Max)：現在ログイン中のユーザ数 / 装置単位で設定されて

いる最大ユーザ数

最大登録ユーザ数が未設定の場合は，デフォルト値を表示します。Static VLAN mode 
total login counts

Authenticating client 
counts

認証処理中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在ログイン中（認証済み）のユーザのエントリ番号

表示番号のため抽出条件等により変動します。

F 強制認証マーク *：強制認証機能でログインしたユーザ

認証時間を更新する場合， RADIUS サーバへ問い合わせし， 
RADIUS サーバが許可した場合，アスタリスク（*）表示が消えま

す。

User name ユーザ名 現在ログイン中（認証済み）のユーザ名

なお，ユーザ ID 別認証方式が有効な場合は，"@ 認証方式リスト

名 " を除いたユーザ名を表示します。

ユーザ切替オプション機能で，ユーザ切り替え中の場合は，切り

替え前のユーザ名を表示します。

MAC address MAC アドレス 現在ログイン中（認証済み）のユーザの MAC アドレス

IP address IP アドレス 現在ログイン中（認証済み）のユーザの IP アドレス

（固定 VLAN モードだけ表示）

Port ポート番号，またはチャネ

ルグループ番号

現在ログイン中（認証済み）のユーザがログインした時点のポー

ト番号，またはチャネルグループ番号（CH:xx）

VLAN VLAN 現在ログイン中（認証済み）のユーザが収容されている VLAN ID
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show web-authentication login select-option
［通信への影響］

なし

［応答メッセージ］

表 29-11　show web-authentication login select-option コマンドの応答メッセージ一覧

［注意事項］

なし

Class ユーザクラス ユーザクラスを表示します。

Login time ログイン日時 現在ログイン中（認証済み）のユーザの初回ログイン時間

（年 / 月 / 日 時 : 分 : 秒）

Limit ログイン残時間 現在ログイン中（認証済み）のユーザのログイン残り時間（時間 :
分 : 秒）

なお，ログイン中の状態で，タイムアウトによるログアウト直前

に，残り時間として 00:00:00 を表示する場合があります。

最大接続時間が infinity 設定の場合：infinity

Authenticating client 
list

認証中端末リスト Web 認証中端末の情報

No エントリ番号 Web 認証で認証中ユーザのエントリ番号

本番号は単なる表示番号で抽出条件等により変動します。

User name ユーザ名 現在認証中のユーザ名

なお，ユーザ ID 別認証方式が有効な場合は，"@ 認証方式リスト

名 " を除いたユーザ名を表示します。

MAC address MAC アドレス 現在認証中のユーザ端末の MAC アドレス

Port ポート番号 現在認証中のユーザがログインした時点のポート番号，または

チャネルグループ番号（CH:xx）

Status 認証保留中端末の状態 Authenticating：認証中

メッセージ 内容

There is no information. ( web-auth login user ) Web 認証ログインユーザがいません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。

表示項目 意味 表示詳細情報
444



show web-authentication login summary
show web-authentication login summary

現在ログイン中（認証済み）のユーザ数情報を表示します。

［入力形式］
show web-authentication login summary {port [<port list>] | channel-group-number 
[<channel group list>] | vlan [<vlan id list>]}

［入力モード］

装置管理者モード

［パラメータ］

{port [<port list>] | channel-group-number [<channel group list>] | vlan [<vlan id list>] }

port [<port list>]

指定したポートの現在ログイン中（認証済み）のユーザ数情報を表示します。<port list> の指定

方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　全ポートの現在ログイン中（認証済み）のユーザ数情報を表示します。

channel-group-number [<channel group list>]

指定したチャネルグループの現在ログイン中（認証済み）のユーザ数情報を表示します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

本パラメータ省略時の動作

　全チャネルグループの現在ログイン中（認証済み）のユーザ数情報を表示します。

vlan [<vlan id list>]

指定した VLAN ID の現在ログイン中（認証済み）のユーザ数情報を表示します。<vlan id list>

の指定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　全 VLAN の現在ログイン中（認証済み）のユーザ数情報を表示します。

［実行例 1］

図 29-10　ポート指定時の情報表示

# show web-authentication login summary port

Date 20XX/05/20 21:08:34 UTC
 Dynamic VLAN mode total login counts(Login/Max):   1 / 1000
  Port roaming : Disable
   No  Port  Login /  Max
    1  0/3       1 / 1000

 Static VLAN mode total login counts(Login/Max):    1 / 1024
  Port roaming : Disable
   No  Port  Login /  Max
    1  0/9       1 / 1024

#
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show web-authentication login summary
［表示説明 1］

表 29-12　ポート単位の表示項目

［実行例 2］

図 29-11　VLAN 指定時の情報表示

# show web-authentication login summary vlan

Date 20XX/05/20 21:08:44 UTC
 Dynamic VLAN mode total login counts(Login/Max):   1 / 1000
  Port roaming : Disable
   No  VLAN  Login
    1  1000      1

 Static VLAN mode total login counts(Login/Max):    1 / 1024
  Port roaming : Disable
   No  VLAN  Login
    1   200      1

#

［実行例 2 の表示説明］

表 29-13　VLAN 単位の表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total login counts

現在ログイン中のユーザ数

情報

(Login / Max)：現在ログイン中のユーザ数 / 装置単位で設定されて

いる最大ユーザ数

最大登録ユーザ数が未設定の場合は，デフォルト値を表示します。Static VLAN mode 
total login counts

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在ログイン中（認証済み）のユーザのエントリ番号

表示番号のため抽出条件等により変動します。

Port ポート番号，またはチャネ

ルグループ番号

現在ログイン中（認証済み）のユーザがログインした時点のポー

ト番号，またはチャネルグループ番号（CH:xx）

Login ログイン数 該当ポートで現在ログイン中（認証済み）のユーザ数

Max 該当ポートの最大登録ユー

ザ数

該当ポートに設定されている最大ユーザ数

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total login counts

現在ログイン中のユーザ数

情報

(Login / Max)：現在ログイン中のユーザ数 / 装置単位で設定されて

いる最大ユーザ数

最大登録ユーザ数が未設定の場合は，デフォルト値を表示します。Static VLAN mode 
total login counts

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在ログイン中（認証済み）のユーザのエントリ番号

表示番号のため抽出条件等により変動します。

VLAN VLAN 現在ログイン中（認証済み）のユーザが収容されている VLAN ID

Login ログイン数 該当ポートで現在ログイン中（認証済み）のユーザ数
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show web-authentication login summary
［通信への影響］

なし

［応答メッセージ］

表 29-14　show web-authentication login summary コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

There is no information. ( web-auth login user ) Web 認証ログインユーザ情報はありません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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show web-authentication logging
show web-authentication logging

Web 認証機能で採取している動作ログメッセージを表示します。

［入力形式］
show web-authentication logging [search <search string>]

［入力モード］

装置管理者モード

［パラメータ］

search <search string>

検索文字列を指定します。

本指定をすると，検索文字列を含む情報だけを表示します。

文字数は 1 ～ 64 文字で指定し，大文字・小文字を区別します。

本パラメータ省略時の動作

すべての Web 認証動作ログメッセージを表示します。

［実行例］

動作ログメッセージの表示例を次の図に示します。

図 29-12　パラメータ省略時の表示

# show web-authentication logging

Date 20XX/05/20 21:04:17 UTC
AUT 05/20 21:00:59 WEB No=1:NORMAL:LOGIN: MAC=000f.fefb.2612 USER=web024 IP=192.
168.1.10 PORT=0/9 VLAN=200 Login succeeded.
AUT 05/20 21:00:59 WEB No=267:NOTICE:SYSTEM: MAC=000f.fefb.2612 USER=web024 PORT
=0/9 Client was force-authorized.
AUT 05/20 21:00:39 WEB No=264:NORMAL:SYSTEM: USER=web024 IP=192.168.1.10 Receive
d login request.
AUT 05/20 20:59:06 WEB No=33:NORMAL:LOGOUT: MAC=000f.fefb.2612 USER=web024 IP=19
2.168.1.10 PORT=0/9 VLAN=200 Force logout ; Port link down.
AUT 05/20 20:43:22 WEB No=1:NORMAL:LOGIN: MAC=000f.fefb.2612 USER=web024 IP=192.
168.1.10 PORT=0/9 VLAN=200 Login succeeded.
AUT 05/20 20:43:22 WEB No=267:NOTICE:SYSTEM: MAC=000f.fefb.2612 USER=web024 PORT
=0/9 Client was force-authorized.
AUT 05/20 20:43:02 WEB No=264:NORMAL:SYSTEM: USER=web024 IP=192.168.1.10 Receive
d login request.
AUT 05/20 20:42:29 WEB No=1:NORMAL:LOGIN: MAC=18a9.051d.4971 USER=web1000 IP=192
.168.1.145 PORT=0/3 VLAN=1000 Login succeeded.
AUT 05/20 20:42:29 WEB No=264:NORMAL:SYSTEM: USER=web1000 IP=192.168.1.145 Recei
ved login request.

#

図 29-13　パラメータ "LOGOUT" を指定時の表示

# show web-authentication logging search "LOGOUT"

Date 20XX/05/20 21:04:46 UTC
AUT 05/20 20:59:06 WEB No=33:NORMAL:LOGOUT: MAC=000f.fefb.2612 USER=web024 IP=19
2.168.1.10 PORT=0/9 VLAN=200 Force logout ; Port link down.

 1 event matched.

#
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show web-authentication logging
10 NOTICE LOGIN Login failed ; User name not found to web authentication DB.

ダイナミック VLAN
固定 VLAN

指定したユーザ ID が内蔵 Web 認証 DB に登録されていない，またはユーザ ID の文字

数が制限範囲外のため，認証に失敗しました。

[ 対応 ] 正しいユーザ ID で，ログイン操作をしてください。

USER

11 NOTICE LOGIN Login failed ; Password not found to web authentication DB.[Password=[ パスワード ]]

ダイナミック VLAN
固定 VLAN

パスワードが未入力，またはパスワードが誤っているため，認証に失敗しました。

[ 対応 ] 正しいパスワードで，ログイン操作をしてください。

USER，パスワード

12 NOTICE LOGIN Login failed ; ARP resolution.

ダイナミック VLAN
固定 VLAN

クライアント PC の IP アドレスの ARP 解決に失敗したため，認証に失敗しました。

[ 対応 ] 再度，ログイン操作をしてください。

USER，IP

13 NOTICE LOGOUT Logout failed ; ARP resolution.

ダイナミック VLAN
固定 VLAN

クライアント PC の IP アドレスの ARP 解決に失敗したため，認証解除に失敗しまし

た。

[ 対応 ] 再度，ログアウト操作をしてください。

USER，IP

14 NOTICE LOGIN Login failed ; Double login.

ダイナミック VLAN
固定 VLAN

同一のクライアント PC で，すでにほかのユーザ ID でログインしているため，認証に

失敗しました。

[ 対応 ] 別の PC を使用して，ログイン操作をしてください。

MAC，USER

15 NOTICE LOGIN Login failed ; Number of login was beyond limit.

ダイナミック VLAN
固定 VLAN

最大収容数を超えているため，認証できませんでした。

[ 対応 ] 認証数が少なくなった時点で，再度ログイン操作をしてください。

MAC，USER

16 NOTICE LOGIN Login failed ; The login failed because of hardware restriction.

ダイナミック VLAN
固定 VLAN

ハードウェアの制約で，MAC アドレスの登録ができなかったため，認証できませんで

した。（ハッシュエントリ full）
[ 対応 ] 別の PC を使用して，ログイン操作をしてください。

MAC，USER

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show web-authentication logging
28 NORMAL LOGOUT Force logout ; Polling time out.

固定 VLAN 認証済端末の切断状態を検出したので，認証を解除しました。

[ 対応 ] ありません。

MAC，USER，IP，PORT または CHGR，VLAN

29 NORMAL LOGOUT Force logout ; Client moved.

ダイナミック VLAN
固定 VLAN

認証済端末のポート移動を検出したので，認証を解除しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

31 NORMAL LOGOUT Force logout ; Port not specified.

ダイナミック VLAN
固定 VLAN

認証ポートの設定が削除されたため，認証を解除しました。

[ 対応 ] コンフィグレーションを確認してください。

MAC，USER，IP，PORT または CHGR，VLAN

32 NOTICE LOGIN Login update failed.

ダイナミック VLAN
固定 VLAN

認証中ユーザの再認証に失敗したため，ログイン時間を更新できませんでした。

[ 対応 ] 再度，正しいユーザ ID とパスワードでログイン操作をしてください。

MAC，USER，IP

33 NORMAL LOGOUT Force logout ; Port link down.

ダイナミック VLAN
固定 VLAN

認証対象ポートがリンクダウンしたため，該当ポートでログインしていたすべてのユー

ザ認証を解除しました。

[ 対応 ] 認証対象ポートのリンクアップを確認したあとで，再度，ログイン操作をして

ください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

34 NOTICE LOGIN Login failed ; Port not specified.

ダイナミック VLAN
固定 VLAN

固定 VLAN モードまたはダイナミック VLAN モードに設定されたポートからの要求で

はないため，認証を行うことができません。

[ 対応 ] 端末を認証対象ポートに接続しなおして，再度，ログイン操作を行ってくださ

い。

MAC，USER，PORT または CHGR

39 NOTICE LOGIN Login failed ; VLAN not specified.

ダイナミック VLAN
固定 VLAN

インタフェースに設定されていない VLAN からの認証要求のため，認証できませんで

した。

[ 対応 ] 正しいコンフィグレーション設定をして，再度，ログイン操作をしてください。

MAC，USER，IP，PORT または CHGR，VLAN

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show web-authentication logging
40 NORMAL LOGOUT Force logout ; Ping packet accepted.

ダイナミック VLAN
固定 VLAN

ログアウト用 Ping を受信したため，該当ユーザの認証を解除しました。

[ 対応 ] ありません。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

41 NORMAL LOGOUT Force logout ; Other authentication program.

ダイナミック VLAN
固定 VLAN

ほかの認証によって上書きされたため，認証を解除しました。

[ 対応 ] 同じ端末からほかの認証でログイン操作をしていないかを確認してください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

48 NORMAL LOGOUT Force logout ; Program stopped.

ダイナミック VLAN
固定 VLAN

Web 認証機能が停止したため，すべてのユーザ認証を解除しました。

[ 対応 ] 引き続き Web 認証による認証をしたい場合は，コンフィグレーションを設定し

てください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

56 NOTICE LOGIN Login failed ; Number of login was beyond limit of port.

ダイナミック VLAN
固定 VLAN

ポートの最大収容数を超えているために，認証できません。

[ 対応 ] 認証対象の端末数を減らしてください。

MAC，USER，IP，PORT または CHGR，VLAN

57 NORMAL LOGOUT Force logout ; Number of login was beyond limit of port.

ダイナミック VLAN
固定 VLAN

端末移動後のポートが最大収容数を超えているために，認証を解除しました。

[ 対応 ] 認証対象の端末数を減らしてください。

MAC，USER，IP，PORT または CHGR，VLAN

82 NORMAL SYSTEM Accepted clear auth-state command.

ダイナミック VLAN
固定 VLAN

clear web-authentication auth-state コマンドによる認証解除要求を受け取りました。

[ 対応 ] ありません。

－

83 NORMAL SYSTEM Accepted clear statistics command.

ダイナミック VLAN
固定 VLAN

clear web-authentication statistics コマンドによる統計情報削除要求を受け取りまし

た。

[ 対応 ] ありません。

－

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show web-authentication logging
84 NORMAL SYSTEM Accepted commit command.

ダイナミック VLAN
固定 VLAN

commit web-authentication コマンドによる内蔵 Web 認証 DB の COMMIT 通知を受

け取りました。

[ 対応 ] ありません。

－

98 NOTICE LOGOUT Logout failed ; User is not authenticating.

ダイナミック VLAN
固定 VLAN

Web 認証で認証中のユーザではないため，ログアウトができませんでした。

[ 対応 ]show web-authentication login コマンドで，認証状態を確認してください。

MAC

99 ERROR SYSTEM Accounting failed ; RADIUS accounting.

ダイナミック VLAN
固定 VLAN

RADIUS サーバから，アカウンティング要求の応答を受信できませんでした。

[ 対応 ] 本装置と RADIUS サーバとの通信ができるかを確認してください。

MAC，USER

105 NOTICE LOGIN Login failed ; VLAN suspended.

ダイナミック VLAN 認証後に切り替えるログインユーザの VLAN が suspend 状態にあるため，認証エラー

としました。

[ 対応 ] 認証後 VLAN を state コマンドで active 状態にして，再度，ログイン操作をし

てください。

MAC，USER，VLAN ※ 2

106 NORMAL LOGOUT Force logout ; VLAN suspended.

ダイナミック VLAN
固定 VLAN

ログインユーザの VLAN が suspend 状態となったため，認証を解除しました。

[ 対応 ] 認証後 VLAN を state コマンドで active 状態にして，再度，ログイン操作をし

てください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

255 ERROR SYSTEM The other error. 

ダイナミック VLAN
固定 VLAN

Web 認証の内部エラーです。

[ 対応 ] ありません。

－

256 NOTICE LOGIN Login failed ; Invalid attribute received from RADIUS server.

ダイナミック VLAN
固定 VLAN

RADIUS サーバから受信した Accept パケットの Attribute 内容が解析できないため，

ログインに失敗しました。

[ 対応 ]RADIUS サーバの設定を見直してください。

MAC，USER，PORT または CHGR

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show web-authentication logging
260 NOTICE LOGIN Login failed ; Multiple login sessions.

ダイナミック VLAN
固定 VLAN

認証要求が重複したため，ログインに失敗しました。

[ 対応 ] ログイン画面を 1 つだけ開き，再度，ログイン操作をしてください。また，

「Login」ボタンは一度だけ押下してください。

MAC，USER，PORT または CHGR

264 NORMAL SYSTEM Received login request.

ダイナミック VLAN
固定 VLAN

ログイン要求を受け取りました。

[ 対応 ] ありません。

USER，IP

265 NORMAL SYSTEM Received logout request.

ダイナミック VLAN
固定 VLAN

ログアウト要求を受け取りました。

[ 対応 ] ありません。

IP

266 NORMAL SYSTEM Received RADIUS server message. [ メッセージ ]

ダイナミック VLAN
固定 VLAN

RADIUS サーバから受信した Reply-Message Attribute によるメッセージです。（最大

80 文字まで表示）

[ 対応 ] ありません。

メッセージ

267 NOTICE SYSTEM Client was force-authorized.

ダイナミック VLAN
固定 VLAN

RADIUS サーバへのリクエスト送信エラーが発生したため，強制認証を開始しました。

[ 対応 ] ありません。

MAC，USER，PORT または CHGR

268 NORMAL SYSTEM Client port roaming.

ダイナミック VLAN
固定 VLAN

端末がローミングしました。

[ 対応 ] ありません。

MAC，USER，PORT または CHGR

270 NOTICE LOGIN Login failed ; login-process time out.

ダイナミック VLAN
固定 VLAN

認証中にタイムアウトしたため，認証を解除しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，USER，IP

271 NOTICE LOGIN Login failed ; login-process sequence error.

ダイナミック VLAN
固定 VLAN

RSA 認証サーバから PIN コードの応答待ち以外のときに，PIN コードの応答を受信し

たため認証に失敗しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，USER，IP

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
456



show web-authentication logging
272 NOTICE LOGIN Login failed ; login-process incorrect.

ダイナミック VLAN
固定 VLAN

端末の認証中に接続ポート移動を検出しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，USER，IP，PORT または CHGR

273 NOTICE LOGIN Login failed ; login-process invalid.

ダイナミック VLAN
固定 VLAN

RSA 認証サーバから応答がなかったためユーザが無効となり，認証に失敗しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，IP

276 NORMAL LOGOUT Force logout ; Authentic method changed (single <-> multi-step).

ダイナミック VLAN
固定 VLAN

シングル認証＜－＞マルチステップ認証の認証方式の切り替えが発生したため，対象

ポートの認証を解除しました。

[ 対応 ] ありません。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

277 NOTICE LOGIN Login failed ; Multi-step failed.

ダイナミック VLAN
固定 VLAN

マルチステップ認証において，MAC 認証に失敗しているため，認証に失敗しました。

[ 対応 ] 再度，ログイン操作をしてください。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

278 NORMAL LOGOUT Force logout ; User replacement.

ダイナミック VLAN
固定 VLAN

同一クライアント PC に他のユーザ ID でログインしたため，ログイン中のユーザ ID の

認証を解除しました。

[ 対応 ] ありません。

MAC，USER，IP，PORT または CHGR，VLAN ※ 2

279 NOTICE SYSTEM Invalid user class. [ クラス ]

ダイナミック VLAN
固定 VLAN

RADIUS サーバに設定されたユーザクラスが不正です。

[ 対応 ]RADIUS サーバの設定を見直してください。

－

280 NOTICE SYSTEM Detect a failure of redirect web-server.

ダイナミック VLAN
固定 VLAN

外部 Web サーバの障害を検出しました。

[ 対応 ] 本装置と外部 Web サーバとの通信ができるかを確認してください。

－

281 NORMAL SYSTEM Redirect web-server has been recovered.

ダイナミック VLAN
固定 VLAN

外部 Web サーバが復旧しました。

[ 対応 ] ありません。

－

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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clear web-authentication logging
clear web-authentication logging

Web 認証の動作ログメッセージをクリアします。

［入力形式］
clear web-authentication logging

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 29-14　Web 認証の動作ログメッセージのクリア

# clear web-authentication logging

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 29-19　clear web-authentication logging コマンドの応答メッセージ一覧

［注意事項］

スタック動作時は，本コマンドを実行できません。代わりに clear authentication logging コマンドを使用

してください。この場合すべての認証機能の動作ログメッセージがクリアされます。

メッセージ 内容

Can't execute this command because stack is active.
Please use "clear authentication logging" instead.

スタック動作中は，本コマンドを実行できません。

clear authentication logging コマンドを使用してください。

この場合，すべての認証機能の動作ログメッセージがクリアされ

ます。

Can't execute. コマンドを実行できません。再実行してください。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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show web-authentication
show web-authentication

Web 認証のコンフィグレーションを表示します。

［入力形式］
show web-authentication [{port <port list> | channel-group-number <channel group 
list>}]

［入力モード］

装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定したポート番号に関する Web 認証情報を表示します。<port list> の指定方法および値の指

定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定したチャネルグループに関する Web 認証情報を表示します。<channel group list> の指定方

法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を表示します。

［実行例］

図 29-15　Web 認証のコンフィグレーションの表示例

# show web-authentication

Date 20XX/05/20 13:36:32 UTC
<<<Web-Authentication mode status>>>
  Dynamic-VLAN     : Enable
  Static-VLAN      : Enable

<<<System configuration>>>
 * Authentication parameter
  Authentic-mode   : Dynamic-VLAN
  ip address       : 1.1.1.1
  max-user         : 1024
  user-group       : Disable
  user replacement : Disable
  roaming          : Disable
  html-files       : Default

 * AAA methods
  Authentication Default       : RADIUS
  Authentication Web-LIST      : RADIUS RadSV2
  Authentication End-by-reject : Disable
  Accounting Default           : RADIUS

 * Logout parameter
  max-timer        : infinity
  auto-logout      : Enable
  logout ping      : tos-windows:   1  ttl:   1
  logout polling   : -

 * Redirect parameter
  redirect         : Enable
  redirect target  : http://www.example.gaibuserver.co.jp
  redirect queries : -
  redirect polling : tcp, interval=10, dead-count=3, alive-count=3
  redirect-mode    : HTTP
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show web-authentication
  web-port         : HTTP : 80(Fixed)  HTTPS : 443(Fixed)
  jump-url         : original

 * Logging status
  [Syslog send]    : Enable
  [Traps]          : Failure

 * Internal DHCP sever status
  service dhcp vlan: Disable

<Port configuration>
  Port Count            : 1

  Port                  : 0/9
  VLAN ID               : 1100
  Forceauth VLAN        : Disable
  Access-list-No        : Auth_Before
  ARP relay             : Enable
  Max-user              : 1024
  Authentication method : Web-LIST
  HTML fileset          : Default

<<<System configuration>>>
 * Authentication parameter
  Authentic-mode   : Static-VLAN
  ip address       : 1.1.1.1
  max-user         : 1024
  user-group       : Disable
  user replacement : Disable
  roaming          : Enable
  html-files       : Default

 * AAA methods
  Authentication Default       : RADIUS
  Authentication Web-LIST      : RADIUS RadSV2
  Authentication End-by-reject : Disable
  Accounting Default           : RADIUS

 * Logout parameter
  max-timer        : infinity
  auto-logout      : Enable
  logout ping      : tos-windows:   1  ttl:   1
  logout polling   : Enable  [ interval: 300, count: 3, retry-interval: 1 ]

 * Redirect parameter
  redirect         : Enable
  redirect target  : http://www.example.gaibuserver.co.jp
  redirect queries : -
  redirect polling : tcp, interval=10, dead-count=3, alive-count=3
  redirect-mode    : HTTP
  web-port         : HTTP : 80(Fixed)  HTTPS : 443(Fixed)
  jump-url         : original

 * Logging status
  [Syslog send]    : Enable
  [Traps]          : Failure

 * Internal DHCP sever status
  service dhcp vlan: -

<Port configuration>
  Port Count            : 1

  Port                  : 0/3
  VLAN ID               : 200
  Forceauth VLAN        : Disable
  Access-list-No        : Auth_Before
  ARP relay             : Enable
  Max-user              : 1024
  HTML fileset          : Default

　　　　：　　　　　　：　　　　

#
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show web-authentication
［表示説明］

表 29-20　Web 認証のコンフィグレーションの表示項目

表示項目 意味 表示詳細情報 モード

ダ 固

Dynamic-VLAN ダイナミック VLAN
モード

ダイナミック VLAN モードの動作状態

Enable：有効

Disable：無効

（Disable の場合は <<<System configuration>>> 以降は表

示しません）

○ －

Static-VLAN 固定 VLAN モード 固定 VLAN モードの動作状態※ 1

Enable：有効

Disable：無効

（Disable の場合は <<<System configuration>>> 以降は表

示しません）

－ ○

* Authentication parameter

Authentic-mode 認証モード Web 認証機能での認証モード

Dynamic-VLAN：ダイナミック VLAN モード

Static-VLAN：固定 VLAN モード

○ ○

ip address IP アドレス Web 認証専用の IP アドレス

未設定の場合は，"Disable" を表示します。

○ ○

fqdn ドメイン名 ドメイン名

未設定の場合は，表示しません。

○ ○

max-user 最大認証ユーザ数 装置単位の最大認証ユーザ数 ○ ○

user-group ユーザ ID 別認証方式 ユーザ ID 別認証方式の設定状態

Enable：有効

Disable：無効

○ ○

user replacement ユーザ切替オプション ユーザ切替オプションの設定状態

Enable：有効

Disable：無効

○ ○

roaming ローミング ローミング設定状態

Enable：有効

Disable：無効

○ ○

html-files 画面設定 基本 Web 認証画面の設定状態

Default：デフォルト

Custom：認証画面入れ替え機能により入れ替えた画面

○ ○

* AAA methods 

Authentication 
Default

装置デフォルトの認証

方式

Local：ローカル認証

RADIUS：RADIUS 認証

Local, RADIUS：ローカル認証後に RADIUS 認証

RADIUS, Local：RADIUS 認証後にローカル認証

未設定の場合は，" Local" を表示します。

○ ○

Authentication <List 
name>

認証方式リストのリス

ト名と認証方式

認証方式リストに対する RADIUS サーバグループ名を表

示します。
RADIUS <Group name>
RADIUS：RADIUS 認証

<Group name>：RADIUS サーバグループ名

設定した RADIUS サーバグループ名が無効の場合は，グ

ループ名の後に " (Not defined)" を表示します。

未設定の場合は，表示しません。

○ ○
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show web-authentication
Authentication 
End-by-reject

認証否認時の動作 Enable：認証失敗で終了します。

Disable：コンフィグレーションコマンド aaa 
authentication web-authentication で次に指定した認証方

式で認証を行います。

未設定の場合は，"Disable" を表示します。

○ ○

Accounting Default アカウンティングサー

バの使用可否

RADIUS：汎用 RADIUS サーバまたは Web 認証専用

RADIUS サーバ

未設定の場合は，"Disable" を表示します。

○ ○

* Logout parameter

max-timer 最大接続時間 ログインユーザの最大接続時間 ( 分 ) ○ ○

auto-logout 強制ログアウトの可否 Web 認証の MAC アドレスエージングによる強制ログアウ

ト機能の使用

Enable：強制ログアウト使用可

Disable：強制ログアウト使用不可

○ ○

logout ping ○ ○

tos-windows TOS 値 特殊パケット ping の TOS 値の条件

ttl TTL 値 特殊パケット ping の TTL 値の条件

logout polling 監視機能 認証済み端末の接続監視機能の設定状態

Enable：有効

Disable：無効

－ ○

interval 監視パケットの送出間

隔

接続監視パケットの送出間隔 ( 秒 )

count 監視パケットの再送回

数

接続監視パケットの再送回数

retry-interval 監視パケットの再送間

隔

接続監視パケットの再送間隔 ( 秒 )

* Redirect parameter

redirect リダイレクト機能 Web 認証による URL リダイレクト動作の使用状態

Enable：有効

Disable：無効

○ ○

redirect target リダイレクト先 URL - ○ ○

redirect queries 自動付加クエリ 自動付加クエリの設定状態

switch-hostname：本装置のホスト名（hostname コマン

ド）

switch-mac：本装置のシステム MAC アドレス

switch-ip：本装置の実 IP アドレス

client-mac：認証端末の MAC アドレス

client-vlan：認証端末の VLAN 番号

client-ip：認証端末の IP アドレス

port：認証端末が接続されているポート

original-url：リダイレクト前の URL

○ ○

redirect polling 外部 Web サーバの生

死監視

外部 Web サーバの生死監視の設定状態

tcp：tcp パケットで監視

interval：監視間隔時間 ( 秒 )
dead-count：障害と判断する回数

alive-count：正常と判断する回数

○ ○

redirect-mode リダイレクトモード URL リダイレクト機能有効時，Web 認証のログイン画面

を表示するプロトコル

○ ○

表示項目 意味 表示詳細情報 モード

ダ 固
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show web-authentication
固：固定 VLAN モード

○：対象

－：対象外（画面表示も " － " を表示します）

注※ 1　動作状態の有効条件については，「コンフィグレーションガイド Vol.2　9.1.2 Web 認証の設定手

順」を参照してください。

注※ 2　自動 VLAN 割当で登録された VLAN ID は表示しません。

　 ただし，自動 VLAN 割当の結果 native vlan ( 固定 ) に収容される場合は VLAN ID を表示します。

注※ 3　authentication force-authorized enable コマンドが有効で，authentication force-authorized vlan

     コマンド未設定の場合は native vlan を表示します。

［通信への影響］

なし

［応答メッセージ］

表 29-21　show web-authentication コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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show web-authentication statistics
show web-authentication statistics

Web 認証の統計情報を表示します。

［入力形式］
show web-authentication statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 29-16　Web 認証の統計情報の表示例

# show web-authentication statistics

Date 20XX/05/20 11:40:35 UTC
Web-Authentication Information:
  Authentication Request Total :         17
  Authentication Current Count :          2
  Authentication Error Total   :          1

RADIUS Web-Authentication Information:
[RADIUS frames]
  TxTotal   :        17  TxAccReq  :        17  TxError   :         0
  RxTotal   :        12  RxAccAccpt:        11  RxAccRejct:         1
                         RxAccChllg:         0  RxInvalid :         0
Account Web-Authentication Information:
[Account frames]
  TxTotal   :        24  TxAccReq  :        24  TxError   :         0
  RxTotal   :        19  RxAccResp :        19  RxInvalid :         0

#

［表示説明］

表 29-22　Web 認証の統計情報の表示項目

表示項目 意味

Authentication Request Total 認証要求を行った総数

Authentication Current Count 現時点で認証済みのユーザ数

Authentication Error Total 認証要求がエラーになった総数

RADIUS frames RADIUS サーバ情報

TxTotal RADIUS サーバへの送信総数

TxAccReq RADIUS サーバへの Access-Request 送信総数

TxError RADIUS サーバへの送信時エラー数

RxTotal RADIUS サーバからの受信総数

RxAccAccpt RADIUS サーバからの Access-Accept 受信総数

RxAccRejct RADIUS サーバからの Access-Reject 受信総数

RxAccChllg RADIUS サーバからの Access-Challenge 受信総数

RxInvalid RADIUS サーバからの無効フレーム受信数
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clear web-authentication statistics
clear web-authentication statistics

Web 認証の統計情報を 0 クリアします。

［入力形式］
clear web-authentication statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 29-17　Web 認証の統計情報 0 クリアの実行例

# clear web-authentication statistics

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 29-24　clear web-authentication statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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commit web-authentication
commit web-authentication

内蔵 Web 認証 DB を内蔵フラッシュメモリに保存し，運用に反映します。

［入力形式］
commit web-authentication [-f]

［入力モード］

装置管理者モード

［パラメータ］

-f

確認メッセージを出力しないで，内蔵 Web 認証 DB を内蔵フラッシュメモリに保存し，運用に反映

します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-18　内蔵 Web 認証 DB の保存

# commit web-authentication
Commitment web-authentication user data.  Are you sure? (y/n): y

Commit complete.
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 29-25　commit web-authentication コマンドの応答メッセージ一覧

メッセージ 内容

Commit complete. 内蔵フラッシュメモリへの保存と，Web 認証への反映が正常終

了しました。

Flash memory write failed. 内蔵フラッシュメモリの書き込みに失敗しました。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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store web-authentication
store web-authentication

内蔵 Web 認証 DB のバックアップファイルを作成します。

［入力形式］
store web-authentication ramdisk <File name> [-f]

［入力モード］

装置管理者モード

［パラメータ］

ramdisk

RAMDISK 内に内蔵 Web 認証 DB のバックアップファイルを作成します。

 <File name>

内蔵 Web 認証 DB をバックアップするファイル名を指定します。

ファイル名は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

-f

確認メッセージを出力しないで，内蔵 Web 認証 DB のバックアップファイルを作成します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-19　内蔵 Web 認証 DB のバックアップファイルの作成例（"web-DB_data" を作成する場合）

# store web-authentication ramdisk web-DB_data
Backup web-authentication user data.  Are You sure? (y/n): y

Backup complete.
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 29-26　store web-authentication コマンドの応答メッセージ一覧

メッセージ 内容

Backup complete. バックアップファイルの作成に成功しました。

Command information was damaged. 認証情報が破損しているため，バックアップファイルを生成でき

ません。

Data doesn't exist. バックアップファイルを生成できません。コミットが実行されて

いない可能性があります。コミットを再実行して確認してくださ

い。

それでも実行できない場合は，内蔵フラッシュメモリが壊れてい

る可能性があります。
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store web-authentication
［注意事項］

RAMDISK 上のファイルは，装置再起動時にすべて削除されるので，バックアップファイルを保管したい

場合は， FTP で PC に転送するか，もしくは copy コマンドで MC へコピーしてください。

Store operation failed. RAMDISK 容量が不足しているため，コマンドを実行できませ

ん。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。

メッセージ 内容
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clear web-authentication auth-state
clear web-authentication auth-state

現在ログイン中（認証済み）のユーザを強制ログアウトします。

［入力形式］
clear web-authentication auth-state {user {<Web auth user name> | -all} | 
mac-address <MAC>} [-f]

［入力モード］

装置管理者モード

［パラメータ］

user {<Web auth user name> | -all }

<Web auth user name>

現在ログイン中（認証済み）のユーザを指定して強制ログアウトします。

-all

現在ログイン中（認証済み）のすべてのユーザを強制ログアウトします。

mac-address <MAC>

現在ログイン中（認証済み）の MAC アドレスを指定して強制ログアウトします。

-f

確認メッセージを出力しないで，ユーザを強制ログアウトします。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-21　現在ログイン中（認証済み）のユーザを指定して強制ログアウトする

本例ではユーザ名 "USER01" を指定します。

# clear web-authentication auth-state user USER01
Logout user web-authentication.  Are you sure? (y/n): y

図 29-22　現在ログイン中（認証済み）の全ユーザを強制ログアウトする

# clear web-authentication auth-state user -all
Logout all user web-authentication.  Are you sure? (y/n): y

図 29-23　現在ログイン中（認証済み）の MAC アドレスを指定して強制ログアウトする

本例では MAC アドレス "0012.e200.0001" を指定します。

# clear web-authentication auth-state mac-address 0012.e200.0001
Logout user web-authentication of specified MAC address.  Are you sure? (y/n): y

［表示説明］

なし

［通信への影響］

指定されたユーザの認証が解除されます。
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clear web-authentication auth-state
［応答メッセージ］

表 29-28　clear web-authentication auth-state コマンドの応答メッセージ一覧

［注意事項］

ユーザ指定時，ユーザ切替オプション機能でユーザ切り替え中のときは，切り替え前のユーザ名を指定し

てください。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

The specified MAC address does not exist. 指定された MAC アドレスが存在しません。

The specified user is not login user. 指定されたユーザはログインユーザではありません。

User does not exist. ユーザが存在しません。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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store web-authentication html-files
store web-authentication html-files

動作中の Web 認証画面（ログイン画面，ログアウト画面など），認証エラー時に出力するメッセージおよ

び Web ブラウザのお気に入りに表示するアイコンなどのファイルを取り出し，RAMDISK の任意のディ

レクトリに格納します。関連ファイルは一括で取り出し，個別のファイル指定はできません。

［入力形式］
store web-authentication html-files ramdisk <Directory name> [html-fileset 
<Name>][-f]

［入力モード］

装置管理者モード

［パラメータ］

ramdisk

RAMDISK を指定します。

<Directory name>

ファイルを格納するディレクトリを指定します。

ディレクトリの指定方法は「パラメータに指定できる値」を参照してください。

html-fileset <Name>

個別 Web 認証画面用に設定したカスタムファイルセット名を指定します。

指定したカスタムファイルセットの関連ファイルを一括で取り出します。

本パラメータ省略時の動作

基本 Web 認証画面に設定されているファイルセットの関連ファイルを一括で取り出します。

-f

確認メッセージを出力しないで，画面，メッセージおよびアイコンを格納します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-26　基本 Web 認証画面ファイルを RAMDISK に格納

# store web-authentication html-files ramdisk file05
Do you wish to store html-files? (y/n): y
executing...
Store complete.

図 29-27　個別 Web 認証画面ファイルを RAMDISK に格納

# store web-authentication html-files ramdisk file01 html-fileset FILE01
Do you wish to store html-files? (y/n): y
executing...
Store complete.

［表示説明］

なし
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show web-authentication html-files
show web-authentication html-files

set web-authentication html-files コマンドで登録したファイルのサイズ（byte 単位）および登録日時を

表示します。ファイルが登録されていない場合は，デフォルトの状態であることを表示します。

［入力形式］
show web-authentication html-files [detail]

［入力モード］

装置管理者モード

［パラメータ］

detail

html ファイル，msg（メッセージ）ファイルおよび ico（アイコン）ファイル以外のファイル（gif な

ど）の情報を個別に表示させたい場合に指定します。

本パラメータ省略時の動作

html ファイル，msg ファイルおよび ico ファイル以外のファイルの情報を，the other files とし

てまとめて表示します。

［実行例］

図 29-28　登録した Web 認証画面ファイル情報の表示（パラメータ省略時）

# show web-authentication html-files

Date 20XX/05/29 02:59:53 UTC
    Total Size :          50,356

    File Date               Size Name
    20XX/05/29 02:12       1,507 login.html    …1.
    20XX/05/29 02:12       1,260 loginOK.html
    20XX/05/29 02:12         666 loginNG.html
    20XX/05/29 02:12         937 logout.html
    20XX/05/29 02:12         586 logoutOK.html
    20XX/05/29 02:12         640 logoutNG.html
    20XX/05/29 02:12         545 webauth.msg
    default now                0 favicon.ico   …2.
    20XX/05/29 02:12      17,730 the other files
    < FILESETXYZ >                             …3.
    20XX/05/29 02:14       1,507 login.html
    20XX/05/29 02:14       1,260 loginOK.html
    20XX/05/29 02:14         666 loginNG.html
    20XX/05/29 02:14         937 logout.html
    20XX/05/29 02:14         586 logoutOK.html
    20XX/05/29 02:14         640 logoutNG.html
    20XX/05/29 02:14         545 webauth.msg
    default now                0 favicon.ico
    20XX/05/29 02:14      17,730 the other files

#

1. 基本 Web 認証画面のカスタムファイルセットを登録した時間を表示します。

2. デフォルト状態の場合 " default now" を表示します。

3. 個別 Web 認証画面のカスタムファイルセットを登録している場合に表示します。

図 29-29　登録した Web 認証画面ファイル情報の表示（detail 指定時）

html ファイル，msg ファイルおよび ico ファイル以外のファイルの情報を個別に表示します。
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clear web-authentication html-files
clear web-authentication html-files

set web-authentication html-files コマンドで登録した Web 認証の画面，メッセージおよびアイコンを削

除し，デフォルトファイルセットに戻します。

［入力形式］
clear web-authentication html-files [{html-fileset <Name> | -all}][-f]

［入力モード］

装置管理者モード

［パラメータ］

{html-fileset <Name> | -all}

html-fileset <Name>

指定した個別 Web 認証画面用カスタムファイルセットを削除します。

-all

個別 Web 認証画面用のカスタムファイルセットをすべて削除します。

基本 Web 認証画面をデフォルトファイルセットに戻します。

本パラメータ省略時の動作

基本 Web 認証画面をデフォルトファイルセットに戻します。

-f

確認メッセージを出力しないで，画面，メッセージおよびアイコンを削除します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 29-30　登録した基本 Web 認証画面ファイルの削除

# clear web-authentication html-files ramdisk file05
Do you wish to clear registered html-files and initialize? (y/n): y
executing...
Clear complete.

図 29-31　登録した個別 Web 認証画面ファイルの削除

# clear web-authentication html-files ramdisk file01 html-fileset FILE01
Do you wish to clear registered html-files and initialize? (y/n): y
executing...
Clear complete.

［表示説明］

なし

［通信への影響］

なし
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clear web-authentication html-files
［応答メッセージ］

表 29-32　clear web-authentication html-files コマンドの応答メッセージ一覧

［注意事項］

本コマンドは，Web 認証のコンフィグレーションコマンド設定の有無にかかわらず実行できます。

メッセージ 内容

Can't clear because it is default now. すでにデフォルト状態のため，ファイルを削除できません。

Can't execute. コマンドを実行できません。再実行してください。

Clear operation failed. ファイルの削除に失敗しました。

No such html-fileset 'xxx'. 指定されたカスタムファイルセットは存在しません。

xxx：カスタムファイルセット名
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show web-authentication redirect target
［応答メッセージ］

表 29-34　show web-authentication redirect target コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

Web-Authentication external redirection is not 
configured.

redirect target が設定されていません。コンフィグレーションを

確認してください。

Web-Authentication is not configured. Web 認証機能が設定されていません。コンフィグレーションを

確認してください。
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30　MAC 認証

show mac-authentication login

clear mac-authentication auth-state

show mac-authentication login select-option

show mac-authentication login summary

show mac-authentication logging

clear mac-authentication logging

show mac-authentication

show mac-authentication statistics

clear mac-authentication statistics

set mac-authentication mac-address

remove mac-authentication mac-address

show mac-authentication mac-address

commit mac-authentication

store mac-authentication

load mac-authentication

認証モードの表記など詳細については，「コンフィグレーションガイド Vol.2」を参照してくだ

さい。
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show mac-authentication login
show mac-authentication login

現在認証済み端末情報（MAC アドレス）を認証日時の昇順に表示します。

［入力形式］
show mac-authentication login

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 30-1　証済み端末情報表示

# show mac-authentication login

Date 20XX/05/20 14:52:51 UTC
 Dynamic VLAN mode total client counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No F MAC address     Port  VLAN Class  Login time            Limit     Reauth
    1   18a9.051d.4971  0/3   1000    62  20XX/05/20 14:45:37   infinity    3165

 Static VLAN mode total client counts(Login/Max):    2 / 1024
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No F MAC address     Port  VLAN Class  Login time            Limit     Reauth
    1   000f.fefb.2612  0/4    200    24  20XX/05/20 14:45:34   infinity    3163
    2 * 0012.e2c4.2772  CH:64  200     0  20XX/05/20 14:51:55   infinity    3543

#

［表示説明］

表 30-1　認証済み端末情報の表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total client counts

現在認証済み端末数情報 (Login / Max)：現在認証済み端末数 / 装置単位で設定されている最

大登録端末数

Static VLAN mode 
total client counts

Authenticating client 
counts

認証処理中の端末数 －

Hold down client 
counts

認証保留中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在認証済み端末のエントリ番号

表示番号のため抽出条件等により変動します。

F 強制認証マーク *：強制認証機能で認証した端末

認証が一旦解除された後，RADIUS サーバが許可した場合，アス

タリスク (*) 表示が消えます。
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show mac-authentication login
［通信への影響］

なし

［応答メッセージ］

表 30-2　show mac-authentication login コマンドの応答メッセージ一覧

［注意事項］

なし

MAC address MAC アドレス 現在認証済み端末の MAC アドレス

Port ポート番号 現在認証済み端末が認証された時点のポート番号，またはチャネル

グループ番号 (CH:xx)

VLAN VLAN 現在認証済み端末が収容されている VLAN

Class ユーザクラス ユーザクラスを表示します。

マルチステップ認証で 1 段目認証の場合，"-" を表示します。

Login time 認証成功日時 現在認証済み端末の初回認証成功時間（年 / 月 / 日 時 : 分 : 秒）

Limit 認証残時間 現在認証済み端末の認証残り時間（時間 : 分 : 秒）

なお，認証中の状態で，タイムアウトによる認証解除直前に，残り

時間として 00:00:00 を表示する場合があります。

最大接続時間が infinity 設定の場合：infinity
( コンフィグレーション未設定時は，デフォルト値を表示します。)

Reauth 再認証残時間 再認証までの残り時間（秒数）

再認証無効時は，"-" を表示します。

なお，認証中の状態で，タイムアウトによる認証解除直前に，残り

時間として 0 を表示する場合があります。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

MAC-Authentication is not configured. MAC 認証機能が設定されていません。コンフィグレーションを

確認してください。

There is no information. ( mac-auth login ) MAC 認証済みの MAC アドレスがありません。

表示項目 意味 表示詳細情報
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clear mac-authentication auth-state
clear mac-authentication auth-state

現在認証済み端末を強制的に認証解除します。

［入力形式］
clear mac-authentication auth-state mac-address {<MAC> | -all} [-f]

［入力モード］

装置管理者モード

［パラメータ］

mac-address {<MAC> | -all}

<MAC>

現在認証済み端末の MAC アドレスを指定して強制的に認証解除します。

MAC アドレスを指定してください。

-all

現在認証済み端末のすべての端末を強制的に認証解除します。

-f

確認メッセージを出力しないで，MAC アドレスを指定して強制的に認証解除します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 30-2　現在認証済みの端末 MAC アドレスを指定して強制的に認証解除する

# clear mac-authentication auth-state mac-address 0012.e212.3345
Do you wish to clear the authenticated MAC? (y/n): y

図 30-3　現在認証済みの全端末を強制的に認証解除する

# clear mac-authentication auth-state mac-address -all
Do you wish to clear the all authenticated MAC? (y/n): y

［表示説明］

なし

［通信への影響］

指定された端末の認証が解除されます。

［応答メッセージ］

表 30-3　clear mac-authentication auth-state コマンドの応答メッセージ一覧

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

MAC address does not exist. 端末 (MAC) が存在しません。(-all 指定時 )
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clear mac-authentication auth-state
［注意事項］

なし

MAC-Authentication is not configured. MAC 認証機能が設定されていません。コンフィグレーションを

確認してください。

The specified MAC address does not exist. 指定端末 (MAC) が存在しません。( 個別指定時 )

メッセージ 内容
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show mac-authentication login select-option
show mac-authentication login select-option

現在認証済み端末情報（MAC アドレス）を，任意の項目で抽出して，認証日時の昇順に表示します。

ただし，detail オプションを指定した場合は，認証中および認証保留中のエントリも抽出対象として表示

します。

［入力形式］
show mac-authentication login select-option [mode {dynamic | static}] 
[{port <port list> | channel-group-number <channel group list>}] [vlan <vlan id 
list>] [mac <mac>] [type force] [detail]

［入力モード］

装置管理者モード

［パラメータ］

本コマンド入力時，すべてのパラメータを省略することはできません。いずれか 1 つ以上指定してくださ

い。

mode {dynamic | static}

dynamic

MAC 認証ダイナミック VLAN モードで認証済み端末情報を表示します。

static

MAC 認証固定 VLAN モードで認証済み端末情報を表示します。

本パラメータ省略時の動作

ダイナミック VLAN モードと固定 VLAN モードの認証済み端末情報を表示します。

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定したポート番号に関する認証済み端末情報を表示します。<port list> の指定方法および値の

指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定したチャネルグループに関する端末情報を表示します。<channel group list> の指定方法に

ついては，「パラメータに指定できる値」を参照してください。

vlan <vlan id list>

指定した VLAN ID に関する認証済み端末情報を表示します。<vlan id list> の指定方法については，

「パラメータに指定できる値」を参照してください。

mac <mac>

指定した MAC アドレスに関する認証済み端末情報を表示します。

type force

強制認証による認証済み端末情報を表示します。

detail

各認証済み端末と，認証処理中の端末，認証失敗による認証保留中の端末を含めた詳細情報を表示し

ます。
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show mac-authentication login select-option
［実行例 1］

図 30-4　ポート指定時の認証済み端末情報表示

# show mac-authentication login select-option port 0/4

Date 20XX/05/20 16:36:50 UTC
 Static VLAN mode total client counts(Login/Max):    1 / 1024
  Authenticating client counts :    1
  Hold down client counts      :    1
  Port roaming : Disable
   No F MAC address     Port  VLAN Class  Login time            Limit     Reauth
    1   000f.fefb.2612  0/4    200    24  20XX/05/20 16:26:24   infinity    2986

#

［表示説明 1］

表 30-4　認証済み端末情報の表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode 
total client counts

現在認証済み端末数情報 (Login / Max)：現在認証済み端末数 / 装置単位で設定されている最

大登録端末数

Static VLAN mode 
total client counts

Authenticating client 
counts

認証処理中の端末数 －

Hold down client 
counts

認証保留中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在認証済み端末のエントリ番号

表示番号のため抽出条件等により変動します。

F 強制認証マーク *：強制認証機能で認証した端末

認証が一旦解除された後，RADIUS サーバが許可した場合，アス

タリスク (*) 表示が消えます。

MAC address MAC アドレス 現在認証済み端末の MAC アドレス

Port ポート番号 現在認証済み端末が認証された時点のポート番号，またはチャネル

グループ番号 (CH:xx)

VLAN VLAN 現在認証済み端末が収容されている VLAN

Class ユーザクラス ユーザクラスを表示します。

マルチステップ認証で 1 段目認証の場合，"-" を表示します。

Login time 認証成功日時 現在認証済み端末の初回認証成功時間（年 / 月 / 日 時 : 分 : 秒）

Limit 認証残時間 現在認証済み端末の認証残り時間（時間 : 分 : 秒）

なお，認証中の状態で，タイムアウトによる認証解除直前に，残り

時間として 00:00:00 を表示する場合があります。

最大接続時間が infinity 設定の場合：infinity
( コンフィグレーション未設定時は，デフォルト値を表示します。)

Reauth 再認証残時間 再認証までの残り時間（秒数）

再認証無効時は，"-" を表示します。

なお，認証中の状態で，タイムアウトによる認証解除直前に，残り

時間として 0 を表示する場合があります。
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show mac-authentication login select-option
［実行例 2］

図 30-5　MAC 認証の認証状態詳細表示

# show mac-authentication login select-option detail

Date 20XX/01/15 16:36:37 UTC
 Dynamic VLAN mode total client counts(Login/Max):   1 / 1000                   ┐
  Authenticating client counts :    1                                           │
  Hold down client counts      :    1                                           │
  Port roaming : Disable                                                        │(A)
   No F MAC address     Port  VLAN Class  Login time            Limit    Reauth
    1   18a9.051d.4971  0/3   1000    62  20XX/01/15 16:33:49   infinity    343
1                                                                               ┘
  Authenticating client list
        MAC address     Port         Status
        0013.20a5.3e1a  0/3          Authenticating
  Hold down client list
        MAC address     Port         Status                Remaining
        00a0.c921.650d  0/5          Failed (refused)      00:03:19

 Static VLAN mode total client counts(Login/Max):    1 / 1024                   ┐
  Authenticating client counts :    1                                           │
  Hold down client counts      :    1                                           │
  Port roaming : Disable                                                        │(A)
   No F MAC address     Port  VLAN Class  Login time            Limit    Reauth ｜
    1   000f.fefb.2612  0/4    200    24  20XX/01/15 16:26:24   infinity    2986 ｜
                                                                                ┘
  Authenticating client list
        MAC address     Port  VLAN  Status
        0013.20a5.429c  0/8    200  Authenticating
  Hold down client list
        MAC address     Port  VLAN  Status                Remaining
        0012.e2c4.2772  0/8    200  Failed (refused)      00:03:01

#

［表示説明 2］

表 30-5　MAC 認証の認証状態詳細表示項目

表示項目 意味 表示詳細情報

(A) の説明は，[ 表示説明 1] と同一です。「表 30-4　認証済み端末情報の表示項目」を参照してください。

Authenticating client 
list

認証中端末リスト MAC 認証中端末の情報

MAC address MAC アドレス MAC 認証中端末の MAC アドレス

Port ポート番号 MAC 認証中端末の接続ポート番号，またはチャネルグループ番号

(CH:xx)

VLAN VLAN ID MAC 認証中端末の収容 VLAN ID
（固定 VLAN モードだけ表示）

Status 認証状態 Authenticating：認証中

Hold down client list 認証保留中端末リスト MAC 認証に失敗し，認証開始を保留している端末情報

MAC address MAC アドレス MAC 認証保留中端末の MAC アドレス

Port ポート番号 MAC 認証保留中端末の接続ポート番号，またはチャネルグループ

番号 (CH:xx)

VLAN VLAN ID MAC 認証保留中の収容 VLAN ID
（固定 VLAN モードだけ表示）
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show mac-authentication login summary
show mac-authentication login summary

現在認証済み端末のエントリ数を表示します。

［入力形式］
show mac-authentication login summary {port [<port list>] |　channel-group-number 
[<channel group list>] | vlan [<vlan id list>]}

［入力モード］

装置管理者モード

［パラメータ］

{port [<port list>] | channel-group-number [<channel group list>] | vlan [<vlan id list>]}

port [<port list>]

指定したポートの現在認証済み端末数情報を表示します。<port list> の指定方法については，

「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　すべてのポートの現在認証済み端末数情報を表示します。

channel-group-number [<channel group list>]

指定したチャネルグループの現在認証済み端末数情報を表示します。<channel group list> の指

定方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　すべてのチャネルグループの現在認証済み端末数情報を表示します。

vlan [<vlan id list>]

指定した VLAN ID の現在認証済み端末数情報を表示します。<vlan id list> の指定方法について

は，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

　すべての VLAN の現在認証済み端末数情報を表示します。

［実行例 1］

図 30-6　ポート指定時の認証済み端末数情報表示

# show mac-authentication login summary port

Date 20XX/05/20 15:10:04 UTC
 Dynamic VLAN mode total client counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No  Port  Login /  Max
    1  0/3       1 / 1000

 Static VLAN mode total client counts(Login/Max):    2 / 1024
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No  Port  Login /  Max
    1  0/4       1 / 1024

#
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show mac-authentication login summary
［表示説明 1］

表 30-7　ポート単位の表示項目

［実行例 2］

図 30-7　VLAN 指定時の認証済み端末数情報表示

# show mac-authentication login summary vlan

Date 20XX/05/20 15:10:16 UTC
 Dynamic VLAN mode total client counts(Login/Max):   1 / 1000
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No  VLAN  Login
    1  1000      1

 Static VLAN mode total client counts(Login/Max):    2 / 1024
  Authenticating client counts :    0
  Hold down client counts      :    0
  Port roaming : Disable
   No  VLAN  Login
    1   200      2

#

［表示説明 2］

表 30-8　VLAN 単位の表示項目

表示項目 意味 表示詳細情報

Dynamic VLAN mode total 
client counts

現在認証済み端末数情報 (Login / Max)：現在認証済み端末数 / 装置単位で設定されて

いる最大登録端末数

Static VLAN mode total 
client counts

Authenticating client counts 認証処理中の端末数 －

Hold down client counts 認証保留中の端末数 －

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在認証済み端末のエントリ番号

表示番号のため抽出条件等により変動します。

Port ポート番号 現在認証済み端末が存在するポート番号，またはチャネルグ

ループ番号 (CH:xx)

Login 現在認証済み端末数 該当ポートで現在認証済み端末数

Max 該当ポートの最大登録端

末数

該当ポートに設定されている最大端末数

表示項目 意味 表示詳細情報

Dynamic VLAN mode total 
client counts

現在認証済み端末数情報 (Login / Max)：現在認証済み端末数 / 装置単位で設定されて

いる最大登録端末数

Static VLAN mode total 
client counts

Authenticating client counts 認証処理中の端末数 固定 VLAN モード認証処理中の端末数

Hold down client counts 認証保留中の端末数 固定 VLAN モード認証保留中の端末数
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show mac-authentication login summary
［通信への影響］

なし

［応答メッセージ］

表 30-9　show mac-authentication login summary コマンドの応答メッセージ一覧

［注意事項］

なし

Port roaming ローミング情報 同一 VLAN 内でのポートの移動

Enable：有効

Disable：無効（デフォルト）

No エントリ番号 現在認証済み端末のエントリ番号

表示番号のため抽出条件等により変動します。

VLAN VLAN ID 現在認証済み端末が存在する VLAN ID

Login 現在認証済み端末数 該当ポートで現在認証済み端末数

メッセージ 内容

MAC-Authentication is not configured. MAC 認証機能が設定されていません。コンフィグレーションを

確認してください。

There is no information. ( mac-auth login ) MAC 認証の認証済み端末情報はありません。

表示項目 意味 表示詳細情報
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show mac-authentication logging
show mac-authentication logging

MAC 認証機能で採取している動作ログメッセージを表示します。

［入力形式］
show mac-authentication logging [search <search string>]

［入力モード］

装置管理者モード

［パラメータ］

search <search string>

検索文字列を指定します。

本指定をすると，検索文字列を含む情報だけを表示します。

文字数は 1 ～ 64 文字で指定し，大文字・小文字を区別します。

本パラメータ省略時の動作

すべての MAC 認証動作ログメッセージを表示します。

［実行例］

動作ログメッセージの表示例を次の図に示します。

図 30-8　パラメータ省略時の表示

# show mac-authentication logging

Date 20XX/05/20 15:20:30 UTC
AUT 05/20 15:20:10 MAC No=84:NORMAL:SYSTEM: Accepted commit command.
AUT 05/20 15:19:28 MAC No=1:NORMAL:LOGIN: MAC=000f.fefb.2612 PORT=0/4 VLAN=200 
Login succeeded.
AUT 05/20 15:19:28 MAC No=265:NORMAL:SYSTEM: MAC=000f.fefb.2612 Start authentica
ting for MAC address.
AUT 05/20 15:18:27 MAC No=267:NORMAL:SYSTEM: MAC=0012.e2c4.2772 Stop authenticat
ing for MAC address. [20]
AUT 05/20 15:18:22 MAC No=265:NORMAL:SYSTEM: MAC=0012.e2c4.2772 Start authentica
ting for MAC address.
AUT 05/20 15:18:16 MAC No=2:NORMAL:LOGOUT: MAC=000f.fefb.2612 PORT=0/4 VLAN=200 
Force logout ; Port link down.
AUT 05/20 15:17:54 MAC No=1:NORMAL:LOGIN: MAC=18a9.051d.4971 PORT=0/3 VLAN=1000 
Login succeeded.
AUT 05/20 15:17:54 MAC No=265:NORMAL:SYSTEM: MAC=18a9.051d.4971 Start authentica
ting for MAC address.
AUT 05/20 15:17:46 MAC No=1:NORMAL:LOGIN: MAC=000f.fefb.2612 PORT=0/4 VLAN=200 
Login succeeded.
AUT 05/20 15:17:46 MAC No=265:NORMAL:SYSTEM: MAC=000f.fefb.2612 Start authentica
ting for MAC address.

#

図 30-9　パラメータ "LOGOUT" を指定時の表示

# show mac-authentication logging search "LOGOUT"

Date 20XX/05/20 15:21:15 UTC
AUT 05/20 15:18:16 MAC No=2:NORMAL:LOGOUT: MAC=000f.fefb.2612 PORT=0/4 VLAN=200 
Force logout ; Port link down.

 1 event matched.

#
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show mac-authentication logging
20 NOTICE LOGIN Login failed ; RADIUS authentication failed.

ダイナミック VLAN
固定 VLAN

RADIUS 認証に失敗したため，認証できませんでした。

[ 対応 ] 認証対象端末が正しいかを確認してください。また，RADIUS の定義が正しい

かを確認してください。

MAC，PORT または CHGR，VLAN ※ 2

21 NOTICE LOGIN Login failed ; Failed to connection to RADIUS server.

ダイナミック VLAN
固定 VLAN

RADIUS サーバと通信ができなかったため，認証に失敗しました。

[ 対応 ] 本装置と RADIUS サーバが通信できるかを確認してください。RADIUS サー

バと通信ができたあとで，再度，認証操作をしてください。

MAC，PORT または CHGR，VLAN ※ 2

28 NORMAL LOGOUT Force logout ; Port not specified.

ダイナミック VLAN
固定 VLAN

該当ポートから認証の設定を削除したため，認証を解除しました。

[ 対応 ] コンフィグレーションを確認してください。

MAC，PORT または CHGR，VLAN ※ 2

30 NORMAL LOGOUT Force logout ; mac-address-table aging.

ダイナミック VLAN
固定 VLAN

MAC アドレステーブルエージングによって，MAC アドレスが削除されたため，認証

を解除しました。

[ 対応 ] 端末が使用されていない状態です。端末を確認してください。

MAC，PORT または CHGR，VLAN ※ 2

36 NOTICE LOGIN Login failed ; Number of login was beyond limit of port.

ダイナミック VLAN
固定 VLAN

ポートの最大収容数を超えているために，認証できません。

[ 対応 ] 認証対象の端末数を減らしてください。

MAC，PORT または CHGR，VLAN

37 NORMAL LOGOUT Force logout ; Number of login was beyond limit of port.

ダイナミック VLAN
固定 VLAN

端末移動後のポートが最大収容数を超えているために，認証を解除しました。

[ 対応 ] 認証対象の端末数を減らしてください。

MAC，PORT または CHGR，VLAN

82 NORMAL SYSTEM Accepted clear auth-state command.

ダイナミック VLAN
固定 VLAN

clear mac-authentication auth-state コマンドによる強制認証解除通知を受け取りまし

た。

[ 対応 ] ありません。

－

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show mac-authentication logging
83 NORMAL SYSTEM Accepted clear statistics command.

ダイナミック VLAN
固定 VLAN

clear mac-authentication statistics コマンドによる統計情報削除要求を受け取りまし

た。

[ 対応 ] ありません。

－

84 NORMAL SYSTEM Accepted commit command.

ダイナミック VLAN
固定 VLAN

commit mac-authentication コマンドによる認証情報の再設定通知を受け取りました。

[ 対応 ] ありません。

－

99 ERROR SYSTEM Accounting failed ; RADIUS accounting.

ダイナミック VLAN
固定 VLAN

RADIUS サーバから，アカウンティング要求の応答を受信できませんでした。

[ 対応 ] 本装置と RADIUS サーバとの通信ができるかを確認してください。RADIUS
サーバとの通信ができた後に，再度，認証操作をしてください。

MAC

105 NOTICE LOGIN Login failed ; VLAN suspended.

ダイナミック VLAN
固定 VLAN

認証後に切り替える認証端末の VLAN が suspend 状態にあるため，認証エラーとしま

した。

[ 対応 ] 認証後 VLAN を state コマンドで active 状態にして，再度，認証操作をしてく

ださい。

MAC，PORT または CHGR，VLAN ※ 2

106 NORMAL LOGOUT Force logout ; VLAN suspended.

ダイナミック VLAN
固定 VLAN

認証端末の VLAN が suspend 状態となったため，認証を解除しました。

[ 対応 ] 認証後 VLAN を state コマンドで active 状態にして，再度，認証操作をしてく

ださい。

MAC，PORT または CHGR，VLAN ※ 2

107 NOTICE LOGIN Login failed ; MAC address not found to MAC authentication DB.

ダイナミック VLAN
固定 VLAN

認証対象の MAC アドレスが内蔵 MAC 認証 DB に登録されていないため，認証に失敗

しました。

[ 対応 ] 内蔵 MAC 認証 DB に登録されている MAC アドレスが正しいかを確認してくだ

さい。

MAC，VLAN ※ 1 ※ 2

108 NOTICE LOGIN Login failed ; VLAN ID not found to MAC authentication DB.

固定 VLAN 認証対象の VLAN ID が内蔵 MAC 認証 DB に登録されていないため，認証に失敗しま

した。

[ 対応 ] 内蔵 MAC 認証 DB に登録されている VLAN ID が正しいかを確認してくださ

い。

MAC，VLAN

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show mac-authentication logging
255 ERROR SYSTEM The other error. 

ダイナミック VLAN
固定 VLAN

MAC 認証の内部エラーです。

[ 対応 ] ありません。

－

256 NORMAL LOGIN Reauthentication succeeded.

ダイナミック VLAN
固定 VLAN

再認証されました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ※ 2

258 NOTICE LOGIN Login failed ; Invalid attribute received from RADIUS server.

ダイナミック VLAN
固定 VLAN

RADIUS サーバから受信した Accept パケットの Attribute 内容が解析できないため，

認証できませんでした。

[ 対応 ]RADIUS サーバの設定を見直してください。

MAC，PORT または CHGR

261 NOTICE LOGIN Login failed ; Hardware restriction.

ダイナミック VLAN
固定 VLAN

ハードウェアの制約で，MAC アドレスの登録ができなかったため，認証できませんで

した。（エントリ full ，または ハッシュエントリ full））
[ 対応 ] ありません。

MAC，PORT または CHGR

265 NORMAL SYSTEM Start authenticating for MAC address.

ダイナミック VLAN
固定 VLAN

認証を開始しました。

[ 対応 ] ありません。

MAC

266 NORMAL SYSTEM Restart authenticating for MAC address.

ダイナミック VLAN
固定 VLAN

再認証を開始しました。

[ 対応 ] ありません。

MAC

267 NORMAL SYSTEM Stop authenticating for MAC address. [ エラーコード ]

ダイナミック VLAN
固定 VLAN

認証を停止しました。

[ 対応 ] エラーコードに示すログ番号の対処を参照してください。

MAC，エラーコード

268 NORMAL SYSTEM Received RADIUS server message. [ メッセージ ]

ダイナミック VLAN
固定 VLAN

RADIUS サーバから受信した Reply-Message Attribute によるメッセージです。（最大

80 文字まで表示）

[ 対応 ] ありません。

メッセージ

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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show mac-authentication logging
注※ 1　固定 VLAN モード時に表示します。

注※ 2　ダイナミック VLAN モードの場合，収容される VLAN が決定するまで，VLAN ID が表示されない場合があり

ます。

［通信への影響］

なし

269 NORMAL SYSTEM Client port roaming.

ダイナミック VLAN
固定 VLAN

端末がローミングしました。

[ 対応 ] ありません。

MAC，PORT または CHGR

270 NOTICE SYSTEM MAC address was force-authorized.

ダイナミック VLAN
固定 VLAN

RADIUS サーバへのリクエスト送信エラーが発生したため，強制認証を開始しました。

[ 対応 ] ありません。

MAC，PORT または CHGR

280 NORMAL LOGOUT Force logout ; Multi-step finished.

ダイナミック VLAN
固定 VLAN

マルチステップ認証の完了に伴い，MAC 認証は解除されました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ※ 2

282 NORMAL LOGOUT Force logout ; Authentic method changed (single <-> multi-step).

ダイナミック VLAN
固定 VLAN

シングル認証＜－＞マルチステップ認証の認証方式の切り替えが発生したため，対象

ポートの認証を解除しました。

[ 対応 ] ありません。

MAC，PORT または CHGR，VLAN ※ 2

283 NORMAL LOGIN Login failed ; Number of table entry was beyond device limit.

ダイナミック VLAN
固定 VLAN

装置の認証収容条件を超えました。

[ 対応 ] 認証数が少なくなった時点で，再度認証操作を行ってください。

MAC

284 NOTICE SYSTEM Invalid user class. [ クラス ]

ダイナミック VLAN
固定 VLAN

RADIUS サーバに設定されたユーザクラスが不正です。

[ 対応 ]RADIUS サーバの設定を見直してください。

－

1xxx NOTICE LOGIN Login aborted ; < 中止理由 >

下 3 桁の動作ログメッ

セージ参照

認証を中止しました。

xxx：動作ログメッセージ番号

詳細については，動作ログメッセージ番号の内容欄を参照してください。

番号 ログ識別 ログ種別 メッセージ表記

認証モード 内容

付加情報
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clear mac-authentication logging
clear mac-authentication logging

MAC 認証の動作ログメッセージをクリアします。

［入力形式］
clear mac-authentication logging

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 30-10　MAC 認証動作ログメッセージのクリア

# clear mac-authentication logging

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 30-14　clear mac-authentication logging コマンドの応答メッセージ一覧

［注意事項］

スタック動作時は，本コマンドを実行できません。代わりに clear authentication logging コマンドを使用

してください。この場合すべての認証機能の動作ログメッセージがクリアされます。

メッセージ 内容

Can't execute this command because stack is active.
Please use "clear authentication logging" instead.

スタック動作中は，本コマンドを実行できません。

clear authentication logging コマンドを使用してください。

この場合，すべての認証機能の動作ログメッセージがクリアされ

ます。

Can't execute. コマンドを実行できません。再実行してください。
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show mac-authentication
show mac-authentication

MAC 認証のコンフィグレーションを表示します。

［入力形式］
show mac-authentication [{port <port list> | channel-group-number <channel group 
list>}]

［入力モード］

装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定したポート番号に関する MAC 認証情報を表示します。<port list> の指定方法および値の指

定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定したチャネルグループに関する MAC 認証情報を表示します。<channel group list> の指定

方法については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を表示します。

［実行例］

図 30-11　MAC 認証のコンフィグレーション表示例

# show mac-authentication

Date 20XX/05/20 13:36:24 UTC
<<<MAC-Authentication mode status>>>
  Dynamic-VLAN     : Enable
  Static-VLAN      : Enable

<<<System configuration>>>
 * Authentication parameter
  Authentic-mode   : Dynamic-VLAN
  max-user         : 1024
  id-format type   : xxxx.xxxx.xxxx
  password         : alaxala
  vlan-check       : -
  roaming          : Disable

 * AAA methods
  Authentication Default       : RADIUS
  Authentication MAC-LIST      : RADIUS RadSV1
  Authentication End-by-reject : Disable
  Accounting Default           : RADIUS

 * Logout parameter
  max-timer        : infinity
  auto-logout      : 3600
  quiet-period     : 300
  reauth-period    : 3600

 * Logging status
  [Syslog send]    : Enable
  [Traps]          : All

<Port configuration>
  Port Count            : 3
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show mac-authentication
  Port                  : 0/1
  VLAN ID               : -
  Forceauth VLAN        : Disable
  Access-list-No        : Disable
  ARP relay             : Disable
  Max-user              : 1024

  Port                  : 0/2
  VLAN ID               : -
  Forceauth VLAN        : Disable
  Access-list-No        : Disable
  ARP relay             : Disable
  Max-user              : 1024

  Port                  : 0/3
  VLAN ID               : 1000
  Forceauth VLAN        : Disable
  Access-list-No        : Auth_Before
  ARP relay             : Enable
  Max-user              : 1024
  Authentication method : MAC-LIST

<<<System configuration>>>
 * Authentication parameter
  Authentic-mode   : Static-VLAN
  max-user         : 1024
  id-format type   : xxxx.xxxx.xxxx
  password         : alaxala
  vlan-check       : Disable
  roaming          : Disable

 * AAA methods
  Authentication Default       : RADIUS
  Authentication MAC-LIST      : RADIUS RadSV1
  Authentication End-by-reject : Disable
  Accounting Default           : RADIUS

 * Logout parameter
  max-timer        : infinity
  auto-logout      : 3600
  quiet-period     : 300
  reauth-period    : 3600

 * Logging status
  [Syslog send]    : Enable
  [Traps]          : All

<Port configuration>
  Port Count            : 14

  Port                  : 0/1
  VLAN ID               : 200
  Forceauth VLAN        : Disable
  Access-list-No        : Disable
  ARP relay             : Disable
  Max-user              : 1024

 　　　　：　　　　　　：　　　　

#

512



show mac-authentication
［表示説明］

表 30-15　MAC 認証のコンフィグレーションの表示項目

表示項目 意味 表示詳細情報 モード

ダ 固

Dynamic-VLAN ダイナミック

VLAN モード

ダイナミック VLAN モードの動作状態

Enable：有効

Disable：無効

（Disable の場合は <<<System configuration>>> 以降は表示

しません）

○ －

Static-VLAN 固定 VLAN モード 固定 VLAN モードの動作状態※ 1

Enable：有効

Disable：無効

（Disable の場合は <<<System configuration>>> 以降は表示

しません）

－ ○

* Authentication parameter

Authentic-mode 認証モード MAC 認証機能での認証モード

Dynamic-VLAN：ダイナミック VLAN モード

Static-VLAN：固定 VLAN モード

○ ○

max-user 最大認証端末数 装置単位の最大認証端末数 ○ ○

id-format type MAC アドレス形

式

RADIUS サーバへ認証要求する際の MAC アドレス形式 ○ ○

password パスワード RADIUS サーバへ認証要求する際のパスワード

無効の場合は，"Disable" を表示します。

○ ○

vlan-check VLAN ID 照合 認証時の VLAN ID 照合

Enable：有効

Disable：無効

－ ○

key ユーザ ID に付加

する文字列

RADIUS サーバへ認証要求時，ユーザ ID に付加する文字列

未設定の場合は，"%VLAN" を表示します。

－ ○

roaming ローミング ローミング設定状態

Enable：有効

Disable：無効

○ ○

* AAA methods 

Authentication 
Default

装置デフォルトの

認証方式

Local：ローカル認証

RADIUS：RADIUS 認証

Local, RADIUS：ローカル認証後に RADIUS 認証

RADIUS, Local：RADIUS 認証後にローカル認証

未設定の場合は，" Local" を表示します。

○ ○

Authentication <List 
name>

認証方式リストの

リスト名と認証方

式

認証方式リストに対する RADIUS サーバグループ名を表示し

ます。
RADIUS <Group name>
RADIUS：RADIUS 認証

<Group name>：RADIUS サーバグループ名

設定した RADIUS サーバグループ名が無効の場合は，グルー

プ名の後に " (Not defined)" を表示します。

未設定の場合は，表示しません。

○ ○

Authentication 
End-by-reject

認証否認時の動作 Enable：認証失敗で終了します。

Disable：コンフィグレーションコマンド aaa authentication 
mac-authentication で次に指定した認証方式で認証を行いま

す。

未設定の場合は，"Disable" を表示します。

○ ○
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show mac-authentication
注※ 1　動作状態の有効条件については，「コンフィグレーションガイド Vol.2　11.1.2 MAC 認証の設定手

順」を参照してください。

注※ 2　自動 VLAN 割当で登録された VLAN ID は表示しません。

　 ただし，自動 VLAN 割当の結果 native vlan ( 固定 ) に収容される場合は VLAN ID を表示します。

注※ 3　authentication force-authorized enable コマンドが有効で，authentication force-authorized vlan

     コマンド未設定の場合は native vlan を表示します。

［通信への影響］

なし

［応答メッセージ］

表 30-16　show mac-authentication コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

MAC-Authentication is not configured. MAC 認証機能が設定されていません。コンフィグレーションを

確認してください。
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show mac-authentication statistics
show mac-authentication statistics

MAC 認証の統計情報を表示します。

［入力形式］
show mac-authentication statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 30-12　MAC 認証の統計情報の表示例

# show mac-authentication statistics

Date 20XX/05/20 13:23:41 UTC
MAC-Authentication Information:
  Authentication Request Total :         56
  Authentication Success Total :         32
  Authentication Fail Total    :         24
  Authentication Refuse Total  :         21
  Authentication Current Count :          1
  Authentication Current Fail  :          1

RADIUS MAC-Authentication Information:
[RADIUS frames]
  TxTotal   :        52  TxAccReq  :        52  TxError   :         0
  RxTotal   :        38  RxAccAccpt:        16  RxAccRejct:        22
                         RxAccChllg:         0  RxInvalid :         0
Account MAC-Authentication Information:
[Account frames]
  TxTotal   :        22  TxAccReq  :        22  TxError   :         0
  RxTotal   :        20  RxAccResp :        20  RxInvalid :         0

#

［表示説明］

表 30-17　MAC 認証の統計情報の表示項目

表示項目 意味

Authentication Request Total 認証要求を行った総数

Authentication Success Total 認証済み MAC アドレス総数

Authentication Fail Total 認証失敗した MAC アドレス総数

Authentication Refuse Total 認証拒否された MAC アドレス総数

Authentication Current Count 現時点で認証済みの MAC アドレス数

Authentication Current Fail 現時点で認証失敗 ( 再認証保留 ) した MAC アドレス数

RADIUS frames RADIUS サーバ情報

TxTotal RADIUS サーバへの送信総数

TxAccReq RADIUS サーバへの Access-Request 送信総数

TxError RADIUS サーバへの送信時エラー数
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clear mac-authentication statistics
clear mac-authentication statistics

MAC 認証の統計情報を 0 クリアします。

［入力形式］
clear mac-authentication statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 30-13　MAC 認証の統計情報 0 クリアの実行例

# clear mac-authentication statistics

#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 30-19　clear mac-authentication statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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set mac-authentication mac-address
set mac-authentication mac-address

内蔵 MAC 認証 DB に MAC 認証用の MAC アドレスを追加します。その際，MAC マスクと所属する

VLAN ID も指定します。すでに登録されている MAC アドレスでも MAC マスクもしくは VLAN ID が異

なれば追加可能です。

編集・登録状況は，show mac-authentication mac-address コマンドで確認できます。

なお，内蔵 MAC 認証 DB に反映させるためには，commit mac-authentication コマンドを実行してくだ

さい。

［入力形式］
set mac-authentication mac-address <MAC> [<MAC mask>] [<VLAN ID>]

［入力モード］

装置管理者モード

［パラメータ］

<MAC>

登録する MAC アドレスを指定します。 

MAC アドレスは，0000.0000.0000 ～ feff.ffff.ffff の範囲で指定します。ただし，マルチキャスト

MAC アドレス（先頭バイトの最下位ビットが 1 のアドレス）は指定できません。

<MAC mask>

MAC アドレスの中で任意の値を許可するビットを立てたマスクを MAC アドレス形式で指定します。

MAC マスクは，0000.0000.0000 ～ ffff.ffff.ffff の範囲で指定します。

本パラメータ省略時の動作

MAC マスクは 0000.0000.0000 として動作します。

MAC マスクの "ffff.ffff.ffff" 指定について

すべての MAC アドレスを対象とします。

MAC アドレスを "0000.0000.0000"，MAC マスクを "ffff.ffff.ffff" で指定します。

この条件は１エントリだけ登録でき，すでに登録されている場合は，上書きします。

<VLAN ID>

端末が認証後に通信する VLAN の VLAN ID を指定します。 値の指定範囲については，「パラメータに

指定できる値」を参照してください。

本パラメータ省略時の動作

認証時に VLAN ID をチェックしません。

［実行例］

図 30-14　MAC アドレスと VLAN の追加例（MAC アドレス "0012.e200.1234"，VLAN ID"10" の例）

# set mac-authentication mac-address 0012.e200.1234 10

図 30-15　ベンダ ID と MAC マスクの追加例（ベンダ ID"0012.e2"，MAC マスク "0000.00ff.ffff" の例）

# set mac-authentication mac-address 0012.e200.0000 0000.00ff.ffff 10
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remove mac-authentication mac-address
remove mac-authentication mac-address

内蔵 MAC 認証 DB から MAC 認証用の MAC アドレスを削除します。

指定した MAC アドレスおよび MAC マスク（登録された場合）と同一エントリをすべて削除します

（VLAN ID が異なる場合でも削除します）。

編集・登録状況は，show mac-authentication mac-address コマンドで確認できます。

なお，認証情報に反映させるためには，commit mac-authentication コマンドを実行してください。

［入力形式］
remove mac-authentication mac-address {<MAC> [<MAC mask>] | -all} [-f]

［入力モード］

装置管理者モード

［パラメータ］

{<mac> [<MAC mask>] | -all}

<MAC>

削除する MAC アドレスを指定します。

<MAC mask>

削除する MAC アドレスの MAC マスクを指定します。

本パラメータ省略時の動作

　指定した MAC アドレス（MAC マスクなし）を削除します。

MAC マスク "ffff.ffff.ffff" エントリの削除について

　MAC アドレスには "0000.0000.0000"，MAC マスクには "ffff.ffff.ffff" を指定してください。

-all

すべての MAC アドレスを削除します。

-f

確認メッセージを出力しないで MAC アドレスを削除します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 30-17　指定 MAC アドレスを削除する（MAC アドレス "0012.e200.1234" の例）

# remove mac-authentication mac-address 0012.e200.1234
Remove mac-authentication mac-address.  Are you sure? (y/n): y

図 30-18　内蔵 MAC 認証 DB の全登録 MAC アドレスを削除する

# remove mac-authentication mac-address -all
Remove all mac-authentication mac-address.  Are you sure? (y/n): y

図 30-19　MAC マスク "ffff.ffff.ffff" を削除する

# remove mac-authentication mac-address 0000.0000.0000 ffff.ffff.ffff
Remove mac-authentication mac-address.  Are you sure? (y/n): y
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show mac-authentication mac-address
［表示説明］

表 30-22　MAC 認証用の MAC アドレス情報の表示項目

［通信への影響］

なし

［応答メッセージ］

表 30-23　show mac-authentication mac-address コマンドの応答メッセージ一覧

［注意事項］

なし

表示項目 意味 表示詳細情報

Total mac-address counts 総 MAC アドレス登録数 登録されている MAC アドレス数

mac-address MAC アドレス 登録されている MAC アドレス

(any)：MAC アドレス "0000.0000.0000"，MAC マスク

"ffff.ffff.ffff" で登録したエントリ

mac-mask MAC マスク 登録されている MAC マスク

-：省略した場合，"0000.0000.0000" 登録した場合

VLAN VLAN 登録されている MAC アドレスに対して設定されている

VLAN
-：省略した場合

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

MAC-Authentication is not configured. MAC 認証機能が設定されていません。コンフィグレーションを

確認してください。

There is no information. ( commit ) 内蔵 MAC 認証 DB コミットエリアに情報がありません。

There is no information. ( edit ) 内蔵 MAC 認証 DB 編集エリアに情報がありません。
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commit mac-authentication
［注意事項］

本コマンドが実行されないかぎり，運用中の内蔵 MAC 認証 DB の情報は書き換えられません。
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store mac-authentication
store mac-authentication

内蔵 MAC 認証 DB のバックアップファイルを作成します。

［入力形式］
store mac-authentication ramdisk <File name> ［-f］

［入力モード］

装置管理者モード

［パラメータ］

ramdisk

RAMDISK 内に内蔵 MAC 認証 DB のバックアップファイルを作成します。

<File name>

内蔵 MAC 認証 DB をバックアップするファイル名を指定します。

ファイルは，MAC マスク情報を含まないファイルと，MAC マスク情報を含むファイルの 2 つを

RAMDISK 上に作成します。

ファイル名の表示は以下になります。

MAC マスク情報を含まないファイル：<File name>

MAC マスク情報を含むファイル：<File name>.msk

ファイル名は 60 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

-f

確認メッセージを出力しないで，内蔵 MAC 認証 DB のバックアップファイルを作成します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 30-23　内蔵 MAC 認証 DB のバックアップファイルの作成例（"mac-db.txt" の作成例）

# store mac-authentication ramdisk mac-db.txt
Backup mac-authentication MAC address data.  Are You sure? (y/n): y

Backup complete.
#

［表示説明］

なし

［通信への影響］

なし
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31　マルチステップ認証

show authentication multi-step
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show authentication multi-step
show authentication multi-step

マルチステップ認証ポートにおける認証端末情報をインタフェースごとに表示します。

［入力形式］
show authentication multi-step [{port <IF#> | channel-group-number <channel 
group>}] [mac <mac>]

［入力モード］

装置管理者モード

［パラメータ］

{ port <IF#> | channel-group-number <channel group> }

port <IF#>

マルチステップ認証経過を表示したいインタフェース番号を指定します。

channel-group-number <channel group>

マルチステップ認証経過を表示したいチャネルグループ番号を指定します。

本パラメータ省略時の動作

　すべてのマルチステップ認証経過を表示します。

mac <mac>

マルチステップ認証経過を表示したい MAC アドレスを指定します。

本パラメータ省略時の動作

すべてのマルチステップ認証経過を表示します。

［実行例］

図 31-1　マルチステップ認証経過表示

# show authentication multi-step

Date 20XX/05/20 22:01:23 UTC
Port 0/2  : multi-step dot1x
     <         Supplicant information       >  <Authentic method>
  No MAC address    State VLAN F Type   Class  Last  (first step)
   1 18a9.051d.4971 pass   200   multi     24  web   (dot1x)

Port 0/7  : multi-step
     <         Supplicant information       >  <Authentic method>
  No MAC address    State VLAN F Type   Class  Last  (first step)
   1 000f.fefb.2612 pass   200   single     0  mac   (-)

Port 0/10 : multi-step permissive
     <         Supplicant information       >  <Authentic method>
  No MAC address    State VLAN F Type   Class  Last  (first step)
   1 0013.20a5.3e1a pass   100   single     0  dot1x (-)

#

［表示説明］

表 31-1　マルチステップ認証ポートにおける認証端末情報の表示項目

表示項目 意味 表示詳細情報

Port ポート番号，またはチャネルグルー

プ番号

マルチステップ認証ポートで認証エントリが存在

する場合だけ表示します。

< ポート状態 > multi-step MAC 認証失敗時にユーザ認証を許可しません。
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show authentication multi-step
［通信への影響］

なし

［応答メッセージ］

表 31-2　show authentication multi-step コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Authentication multi-step is not configured. マルチステップ認証機能が設定されていません。

コンフィグレーションを確認してください。

There is no information. ( authentication multi-step ) マルチステップ認証ポートで認証端末情報がありません。
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第 8 編　セキュリティ

32　DHCP snooping

show ip dhcp snooping

show ip dhcp snooping binding

clear ip dhcp snooping binding

show ip dhcp snooping statistics

clear ip dhcp snooping statistics

show ip arp inspection statistics

clear ip arp inspection statistics
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show ip dhcp snooping
show ip dhcp snooping

DHCP snooping 情報を表示します。

［入力形式］
show ip dhcp snooping

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 32-1　DHCP snooping 情報表示（スタック動作時）

> show ip dhcp snooping

Date 20XX/12/10 20:45:04 UTC
Switch DHCP snooping is Enable
Option allow untrusted: off,  Verify mac-address: on
DHCP snooping is configured on the following VLANs:
  1-8,2048,4090-4094
Port      Trusted Verify source Rate limit(pps)
1/0/1     no      off           unlimited
1/0/2     no      off           unlimited
1/0/3     no      off           unlimited
     ：　　　　　　　　　：
ChGr:32   no      off           unlimited
ChGr:64   yes     off           unlimited

>

［表示説明］

表 32-1　show ip dhcp snooping 表示内容

表示項目 意味 表示詳細情報

Switch DHCP snooping is DHCP snooping の状態 Enable：有効

Disable：無効

Option allow untrusted option82 受信の許可 on：受信を許可する

off：受信を許可しない

Verify mac-address DHCP パケットの送信元 MAC アドレ

ス検査

on：検査をする

off：検査をしない

VLANs DHCP snooping が動作している VLAN
リストを表示

VLAN が 1 件もない場合は "nothing" を表示し

ます。

Port ポート 該当するインタフェースが gigabitethernet の
場合はインタフェース番号を表示します。

port-channel の場合はチャネルグループ番号

（ChGr:xx）を表示します。

Trusted － yes：trust ポート

no：untrust ポート
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show ip dhcp snooping
［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし

Verify source 端末フィルタの設定 off：フィルタしない

on：IP アドレスでフィルタする

mac-only：MAC アドレスでフィルタする

port-security：IP アドレスおよび MAC アド

レスでフィルタする

Rate limit(pps) ポート毎の受信レート制限値 DHCP パケットの受信レート制限設定値を表

示します。

1-300：(pps)
unlimited：制限なし

表示項目 意味 表示詳細情報
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show ip dhcp snooping binding
show ip dhcp snooping binding

DHCP snooping バインディングデータベース情報を表示します。

［入力形式］
show ip dhcp snooping binding[ip <ip address>][mac <mac>][vlan <vlan id>]     
[port <port list>][channel-group-number <channel group list>] [{static|dynamic}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

 ip <ip address>

指定した IP アドレスを対象として，エントリを表示します。

mac <mac>

指定した MAC アドレスを対象として，エントリを表示します。

vlan <vlan id>

指定した VLAN インタフェースを対象として，エントリを表示します。

<vlan id> には ip dhcp snooping vlan コマンドで設定した VLAN ID を指定します。

 port <port list>

指定ポート（リスト形式）の DHCP snooping バインディングデータベース情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する DHCP snooping バイン

ディングデータベース情報を表示します。<channel group list> の指定方法については，「パラメータ

に指定できる値」を参照してください。

{static|dynamic}

static

static エントリを対象として，エントリを表示します。

dynamic

dynamic エントリを対象として，エントリを表示します。

各パラメータの指定について

本コマンドでは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを

指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，指

定した条件すべてに一致した情報を表示します（port，channel-group-number を指定時は，いずれ

かの条件に一致した情報を表示します）。
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show ip dhcp snooping binding
［通信への影響］

なし

［応答メッセージ］

表 32-3　show ip dhcp snooping binding コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

DHCP Snooping is not configured. DHCP snooping のコンフィグレーションが未設定のため実行できま

せん。

No binding entry. 表示する情報が存在しません。
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clear ip dhcp snooping binding
clear ip dhcp snooping binding

DHCP snooping バインディングデータベース情報をクリアします。本設定でクリアするのは Dynamic 登

録されたエントリだけです。

［入力形式］
clear ip dhcp snooping binding[ip <ip address>][mac <mac>][vlan <vlan id>]　　
[port <port list>][channel-group-number <channel group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

 ip <ip address>

指定した IP アドレスを対象として，エントリをクリアします。

mac <mac>

指定した MAC アドレスを対象として，エントリをクリアします。

vlan <vlan id>

指定した VLAN インタフェースを対象として，エントリをクリアします。

<vlan id> には ip dhcp snooping vlan コマンドで設定した VLAN ID を指定します。

 port <port list>

指定ポート（リスト形式）の DHCP snooping バインディングデータベース情報をクリアします。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する DHCP snooping バイン

ディングデータベース情報をクリアします。<channel group list> の指定方法については，「パラメー

タに指定できる値」を参照してください。

各パラメータの指定について

本コマンドでは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータ

を指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，

指定した条件すべてに一致した情報をクリアします。（Port，channel-group-number を指定時は，い

ずれかの条件に一致した情報をクリアします）。

［実行例］

図 32-3　DHCP snooping バインディングデータベース情報のクリア

> clear ip dhcp snooping binding

>

［表示説明］

なし

［通信への影響］

再度アドレスが配布されるまで端末フィルタが有効となります。
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clear ip dhcp snooping binding
［応答メッセージ］

表 32-4　clear ip dhcp snooping binding コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

DHCP Snooping is not configured. DHCP snooping のコンフィグレーションが未設定のため実行できま

せん。

No binding entry. クリアする情報が存在しません。
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show ip dhcp snooping statistics
show ip dhcp snooping statistics

DHCP snooping 統計情報を表示します。

［入力形式］
show ip dhcp snooping statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 32-4　DHCP snooping 統計情報表示（スタック動作時）

> show ip dhcp snooping statistics

Date 20XX/12/10 20:45:14 UTC
Database Exceeded: 0
Total DHCP Packets: 78
Port            Recv      Filter   Rate over
1/0/1             35           0           0
1/0/2              0           0           0
1/0/3             23           3           0
     ：　　　　　　　　　：
ChGr:32            0           0           0
ChGr:64            0           0           0
Transmission rate over :          0

>

［表示説明］

表 32-5　show ip dhcp snooping statistics 表示内容

表示項目 意味 表示詳細情報

Database Exceeded データベースのエントリが枯渇した回数 －

Total DHCP Packets DHCP snooping の untrust ポートで処理し

た DHCP パケットの総数

－

Port DHCP snooping が有効な untrust ポート 該当するインタフェースが

gigabitethernet の場合はインタフェース

番号を表示します。

port-channel の場合はチャネルグループ

番号（ChGr:xx）を表示します。

Recv DHCP snooping の該当 untrust ポートで受

信した DHCP パケット数

Filter，Rate over で廃棄したパケット数

を含みます。

Filter DHCP snooping の該当 untrust ポートで受

信した DHCP パケット (Recv) のうち，不正

パケットと認識し廃棄した DHCP パケット

数

Rate over で廃棄したパケット数を含みま

せん。
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show ip dhcp snooping statistics
［通信への影響］

なし

［応答メッセージ］

表 32-6　show ip dhcp snooping statistics コマンドの応答メッセージ一覧

［注意事項］

統計情報カウンタが最大値（32bit カウンタ）を超えた場合，０に戻ります。

Rate over DHCP snooping の該当 untrust ポートで受

信した DHCP パケット (Recv) のうち，レー

ト制限オーバの検出で廃棄した DHCP パ

ケット数

Filter で廃棄したパケット数を含みませ

ん。

※不正パケットチェックよりレートチェッ

クを先に実施します。

Transmission rate over DHCP パケット送信数が送信レートを超過

した場合に，廃棄したパケット数

スタック動作時だけ表示します。

メッセージ 内容

DHCP Snooping is not configured. DHCP snooping のコンフィグレーションが未設定のため実行できま

せん。

表示項目 意味 表示詳細情報
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clear ip dhcp snooping statistics
clear ip dhcp snooping statistics

DHCP snooping 統計情報を 0 クリアします。

［入力形式］
clear ip dhcp snooping statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 32-5　DHCP snooping 統計情報の 0 クリア

> clear ip dhcp snooping statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 32-7　clear ip dhcp snooping statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

DHCP Snooping is not configured. DHCP snooping のコンフィグレーションが未設定のため実行できま

せん。
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show ip arp inspection statistics
show ip arp inspection statistics

ダイナミック ARP 検査の統計情報を表示します。

［入力形式］
show ip arp inspection statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 32-6　ARP 検査統計情報表示（スタック動作時）

> show ip arp inspection statistics

Date 20XX/12/10 13:09:52 UTC
Port      VLAN   Forwarded      Dropped (  Rate over  DB unmatch     Invalid )
1/0/1       11           0           15 (         0          15           0 )
1/0/2       11         584          883 (         0         883           0 )
1/0/3       11           0            0 (         0           0           0 )

　　:　　　　　　　　　　　:

ChGr:64     11         170           53 (         0          53           0 )
Transmission rate over :          0

>

［表示説明］

表 32-8　show ip arp inspection statistics 表示内容

表示項目 意味 表示詳細情報

Port ポート番号，またはチャネルグループ番号 該当するインタフェースが gigabitethernet
の場合はインタフェース番号を表示します。

port-channel の場合はチャネルグループ番

号（ChGr:xx）を表示します。

VLAN VLAN ID －

Forwarded 中継した ARP パケット数 －

Dropped 廃棄した ARP パケットの総数 Rate over，DB unmatch，Invalid の合計数

Rate over 受信レート制限値を超えたため廃棄した

ARP パケット数

－

DB unmatch バインディングデータベース と比較して不

一致となったために廃棄した ARP パケット

数

－

Invalid ARP 検査で不一致となったために廃棄した

ARP パケット数

－

Transmission rate over ARP パケット送信数が送信レートを超過し

た場合に，廃棄したパケット数

スタック動作時だけ表示します。
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show ip arp inspection statistics
［通信への影響］

なし

［応答メッセージ］

表 32-9　show ip arp inspection statistics コマンドの応答メッセージ一覧

［注意事項］

統計情報カウンタが最大値（32bit カウンタ）を超えた場合，０に戻ります。

メッセージ 内容

ARP Inspection is not configured. ダイナミック ARP 検査のコンフィグレーション が未設定のため実行

できません。

There is no information. ( ip arp inspection 
statistics )

ダイナミック ARP 検査の統計情報がありません。
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clear ip arp inspection statistics
clear ip arp inspection statistics

ダイナミック ARP 検査の統計情報を 0 クリアします。

［入力形式］
clear ip arp inspection statistics

［入力モード］

装置管理者モード

［パラメータ］

なし

［実行例］

図 32-7　ダイナミック ARP 検査の統計情報の 0 クリア

# clear ip arp inspection statistics
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし
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33　ホワイトリスト機能【OP-WL】

show white-list address【OP-WL】

show white-list packet【OP-WL】

clear white-list statistics【OP-WL】

set white-list packet entry-timer【OP-WL】

show white-list packet entry-timer【OP-WL】

show white-list miss-hit【OP-WL】

clear white-list miss-hit【OP-WL】

erase white-list【OP-WL】
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show white-list address【OP-WL】
show white-list address【OP-WL】

ホワイトアドレスリスト情報を表示します。また，全ポート合計の統計情報を表示します。

［入力形式］
show white-list address [{port <port list> | channel-group-number <channel group
　list>}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

[{port <port list> | channel-group-number <channel group list>}]

port <port list>

指定ポートに関するホワイトアドレスリストの判定条件と統計情報を表示します。<port list> の

指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定チャネルグループに関するホワイトアドレスリストの判定条件と統計情報を表示します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

本パラメータ省略時の動作

すべてのホワイトアドレスリストの判定条件と統計情報を表示します。

［実行例］

図 33-1　ホワイトアドレスリスト情報の表示例（スタック動作時）

> show white-list address

Date 20XX/01/10 10:00:46 UTC
White-list status       : Learning
Total learning count    :       2001
Port change count       :          0
Invalid mac address     :    2066962
Address list overflow   :         12
Total inspected packets :   15732422

Total entry / Max entry :         16 / 2000
  Port     VLAN  MAC address
  1/0/1    4094  0012.e2ad.0000
  1/0/3    4094  0012.e2ad.0000
  1/0/4       1  0012.e2aa.0011
  1/0/4       1  0012.e2cc.0021
  1/0/4       1  0012.e2dd.0031
  2/0/1       1  0012.e2ad.0030
  2/0/1       1  0012.e2ad.0040
  2/0/1    4094  0012.e2ad.0050
  2/0/3       1  0012.e2ad.0060
  2/0/3    4094  0012.e2ad.0060
  2/0/4       1  0012.e2af.0070
  2/0/4       1  0012.e2af.0071
  2/0/4       1  0012.e2af.0072
  2/0/4       1  0012.e2af.0073
  2/0/4       1  0012.e2af.0074
  2/0/4       1  0012.e200.0000

Total miss-hit packets  :   33258509

>
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show white-list packet【OP-WL】
show white-list packet【OP-WL】

ホワイトパケットリスト情報を表示します。また，全ポート合計の統計情報を表示します。

［入力形式］
show white-list packet [{port <port list> | channel-group-number <channel group 
list>}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

[{port <port list> | channel-group-number <channel group list>}]

port <port list>

指定ポートに関するホワイトパケットリストの判定条件と統計情報を表示します。<port list> の

指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定チャネルグループに関するホワイトパケットリストの判定条件と統計情報を表示します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してくださ

い。

本パラメータ省略時の動作

すべてのホワイトパケットリストの判定条件と統計情報を表示します。

［実行例］

図 33-2　ホワイトパケットリスト情報の表示例（スタック動作時）

> show white-list packet

Date 20XX/01/10 10:00:46 UTC
White-list status       : Learning
Packet list mode        : 1
Total learning count    :       2008
Port change count       :          0
Invalid mac address     :    2066962
Invalid ip packets      :    4003775
Invalid arp packets     :    9659525
Unsupported packets     :          0
Packet list overflow    :          0
Total inspected packets :   15732428

Total entry / Max entry :         10 / 32000
  Port     VLAN  Type
                                                                Matched packets
  2/0/1       1  ipv4 sip=172.22.0.1 dip=172.21.0.1
                                                                       11224386
  2/0/1       1  other smac=0012.e2ad.0000 dmac=0012.e2ad.0040
                                                                        5612192
  2/0/3       1  ipv4 sip=172.44.0.1 dip=172.43.0.1
                                                                        5612193
  2/0/3       1  other smac=0012.e2ad.0060 dmac=0012.e2ad.0011
                                                                       11280522
  2/0/4       1  ipv4 sip=110.110.110.110 dip=120.120.120.120
                                                                     1117015650
  2/0/4       1  other smac=0012.e2af.0070 dmac=ffff.ffff.ffff
                                                                           2724
  2/0/4       1  other smac=0012.e2af.0071 dmac=ffff.ffff.ffff
                                                                           2708
  2/0/4       1  other smac=0012.e2af.0072 dmac=ffff.ffff.ffff
                                                                           2677
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show white-list packet【OP-WL】
  2/0/4       1  other smac=0012.e2af.0073 dmac=ffff.ffff.ffff
                                                                           2583
  2/0/4       1  other smac=0012.e2af.0074 dmac=ffff.ffff.ffff
                                                                           2649

>

図 33-3　ホワイトパケットリスト情報の表示例（スタンドアロン動作時）

> show white-list packet

Date 20XX/02/12 20:55:59 UTC
White-list status       : Applying
Packet list mode        : 1
Total learning count    :          9
Port change count       :          0
Invalid mac address     :       7536
Invalid ip packets      :       5889
Invalid arp packets     :       7810
Unsupported packets     :          0
Packet list overflow    :          0
Total inspected packets :     205994

Total entry / Max entry :         19 / 32000
  Port     VLAN  Type
                                                                Matched packets
  0/5      4000  ipv4 sip=192.168.254.100 dip=192.168.254.254
                                                                              0
x 0/5      4000  arp smac=0012.e2aa.0000 sip=192.168.100.100
                                                                              0
  0/5      4000  other smac=0012.e2bb.0000 dmac=0000.ffff.0000
                                                                              0
  0/5      4000  other smac=0012.e2cc.0000 dmac=0000.ffff.0000
                                                                              0
  0/5      4000  other smac=0012.e2dd.0000 dmac=0000.ffff.0000
                                                                              0
  0/9      2048  ipv4 sip=192.168.254.101 dip=192.168.254.254
                                                                            156
  0/9      2048  ipv4 sip=192.168.254.102 dip=192.168.254.254
                                                                            156
  0/9      2048  ipv4 sip=192.168.254.103 dip=192.168.254.254
                                                                            156
  0/9      2048  ipv4 sip=192.168.254.104 dip=192.168.254.254
                                                                            155
x 0/9      2048  arp smac=0012.e2aa.0000 sip=192.168.100.100
                                                                              0
x 0/9      2048  arp smac=0012.e2aa.0000 sip=192.168.100.101
                                                                              0
x 0/9      2048  arp smac=0012.e2aa.0000 sip=192.168.100.102
                                                                              0
x 0/9      2048  arp smac=0012.e2aa.0000 sip=192.168.100.103
                                                                              0
x 0/9      2048  arp smac=0012.e2aa.0000 sip=192.168.100.104
                                                                              0
  0/9      2048  other smac=0012.e2aa.0000 dmac=0000.ffff.0000
                                                                            597
  ChGr:64     1  other smac=0012.e202.0251 dmac=0180.c200.0002
                                                                              0
  ChGr:64     1  other smac=0012.e202.0251 dmac=0180.c200.000e
                                                                              0
  ChGr:64     1  other smac=0012.e202.0252 dmac=0180.c200.0002
                                                                              0
  ChGr:64     1  other smac=0012.e202.0252 dmac=0180.c200.000e
                                                                              0

Total miss-hit packets  :     281885

>

"x"：エントリ無効化状態（エントリタイマ指定有）のエントリ
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clear white-list statistics【OP-WL】
clear white-list statistics【OP-WL】

ホワイトリストの統計情報を 0 クリアします。

［入力形式］
clear white-list statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 33-4　ホワイトリスト統計情報の 0 クリア 

> clear white-list statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 33-5　clear white-list statistics コマンドの応答メッセージ一覧

［注意事項］

1. 本コマンドは，show white-list address コマンド，show white-list packet コマンドで表示する統計情

報を 0 クリアします。ただし，"Total entry" はクリアされません。

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。

White-list is not configured. ホワイトリスト機能が無効です。コンフィグレーションを確認し

てください。
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set white-list packet entry-timer【OP-WL】
set white-list packet entry-timer【OP-WL】

ホワイトパケットリストのエントリタイマ機能で，一時的に無効化するエントリを設定します。

本コマンドでホワイトパケットリストエントリを無効化した場合でも，コンフィグレーションからは削除

されません。また，show white-list packet コマンドには，本コマンドで無効化したエントリも表示されま

す。なお，無効化したエントリに該当するパケットは未学習パケットとして処理されます。

本コマンドで同一の IP アドレスに対して無効化の設定を複数回実施した場合，すべて上書きされ，最後

に設定した残時間が有効となります。

［入力形式］
set white-list packet entry-timer source <ip address> expire <seconds>

［入力モード］

装置管理者モード

［パラメータ］

source <ip address>

無効化，あるいは有効化するホワイトパケットリストの送信元 IP アドレスを設定します。

本パラメータ省略時の動作

省略できません。

expire <seconds>

無効化し，自動復旧させるホワイトパケットリストは，自動復旧するまでの時間（秒）を指定します。

指定できる値の範囲は 1 ～ 2147483647 です。

無効化しているホワイトリストを強制的に有効化させるときは，0 を指定してください。

本パラメータ省略時の動作

省略できません。

［実行例］

図 33-5　ホワイトパケットリストのエントリタイマの設定

# set white-list packet entry-timer source 192.168.0.1 expire 3600
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 33-6　set white-list packet entry-timer コマンドの応答メッセージ一覧

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。

Maximum numbers of entries are already defined. 最大数を超えています。不要なエントリを削除してください。
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set white-list packet entry-timer【OP-WL】
［注意事項］

1. 登録している IP アドレスと同じ IP アドレスを設定したときは，更新されます。

2. パラメータ "source <ip address>" は，コンフィグレーションコマンド white-list data で登録されてい

る送信元 IP アドレスを指定してください。送信元 IP アドレスマスクの有無に関わらず，送信元 IP ア

ドレスに一致するエントリを無効化します。

The specified IP address does not exist. 指定された IP アドレスが存在しないため，削除できません。

White-list is not configured. ホワイトリスト機能が無効です。コンフィグレーションを確認し

てください。

メッセージ 内容
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show white-list packet entry-timer【OP-WL】
show white-list packet entry-timer【OP-WL】

ホワイトパケットリストのエントリタイマ機能の設定状態を表示します。

［入力形式］
show white-list packet entry-timer 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 33-6　ホワイトパケットリストのエントリタイマ設定状態の表示

> show white-list packet entry-timer

Date 20XX/06/06 20:56:07 UTC
Total entry / Max entry :         22 / 2000
Source IP address   Expire(s)     Entries
192.168.100.100           257           2
192.168.100.101           257           1
192.168.100.102           257           1
192.168.100.103           257           1
192.168.100.104           258           1
192.168.100.105           258           0
192.168.100.106           258           0
192.168.100.107           258           0
192.168.100.108           258           0
       :
>

［表示説明］

表 33-7　エントリタイマ情報表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

Total entry / Max 
entry

無効化しているエントリタイマの IP ア

ドレス数合計 / 最大エントリ数

最大エントリ数

2000：IP8800/A260-08TF に OP-WL 登録時

480：IP8800/A260-08T

Source IP address 無効化している送信元 IP アドレス －

Expire(s) 無効化状態の残り時間（秒） －

Entries IP アドレスごとの無効化しているエン

トリ数

－
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show white-list packet entry-timer【OP-WL】
［応答メッセージ］

表 33-8　show white-list packet entry-timer コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。

There is no information. ( white-list entry timer ) 有効なエントリタイマはありません。

White-list is not configured. ホワイトリスト機能が無効です。コンフィグレーションを確認し

てください。
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show white-list miss-hit【OP-WL】
show white-list miss-hit【OP-WL】

ホワイトリストの運用状態で受信した未学習パケット情報を表示します。

［入力形式］
show white-list miss-hit

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 33-7　未学習パケット情報の表示

> show white-list miss-hit

Date 20XX/06/08 17:25:28 UTC
White-list status       : Applying

Total entry / Max entry :        404 / 2000
  Port     VLAN  Last detection time  First detection time       Count
  0/1      2000  20XX/06/08 17:25:28  20XX/06/08 16:57:00         8308
    [a] mac=0012.e278.0007
    [p] type=ipv4 sip=110.110.110.116 dip=120.120.120.126 proto=tcp sp=56803 dp
=61172
  0/1      1000  20XX/06/08 17:25:28  20XX/06/08 16:57:03         8274
    [a] mac=0012.e234.0008
    [p] type=arp smac=0012.e234.0008 sip=192.168.254.108
  0/1      1000  20XX/06/08 17:25:28  20XX/06/08 16:57:04         8326
    [a] mac=0012.e234.0007
    [p] type=arp smac=0012.e234.0007 sip=192.168.254.107
  0/9      2000  20XX/06/08 17:25:28  20XX/06/08 16:57:01         8824
    [a] mac=0012.e278.000a
    [p] type=ipv4 sip=110.110.110.119 dip=120.120.120.129 proto=tcp sp=56806 dp
=61175
  0/10      400  20XX/06/08 17:25:28  20XX/06/08 16:57:00         9679
    [p] type=ipv4 sip=110.110.110.112 dip=120.120.120.122 proto=51 Unsupported
            ：
            ：
            ：
  ChGr:33  2048  20XX/06/08 16:15:22  20XX/06/08 16:15:20            3
    [p] type=arp smac=0012.e295.78d3 sip=0.0.0.0
  0/3         1  20XX/06/08 16:15:20  20XX/06/08 16:15:18            3
    [a] mac=00eb.f009.0001
  0/5         1  20XX/06/08 16:15:19  20XX/06/08 16:15:19            1
    [a] mac=0012.e272.12ac
    [p] type=other smac=0012.e272.12ac dmac=0180.c200.0000
                                    :
>

［表示説明］

メッセージの表示形式を次に示します。

ホワイトアドレスリスト

　[a] mac=xxxx.xxxx.xxxx
　(1)      
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show white-list miss-hit【OP-WL】
ホワイトパケットリスト (ipv4)

　[p] type=ipv4 smac=xxxx.xxxx.xxxx sip=ddd.ddd.ddd.ddd dip=ddd.ddd.ddd.ddd 
proto=tcp sp=ddddd dp=ddddd
　(1)       (2)

ホワイトパケットリスト (arp)

　[p] type=arp smac=xxxx.xxxx.xxxx sip=d.d.d.d
　(1)       (2) 

ホワイトパケットリスト ( その他 )

　[p] type=other smac=xxxx.xxxx.xxxx dmac=xxxx.xxxx.xxxx
　(1)       (2)

[a] だけ表示：ホワイトアドレスリスト未学習パケット情報

[p] だけ表示：ホワイトパケットリスト未学習パケット情報

[a][p] 両方表示：ホワイトアドレスリスト・ホワイトパケットリスト両方での未学習パケット情報

(1) 未学習を検出したホワイトリスト種別

  （[a] ホワイトアドレスリスト，[p] ホワイトパケットリスト）

(2)show white-list packet コマンドの表示説明を参照してください。

※上記以外に不正パケット受信時も表示します。

表 33-9　未学習パケット情報の表示項目

［通信への影響］

なし

［応答メッセージ］

表 33-10　show white-list miss-hit コマンドの応答メッセージ一覧

表示項目 意味 表示詳細情報

White-list status ホワイトリスト状態表示 Learning：学習状態

Applying：運用状態

Total entry / Max 
entry

未学習パケット情報エントリ数 / 最大エ

ントリ数

最大エントリ数

2000：IP8800/A260-08TF に OP-WL 登録時

512  ：IP8800/A260-08T

Port 受信ポート番号

（またはチャネルグループ番号）

－

VLAN VLAN ID －

Last detection time 未学習パケットを最後に受信した時刻 －

First detection time 未学習パケットを最初に受信した時刻 －

Count 未学習パケットを受信した回数 －

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。

There is no information. ( white-list miss-hit ) ホワイトリスト未登録パケット情報がありません。

White-list is not configured. ホワイトリスト機能が無効です。コンフィグレーションを確認し

てください。
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clear white-list miss-hit【OP-WL】
clear white-list miss-hit【OP-WL】

ホワイトリストの運用状態で受信した未学習パケット情報をクリアします。

［入力形式］
clear white-list miss-hit

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 33-8　未学習パケット情報のクリア 

> clear white-list miss-hit
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 33-11　clear white-list miss-hit コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。

White-list is not configured. ホワイトリスト機能が無効です。コンフィグレーションを確認し

てください。
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erase white-list【OP-WL】
erase white-list【OP-WL】

ホワイトリスト（アドレスリスト，パケットリスト）を一括削除します。

本コマンド実行中に生成したリストエントリは削除の対象外です。

［入力形式］
erase white-list [{address | packet}] {all | port <port list> | 
channel-group-number <channel group list >} [-f]

［入力モード］

装置管理者モード

［パラメータ］

[{address | packet}]

address

ホワイトアドレスリストだけを削除します。

packet

ホワイトパケットリストだけを削除します。

本パラメータ省略時の動作

ホワイトアドレスリストとホワイトパケットリストの両方を削除します。

{all | port <port list> | channel-group-number <channel group list>}

all

全ホワイトリストを削除します。

port <port list>

指定ポートに関するホワイトリストを削除します。<port list> の指定方法および値の指定範囲に

ついては，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定チャネルグループに関するホワイトリストを削除します。<channel group list> の指定方法

については，「パラメータに指定できる値」を参照してください。

[-f]

確認メッセージなしでコマンドを実行します。

本パラメータ省略時の動作

確認メッセージを表示します。

［実行例］

図 33-9　全ホワイトリスト一括削除の実行例

# erase white-list all 
Do you wish to erase white-list (address and packet)? (y/n): y
#

図 33-10　全ホワイトアドレスリスト一括削除の実行例

# erase white-list address all 
Do you wish to erase white-list (address)? (y/n): y
#
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erase white-list【OP-WL】
図 33-11　全ホワイトパケットリスト一括削除の実行例 

# erase white-list packet all 
Do you wish to erase white-list (packet)? (y/n): y
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 33-12　erase white-list コマンドの応答メッセージ一覧

［注意事項］

1. 本コマンド実行後，save コマンド（または copy コマンド）で保存してください。save していない場

合は，装置再起動された場合，ホワイトリストが残っています。

メッセージ 内容

License key is not installed. ライセンスキーが未設定です。
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34　特定端末への Web 通信不可表示機
能

show access-redirect statistics

clear access-redirect statistics

show access-redirect logging

clear access-redirect logging

set access-redirect html-file

clear access-redirect html-file
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show access-redirect statistics
show access-redirect statistics

特定端末への Web 通信不可表示機能の統計情報を表示します。

［入力形式］
show access-redirect statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 34-1　特定端末への Web 通信不可表示機能の統計情報の表示例（警告画面表示）

> show access-redirect statistics

Date 20XX/05/25 10:46:18 UTC
Redirect port               : 80
Redirect target             : Local (default)
Redirect timeout            : 1000 (msec)

Connection requests         :         21
Unsupported method          :          0
Receive timeout             :          0
URL too long                :          0
Invalid requests            :          0
Translation table overflows :          0
Outbound translation errors :          0
Inbound translation errors  :          0
Invalid VLAN packets        :          0

>

図 34-2　特定端末への Web 通信不可表示機能の統計情報の表示例（URL 指定）

> show access-redirect statistics

Date 20XX/05/25 10:59:55 UTC
Redirect port               : 80
Redirect target             : http://www.example.com/caution/
Redirect timeout            : 1000 (msec)

Connection requests         :         21
Unsupported method          :          0
Receive timeout             :          0
URL too long                :          0
Invalid requests            :          0
Translation table overflows :          0
Outbound translation errors :          0
Inbound translation errors  :          0
Invalid VLAN packets        :          0

>
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show access-redirect statistics
［実行例の表示説明］

表 34-1　特定端末への Web 通信不可表示機能の統計情報表示項目 

注※ 1

本機能の処理性能を超える TCP 接続要求を受信したときにカウントします。

対策としては，端末数を削減するなどして本機能の負荷を低減するか，本装置を増設して負荷を分散してくださ

い。

注※ 2

特定端末が途中から無応答になったことにより，本機能のリソースが長時間拘束された場合にカウントします。

無応答になった特定端末は，本機能のリソースが長時間拘束し，本機能の処理性能に劣化させる要因になります。

特定端末や，特定端末と本装置の間の装置（いわゆる島 HUB）の動作を確認してください。

注※ 3

無応答になった特定端末が長時間経過後に復活した場合にカウントします。

その端末との通信は既に打ち切られているため，通信不可画面が表示されない可能性があります。

特定端末や，特定端末と本装置の間の装置（いわゆる島 HUB）の動作を確認してください。

［通信への影響］

なし

［応答メッセージ］

表 34-2　show access-redirect statistics コマンドの応答メッセージ一覧

表示項目 意味 表示詳細情報

Redirect port 宛先 TCP ポート番号 －

Redirect target 警告発生時の表示画面 Local(default)：装置デフォルトの Web
通信不可表示画面を表示します。

Local(custom)：入れ替えた Web 通信不

可表示画面を表示します。

上記以外：指定 URL にリダイレクトし

ます。

Redirect timeout タイムアウト時間（ミリ秒） －

Connection requests TCP 接続要求の数 －

Unsupported method GET 要求以外の数 －

Receive timeout タイムアウト監視で廃棄した GET 要求の数 －

URL too long URL が長すぎるため廃棄した数 －

Invalid requests 不正なリクエストのため廃棄した数 －

Translation table overflows 注※ 1 を参照 －

Outbound translation errors 注※ 2 を参照 －

Inbound translation errors 注※ 3 を参照 －

Invalid VLAN packets IPv4 アドレスを未設定の VLAN でパケッ

トを受信し，廃棄した数

－

メッセージ 内容

Access redirect is disabled. 特定端末への Web 通信不可表示機能が無効です。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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show access-redirect statistics
［注意事項］

1. コンフィグレーションコマンド access-redirect http port を削除すると，統計情報はクリアします。

2. 各統計情報カウンタは，最大値（32bit カウンタ）を超えた場合，0 に戻ります。
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clear access-redirect statistics
clear access-redirect statistics

特定端末への Web 通信不可表示機能の統計情報を 0 クリアします。

［入力形式］
clear access-redirect statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 34-3　特定端末への Web 通信不可表示機能の統計情報の 0 クリア

> clear access-redirect statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 34-3　clear access-redirect statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Access redirect is disabled. 特定端末への Web 通信不可表示機能が無効です。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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show access-redirect logging
show access-redirect logging

特定端末への Web 通信不可表示機能のアクセスログ情報を表示します。

［入力形式］
show access-redirect logging [search <search string>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

search <search string>

検索文字列を指定します。

本指定をすると，検索文字列を含む情報だけを表示します。

文字数は 1 ～ 64 文字で指定し，大文字・小文字を区別します。

本パラメータ省略時の動作

特定端末への Web 通信不可表示機能のアクセスログ情報をすべて表示します。

図 34-4　特定端末への Web 通信不可表示機能のアクセスログ情報の表示例

> show access-redirect logging

Date 20XX/05/25 10:23:30 UTC
20XX/05/25 10:23:25 192.168.10.101:60102 HTTP/1.1 www.example.com /index.html
20XX/05/25 10:23:04 192.168.10.101:60101 HTTP/1.1 /index.html
    :

>

［表示説明］

メッセージの表示形式を次に示します。

2017/07/20 05:00:59 192.168.10.101:80 HTTP/1.1 www.example.com/index.html
       (1)                (2)      (3)   (4)          (5)         (6)

(1) 日時：事象発生時の日時（年 / 月 / 日 時 : 分 : 秒）を表します。

(2) IP アドレス：受信 HTTP 要求の送信元 IP アドレスを表します。

(3) TCP ポート番号：受信 HTTP 要求の送信元 TCP ポート番号を表します。

(4) HTTP バージョン：受信 HTTP 要求の HTTP のバージョンを表します。

(5) ホスト：受信 HTTP 要求の Host ヘッダの値を表します。Host ヘッダがない場合，表示しません。

(6) URL：受信 HTTP 要求の要求 URL を表します。

［通信への影響］

なし

［応答メッセージ］

表 34-4　show access-redirect logging コマンドの応答メッセージ一覧

メッセージ 内容

Access redirect is disabled. 特定端末への Web 通信不可表示機能が無効です。
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show access-redirect logging
［注意事項］

コンフィグレーションコマンド access-redirect http port を削除すると，アクセスログ情報はクリアしま

す。

There is no information. アクセスログ情報はありません。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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clear access-redirect logging
clear access-redirect logging

特定端末への Web 通信不可表示機能のアクセスログ情報をクリアします。

［入力形式］
clear access-redirect logging

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 34-5　特定端末への Web 通信不可表示機能のアクセスログ情報のクリア  

> clear access-redirect logging
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 34-5　clear access-redirect logging コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Access redirect is disabled. 特定端末への Web 通信不可表示機能が無効です。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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set access-redirect html-file
set access-redirect html-file

特定端末への Web 通信不可表示機能で応答する Web 通信不可表示画面ファイルを入れ替えます。

［入力形式］
set access-redirect html-file ramdisk <file name> [-f]

［入力モード］

装置管理者モード

［パラメータ］

ramdisk <file name>

入れ替える RAMDISK 上の Web 通信不可表示画面ファイルを指定します。

ファイル名は 64 文字以内で指定してください。

入力可能な文字は「パラメータに指定できる値」を参照してください。

入れ替えるファイルのファイルサイズは 10240 バイト以下にしてください。

本パラメータ省略時の動作

省略できません。

-f

確認メッセージを出力しないで，Web 通信不可表示画面ファイルを入れ替えます。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 34-6　Web 通信不可表示画面ファイルの入れ替え 

# set access-redirect html-file ramdisk file01
Do you wish to continue? (y/n): y   
executing...
Install complete. 
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 34-6　set access-redirect html-file コマンドの応答メッセージ一覧

メッセージ 内容

Can't open (<file name>). 指定されたファイルをオープンできませんでした。正しいファイ

ル名を指定してください。

File size too big. ファイルのサイズが大きすぎます。

10240 バイト以下にしてください。

Flash memory write failed. 内蔵フラッシュメモリの書き込みに失敗しました。
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set access-redirect html-file
［注意事項］

なし

Invalid file (<file name>). 指定されたファイルの内容が正しくありません。正しいファイル

を指定してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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clear access-redirect html-file
clear access-redirect html-file

特定端末への Web 通信不可表示機能で応答する Web 通信不可表示画面ファイルを装置デフォルトの画面

ファイルに戻します。

［入力形式］
clear access-redirect html-file [-f]

［入力モード］

装置管理者モード

［パラメータ］

-f

確認メッセージを出力しないで，装置デフォルトの Web 通信不可表示画面ファイルに戻します。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

図 34-7　装置デフォルトの Web 通信不可表示画面ファイルに戻す 

# clear access-redirect html-file
Erase OK ? (y/n): y  
executing...
Clear complete.
#

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 34-7　clear access-redirect html-file コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't clear because it is default now. HTML ファイルはデフォルト状態です。

Clear operation failed. ファイルの削除に失敗しました。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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第 9 編　冗長化構成による高信頼化機能

35　GSRP

show gsrp aware
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show gsrp aware
show gsrp aware

GSRP の aware 情報を表示します。

［入力形式］
show gsrp aware [port <port list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定ポート（リスト形式）の GSRP の aware 情報を表示します。<port list> の指定方法および値の

指定範囲については，「パラメータに指定できる値」を参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を表示します。

［実行例］

図 35-1　show gsrp aware の表示例

> show gsrp aware

Date 20XX/05/20 13:53:12 UTC
Last mac_address_table Flush Time : 20XX/05/20 13:51:49
GSRP Flush Request Parameters :
 GSRP ID : 1       VLAN Group ID : 1   Port : 0/8
 Source MAC Address : 0012.e282.6820

>

［表示説明］

表 35-1　GSRP aware 情報表示項目

［通信への影響］

なし

表示項目 意味 表示詳細情報

Last 
mac_address_table 
Flush Time

最後に mac_address_table Flush した

時刻

yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒

GSRP Flush Request 
Parameters

最後に mac_address_table Flush した

GSRP Flush request フレーム情報

－

GSRP ID GSRP グループ番号 1 ～ 65535

VLAN Group ID 受信 GSRP Flush request フレームの

VLAN グループ番号

1 ～ 64
（マスタ / バックアップの切り替えが起こった VLAN
グループ番号を指します。）

Port GSRP Flush request フレームを受信し

たポート

－

Source MAC Address 受信 GSRP Flush request フレームの送

信元の MAC アドレス

－
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show gsrp aware
［応答メッセージ］

表 35-2　show gsrp aware コマンドの応答メッセージ一覧

［注意事項］

GSRP Flush request フレームを受信すると，どの VLAN グループ ID でもすべての MAC アドレステー

ブルをクリアします。

メッセージ 内容

No received flush request frame. GSRP Flush request フレームを受信していません。
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36　アップリンク・リダンダント

set switchport-backup active

show switchport-backup

show switchport-backup statistics

clear switchport-backup statistics

show switchport-backup mac-address-table update

show switchport-backup mac-address-table update statistics

clear switchport-backup mac-address-table update statistics
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set switchport-backup active
set switchport-backup active

スタンバイポートをアクティブポートに遷移させます。障害などによってセカンダリポートで通信してい

る時に，手動でプライマリポートに切り戻して通信したい場合などに設定します。

［入力形式］
set switchport-backup active { port <IF#> | channel-group-number <Channel group#> 
} [-f]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <IF#> | channel-group-number <Channel group#>}

port <Port#>

アクティブポートにするインタフェースポート番号を指定します。

channel-group-number <Channel group#>

アクティブポートにするチャネルグループ番号を指定します。

-f

確認メッセージを出力しないで，アクティブポートに遷移させます。

本パラメータ省略時の動作

確認メッセージを出力します。

［実行例］

スタンバイポートをアクティブポートに遷移させます。

図 36-1　アクティブポートを遷移させるコマンドの実行例

> set switchport-backup active port 0/1
Are you sure to change the forwarding port to specified port? (y/n): y

>

［表示説明］

なし

［通信への影響］

通信するポートの切り替えに伴い，一時的に通信断となる場合があります。

［応答メッセージ］

表 36-1　set switchport-backup active コマンドの応答メッセージ一覧

メッセージ 内容

Ethernet <IF#> is already selected. 指定インタフェースはすでに起動しています。

< IF# >：インタフェースポート番号

Ethernet < IF# > is down. 指定インタフェースはダウンしています。

< IF# >：インタフェースポート番号

Not ready. Please wait a minute. アップリンク・リダンダント初期化処理中です。しばらくお待ち

ください。
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set switchport-backup active
［注意事項］

アクティブポートにするポートがリンクアップしていることを確認して実行してください。

Port-channel <Channel group#> is already selected. 指定インタフェースはすでに起動しています。

<Channel group#>：チャネルグループ番号

Port-channel <Channel group#> is down. 指定インタフェースはダウンしています。

<Channel group#>：チャネルグループ番号

This command not execute, because stack is
enabled. 【Ver.4.16 未満】

スタック動作時，本コマンドを実行できません。

Uplink redundant is not configured. アップリンク・リダンダントが設定されていません

コンフィグレーションを確認してください。

メッセージ 内容
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show switchport-backup
show switchport-backup

アップリンク・リダンダント情報を表示します。

［入力形式］
show switchport-backup

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 36-2　アップリンク・リダンダント情報の表示例

> show switchport-backup

Date 20XX/05/20 02:27:19 UTC
Startup active port selection: primary only
Switchport backup pairs                        Preemption    Flush
 Primary    Status      Secondary  Status      Delay Limit   VLAN
 Port 0/1   Blocking    Port 0/8   Forwarding      -     -   4094
 Port 0/3   Blocking    ChGr 4     Forwarding    100    94     10
*Port 0/4   Down        Port 0/5   Down            -     -      -
 Port 0/6   Blocking    ChGr 1     Forwarding     30     2   untag
 ChGr 64    Blocking    Port 0/2   Forwarding    300   298    100

>

［表示説明］

表 36-2　アップリンク・リダンダント情報表示項目

表示項目 意味 表示詳細情報

Startup active port selection 装置起動時のアクティブポート固

定機能の設定

primary only：装置起動時のアクティブポート

固定機能が有効。

装置起動時のアクティブポート固定機能が設定

されている場合にだけ表示します。

Switchport 
backup pairs

Primary プライマリポートのポート番号，

またはチャネルグループ番号

先頭に "*" が表示されている場合は，装置起動

時のアクティブポート固定機能によってセカン

ダリポートが通信可能とならないアップリンク

ポート

Status プライマリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態

Secondary セカンダリポートのポート番号，

またはチャネルグループ番号

－

Status セカンダリポート状態 Forwarding：フォワーディング状態

Blocking：ブロッキング状態

Down：リンクダウン状態
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show switchport-backup statistics
show switchport-backup statistics

フラッシュ制御フレームの統計情報を表示します。

［入力形式］
show switchport-backup statistics [{port <port list> | channel-group-number 
<channel group list>}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定ポートに関するフラッシュ制御フレームの統計情報を表示します。<port list> の指定方法お

よび値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ番号に関するフラッシュ制御フレームの統計情

報を表示します。<channel group list> の指定方法については，「パラメータに指定できる値」を

参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を表示します。

［実行例］

図 36-3　フラッシュ制御フレームの統計情報の表示例

> show switchport-backup statistics

Date 20XX/05/20 02:46:49 UTC
System ID : 0012.f198.0001
Port 0/1  Transmit : on
          Transmit Total packets      :          3
          Receive  Total packets      :          3
                   Valid packets      :          1
                   Unknown version    :          0
                   Self-transmitted   :          0
                   Duplicate sequence :          2
  Last change time   : 20XX/05/20 02:42:04 UTC (00:04:45 ago)
  Last transmit time : 20XX/05/20 02:42:05 UTC (00:04:44 ago)
  Last receive time  : 20XX/05/20 02:43:51 UTC (00:02:58 ago)
   Sender system ID  : 0012.e262.1f40

Port 0/3  Transmit : off
          Transmit Total packets      :          0
          Receive  Total packets      :          3
                   Valid packets      :          1
                   Unknown version    :          0
                   Self-transmitted   :          0
                   Duplicate sequence :          2
  Last change time   : -
  Last transmit time : -
  Last receive time  : 20XX/05/20 02:46:27 UTC (00:00:22 ago)
   Sender system ID  : 0012.e262.1f40

　　　　　　：

ChGr 64   Transmit : on
          Transmit Total packets      :          3
          Receive  Total packets      :          0
                   Valid packets      :          0
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show switchport-backup statistics
                   Unknown version    :          0
                   Self-transmitted   :          0
                   Duplicate sequence :          0
  Last change time   : 20XX/05/20 02:32:16 UTC (00:14:33 ago)
  Last transmit time : 20XX/05/20 02:32:18 UTC (00:14:31 ago)
  Last receive time  : -
   Sender system ID  : -

>

［表示説明］

表 36-4　フラッシュ制御フレームの統計情報表示項目

注※ 1　経過時間の表示について

　24 時間以内の場合：hh:mm:ss ago (hh ＝時，mm ＝分，ss ＝秒）

　10000 日を超えた場合：Over 10000 days

［通信への影響］

なし

表示項目 意味 表示詳細情報

System ID 自装置の MAC アドレス －

Port:<IF#> インタフェースポート番号 －

ChGr<Channel group#> チャネルグループ番号 －

Transmit フラッシュ制御フレームの送信設定状態 on：送信する

off：送信しない

Transmit Total packets フラッシュ制御フレーム送信数 －

Receive  Total packets フラッシュ制御フレーム受信数 －

Valid packets MAC アドレステーブルをクリアしたフレーム

受信数

－

Unknown version MAC アドレステーブルをクリアしなかったフ

レーム受信数

フレーム内のバージョン不明

Self-transmitted MAC アドレステーブルをクリアしなかったフ

レーム受信数

自装置 MAC

Duplicate sequence MAC アドレステーブルをクリアしなかったフ

レーム受信数

フレーム内のシーケンス重複

Last change time 最後にプライマリ・セカンダリの切り替えを

した日時と経過時間

年 / 月 / 日 時：分：秒 タイムゾーン

(d days hh:mm:ss ago) ※ 1

一度も切り替えていない場合は，"-"
を表示します。

Last transmit time 最後に送信したフラッシュ制御フレームの日

時と経過時間

年 / 月 / 日 時：分：秒 タイムゾーン

(d days hh:mm:ss ago) ※ 1

一度も送信していない場合は，"-" を
表示します。

Last receive time 最後に受信したフラッシュ制御フレームの日

時と経過時間

年 / 月 / 日 時：分：秒 タイムゾーン

(d days hh:mm:ss ago) ※ 1

一度も受信していない場合は，"-" を
表示します。

Sender system ID 最後に受信したフラッシュ制御フレームの送

信元 MAC アドレス

一度も受信していない場合 "-" を表示

します。
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clear switchport-backup statistics
clear switchport-backup statistics

フラッシュ制御フレームの統計情報を 0 クリアします。

［入力形式］
clear switchport-backup statistics [{port <port list> | channel-group-number 
<channel group list>}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{port <port list> | channel-group-number <channel group list>}

port <port list>

指定ポートに関するフラッシュ制御フレームの統計情報を 0 クリアします。<port list> の指定方

法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ番号に関するフラッシュ制御フレームの統計情

報を 0 クリアします。<channel group list> の指定方法については，「パラメータに指定できる

値」を参照してください。

本パラメータ省略時の動作

ポートを限定しないで，情報を 0 クリアします。

［実行例］

図 36-4　フラッシュ制御フレームの統計情報の 0 クリア

> clear switchport-backup statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 36-6　clear switchport-backup statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再度実行してください。
593



show switchport-backup mac-address-table update
show switchport-backup mac-address-table update

MAC アドレスアップデートフレームの情報を表示します。

［入力形式］
show switchport-backup mac-address-table update

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 36-5　MAC アドレスアップデートフレーム情報の表示例

> show switchport-backup mac-address-table update

Date 20XX/05/20 18:02:40 UTC
Startup active port selection: primary only
Switchport backup pairs                       Preemption    Retransmit
Primary    Status      Secondary  Status      Delay Limit
Port 0/1   Down        Port 0/8   Forwarding      0     -            -
  VLAN            : 1,101-149,151-200,2001-2049,2051-2100,4040-4049,4051-4094
  Exclude-VLAN    : 50,150,1050,2050,3050,4050

Switchport backup pairs                       Preemption    Retransmit
Primary    Status      Secondary  Status      Delay Limit
Port 0/3   Down        Port 0/6   Forwarding      0     -            3
  VLAN            : 1,101-149,151-200,2001-2049,2051-2100,4040-4049,4051-4094
  Exclude-VLAN    : 50,150,1050,2050,3050,4050

Switchport backup pairs                       Preemption    Retransmit
Primary    Status      Secondary  Status      Delay Limit
ChGr 1     Down        ChGr 2     Forwarding      0     -            3
  VLAN            : 1,101-149,151-200,2001-2049,2051-2100,4040-4049,4051-4094
  Exclude-VLAN    : 50,150,1050,2050,3050,4050

>

［表示説明］

表 36-7　MAC アドレスアップデートフレームの情報表示項目

表示項目 意味 表示詳細情報

Startup active port selection 装置起動時のアクティブポート固

定機能の設定

primary only：装置起動時のアクティブポート

固定機能が有効。

装置起動時のアクティブポート固定機能が設定

されている場合にだけ表示します。
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show switchport-backup mac-address-table update statistics
show switchport-backup mac-address-table update 
statistics

MAC アドレスアップデートフレームの統計情報を表示します。

［入力形式］
show switchport-backup mac-address-table update statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 36-6　MAC アドレスアップデートフレームの統計情報の表示例

> show switchport-backup mac-address-table update statistics

Date 20XX/05/20 18:04:33 UTC
System ID : 0012.e244.0000
Port 0/1  Transition count                 :      20094
          Update transmit total packets    :          0
          Transmission over flows          :          0
  Last change time   : 20XX/05/20 16:25:55 UTC (01:38:38 ago)
  Last transmit time : -

Port 0/2  Transition count                 :      20094
          Update transmit total packets    :        294
          Transmission over flows          :          0
  Last change time   : 20XX/05/20 16:25:59 UTC (01:38:34 ago)
  Last transmit time : 20XX/05/20 16:26:07 UTC (01:38:26 ago)

Port 0/3  Transition count                 :      18743
          Update transmit total packets    :     325020
          Transmission over flows          :       9224
  Last change time   : 20XX/05/20 18:01:31 UTC (00:03:02 ago)
  Last transmit time : 20XX/05/20 18:01:36 UTC (00:02:57 ago)

Port 0/6  Transition count                 :      18743
          Update transmit total packets    :    4098830
          Transmission over flows          :      10569
  Last change time   : 20XX/05/20 18:01:37 UTC (00:02:56 ago)
  Last transmit time : 20XX/05/20 18:04:22 UTC (00:00:11 ago)

ChGr 1    Transition count                 :        511
          Update transmit total packets    :      30553
          Transmission over flows          :        480
  Last change time   : 20XX/05/20 18:01:29 UTC (00:03:04 ago)
  Last transmit time : 20XX/05/20 18:01:19 UTC (00:03:14 ago)

ChGr 2    Transition count                 :        512
          Update transmit total packets    :     128844
          Transmission over flows          :        480
  Last change time   : 20XX/05/20 18:01:33 UTC (00:03:00 ago)
  Last transmit time : 20XX/05/20 18:04:32 UTC (00:00:01 ago)

>
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clear switchport-backup mac-address-table update statistics
clear switchport-backup mac-address-table update 
statistics

MAC アドレスアップデートフレームの統計情報を 0 クリアします。

［入力形式］
clear switchport-backup mac-address-table update statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 36-7　MAC アドレスアップデートフレームの統計情報の 0 クリア

> clear switchport-backup mac-address-table update statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 36-11　clear switchport-backup mac-address-table update statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再度実行してください。

Mac-address-table update is not configured. MAC アドレスアップデートフレーム送信機能が設定されていな

いか，または機能が有効になっていません。

Not ready. Please wait a minute. アップリンク・リダンダント初期化処理中です。しばらくお待ち

ください。

This command not execute, because stack is enabled. 
【Ver.4.16 未満】

スタック動作時，本コマンドを実行できません。

Uplink redundant is not configured. アップリンク・リダンダントが設定されていません。コンフィグ

レーションを確認してください。
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第 10 編　ネットワークの障害検出による高信頼化

37　IEEE802.3ah/UDLD

show efmoam

show efmoam statistics

clear efmoam statistics
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show efmoam
show efmoam

IEEE802.3ah/OAM の設定情報およびポートの状態を表示します。

［入力形式］
show efmoam [port <port list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定したポートの IEEE802.3ah/OAM の設定情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

本パラメータ省略時の動作

すべてのポートの IEEE802.3ah/OAM の設定情報を表示します。

［実行例］

IEEE802.3ah/OAM の設定に関する簡易情報を表示する場合の実行例を次に示します。

図 37-1　IEEE802.3ah/OAM 設定情報の表示

> show efmoam

Date 20XX/05/20 21:24:38 UTC
Port      Status              Dest MAC
0/1       Forced Down (UDLD)  unknown
0/2       Down                unknown
0/3       Down                unknown
0/4       Down                unknown
0/5       Mutually Seen       0012.e2a4.fc5c
　：

>

［表示説明］

表 37-1　IEEE802.3ah/OAM 設定情報の表示項目

表示項目 意味 表示詳細情報

Port ポート番号 情報を表示するポートのインタフェースポート番号

Status IEEE802.3ah/UDLD 機能での

ポート状態

Forced Down (UDLD)：UDLD 機能で強制リンクダウン

Down：他の要因でリンクダウン

Passive Wait：対向装置未認識のため待機状態

Active Wait：対向装置未認識のため待機状態（OAM 送信状態）

Partner Seen： 対向装置を認識 ( 対向装置が本装置を認識してい

るかどうかは不明 )
Mutually Seen：対向装置を認識 ( 対向装置も本装置を認識 )

Dest MAC 対向装置のポートの MAC アド

レス

unknown：リンクアップ後，対向装置から一度も情報を受信して

いない場合

MAC アドレス：一度でも情報を受信した場合で，最後に受信した

対向装置の MAC アドレス
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show efmoam statistics
show efmoam statistics

IEEE802.3ah/OAM 統計情報を表示します。

［入力形式］
show efmoam statistics [port <port list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定ポート（リスト形式）の IEEE802.3ah/OAM 統計情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

本パラメータ省略時の動作

全 IEEE802.3ah/OAM のフレーム（OAMPDU）統計情報をポート単位に表示します。

［実行例］

設定済みの全 IEEE802.3ah/OAM の統計情報を表示する場合の実行例を次に示します。

図 37-2　指定したポートの IEEE802.3ah/OAM 統計情報の表示

> show efmoam statistics

Date 20XX/05/20 21:27:03 UTC
Port 0/1 [Forced Down (UDLD)]
  OAMPDUs:Tx     :         30  Rx        :          0
          Invalid:          0  Unrecogn. :          0
  Expirings      :          0  Thrashings:          0  Blockings:          1
Port 0/2 [Down]
  OAMPDUs:Tx     :          0  Rx        :          0
          Invalid:          0  Unrecogn. :          0
  Expirings      :          0  Thrashings:          0  Blockings:          0
Port 0/3 [Down]
  OAMPDUs:Tx     :          0  Rx        :          0
          Invalid:          0  Unrecogn. :          0
  Expirings      :          0  Thrashings:          0  Blockings:          0
Port 0/4 [Down]
  OAMPDUs:Tx     :          0  Rx        :          0
          Invalid:          0  Unrecogn. :          0
  Expirings      :          0  Thrashings:          0  Blockings:          0
Port 0/5 [Mutually Seen]
  OAMPDUs:Tx     :        288  Rx        :        288
          Invalid:          0  Unrecogn. :          0
  Expirings      :          0  Thrashings:          0  Blockings:          0
　　：

>
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clear efmoam statistics
clear efmoam statistics

IEEE802.3ah/OAM 統計情報を 0 クリアします。

［入力形式］
clear efmoam statistics 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 37-3　IEEE802.3ah/OAM 統計情報の 0 クリア

> clear efmoam statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

本コマンド実行時にマスタスイッチと接続されていないメンバスイッチのポートの統計情報は 0 クリアさ

れません。
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38　ストームコントロール

show storm-control

clear storm-control
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show storm-control
show storm-control

ストームコントロール情報を表示します。

［入力形式］
 show storm-control [port <Port# list>][broadcast][multicast][unicast][detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <Port# list>

指定したポートのストームコントロール情報を表示します。

<Port# list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

本パラメータ省略時の動作

すべてのポートのストームコントロール情報を表示します。

broadcast

ブロードキャストストームコントロール情報を表示します。

multicast

マルチキャストストームコントロール情報を表示します。

unicast

ユニキャストストームコントロール情報を表示します。

各パラメータの指定について

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指

定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それ

ぞれの条件に該当する情報を表示します。

detail

ストームコントロールの詳細情報を表示します。

本パラメータ省略時の動作

詳細情報は表示しません。

［実行例 1］

図 38-1　ストームコントロール情報の表示

> show storm-control

Date 20XX/05/20 10:46:41 UTC
<Broadcast>
 Port      Detect Recovery   Filter  State            Count Last detect
 0/1         1000      500      500  Filtering            1 20XX/05/20 10:43:29
 0/2         1000      500        -  Forwarding           0 ----/--/-- --:--:--

<Unicast>
 Port      Detect Recovery   Filter  State            Count Last detect
 0/1          200      100      100  Filtering            1 20XX/05/20 10:42:46
 0/2          200      100        -  Forwarding           0 ----/--/-- --:--:--

>
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show storm-control
［実行例 1 の表示説明］

表 38-1　ストームコントロール情報の表示項目

［実行例 2］

図 38-2　ストームコントロール情報の詳細表示

> show storm-control port 0/1 broadcast detail

Date 20XX/05/20 10:46:45 UTC
<Broadcast>
 Port 0/1
  Detect rate : 1000        Recover rate : 500         Filter rate : 500
  Action : Filter,Trap,Log
  Filter recovery time : 30
  <Status>
  State : Filtering          Filter recovery remaining time : -
  Current rate :    1251519  Current filter rate     :        500
  Detect count :          1  Last detect             : 20XX/05/20 10:43:29

>

［実行例 2 の表示説明］

表 38-2　ストームコントロール情報の詳細表示項目

表示項目 意味 表示詳細情報

Port ポート番号 －

Detect ストーム検出閾値 上限閾値を表示します。

Recovery ストーム回復閾値 －

Filter 流量制限値 下限閾値を表示します。

storm-control action filter 未設定時 "-" を表示します。

State ストーム検出状態 Forwarding：通常中継

Filtering：流量制限中

Inactivate：ストーム検出，および運用コマンド inactivate によ

るポート閉塞

Detecting ：ストーム検出中（ポート閉塞中または流量制限を設定

していない場合に表示します）

Count ストーム検出回数 －

Last detect 最後にストームを検出した日時 年 / 月 / 日 時 : 分 : 秒
未検出の場合は，"-" を表示します。

表示項目 意味 表示詳細情報

Port ポート番号 －

Detect rate ストーム検出閾値 上限閾値を表示します。

Recover rate ストーム回復閾値 未設定の場合 "-" を表示します。

Filter rate 流量制限値 下限閾値を表示します。

storm-control action filter 未設定時 "-" を表示します。

Action ストーム検出後の動作設定状態 Inactivate：対象ポートの閉塞

Filter：受信フレームの流量制限

Trap：SNMP トラップの発行

Log：運用ログの出力

Filter recovery 
time

流量制限解除監視時間 storm-control action filter 未設定時 "-" を表示します。
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clear storm-control
clear storm-control

ストームコントロール情報の統計カウンタを 0 クリアします。

［入力形式］
clear storm-control

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例 1］

図 38-3　ストームコントロール情報の統計カウンタを 0 クリア

> clear storm-control

>

［通信への影響］

なし

［応答メッセージ］

表 38-4　clear storm-control コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

storm-control is not configured. ストームコントロール機能が設定されていません。コンフィグレー

ションを確認してください。
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39　L2 ループ検知

show loop-detection

show loop-detection statistics

clear loop-detection statistics

show loop-detection logging

clear loop-detection logging
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show loop-detection
show loop-detection

L2 ループ検知情報を表示します。

［入力形式］
show loop-detection [port <port list>] [channel-group-number <channel group 
list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定したポート番号に関する L2 ループ検知情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する L2 ループ検知情報を表示

します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してください。

各パラメータの指定について

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。

パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定し

た場合は，それぞれの条件に該当する情報を表示します。

すべてのパラメータ省略時の動作

すべての L2 ループ検知情報を表示します。

［実行例］

L2 ループ検知情報を表示します。

図 39-1　L2 ループ検知情報の表示（スタック動作時）

> show loop-detection

Date 20XX/01/29 13:17:06 UTC
Interval Time           :10
Output Rate             :20pps
Threshold               :1
Hold Time               :infinity
Auto Restore Time       :-
VLAN Port Counts
    Configuration       :62         Capacity       :200
Port Information
  Port      Status     Type        DetectCnt RestoringTimer  SourcePort   Vlan
  1/0/1     Up         send                0              -  -           
  1/0/3     Up         send                0              -  -           
  1/0/4     Up         trap                0              -  -           
  1/0/9     Up         trap                0              -  -           
  1/0/10    Down       send                0              -  -           
  2/0/1     Up         send                0              -  -           
  2/0/3     Up         send                0              -  -           
  2/0/4     Up         trap                0              -  -           
  2/0/9     Up         trap                0              -  -           
  2/0/10    Down       send                0              -  -           
  ChGr:1    Up         send                0              -  -           
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show loop-detection
  ChGr:50   Up         send                0              -  -           
  ChGr:60   Up         send                0              -  -           
  ChGr:100  Up         send                0              -  -           
  ChGr:110  Down       send                0              -  -           
  ChGr:120  Up         send                0              -  -           

>

［表示説明］

表 39-1　L2 ループ検知情報の表示項目

表示項目 意味 表示詳細情報

Interval Time L2 ループ検知フレーム送信の

間隔 ( 秒 )
－

Output Rate L2 ループ検知フレーム送信

レート (packet/s)
L2 ループ検知フレームの現在の送信レートを表示しま

す。

Threshold ポートを閉塞するまでの検知回数 ポートを閉塞するまでの L2 ループ検知回数の設定値

を表示します。

Hold Time 検知回数の保持時間 ( 秒 ) ポートを閉塞するための L2 ループ検知回数を保持し

ておく設定時間を表示します。未設定の場合は，

"infinity" を表示します。※ 1

Auto Restore Time 自動復旧時間 ( 秒 ) 閉塞したポートを自動で active 状態にするまでの設定

時間を表示します。自動復旧しない場合は，" － " を表

示します。※ 2

Configuration L2 ループ検知フレーム送信対象ポート

数

L2 ループ検知フレームを送信するように設定している

VLAN ポート数※ 3 を表示します。

この値が，Capacity (L2 ループ検知フレーム送信許容

ポート数 ) で表示する値より大きいと，その差分だけ

L2 ループ検出フレームが送信できていないことを表し

ます。

Capacity L2 ループ検知フレーム送信許

容ポート数

L2 ループ検知フレーム送信レートで送信可能な

VLAN ポート数※ 3 を表示します。

Port ポート番号，チャネルグループ番号 <IF#>：ポート番号

ChGr:<Channel group#>：チャネルグループ番号

Status ポート状態 Up: ポートが Up 状態

Down: ポートが Down 状態

Down(loop): ポートが L2 ループ検知機能によって

Down 状態

Type ポート種別 send-inact: 検知送信閉塞ポート

send: 検知送信ポート

trap: 検知ポート

exception: 検知対象外ポート

uplink: アップリンクポート

DetectCnt 現在の検知回数 検出回数の保持時間内で L2 ループを検知した回数を

表示します。

アップリンクポートは，" － " を表示します。アップリ

ンクポートで検知した回数は，送信ポート側で計上し

ます。

検知回数は 10000 で更新を停止します。

RestoringTimer 自動復旧するまでの時間 ( 秒 ) 自動で active 状態になるまでの時間を表示します。

自動復旧しない場合は，" － " を表示します。※ 2
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show loop-detection statistics
show loop-detection statistics

L2 ループ検知の統計情報を表示します。

［入力形式］
show loop-detection statistics [port <port list>] [channel-group-number <channel 
group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定したポート番号に関する L2 ループ検知の統計情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する L2 ループ検知の統計情報

を表示します。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してください。

各パラメータの指定について

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。

パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定し

た場合は，それぞれの条件に該当する情報を表示します。

すべてのパラメータ省略時の動作

すべての L2 ループ検知の統計情報を表示します。

［実行例］

L2 ループ検知の統計情報を表示します。

図 39-2　 L2 ループ検知の統計情報の表示（スタック動作時）

> show loop-detection statistics

Date 20XX/01/29 13:17:06 UTC
Port:1/0/1   Up          Type :send      
 TxFrame       :                3084 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:1/0/3   Up          Type :send      
 TxFrame       :                3072 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:1/0/4   Up          Type :trap      
 TxFrame       :                   0 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:1/0/9   Up          Type :trap      
 TxFrame       :                   0 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:1/0/10  Down        Type :send      
 TxFrame       :                 627 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
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show loop-detection statistics
Port:2/0/1   Up          Type :send      
 TxFrame       :                3052 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:2/0/3   Up          Type :send      
 TxFrame       :                3040 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:2/0/4   Up          Type :trap      
 TxFrame       :                   0 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:2/0/9   Up          Type :trap      
 TxFrame       :                   0 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
Port:2/0/10  Down        Type :send      
 TxFrame       :                 627 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -
ChGr:1       Up          Type :send      
 TxFrame       :                4314 RxFrame       :                   0
 Inactive Count:                   0 RxDiscard     :                   0
 Last Inactive :                   - Last RxFrame  :                   -

　　：

>

［表示説明］

表 39-3　L2 ループ検知の統計情報の表示項目

表示項目 意味 表示詳細情報

Port ポート番号 <IF#>：ポート番号

ChGr チャネルグループ番号 <Channel group#>：チャネルグループ番号

Up ポートが Up 状態 －

Down ポートが Down 状態 －

Down(loop) ポートが L2 ループ検知機能によって

Down 状態

－

Type ポート種別 send-inact：検知送信閉塞ポート

send：検知送信ポート

trap：検知ポート

exception：検知対象外ポート

uplink：アップリンクポート

TxFrame L2 ループ検知フレーム送信数 －

RxFrame L2 ループ検知フレーム受信数 －

Inactive Count ポートを閉塞した回数 －

RxDiscard L2 ループ検知フレーム受信廃棄数 異常な L2 検知フレームを受信した廃棄数を表示し

ます。

Last Inactive 最後にポート閉塞した時間 年 / 月 / 日 時 : 分 : 秒
アップリンクポートまたは，一度もポート閉塞して

いない場合は，" － " を表示します。

Last RxFrame 最後に L2 ループ検知フレームを受信

した時間

年 / 月 / 日 時：分：秒

一度も L2 ループ検知フレームを受信していない場

合は " － " を表示します。受信廃棄の時間は表示し

ません。
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clear loop-detection statistics
clear loop-detection statistics

L2 ループ検知の統計情報を 0 クリアします。

［入力形式］
clear loop-detection statistics [port <port list>] [channel-group-number <channel 
group list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定したポート番号に関する L2 ループ検知の統計情報を 0 クリアします。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する L2 ループ検知の統計情報

を 0 クリアします。

<channel group list> の指定方法については，「パラメータに指定できる値」を参照してください。

各パラメータの指定について

本コマンドは，パラメータを指定してその条件に該当する情報だけを 0 クリアできます。

パラメータを指定しない場合は，条件を限定しないで情報を 0 クリアします。複数のパラメータを指

定した場合は，それぞれの条件に該当する情報を 0 クリアします。

すべてのパラメータ省略時の動作

すべての L2 ループ検知の統計情報を 0 クリアします。

［実行例］

L2 ループ検知の統計情報を 0 クリアします。

図 39-3　 L2 ループ検知の統計情報の 0 クリア

> clear loop-detection statistics

>

［表示説明］

なし

［通信への影響］

なし
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show loop-detection logging
show loop-detection logging

L2 ループ検知フレームの受信ログ情報を表示します。

ループした L2 検知フレームが，どのポートから送信され，どのポートで受信したかを確認できます。最

新の受信フレームログを，受信時間の降順で 1000 フレーム分表示します。ただし，廃棄したフレームは

表示しません。

［入力形式］
show loop-detection logging

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

L2 ループ検知の受信ログ情報を表示します。

図 39-4　L2 ループ検知フレームの受信ログ情報の表示

> show loop-detection logging

Date 20XX/05/20 10:45:01 UTC
20XX/05/20 10:44:57  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:44:47  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:44:37  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:44:27  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:44:17  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:44:07  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:43:57  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:43:47  0/4       Source: 0/2       Vlan: 2     Uplink
20XX/05/20 10:42:37  ChGr:37   Source: 0/8       Vlan: 5     Inactive
20XX/05/20 10:42:37  0/4       Source: 0/1       Vlan: 1     Uplink Inactive
20XX/05/20 10:42:37  0/8       Source: ChGr:37   Vlan: 5     Inactive

>

［表示説明］

表 39-6　L2 ループ検知フレームの受信ログ情報の表示項目

表示項目 意味 表示詳細情報

Date Time L2 ループ検知フレーム受信日時 yy/mm/dd hh:mm:ss 年 / 月 / 日 時 : 分 : 秒

<IF#> ポート番号 L2 ループ検知フレームの受信ポート番号を表示し

ます。

ChGr：<Channel 
group#>

チャネルグループ番号 L2 ループ検知フレームの受信チャネルグループ番

号を表示します。

Source L2 ループ検知フレームの送信ポート

番号

L2 ループ検知フレームの送信ポート番号を表示し

ます。

<IF#>：ポート番号

ChGr:<Channel group#>：チャネルグループ番号

Vlan VLAN ID L2 ループ検知フレーム送信時の VLAN ID を表示

します。
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clear loop-detection logging
clear loop-detection logging

L2 ループ検知フレームの受信ログ情報をクリアします。

［入力形式］
clear loop-detection logging

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

L2 ループ検知フレームの受信ログ情報をクリアします。

図 39-5　 L2 ループ検知フレームの受信ログ情報のクリア

> clear loop-detection logging

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 39-8　clear loop-detection logging コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

L2 Loop Detection is not configured. L2 ループ検知が設定されていないか，または機能が有効になって

いません。コンフィグレーションを確認してください。
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40　CFM

l2ping

l2traceroute

show cfm

show cfm remote-mep

clear cfm remote-mep

show cfm fault

clear cfm fault

show cfm l2traceroute-db

clear cfm l2traceroute-db

show cfm statistics

clear cfm statistics
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l2ping
l2ping

本装置の MEP からリモートの MEP または MIP に対して，通信可能かを判定するために使用します。

［入力形式］
l2ping {remote-mac <MAC address> | remote-mep <MEPID>} domain-level <Level> ma 
<No.> mep <MEPID> [count <Count>] [timeout <Seconds>] [framesize <Size>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{remote-mac <MAC address> | remote-mep <MEPID>}

remote-mac <MAC address>

疎通確認するリモート MEP または MIP の MAC アドレスを指定します。

remote-mep <MEPID>

疎通確認するリモート MEP ID を指定します。本パラメータは，CC で確認できるリモート

MEP を指定できます。

domain-level <Level>

疎通確認するドメインレベルを指定します。本パラメータは，コンフィグレーションコマンドで設定

されたドメインレベルを指定できます。

ma <No.>

疎通確認する MA 識別番号を指定します。本パラメータは，コンフィグレーションコマンドで設定さ

れた MA 識別番号を指定できます。

mep <MEPID>

疎通確認元となる本装置の MEP ID を指定します。本パラメータは，コンフィグレーションコマンド

で設定された MEP ID を指定できます。

count <Count>

指定した回数だけループバックメッセージを送信します。指定できる値の範囲は 1 ～ 5 です。

本パラメータ省略時の動作

ループバックメッセージの送信回数は 5 回となります。

timeout <Seconds>

応答待ち時間（秒）を指定します。指定できる値の範囲は 1 ～ 60 です。

本パラメータ省略時の動作

応答待ち時間は 5 秒となります。

framesize <Size>

送信する CFM PDU に追加するデータのバイト数を指定します。指定できる値の範囲は 1 ～ 9192 で

す。

本パラメータ省略時の動作

追加するデータのバイト数は 40 で，送信する CFM PDU は 64 バイトとなります。

［実行例］

l2ping の実行例を示します。
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l2ping
図 40-1　l2ping の実行例

> l2ping remote-mep 1010 domain-level 7 ma 1000 mep 1020 count 3
L2ping to MP:1010(0012.e254.dc01) on Level:7  MA:1000  MEP:1020  VLAN:20
Time:20XX/05/20 06:59:50
1: L2ping Reply from 0012.e254.dc01  64bytes  Time=   20 ms
2: L2ping Reply from 0012.e254.dc01  64bytes  Time=   10 ms
3: L2ping Reply from 0012.e254.dc01  64bytes  Time=   10 ms

--- L2ping Statistics ---
  Tx L2ping Request :    3  Rx L2ping Reply :    3  Lost Frame  :   0%
  Round-trip Min/Avg/Max : 10/13/20 ms
>

［表示説明］

表 40-1　l2ping の表示内容

［通信への影響］

なし

表示項目 意味 表示詳細情報

L2ping to MP:<Remote MP> 宛先リモート MEP または

MIP の MAC アドレス

宛先リモート MEP または MIP の MAC アドレス

<Remote MAC address>：宛先リモート MEP または

MIP の MAC アドレスを指定した場合

<Remote MEP ID>(<Remote MAC address>)：宛先リ

モート MEP ID を指定した場合

Level ドメインレベル 0 ～ 7

MA MA 識別番号 コンフィグレーションで設定した MA 識別番号

MEP MEP ID 本装置の MEP ID

VLAN VLAN ID 送信元 VLAN ID

Time 送信時刻 yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒

<Count> テストカウント カウント数

L2ping Reply from <MAC 
address>

応答 MP の MAC アドレス 応答したリモート MEP または MIP の MAC アドレス

bytes 受信バイト数 CFM PDU の共通 CFM ヘッダから End TLV までのバ

イト数

Time 応答時間 ループバックメッセージを送信してからループバック

リプライを受信するまでの時間

Request Timed Out. 応答待ちタイムアウト 応答待ち時間内に応答がなかったことを示します。

Transmission failure. 送信失敗 送信元 VLAN からメッセージを送信できなかったこと

を示します。

Tx L2ping Request ループバックメッセージの送

信数

－

Rx L2ping Reply ループバックリプライの受信

数

リモート MEP または MIP から正常に応答を受信した

数

Lost Frame フレーム損失の割合（%） －

Round-trip Min/Avg/Max 応答時間 最小 / 平均 / 最大 －
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l2traceroute
l2traceroute

本装置の MEP からリモート MEP または MIP までのルートを確認します。

［入力形式］
l2traceroute {remote-mac <MAC address> | remote-mep <MEPID>} domain-level <Level> 
ma <No.> mep <MEPID> [timeout <Seconds>] [ttl <TTL>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{remote-mac <MAC address> | remote-mep <MEPID>}

remote-mac <MAC address>

ルートを確認したい宛先リモート MEP または MIP の MAC アドレスを指定します。

remote-mep <MEPID>

ルートを確認したい宛先リモート MEP ID を指定します。本パラメータは，CC で確認できるリ

モート MEP ID を指定できます。

domain-level <Level>

ルートを確認するドメインレベルを指定します。本パラメータは，コンフィグレーションコマンドで

設定されたドメインレベルを指定できます。

ma <No.>

ルートを確認する MA 識別番号を指定します。本パラメータは，コンフィグレーションコマンドで設

定された MA 識別番号を指定できます。

mep <MEPID>

ルートの確認元となる本装置の MEP ID を指定します。本パラメータは，コンフィグレーションコマ

ンドで設定された MEP ID を指定できます。

timeout <Seconds>

応答待ち時間（秒）を指定します。指定できる値の範囲は 1 ～ 60 です。

本パラメータ省略時の動作

応答待ち時間は 5 秒となります。

ttl <TTL>

リンクトレースメッセージの最大 time-to-live（最大ホップ数）を指定します。指定できる値の範囲

は 1 ～ 255 です。

本パラメータ省略時の動作

最大ホップ数は 64 となります。

［実行例］

l2traceroute の実行例を示します。
627



l2traceroute
図 40-2　l2traceroute の実行例

> l2traceroute remote-mep 1010 domain-level 7 ma 1000 mep 1020 ttl 64
L2traceroute to MP:1010(0012.e254.dc01) on Level:7  MA:1000  MEP:1020  VLAN:20
Time:20XX/05/20 08:27:44
 63  00ed.f205.0115  Forwarded
 62  0012.e2a8.f8d0  Forwarded
 61  0012.e254.dc01  NotForwarded  Hit
>

［表示説明］

表 40-3　l2traceroute の表示内容

［通信への影響］

なし

［応答メッセージ］

表 40-4　l2traceroute コマンドの応答メッセージ一覧

表示項目 意味 表示詳細情報

L2traceroute to 
MP:<Remote MP>

宛先リモート MEP または MIP
の MAC アドレス

宛先リモート MEP または MIP の MAC アドレス

<Remote MAC address>：宛先リモート MEP または

MIP の MAC アドレスを指定した場合

<Remote MEP ID>(<Remote MAC address>)：宛先リ

モート MEP ID を指定した場合

Level ドメインレベル 0 ～ 7

MA MA 識別番号 コンフィグレーションで設定した MA 識別番号

MEP MEP ID 本装置の MEP ID

VLAN VLAN ID 送信元 VLAN ID

Time 送信時刻 yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒

<TTL> Time to Live 0 ～ 255

<Remote MAC address> 応答 MP の MAC アドレス ルート確認に応答した MEP または MIP の MAC アドレ

ス

Forwarded リンクトレースメッセージ転送 応答 MP がリンクトレースメッセージを転送したことを

示します。

NotForwarded リンクトレースメッセージ非転送 応答 MP がリンクトレースメッセージを転送しなかった

ことを示します。

Hit 宛先リモート MEP または MIP
からの応答

宛先リモート MEP または MIP からの応答を示します。

Transmission failure. 送信失敗 送信元 VLAN からメッセージを送信できなかったこと

を示します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

No such Remote MEP. 指定されたリモート MEP は不明です。指定パラメータを確認

し再実行してください。

Specified Domain Level is not configured. 指定ドメインレベルは設定されていません。指定パラメータを

確認し再実行してください。
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show cfm
show cfm

ドメインや MP の設定情報および障害検出状態の CFM 情報を表示します。

［入力形式］
show cfm [{[domain-level <Level>] [ma <No.>] [mep <MEPID>] | summary}]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{[domain-level <Level>] [ma <No.>] [mep <MEPID>] | summary}

domain-level <Level>

指定したドメインレベルに関する CFM 情報を表示します。

ma <No.>

指定した MA 識別番号に関する CFM 情報を表示します。

mep <MEPID>

指定した MEP ID に関する CFM 情報を表示します。

各パラメータ省略時の動作

指定したパラメータの条件に該当する CFM 情報だけを表示できます。パラメータを指定しない

場合は，条件を限定しないで CFM 情報を表示します。複数のパラメータを指定した場合は，そ

れぞれの条件に同時に該当する CFM 情報を表示します。

summary

MP および CFM ポートの収容数を表示します。

本パラメータ省略時の動作

すべての CFM 情報を表示します。

［実行例 1］

CFM 構成情報を表示します。
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show cfm
図 40-3　CFM 構成情報の表示例

> show cfm

Date 20XX/05/20 09:31:33 UTC
Domain Level 3 Name(str): ProviderDomain_3
  MA 300   Name(str) : Tokyo_to_Osaka
    Primary VLAN:300   VLAN:10-20,300
    CC:Enable   Interval:1min
    Alarm Priority:2  Start Time: 2500ms  Reset Time:10000ms
    MEP Information
      ID:8012  UpMEP    CH1 (Up)    Enable   MAC:00ed.f205.0101  Status:-
  MA 400   Name(str) : Tokyo_to_Nagoya
    Primary VLAN:400   VLAN:30-40,400
    CC:Enable   Interval:10min
    Alarm Priority:0  Start Time: 7500ms  Reset Time: 5000ms
    MEP Information
      ID:8014  DownMEP  0/8(Up)    Disable  MAC:00ed.f205.0115  Status:-
  MIP Information
      0/2(Up)     Enable   MAC:00ed.f205.010c
      0/4(Down)   Enable   MAC:-
Domain Level 4 Name(str): ProviderDomain_4
  MIP Information
      CH8 (Up)    Enable   MAC:00ed.f205.0108

>

［実行例 1 の表示説明］

表 40-5　CFM 構成情報の表示内容

表示項目 意味 表示詳細情報

Domain Level <Level> ドメインレベルとドメイン

名称

<Level>：ドメインレベル

Name:-：ドメイン名称を使用しない

Name(str):<Name>：ドメイン名称に文字列を使用

Name(dns):<Name>：ドメイン名称にドメイン

ネームサーバ名を使用

Name(mac):<MAC>(<ID>)：ドメイン名称に MAC
アドレスと ID を使用

MA <No.> MA 識別番号と MA 名称 <No.>：コンフィグレーション設定時の MA 識別番

号

Name(str):<Name>：MA 名称に文字列を使用

Name(id):<ID>：MA 名称に数値を使用

Name(vlan):<VLAN ID>：MA 名称に VLAN ID を

使用

Primary VLAN Primary VLAN ID MA に所属する VLAN 内のプライマリ VLAN
プライマリ VLAN の設定がない場合は "-" を表示し

ます。

VLAN VLAN ID MA に所属する VLAN ID
VLAN の設定がない場合は "-" を表示します。

CC CC の運用状態 Enable：CC 運用中

Disable：CC 停止中

Interval CCM 送信間隔 1s：CCM 送信間隔 1 秒

10s：CCM 送信間隔 10 秒

1min：CCM 送信間隔 1 分

10min：CCM 送信間隔 10 分

CC 停止中の場合は "-" を表示します。
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show cfm
［実行例 2］

CFM 構成の収容数を表示します。

図 40-4　CFM 構成の収容数の表示例

> show cfm summary

Date 20XX/05/20 09:31:36 UTC
DownMEP Counts    :       1
UpMEP Counts      :       1
MIP Counts        :       3
CFM Port Counts   :       4

>

［実行例 2 の表示説明］

表 40-6　CFM 構成の収容数の表示内容

［通信への影響］

なし

［応答メッセージ］

表 40-7　show cfm コマンドの応答メッセージ一覧

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループ

が Down 状態であることを示します。

Enable ポートの CFM が運用中 －

Disable ポートの CFM が停止中 －

MAC MIP の MAC アドレス MIP が所属するポートが Down 状態の場合，"-" を
表示します。

表示項目 意味 表示詳細情報

DownMEP Counts Down MEP 数 コンフィグレーションで設定されている Down MEP 数

UpMEP Counts Up MEP 数 コンフィグレーションで設定されている Up MEP 数

MIP Counts MIP 数 コンフィグレーションで設定されている MIP 数

CFM Port Counts CFM ポート総数 コンフィグレーションで MA に設定されているプライマリ VLAN
のうち，CFM PDU を送信するポートの総数

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

Specified Domain Level is not configured. 指定ドメインレベルは設定されていません。指定パラメータを

確認し再実行してください。

Specified MA is not configured. 指定 MA 識別番号は設定されていません。指定パラメータを確

認し再実行してください。

Specified MEP is not configured. 指定 MEP ID は設定されていません。指定パラメータを確認し

再実行してください。

表示項目 意味 表示詳細情報
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show cfm
［注意事項］

なし

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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show cfm remote-mep
show cfm remote-mep

CFM の CC によって検出したリモート MEP の構成と，本装置の MEP とリモート MEP 間の接続監視状

態を表示します。

［入力形式］
show cfm remote-mep [domain-level <Level>] [ma <No.>] [mep <MEPID>] [remote-mep 
<MEPID>] [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関するリモート MEP 情報を表示します。

ma <No.>

指定した MA 識別番号に関するリモート MEP 情報を表示します。

mep <MEPID>

指定した MEP ID に関するリモート MEP 情報を表示します。

remote-mep <MEPID>

指定したリモート MEP ID の情報を表示します。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指

定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それ

ぞれの条件に同時に該当する情報を表示します。

detail

リモート MEP の詳細情報を表示します。

本パラメータ省略時の動作

リモート MEP のサマリ情報を表示します。

すべてのパラメータ省略時の動作

すべてのリモート MEP のサマリ情報を表示します。

［実行例 1］

リモート MEP 情報を表示します。
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show cfm remote-mep
［注意事項］

なし

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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clear cfm remote-mep
clear cfm remote-mep

リモート MEP 情報をクリアします。

［入力形式］
clear cfm remote-mep [domain-level <Level> [ma <No.> [mep <MEPID>][remote-mep 
<MEPID>]]]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関するリモート MEP 情報をクリアします。

ma <No.>

指定した MA 識別番号に関するリモート MEP 情報をクリアします。

mep <MEPID>

指定した MEP に関するリモート MEP 情報をクリアします。

remote-mep <MEPID>

指定したリモート MEP ID の情報をクリアします。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータを

指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，

それぞれの条件に同時に該当する情報をクリアします。

すべてのパラメータ省略時の動作

すべてのリモート MEP の情報をクリアします。

［実行例］

リモート MEP 情報をクリアします。

図 40-7　リモート MEP 情報のクリアの実行例

> clear cfm remote-mep
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 40-11　clear cfm remote-mep コマンドの応答メッセージ一覧

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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clear cfm remote-mep
［注意事項］

なし

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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show cfm fault
show cfm fault

CFM の CC によって検出した障害種別と，障害のきっかけとなった CCM の情報を表示します。

［入力形式］
show cfm fault [domain-level <Level>] [ma <No.>] [mep <MEPID>] [{fault | cleared}] 
[detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関する障害情報を表示します。

ma <No.>

指定した MA 識別番号に関する障害情報を表示します。

mep <MEPID>

指定した MEP ID に関する障害情報を表示します。

{fault | cleared}

fault

検出中の障害情報だけを表示します。

cleared

解消済みの障害情報だけを表示します。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指

定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それ

ぞれの条件に同時に該当する情報を表示します。

detail

障害の詳細情報を表示します。

本パラメータ省略時の動作

障害のサマリ情報を表示します。

すべてのパラメータ省略時の動作

すべての障害のサマリ情報を表示します。

［実行例 1］

CFM 障害のサマリ情報を表示します。

図 40-8　障害情報の表示例

> show cfm fault

Date 20XX/05/20 07:28:29 UTC
MD:6  MA:100   MEP:600   Cleared  Time:-
MD:7  MA:1000  MEP:1000  Fault    Time:20XX/05/20 07:27:20
MD:7  MA:1010  MEP:1011  Cleared  Time:-

>

643



show cfm fault
［実行例 1 の表示説明］

表 40-12　障害情報の表示内容

［実行例 2］

CFM の障害の詳細情報を表示します。

図 40-9　障害の詳細情報の表示例

> show cfm fault domain-level 7 detail

Date 20XX/05/20 07:28:32 UTC
MD:7  MA:1000  MEP:1000  Fault
  OtherCCM : -  RMEP:1001 MAC:0012.e254.dbff VLAN:1000 Time:20XX/05/20 07:18:44
  ErrorCCM : On RMEP:1001 MAC:0012.e254.dbff VLAN:1000 Time:20XX/05/20 07:27:45
  Timeout  : On RMEP:1001 MAC:0012.e254.dbff VLAN:1000 Time:20XX/05/20 07:27:20
  PortState: -
  RDI      : -  RMEP:1001 MAC:0012.e254.dbff VLAN:1000 Time:20XX/05/20 07:23:45
MD:7  MA:1010  MEP:1011  Cleared
  OtherCCM : -
  ErrorCCM : -  RMEP:1010 MAC:0012.e254.dc01 VLAN:1011 Time:20XX/05/20 07:19:01
  Timeout  : -  RMEP:1010 MAC:0012.e254.dc01 VLAN:1011 Time:20XX/05/20 07:18:44
  PortState: -
  RDI      : -  RMEP:1010 MAC:0012.e254.dc01 VLAN:1011 Time:20XX/05/20 07:21:01

>

［実行例 2 の表示説明］

表 40-13　障害の詳細情報の表示内容

表示項目 意味 表示詳細情報

MD ドメインレベル 0 ～ 7

MA MA 識別番号 コンフィグレーションで設定した MA 識別番号

MEP MEP ID 本装置の MEP ID

Fault 障害検出中 －

Cleared 障害解消済み －

Time 障害検出時刻 MEP で障害を検出した時刻

複数の障害を検出している場合は，障害を検出した時刻を表示しま

す。

yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒
障害が解消された場合は "-" を表示します。

表示項目 意味 表示詳細情報

MD ドメインレベル 0 ～ 7

MA MA 識別番号 コンフィグレーションで設定した MA 識別番号

MEP MEP ID 本装置の MEP ID

Fault 障害検出中 －

Cleared 障害解消済み －

OtherCCM 障害レベル 5
ほかの MA から CCM 受信

ほかの MA に属するリモート MEP から CCM を受信したこと

を示します。

On：障害あり

-：障害なし
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show cfm fault
［通信への影響］

なし

［応答メッセージ］

表 40-14　show cfm fault コマンドの応答メッセージ一覧

［注意事項］

なし

ErrorCCM 障害レベル 4
無効な CCM を受信

同一の MA に属するリモート MEP から無効な CCM を受信し

たことを示します。MEP ID または CCM 送信間隔が誤ってい

ます。

On：障害あり

-：障害なし

Timeout 障害レベル 3
CCM タイムアウト

リモート MEP から CCM を受信していないことを示します。

On：障害あり

-：障害なし

PortState 障害レベル 2
リモート MEP のポート障害

リモート MEP からポート障害を通知する CCM を受信したこ

とを示します。

On：障害あり

-：障害なし

RDI 障害レベル 1
リモート MEP で障害検出中

リモート MEP から障害検出を通知する CCM を受信したこと

を示します。

On：障害あり

-：障害なし

RMEP リモート MEP ID 最後に障害を検出した時の CCM を送信したリモート MEP ID
を示します。

MAC リモート MEP の MAC アドレス －

VLAN CCM 受信 VLAN －

Time 障害検出時刻 障害を検出した時刻

yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

Specified Domain Level is not configured. 指定ドメインレベルは設定されていません。指定パラメータを

確認し再実行してください。

Specified MA is not configured. 指定 MA 識別番号は設定されていません。指定パラメータを確

認し再実行してください。

Specified MEP is not configured. 指定 MEP ID は設定されていません。指定パラメータを確認し

再実行してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 意味 表示詳細情報
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clear cfm fault
clear cfm fault

CFM の障害情報をクリアします。

［入力形式］
clear cfm fault [domain-level <Level> [ma <No.> [mep <MEPID>]]]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関する障害情報をクリアします。

ma <No.>

指定した MA 識別番号に関する障害情報をクリアします。

mep <MEPID>

指定した MEP ID に関する障害情報をクリアします。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータを

指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，

それぞれの条件に同時に該当する情報をクリアします。

すべてのパラメータ省略時の動作

すべての障害情報をクリアします。

［実行例］

CFM の障害情報をクリアします。

図 40-10　CFM の障害情報クリアの実行例

> clear cfm fault
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 40-15　clear cfm fault コマンドの応答メッセージ一覧

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。
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clear cfm fault
［注意事項］

なし

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

メッセージ 内容
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show cfm l2traceroute-db
show cfm l2traceroute-db

l2traceroute コマンドで取得したルートおよびルート上の MP の情報を表示します。Linktrace データ

ベースに登録されている情報を表示します。

［入力形式］
show cfm l2traceroute-db [{remote-mac <MAC address> | remote-mep <MEPID>} 
domain-level <Level> ma <No.>] [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

{remote-mac <MAC address> | remote-mep <MEPID>}

remote-mac <MAC address>

ルートを表示する宛先リモート MEP または MIP の MAC アドレスを指定します。

remote-mep <MEPID>

ルートを表示する宛先リモート MEP ID を指定します。

domain-level <Level>

宛先リモート MEP または MIP が所属するドメインレベルを指定します。

ma <No.>

宛先リモート MEP または MIP が所属する MA 識別番号を指定します。

detail

ルートとルート上の MP の詳細情報を表示します。

本パラメータ省略時の動作

ルート情報だけを表示します。

すべてのパラメータ省略時の動作

Linktrace データベース内のすべてのルート情報を表示します。

［実行例 1］

Linktrace データベースのルート情報を表示します。

図 40-11　Linktrace データベース情報の表示例

> show cfm l2traceroute-db

Date 20XX/05/20 08:28:28 UTC
L2traceroute to MP:0012.e254.dc09 on Level:3  MA:300   MEP:300  VLAN:300
Time:20XX/05/20 08:21:05
63   00ed.f205.0111  Forwarded
62   0012.e254.dc09  NotForwarded  Hit

>
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show cfm l2traceroute-db
［実行例 1 の表示説明］

表 40-16　Linktrace データベース情報の表示内容

［実行例 2］

Linktrace データベース情報の詳細表示例を表示します。

図 40-12　Linktrace データベース情報の詳細表示例

> show cfm l2traceroute-db detail

Date 20XX/05/20 08:45:32 UTC
L2traceroute to MP:302(0012.e254.dc09) on Level:3  MA:300   MEP:300  VLAN:300
Time:20XX/05/20 08:35:02
63   00ed.f205.0111  Forwarded
  Last Egress : 00ed.f205.0001  Next Egress : 00ed.f205.0001
  Relay Action: MacAdrTbl
  Chassis ID    Type: MAC       Info: 00ed.f205.0001
  Ingress Port  Type: LOCAL      Info: Port 0/1
    MP Address: 00ed.f205.0101  Action: OK
  Egress Port   Type: LOCAL      Info: Port 0/7
    MP Address: 00ed.f205.0111  Action: OK
62   0012.e254.dc09  NotForwarded  Hit
  Last Egress : 00ed.f205.0001  Next Egress : 0012.e254.dbf0
  Relay Action: RlyHit
  Chassis ID    Type: MAC       Info: 0012.e254.dbf0
  Ingress Port  Type: LOCAL      Info: Port 0/7
    MP Address: 0012.e254.dc01  Action: OK
  Egress Port   Type: LOCAL      Info: Port 0/5
    MP Address: 0012.e254.dc09  Action: OK

>

表示項目 意味 表示詳細情報

L2traceroute to 
MP:<Remote MP>

宛先リモート MEP または MIP
の MAC アドレス

宛先リモート MEP または MIP の MAC アドレス

<Remote MAC address>：宛先リモート MEP または MIP
の MAC アドレスを指定した場合

<Remote MEP ID>(<Remote MAC address>)：宛先リ

モート MEP ID を指定した場合

Level ドメインレベル 0 ～ 7

MA MA 識別番号 コンフィグレーションで設定した MA 識別番号

MEP MEP ID 本装置の MEP ID

VLAN VLAN ID 送信元 VLAN ID

Time 送信時刻 yyyy/mm/dd hh:mm:ss　年 / 月 / 日 時 : 分 : 秒

<TTL> Time to Live 0 ～ 255

<Remote MAC address> 応答 MP の MAC アドレス ルート確認に応答した MEP または MIP の MAC アドレ

ス

Forwarded リンクトレースメッセージ転送 応答 MP がリンクトレースメッセージを転送したことを示

します。

NotForwarded リンクトレースメッセージ非転

送

応答 MP がリンクトレースメッセージを転送しなかったこ

とを示します。

Hit 宛先リモート MEP または MIP
からの応答

宛先リモート MEP または MIP からの応答を示します。
649







show cfm l2traceroute-db
［通信への影響］

なし

［応答メッセージ］

表 40-18　show cfm l2traceroute-db コマンドの応答メッセージ一覧

Type Egress Port の Subtype Info で表示される情報の種別

? PORT：Info は interface MIB の ifAlias
? COMP：Info は Entity MIB の entPhysicalAlias
? MAC：Info は CFM MIB の macAddress
? NET：Info は CFM MIB の networkAddress
? NAME：Info は interface MIB の ifName
? AGENT：Info は IETF RFC 3046 の Agent Circuit ID
? LOCAL：Info は CFM MIB の local

本情報が受信リンクトレースリプライ内に存在しない場合は，

"-" を表示します。

本装置から送信する本情報は，Type を LOCAL として，Info
で表示される情報に下記の文字列を使用します。

Port <IF#>：ポート番号

CH <Channel group#>：チャネルグループ番号

Info Egress Port の Information Type で表される情報

本情報が受信リンクトレースリプライ内に存在しない場合は，

"-" を表示します。

MP Address リンクトレースメッセージ転

送 MP の MAC アドレス

Egress Port 上に設定された MP で，リンクトレースメッ

セージを送信した MP の MAC アドレス

本情報が受信リンクトレースリプライ内に存在しない場合は，

"-" を表示します。

Action リンクトレースメッセージ転

送ポート状態

各装置のリンクトレースメッセージを転送した MP のポート

の状態

? OK：正常

? Down：Down 状態

? Blocked：Block 状態

? NoVLAN：リンクトレースメッセージの VLAN 設定なし

本情報が受信リンクトレースリプライ内に存在しない場合は，

"-" を表示します。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

No such destination MAC address. 指定された宛先 MAC アドレスは不明です。指定パラメータを

確認して再実行してください。

No such Domain Level. 指定されたドメインレベルは不明です。指定パラメータを確認

して再実行してください。

No such MA. 指定された MA 識別番号は不明です。指定パラメータを確認し

て再実行してください。

No such Remote MEP. 指定されたリモート MEP は不明です。指定パラメータを確認

して再実行してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 意味 表示詳細情報
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show cfm l2traceroute-db
［注意事項］

Linktrace データベースに登録できるルート上の装置数を超えて受信した応答の情報は表示されません。
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clear cfm l2traceroute-db
clear cfm l2traceroute-db

CFM の Linktrace データベースの情報をクリアします。

［入力形式］
clear cfm l2traceroute-db

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

CFM の Linktrace データベース情報をクリアします。

図 40-13　CFM の Linktrace データベース情報クリアの実行例

> clear cfm l2traceroute-db
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 40-19　clear cfm l2traceroute-db コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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show cfm statistics
show cfm statistics

CFM の統計情報を表示します。

［入力形式］
show cfm statistics [domain-level <Level>] [ma <No.>] [mep <MEPID>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関する CFM の統計情報を表示します。

ma <No.>

指定した MA 識別番号に関する CFM の統計情報を表示します。

mep <MEPID>

指定した MEP ID に関する CFM の統計情報を表示します。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指

定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それ

ぞれの条件に同時に該当する情報を表示します。

すべてのパラメータ省略時の動作

すべての CFM の統計情報を表示します。

［実行例］

CFM の統計情報を表示します。

図 40-14　CFM の統計情報の表示例

> show cfm statistics domain-level 3

Date 20XX/05/20 08:26:39 UTC
Domain Level 3 Name(str): ProviderDomain_3
  MA 300   Name(str) : Tokyo_to_Osaka_300
    MEP ID:300   0/1 (Up)    CFM:Enable
      CCM Tx:        23  Rx:        23  RxDiscard:         0
      LBM Tx:         5  Rx:         5  RxDiscard:         0
      LBR Tx:         5  Rx:         5  RxDiscard:         0
      LTM Tx:         3  Rx:         1  RxDiscard:         0
      LTR Tx:         1  Rx:         6  RxDiscard:         0
                                  Other RxDiscard:         0
  MIP Information
    0/7(Up)     CFM:Enable
      CCM Tx:         -  Rx:         -  RxDiscard:         -
      LBM Tx:         -  Rx:         5  RxDiscard:         0
      LBR Tx:         5  Rx:         -  RxDiscard:         -
      LTM Tx:         -  Rx:         4  RxDiscard:         0
      LTR Tx:         4  Rx:         -  RxDiscard:         -
                                  Other RxDiscard:         0

>
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show cfm statistics
［表示説明］

表 40-20　CFM の統計情報の表示内容

表示項目 意味 表示詳細情報

Domain Level <Level> ドメインレベルとドメ

イン名称

<Level>：ドメインレベル

Name:-：ドメイン名称を使用しない

Name(str):<Name>：ドメイン名称に文字列を使用

Name(dns):<Name>：ドメイン名称にドメインネームサー

バ名を使用

Name(mac):<MAC>(<ID>)：ドメイン名称に MAC アドレ

スと ID を使用

MA <No.> MA 識別番号と MA 名

称

<No.>：コンフィグレーション設定時の MA 識別番号

Name(str):<Name>：MA 名称に文字列を使用

Name(id):<ID>：MA 名称に数値を使用

Name(vlan):<VLAN ID>：MA 名称に VLAN ID を使用

MEP ID 本装置の MEP ID －

<IF#> ポート番号 MEP のポート番号

CH<Channel group#> チャネルグループ番号 MEP のチャネルグループ番号

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up
状態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが

Down 状態であることを示します。

CFM ポートの CFM の運用

状態

MEP が所属するポートの CFM の運用状態

Enable：ポートの CFM が運用中

Disable：ポートの CFM が停止中

MIP Information MIP 情報 －

<IF#> ポート番号 MIP のポート番号

CH<Channel group#> チャネルグループ番号 MIP のチャネルグループ番号

Up ポートが Up 状態 ポートが Up 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが Up
状態であることを示します。

Down ポートが Down 状態 ポートが Down 状態であることを示します。

リンクアグリゲーションの場合，チャネルグループが

Down 状態であることを示します。

CFM ポートの CFM の運用

状態

MIP が所属するポートの CFM の運用状態

Enable：ポートの CFM が運用中

Disable：ポートの CFM が停止中

CCM Tx CCM 送信数 MIP の場合は "-" を表示します。

Rx CCM 受信数 MIP の場合は "-" を表示します。

RxDiscard CCM 廃棄数 MEP の場合は，次の CCM を廃棄します。

? フォーマットが異常な CCM
? ほかの MA の CCM
? 本装置に設定された MEP ID と同じ MEP ID の CCM
? 本装置の MA と送信間隔が異なる CCM
? 低ドメインレベルの CCM

MIP の場合は "-" を表示します。

LBM Tx ループバックメッセー

ジ送信数

MIP の場合は "-" を表示します。
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show cfm statistics
Rx ループバックメッセー

ジ受信数

－

RxDiscard ループバックメッセー

ジ廃棄数

次のループバックメッセージを廃棄します。

? フォーマットが異常なループバックメッセージ

? 宛先 MAC アドレスが，受信 MP の MAC アドレスまた

は CC 用のマルチキャストアドレス以外のループバック

メッセージ

? 送信元 MAC アドレスが CC 用またはリンクトレース用

のマルチキャストアドレスのループバックメッセージ

? MIP の場合，宛先 MAC アドレスが受信 MIP の MAC ア

ドレス以外のループバックメッセージ

LBR Tx ループバックリプライ

送信数

－

Rx ループバックリプライ

受信数

MIP の場合は "-" を表示します。

RxDiscard ループバックリプライ

廃棄数

MEP の場合，次のループバックリプライを廃棄します。

? フォーマットが異常なループバックリプライ

? 宛先 MAC アドレスが MEP の MAC アドレスと異なる

ループバックリプライ

? 送信元 MAC アドレスがマルチキャストアドレスおよび

ブロードキャストアドレスのループバックリプライ

? Loopback Transaction Identifier が送信したループバッ

クメッセージの値と異なるループバックリプライ

? 運用コマンドで設定した応答待ち時間超過後に受信した

ループバックリプライ

MIP の場合は "-" を表示します。

LTM Tx リンクトレースメッ

セージ送信数

MIP の場合は "-" を表示します。

Rx リンクトレースメッ

セージ受信数

－

RxDiscard リンクトレースメッ

セージ廃棄数

次のリンクトレースメッセージを廃棄します。

? フォーマットが異常なリンクトレースメッセージ

? LTM TTL 値が 0 のリンクトレースメッセージ

? 宛先 MAC アドレスが，リンクトレース用のマルチキャ

ストアドレスまたは受信 MP の MAC アドレスと異なる

リンクトレースメッセージ

? リンクトレースリプライを送信できないリンクトレース

メッセージ

LTR Tx リンクトレースリプラ

イ送信数

－

Rx リンクトレースリプラ

イ受信数

MIP の場合は "-" を表示します。

RxDiscard リンクトレースリプラ

イ廃棄数

MEP の場合，次のリンクトレースリプライを廃棄します。

? フォーマットが異常なリンクトレースリプライ

? 宛先 MAC アドレスが受信 MEP の MAC アドレスと異な

るリンクトレースリプライ

? LTR Transaction Identifier の値がリンクトレースメッ

セージの値と異なるリンクトレースリプライ

? 運用コマンドで設定した応答待ち時間超過後に受信した

リンクトレースリプライ

MIP の場合は "-" を表示します。

Other RxDiscard その他の CFM PDU
の廃棄数

未サポートの CFM PDU をカウントします。

表示項目 意味 表示詳細情報
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show cfm statistics
［通信への影響］

なし

［応答メッセージ］

表 40-21　show cfm statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

Specified Domain Level is not configured. 指定ドメインレベルは設定されていません。指定パラメータを

確認し再実行してください。

Specified MA is not configured. 指定 MA 識別番号は設定されていません。指定パラメータを確

認し再実行してください。

Specified MEP is not configured. 指定 MEP ID は設定されていません。指定パラメータを確認し

再実行してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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clear cfm statistics
clear cfm statistics

CFM の統計情報を 0 クリアします。

［入力形式］
clear cfm statistics [domain-level <Level> [ma <No.> [mep <MEPID>]]]
clear cfm statistics [domain-level <Level> [mip] [port <port list>] 
[channel-group-number <channel group list>]]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

domain-level <Level>

指定したドメインレベルに関する CFM の統計情報を 0 クリアします。

ma <No.>

指定した MA 識別番号に関する CFM の統計情報を 0 クリアします。

mep <MEPID>

指定した MEP ID に関する CFM の統計情報を 0 クリアします。

mip

MIP に関する CFM の統計情報を 0 クリアします。

port <port list>

指定したポート番号に関する CFM の統計情報を 0 クリアします。<port list> の指定方法および値の

指定範囲については，「パラメータに指定できる値」を参照してください。

channel-group-number <channel group list>

指定リンクアグリゲーションのチャネルグループ（リスト形式）に関する CFM の統計情報を 0 クリ

アします。<channel group list> の指定方法については，「パラメータに指定できる値」を参照してく

ださい。

各パラメータ省略時の動作

本コマンドは，パラメータを指定してその条件に該当する情報だけを 0 クリアできます。パラメータ

を指定しない場合は，条件を限定しないで情報を 0 クリアします。複数のパラメータを指定した場合

は，それぞれの条件に同時に該当する情報を 0 クリアします。

すべてのパラメータ省略時の動作

すべての CFM の統計情報を 0 クリアします。

［実行例］

CFM の統計情報を 0 クリアします。

図 40-15　CFM の統計情報 0 クリアの実行例

> clear cfm statistics
>

［表示説明］

なし
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clear cfm statistics
［通信への影響］

なし

［応答メッセージ］

表 40-22　clear cfm statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

CFM is not configured. CFM が設定されていません。コンフィグレーションを確認し

てください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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第 11 編　リモートネットワーク管理

41　SNMP

show snmp engineID local

set snmp-server engineID local
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show snmp engineID local
show snmp engineID local

SNMP エンジン ID 情報を表示します。

［入力形式］
show snmp engineID local

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例 1］

図 41-1　 SNMP エージェントのエンジン ID 情報の表示

> show snmp engineID local

Date 20XX/05/20 09:18:56 UTC
Local SNMP engineID              : 8000554F0432353330732030313233343536373839
Boot count since engineID change : 12

>

［表示説明］

表 41-1　SNMP エンジン ID 情報の表示内容

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

なし

表示項目 意味 表示詳細情報

Local SNMP engineID SNMP エンジン ID －

Boot count since engineID 
change

SNMP エンジン ID 変更後の起動回数 －
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set snmp-server engineID local
set snmp-server engineID local 

SNMPv3 の SNMP エンジン ID や SNMP エンジン ID 変更後の起動回数を修復します。

なお，本コマンドの設定については，「コンフィグレーションガイド Vol.2  22  SNMP を使用したネット

ワーク管理」を参照してください。

［入力形式］
set snmp-server engineID local <engineid octet-string> <count>

［入力モード］

装置管理者モード

［パラメータ］

<engineid octet-string>

SNMP エンジン ID，またはハイフン (-) を設定します。

指定できる値の範囲は 16 進数 2 ～ 64 桁で偶数桁の文字列，またはハイフン (-) です。

<count>

SNMP エンジン ID 変更後の起動回数として使用する値を設定します。

指定できる値の範囲は 0 ～ 2147483647 です。

［実行例］

図 41-2　SNMP エンジン ID および起動回数の修復

# set snmp-server engineID local - 0

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 41-2　set snmp-server engineID local コマンド応答メッセージ一覧

［注意事項］
? 本コマンドは，意図しない不慮の再起動が発生したときに，SNMP エンジン ID や SNMP エンジン ID

変更後の起動回数を修復するために使用します。通常の運用では使用することはありません。

? 起動回数が上限値 2147483647 を超えると，SNMP メッセージの認証がすべて失敗します。その場合，

コンフィグレーションコマンド snmp-server engineID local でエンジン ID を変更して，起動回数を初

期化してください。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。
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42　ログ出力機能

show logging host

clear logging host statistics
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show logging host
show logging host

syslog 機能の統計情報を表示します。

［入力形式］
show logging host

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 42-1　syslog 機能の統計情報の表示

> show logging host

Date 20XX/06/06 20:42:17 UTC
Discard message :          0
Queued message  :          1
Send message    :        525
Host : 172.22.200.1  TCP  Port 65535
  Discard message (not connect) :        156
  Discard message (overflow)    :          0
  Connection status             : Connect (Since 20XX/06/06 20:42:05)
  Connection cycles             :         19
Host : 172.22.200.2  TCP  Port 1
  Discard message (not connect) :        357
  Discard message (overflow)    :          0
  Connection status             : Connect (Since 20XX/06/06 20:42:05)
  Connection cycles             :         41
Host : 172.22.200.3  TCP  Port 514
  Discard message (not connect) :        357
  Discard message (overflow)    :          0
  Connection status             : Connect (Since 20XX/06/06 20:42:05)
  Connection cycles             :         41
Host : 172.22.200.5  TCP  Port 514
  Discard message (not connect) :        357
  Discard message (overflow)    :          0
  Connection status             : Connect (Since 20XX/06/06 20:42:05)
  Connection cycles             :         41

>
 

［表示説明］

表 42-1　show logging host コマンドの表示項目

表示項目 意味 表示詳細情報

Discard message 送信遅延キュー溢れによって廃棄したメッ

セージ数

－

Queued message 送信遅延キューに滞留しているメッセージ

数

－

Send message 送信メッセージ数 －

Host ホスト IP アドレス －

UDP Port
TCP Port

プロトコル，ポート番号 －
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show logging host
［通信への影響］

なし

［応答メッセージ］

表 42-2　show logging host コマンドの応答メッセージ一覧

［注意事項］

スタック動作時にマスタ交代が発生した場合，統計情報を 0 クリアします。

以下はプロトコル TCP の場合に表示

Discard message (not connect) TCP 未接続のために廃棄したメッセージ数 －

Discard message (overflow) TCP 送信バッファ溢れによって廃棄した

メッセージ数

－

Connection status 現在の TCP 接続状態 Connect：接続状態

Disconnect：未接続状態

Since：接続状態 / 未接続状態が変化し

たときの日時（年 / 月 / 日 時 : 分 : 秒）

Connection cycles TCP 接続回数 －

メッセージ 内容

There is no information. ( logging host ) syslog 機能の統計情報はありません。

表示項目 意味 表示詳細情報
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clear logging host statistics
clear logging host statistics

syslog 機能の統計情報を 0 クリアします。

［入力形式］
clear logging host statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 42-2　syslog 機能の統計情報の 0 クリア

> clear logging host statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

なし

［注意事項］

送信遅延キューに滞留しているメッセージ数（Queued message）はクリアされません。
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43　sFlow

show sflow

clear sflow statistics
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show sflow
show sflow

sFlow 統計についてのコンフィグレーション設定状態と動作状況を表示します。

［入力形式］
show sflow [detail]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

detail

sFlow 統計情報の設定状態と動作状況の詳細情報を表示します。

［実行例］

図 43-1　sFlow 統計の設定状態と動作状況の表示

> show sflow 

Date 20XX/05/20 01:37:12 UTC
sFlow service status: enable
Progress time from sFlow statistics cleared: 17:13:01
sFlow agent data :
 sFlow service version: 4
 CounterSample interval rate: 60 seconds
 Default configured rate: 1 per 2048 packets
 Default actual rate    : 1 per 2048 packets
 Configured sFlow ingress ports: 0/2-4
 Configured sFlow egress ports : ----
 Received sFlow samples:       1043  Dropped sFlow samples        :          0
 Exported sFlow samples:       1043  Couldn't export sFlow samples:          0
 Overflow time of sFlow queue: 0 seconds
sFlow collector data :
 Collector IP address: 192.168.1.100  UDP: 6343  Source IP address: 192.168.1.25
3
  Send FlowSample UDP packets   :       1043  Send failed packets:          0
  Send CounterSample UDP packets:        372  Send failed packets:          0
 Collector IP address: 192.168.1.101  UDP: 6343  Source IP address: 192.168.1.25
3
  Send FlowSample UDP packets   :       1043  Send failed packets:          0
  Send CounterSample UDP packets:        372  Send failed packets:          0

>

図 43-2　sFlow 統計の設定状態と動作状況の詳細表示

> show sflow detail 

Date 20XX/05/20 01:37:15 UTC
sFlow service status: enable
Progress time from sFlow statistics cleared: 17:13:05
sFlow agent data :
 sFlow service version: 4
 CounterSample interval rate: 60 seconds
 Default configured rate: 1 per 2048 packets
 Default actual rate    : 1 per 2048 packets
 Configured sFlow ingress ports: 0/2-4
 Configured sFlow egress ports : ----
 Received sFlow samples:       1043  Dropped sFlow samples        :          0
 Exported sFlow samples:       1043  Couldn't export sFlow samples:          0
 Overflow time of sFlow queue: 0 seconds
sFlow collector data :
 Collector IP address: 192.168.1.100  UDP: 6343  Source IP address: 192.168.1.25
3
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show sflow
  Send FlowSample UDP packets   :       1043  Send failed packets:          0
  Send CounterSample UDP packets:        372  Send failed packets:          0
 Collector IP address: 192.168.1.101  UDP: 6343  Source IP address: 192.168.1.25
3
  Send FlowSample UDP packets   :       1043  Send failed packets:          0
  Send CounterSample UDP packets:        372  Send failed packets:          0
Detail data :
 Max packet size: 1400 bytes
 Packet information type: header
 Max header size: 128 bytes
 Extended information type: switch,router,gateway,user,url
 Url port number: 80,8080
 Sampling mode: random-number
 Sampling rate to collector: 1 per 2048 packets
 Target ports for CounterSample: 0/2-4
 
>

［表示説明］

表 43-1　sFlow 統計情報表示内容

表示項目 表示内容

sFlow service status sFlow 統計の現在の動作状況

（対象となるポートが指定されていない場合は disable と表示）

Progress time from sFlow statistics cleared sFlow 統計が開始してからの経過時間，または最後に clear sflow statistics
コマンドが実行されてからの経過時間

hh:mm:ss：（24 時間以内の場合：hh ＝時，mm ＝分，ss ＝秒）

D day：（24 時間を超えた場合：D ＝日数）

sFlow service version sFlow パケットのバージョン

CounterSample interval rate カウンタサンプルの送信間隔（秒）

Default configured rate コンフィグレーションで設定された装置全体のサンプリング間隔

Default actual rate 実際の装置全体のサンプリング間隔

Configured sFlow ingress ports コンフィグレーションで "sflow ingress" が設定された sFlow 統計を収集し

ているポート

Configured sFlow egress ports コンフィグレーションで "sflow egress" が設定された sFlow 統計を収集して

いるポート

Received sFlow samples 正常にサンプリングされたパケット総数

Dropped sFlow samples 装置内部で優先的な処理があった場合や，処理能力以上の通知があった場合

に，ソフトウェア内の sFlow 統計処理待ちキューに積めずに廃棄したパ

ケット総数

（ハードウェア内の sFlow 統計処理待ちキューに積めずに廃棄した数は含ま

れません）

Overflow time of sFlow queue clear sflow statistics コマンドが実行されてからの sFlow 統計処理待ち

キューが満杯状態だった時間（秒）

本値が増えている場合はサンプリング間隔を調整してください。

Exported sFlow samples コレクタへ送信した UDP パケットに含まれるサンプルパケット総数

Couldn't export sFlow samples 送信に失敗した UDP パケットに含まれるサンプルパケット総数

Collector IP address コンフィグレーションにて設定されているコレクタの IP アドレス

UDP UDP ポート番号

Source IP address コレクタへ送信時に，エージェント IP として使用しているアドレス※ 1

Send FlowSample UDP packets コレクタへ送信したフローサンプルの UDP パケット数

Send failed packets コレクタへ送信できなかった UDP パケット数

Send CounterSample UDP packets コレクタへ送信したカウンタサンプルの UDP パケット数
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show sflow
注※ 1　IPv6 の経路情報が存在しない場合 (VLAN が DOWN している ) は，「----」となります。

［通信への影響］

なし

［応答メッセージ］

表 43-2　show sflow コマンドの応答メッセージ一覧

［注意事項］

パケット数や統計情報カウンタが最大値（32bit カウンタ）を超えた場合，0 に戻ります。

IP アドレスやポートがコンフィグレーションで設定されていない場合は "----" と表示します。

Max packet size sFlow パケットの最大サイズ

Packet information type フローサンプルの基本データ形式

Max header size 基本データ形式でヘッダ型を使用する場合のサンプルパケットの最大サイズ

Extended information type フローサンプルの拡張データ形式

Url port number 拡張データ形式で URL 情報を使用する場合に，HTTP パケットと判断する

ポート番号

Sampling mode サンプリングの方式

random-number サンプリング間隔に従った確率（乱数）で収集

Sampling rate to collector 廃棄が発生しない推奨サンプリング間隔

現在のサンプリング間隔に問題がある場合に妥当な値を表示します。コン

フィグレーションで設定された値より小さくなることはありません。

サンプリング間隔を変更した場合は，clear sflow statistics コマンドを実行

してください。実行するまで正しい値で表示されない場合があります。

Target ports for CounterSample カウンタサンプルの対象ポート

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

sFlow is not configured. sFlow 機能が設定されていません。コンフィグレーションを確認

してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。

表示項目 表示内容
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clear sflow statistics
clear sflow statistics

sFlow 統計で管理している統計情報を 0 クリアします。

［入力形式］
clear sflow statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 43-3　clear sflow statistics の実行例

> clear sflow statistics

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 43-3　clear sflow statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

sFlow is not configured. sFlow 機能が設定されていません。コンフィグレーションを確認

してください。

This command not execute, because stack is
enabled

スタック動作時，本コマンドを実行できません。
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第 12 編　隣接装置情報の管理

44　LLDP

show lldp

clear lldp

show lldp statistics

clear lldp statistics
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show lldp
show lldp

LLDP の設定情報および隣接装置情報を表示します。

［入力形式］
show lldp [port <port list>] [detail]

show lldp neighbors [port <port list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定したポートの LLDP 情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

本パラメータ省略時の動作

すべてのポートの LLDP 情報を表示します。

detail

本装置の LLDP 設定情報および隣接装置情報を詳細表示します。

本パラメータ省略時の動作

本装置の LLDP 設定情報および隣接装置情報を簡易表示します。

neighbors

隣接装置のサマリ情報を表示します。

本パラメータ省略時の動作

LLDP の設定情報および隣接装置情報を表示します。

すべてのパラメータ省略時の動作

本装置の LLDP 設定情報およびすべての隣接装置情報を簡易表示します。

［実行例 1］

LLDP 設定情報の簡易表示実行例を次に示します。

図 44-1　LLDP 設定および隣接情報の簡易表示例

> show lldp

Date 20XX/06/07 15:50:37 UTC
Status: Enabled  Chassis ID: Type=MAC       Info=0012.e201.0001
Interval Time: 30   Hold Count: 4  TTL: 120
Port Counts=4
  0/5         Link: Up    Neighbor Counts:   0  Draft Neighbor Counts:   1
  0/6         Link: Up    Neighbor Counts:   1  Draft Neighbor Counts:   0
  0/7         Link: Up    Neighbor Counts:   1  Draft Neighbor Counts:   0
  0/8(CH:64)  Link: Up    Neighbor Counts:   0  Draft Neighbor Counts:   0

>
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show lldp
［実行例 1 の表示説明］

表 44-1　LLDP 設定および隣接情報の簡易表示

表示項目 意味 表示詳細情報

Status 本装置の LLDP 機能の状態 Enabled：LLDP 機能動作中

Disabled：LLDP 機能停止中

Disable 時は情報がないため「LLDP is not 
configured」を表示します

Chassis ID 本装置の Chassis ID －

Type Chassis ID の Sub type MAC：Info で表示する情報は MAC アドレス

Info 本装置の MAC アドレス －

Interval Time 本装置に設定された LLDPDU 送信間

隔（秒）

5 ～ 32768

Hold Count 隣接装置に通知する LLDPDU 保持時

間を算出するための Interval Time に

対する倍率

2 ～ 10

TTL 隣接装置に通知する LLDPDU 保持時

間（秒）

10 ～ 65535

Port Counts ポート数 enable-port 設定されているポート数

<IF#> インタフェースポート番号 情報を表示するポートのインタフェースポート番

号

CH チャネルグループ番号 該当ポートが CH に属する場合に表示します

Link ポート状態 Up：ポート Up 状態

Down：ポート Down 状態

Neighbor Counts 隣接装置情報数 該当ポートが保持している隣接装置情報数

Draft Neighbor Counts 表示対象の IEEE802.1AB/D6.0 サ

ポート隣接装置の総数

表示対象の IEEE802.1AB/D6.0 サポート隣接装

置情報数
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show lldp
［実行例 2］

detail パラメータ指定時の LLDP 情報表示実行例を次に示します。

図 44-2　LLDP 設定および隣接情報の詳細表示例

> show lldp detail

Date 20XX/06/07 15:50:41 UTC
Status: Enabled  Chassis ID: Type=MAC     Info=0012.e201.0001
Interval Time: 30  Hold Count: 4  TTL: 120
System Name: AX260A-08T#1
System Description: ALAXALA AX260A AX-0260-A08T [AX260A-08T] Appliance software 
Ver. 4.4 [OS-L2F]
Neighbor Counts=3
Draft Neighbor Counts=1
Port Counts=4
Port 0/5
  Link: Up    PortEnabled: TRUE   AdminStatus: enabledRxTx                      ┐
  Neighbor Counts:   0  Draft Neighbor Counts:   1                              ｜
  Port ID: Type=MAC       Info=00eb.fc01.0105                                   ｜
  Port Description: GigabitEther 0/5 (GE Port0/5)                               1
  Tag ID: Untagged                                                              ｜
  IPv4 Address: Untagged: 4000  40.0.26.1                                       ｜
  IPv6 Address: Untagged: 4000  2001:40::26:1                                   ｜
  LLDPDU Destination Address: 0100.8758.1310                                    ┘
  Draft Neighbor 1    TTL: 103                                                  ┐
    Chassis ID: Type=MAC       Info=0012.e200.0033                              ｜
    System Description: ALAXALA AX2530 AX-2530-24T-B [AX2530S-24T] Switching sof｜
tware Ver. 4.2 [OS-L2A]                                                         2
     Port ID: Type=MAC       Info=0012.e210.010e                                ｜
     Port Description: GigabitEther 0/14                                        ｜
     Tag ID: Untagged                                                           ┘
Port 0/6
  Link: Up    PortEnabled: TRUE   AdminStatus: enabledRxTx
  Neighbor Counts:   1  Draft Neighbor Counts:   0
  Port ID: Type=MAC       Info=0012.e201.0106
  Port Description: GigabitEther 0/6 (GE Port0/6)
  Tag ID: Untagged
  IPv4 Address: Untagged: 4000  40.0.26.1
  IPv6 Address: Untagged: 4000  2001:40::26:1
  LLDPDU Destination Address: 0180.c200.000e
  Neighbor 1    TTL: 88                                                         ┐
    Chassis ID: Type=MAC       Info=0012.e2d2.af7b                              ｜
    System Name: AX2530S-48T#1                                                  ｜
    System Description: ALAXALA AX2530 AX-2530-48T-B [AX2530S-48T] Switching sof｜
tware Ver. 4.4 [OS-L2A]                                                         3
     Port ID: Type=MAC       Info=0012.e2d2.af8d                                ｜
     Port Description: GigabitEther 0/18                                        ｜
     Tag ID: Untagged                                                           ┘
Port 0/7
  Link: Up    PortEnabled: TRUE   AdminStatus: enabledRxTx
  Neighbor Counts:   1  Draft Neighbor Counts:   0
  Port ID: Type=MAC       Info=0012.e201.0107
  Port Description: GigabitEther 0/7 (GE Port0/7)
  Tag ID: Untagged
  LLDPDU Destination Address: 0180.c200.000e
  Neighbor 1    TTL: 111
    Chassis ID: Type=MAC       Info=0012.e207.0001
    System Name: AX260A-08TF#2
    System Description: ALAXALA AX260A AX-0260-A08TF [AX260A-08TF] Appliance sof
tware Ver. 4.4 [OS-L2F]
     Port ID: Type=MAC       Info=0012.e207.0107
     Port Description: GigabitEther 0/7 (GE Port0/7)
     Tag ID: Untagged
Port 0/8(CH:64)
  Link: Up    PortEnabled: TRUE   AdminStatus: enabledRxTx
  Neighbor Counts:   0  Draft Neighbor Counts:   0
  Port ID: Type=MAC       Info=0012.e201.0108
  Port Description: GigabitEther 0/8 (GE Port0/8)
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show lldp
  Tag ID: Tagged=3333
  LLDPDU Destination Address: 0180.c200.000e

>

1. 本装置のポート情報

2. 隣接装置の情報（LLDP IEEE802.1AB/D6.0 受信の場合）

3. 隣接装置の情報（LLDP IEEE802.1AB-2005 または IEEE802.1AB-2009 受信の場合）

［実行例 2 の表示説明］

表 44-2　LLDP 設定および隣接情報の詳細表示

表示項目 意味 表示詳細情報

Status 本装置の LLDP 機能の状態 Enabled：LLDP 機能動作中

Disabled：LLDP 機能停止中

Disable 時は情報がないため「LLDP is not 
configured」を表示します

Chassis ID 本装置の Chassis ID －

Type Chassis ID の Sub Type MAC：Info で表示する情報は MAC アドレス

Info 本装置の MAC アドレス －

Interval Time 本装置に設定された LLDPDU 送信間

隔（秒）

5 ～ 32768

Hold Count 隣接装置に通知する LLDPDU 保持時

間を算出するための Interval Time に

対する倍率

2 ～ 10

TTL 隣接装置に通知する LLDPDU 保持時

間（秒）

10 ～ 65535

System Name 本装置の System Name hostname コマンドパラメータで設定した文字列

コンフィグレーションで設定していない場合は表

示しません

System Description 本装置の System Description MIB(sysDescr) と同じ文字列

Neighbor Counts 表示対象の隣接装置の総数 本装置が保持している隣接装置情報数

Draft Neighbor Counts 表示対象の IEEE802.1AB/D6.0 サポー

ト隣接装置の総数

表示対象の IEEE802.1AB/D6.0 サポート隣接装

置情報数

Port Counts ポート数 コンフィグレーションコマンド lldp enable が設

定されているポート数

Port 該当ポート番号 <IF#>

CH チャネルグループ番号 該当ポートが CH に属する場合に表示します

Link 該当ポートのリンク状態 Up：ポート Up 状態

Down：ポート Down 状態

PortEnabled LLDP 動作が可能であるかを示す状態 TRUE：LLDPDU 送受信可能状態

FALSE：LLDPDU 送受信不可状態

AdminStatus LLDP 管理状態 LLDP 動作を可能とするかを示す管理状態

enabledRxTx：LLDPDU 送受信可能

コンフィグレーションコマンド lldp enable 投入

有無を示します

lldp enable 投入ポートだけポート情報を表示す

るため enabledRxTx 固定となります

Neighbor Counts 隣接装置数 該当ポートが保持している隣接装置情報数
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show lldp
Draft Neighbor Counts IEEE802.1AB/D6.0 サポート隣接装置

数

当該ポートが保持している IEEE802.1AB/D6.0
の隣接装置情報数

Port ID 該当ポートの Port ID －

Type Port ID の Sub Type MAC：Info で表示する情報は MAC アドレス

MAC 固定

Info Port ID の Information 該当ポートの MAC アドレス

Port Description 該当ポートの Port Description MIB(ifDescr) と同じ文字列

Tag ID 該当ポートが属している VLAN の一覧 VLAN ID list
コンフィグレーションで設定していない場合は表

示しません

IPv4 Address 該当ポートの IP アドレス（IPv4） コンフィグレーションで設定していない場合は表

示しません

Untagged IP アドレスを割り当てた VLAN が
Untagged の場合

－

Tagged IP アドレスを割り当てた VLAN の ID 複数存在する場合は最も若い ID

<IP Address> 割り当てた IP アドレス 上記の VLAN に割り当てられたアドレス

IPv6 Address 当該ポートの IP アドレス（IPv6） コンフィグレーションで設定していない場合は表

示しません

Untagged IP アドレスを割り当てた VLAN が
Untagged の場合

－

Tagged IP アドレスを割り当てた VLAN の ID 複数存在する場合は最も若い ID

<IP Address> 割り当てた IP アドレス 上記の VLAN に割り当てられたアドレス

LLDPDU Destination 
Address

当該ポートから送信する LLDPDU の

宛先 MAC アドレス

0180.c200.000e：LLDPDU 送信時の宛先 MAC
アドレス

0100.8758.1310：IEEE802.1AB/D6.0 の

LLDPDU 送信時の宛先 MAC アドレス

Neighbor 隣接装置情報の識別番号 ポート単位でユニークな値

Draft Neighbor IEEE802.1AB/D6.0 の隣接装置情報の

識別番号

ポート単位でユニークな値

TTL LLDPDU 保持時間の残り（秒） 0 ～ 65535

Chassis ID 隣接装置の Chassis ID －

Type Chassis ID の Sub Type CHAS-COMP：Info は装置の別名

IF-ALIAS：Info はインタフェースの別名

PORT-COMP：Info は物理ポートの別名

MAC：Info は MAC アドレス

NET：Info はネットワークアドレス

IF-NAME：Info はインタフェース名

LOCAL：Info はローカル定義値

Info Chassis ID の Information subtype で表される情報

System Name 隣接装置の System Name 通知されない場合は表示しません

System Description 隣接装置の System Description 通知されない場合は表示しません

Port ID 隣接装置の Port ID －

表示項目 意味 表示詳細情報
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show lldp
Type Port ID の Sub Type IF-ALIAS：Info はインタフェースの別名

PORT-COMP：Info は物理ポートの別名

MAC：Info は MAC アドレス

NET：Info はネットワークアドレス

IF-NAME：Info はインタフェース名

AGENT：Info はエージェント ID
LOCAL：Info はローカル定義値

Info Port ID の Information Sub Type で表される情報

Port Description 隣接装置の Port Description 通知されない場合は表示しません

System Capabilities 隣接装置のサポート機能 Repeater：リピータ機能

Bridge：ブリッジ機能

WLAN-AP：無線 LAN アクセスポイント

Router：ルータ機能

Telephone：音声通話機能

DOCSIS：DOCSIS cable device
Station：Station Only 受信専用

CVLAN-B：C-VLAN Component of a VLAN 
Bridge
SVLAN-B：S-VLAN Component of a VLAN 
Bridge
TPMR：Two-port MAC Relay
Other：その他

複数通知された場合は複数表示します

通知されない場合は表示しません

Enable Capabilities 隣接装置の稼動している機能 Repeater：リピータ機能

Bridge：ブリッジ機能

WLAN-AP：無線 LAN アクセスポイント

Router：ルータ機能

Telephone：音声通話機能

DOCSIS：DOCSIS cable device
Station：Station Only 受信専用

CVLAN-B：C-VLAN Component of a VLAN 
Bridge
SVLAN-B：S-VLAN Component of a VLAN 
Bridge
TPMR：Two-port MAC Relay
Other：その他

複数通知された場合は複数表示します

通知されない場合は表示しません

Management Address 隣接装置の管理アドレス 通知されない場合は表示しません

Tag ID 隣接装置のポートが属している VLAN
の一覧

VLAN ID list
通知されない場合は表示しません

IPv4 Address 隣接装置に割り当てられた IP アドレ

ス（IPv4）
通知されない場合は表示しません

Untagged 隣接装置の IPv4 アドレスが割り当て

られた VLAN が Untagged の場合

－

Tagged 隣接装置の IPv4 アドレスを割り当て

た VLAN の ID
複数存在する場合は最も若い ID

<IP Address> 割り当てた IPv4 アドレス 上記の VLAN に割り当てられたアドレス

IPv6 Address 隣接装置に割り当てられた IP アドレ

ス（IPv6）
通知されない場合は表示しません

表示項目 意味 表示詳細情報
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show lldp
［実行例 3］

neighbors パラメータ指定時の隣接装置サマリ情報表示実行例を次に示します。

図 44-3　隣接装置のサマリ情報の表示例

> show lldp neighbors

Date 20XX/06/07 15:51:31 UTC
Neighbor Counts:   3
Neighbor Information
                 Chassis                       Port
0/5              0012.e200.0033                GigabitEther 0/14
0/6              0012.e2d2.af7b                GigabitEther 0/18
0/7              0012.e207.0001                GigabitEther 0/7 (GE Por...

>

［実行例 3 の表示説明］

表 44-3　隣接装置のサマリ情報の表示

［通信への影響］

なし

Untagged 隣接装置の IPv6 アドレスが割り当て

られた VLAN が Untagged の場合

－

Tagged 隣接装置の IPv6 アドレスを割り当て

た VLAN の ID
複数存在する場合は最も若い ID

<IP Address> 割り当てた IPv6 アドレス 上記の VLAN に割り当てられたアドレス

表示項目 意味 表示詳細情報

Neighbor Counts 表示対象の保持する隣接装置の総数 表示対象の保持する隣接装置情報数を表示します

Neighbor Information 隣接装置情報 －

<IF#> インタフェースポート番号 情報を表示するポートのインタフェースポート番

号

隣接装置情報を保持するポートのみ表示します

CH チャネルグループ番号 当該ポートがチャネルグループに属する場合に表

示します

Chassis 隣接装置の Chassis ID 保持する隣接装置情報の Chassis ID を表示しま

す

25 文字以上の場合には 24 文字まで表示し 25 文

字以降は省略します（省略部分は ... 表示）

Port 隣接装置の Port Description 保持する隣接装置の Port Description を表示し

ます

25 文字以上の場合には 24 文字まで表示し 25 文

字以降は省略します（省略部分は ... 表示）

通知されない場合は表示しません

表示項目 意味 表示詳細情報
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show lldp
［応答メッセージ］

表 44-4　show lldp コマンド応答メッセージ一覧

［注意事項］

スタック動作時にマスタ交代が発生した場合，すべての表示項目をクリアします。本コマンドの情報はマ

スタスイッチで管理していますので，マスタ交代時にマスタスイッチが保持する情報をクリアします。

メッセージ 内容

LLDP is not configured. LLDP が設定されていません。コンフィグレーションを確認して

ください。
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clear lldp
clear lldp

LLDP の隣接装置情報をクリアします。

［入力形式］
clear lldp 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 44-4　clear lldp の実行例

> clear lldp

>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 44-5　clear lldp コマンド応答メッセージ一覧

［注意事項］

スタック動作時にマスタ交代が発生した場合，すべての表示項目をクリアします。本コマンドの情報はマ

スタスイッチで管理していますので，マスタ交代時にマスタスイッチが保持する情報をクリアします。

メッセージ 内容

LLDP is not configured. LLDP が設定されていません。コンフィグレーションを確認して

ください。
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show lldp statistics
show lldp statistics

LLDP 統計情報を表示します。

［入力形式］
show lldp statistics [port <port list>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

port <port list>

指定ポート（リスト形式）の LLDP 統計情報を表示します。

<port list> の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してく

ださい。

本パラメータ省略時の動作

全 LLDP のフレーム統計情報をポート単位に表示します。

［実行例］

図 44-5　LLDP 統計情報の表示例

> show lldp statistics

Date 20XX/06/07 15:51:31 JST
Port Counts: 4
0/5    LLDPDUs     : Tx     =         5 Rx     =         0 Invalid=          0
                     Discard=         0 Ageouts=         0
       Discard TLV : TLVs   =         0 Unknown=         0
 Draft LLDPDUs     : Tx     =        39 Rx     =        38 Invalid=          0
       Discard TLV : TLVs   =         0
0/6    LLDPDUs     : Tx     =        35 Rx     =        32 Invalid=          0
                     Discard=         0 Ageouts=         0
       Discard TLV : TLVs   =         0 Unknown=         0
 Draft LLDPDUs     : Tx     =         0 Rx     =         0 Invalid=          0
       Discard TLV : TLVs   =         0
0/7    LLDPDUs     : Tx     =        19 Rx     =         5 Invalid=          0
                     Discard=         0 Ageouts=         0
       Discard TLV : TLVs   =         0 Unknown=         0
 Draft LLDPDUs     : Tx     =         0 Rx     =         0 Invalid=          0
       Discard TLV : TLVs   =         0
0/8    LLDPDUs     : Tx     =        45 Rx     =         0 Invalid=          0
                     Discard=         0 Ageouts=         0
       Discard TLV : TLVs   =         0 Unknown=         0
 Draft LLDPDUs     : Tx     =         0 Rx     =         0 Invalid=          0
       Discard TLV : TLVs   =         0

>

［表示説明］

表 44-6　LLDP の統計情報表示説明

表示項目 意味 表示詳細情報

Port counts 本統計情報の対象ポート数 －

Port ポート番号 統計情報を表示するポート番号

LLDPDUs フレーム統計情報 フレーム統計情報を表示します

IEEE802.1AB/D6.0 におけるフレーム統計情報は含みませ

ん
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show lldp statistics
［通信への影響］

なし

［応答メッセージ］

表 44-7　show lldp statistics コマンド応答メッセージ一覧

［注意事項］

スタック動作時にマスタ交代が発生した場合，すべての表示項目を 0 クリアします。本コマンドの情報は

マスタスイッチで管理していますので，マスタ交代時にマスタスイッチが保持する情報を 0 クリアします。

Tx 送信した LLDPDU 数 送信した LLDPDU 数

0 ～ 4294967295

Rx 受信した LLDPDU 数 受信した LLDPDU 数

0 ～ 4294967295

Invalid 不正な LLDPDU 数 受信した不正な LLDPDU 数

0 ～ 4294967295

Discard 破棄した LLDPDU 数 破棄した LLDPDU 数

0 ～ 4294967295

Ageouts 隣接情報保持期間切れ数 隣接情報保持期間切れ数

0 ～ 4294967295

Discard TLV TLV 統計情報 TLV 統計情報を表示します

IEEE802.1AB/D6.0 における TLV 統計情報は含みません

TLVs 破棄した TLV 数 破棄した TLV 数

0 ～ 4294967295

Unknown 認識できない TLV 数 認識できない TLV 数

0 ～ 4294967295

Draft IEEE802.1AB/D6.0 統計情報 IEEE802.1AB/D6.0 における統計情報を表示します

LLDPDUs フレーム統計情報 IEEE802.1AB/D6.0 におけるフレーム統計情報を表示しま

す

Tx 送信した LLDPDU 数 送信した IEEE802.1AB/D6.0 の LLDPDU 数

0 ～ 4294967295

Rx 受信した LLDPDU 数 受信した IEEE802.1AB/D6.0 の LLDPDU 数

0 ～ 4294967295

Invalid 不正な LLDPDU 数 受信した不正な IEEE802.1AB/D6.0 の LLDPDU 数

0 ～ 4294967295

Discard TLV TLV 統計情報 IEEE802.1AB/D6.0 における TLV 統計情報を表示します

TLVs 破棄した TLV 数 破棄した IEEE802.1AB/D6.0 の TLV 数

0 ～ 4294967295

メッセージ 内容

LLDP is not configured. LLDP が設定されていません。コンフィグレーションを確認して

ください。

There is no information. ( lldp statistics ) lldp statistics 情報はありません。

表示項目 意味 表示詳細情報
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clear lldp statistics
clear lldp statistics

LLDP の統計情報を 0 クリアします。

［入力形式］
clear lldp statistics 

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 44-6　clear lldp statistics の実行例

> clear lldp statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 44-8　clear lldp statistics コマンド応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

LLDP is not configured. LLDP が設定されていません。コンフィグレーションを確認して

ください。
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第 13 編　ポートミラーリング

45　ポリシーベースミラーリング

show monitor session

clear monitor session statistics
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show monitor session
show monitor session

ポリシーベースミラーリングのフロー検出条件に適用した内容および一致したパケット数を表示します。

［入力形式］
show monitor session [<session no.>]

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

<session no.>

ポリシーベースミラーリングのセッション番号を指定します。

本パラメータ省略時の動作

すべてのポリシーベースミラーリングの統計情報を表示します。

［実行例］

図 45-1　ポリシーベースミラーリングの統計情報の表示

> show monitor session

Date 20XX/12/13 10:03:58 UTC
Session no            : 1
Source interface      : 0/5-6
Destination interface : 0/2
Extended MAC access-list : macLIST-1
  10 permit any any
    Matched packets         :  254717173

>

［表示説明］

表 45-1　ポリシーベースミラーリングの統計情報表示項目

表示項目 表示内容

詳細情報 意味

ポート情報 Session no. セッション番号

Source interface モニターポート番号

Destination interface ミラーポート番号

0/y：ポート番号

x(ChGr)：ポートチャネルインタフェース

番号

ポリシーベースミラーリ

ングのフロー検出条件を

設定したアクセスリスト

の識別子

Extended MAC access-list:<access list name> 拡張 MAC アクセスリストの識別子

Standard IP access-list:<access list name> 標準 IPv4 アクセスリストの識別子

Extended IP access-list:<access list name> 拡張 IPv4 アクセスリストの識別子

ポリシーベースミラーリ

ングのフロー検出条件

アクセスリストコマンド（「コンフィグレーションコマンドレファレンス 22  アクセスリスト」

参照）で設定した補足説明，ポリシーベースミラーリングのフロー検出条件を表示します。

統計情報 Matched packets:<packets> ポリシーベースミラーリングのフロー検出

条件に一致したパケット数
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show monitor session
［通信への影響］

なし

［応答メッセージ］

表 45-2　show monitor session コマンドの応答メッセージ一覧

［注意事項］

1. 統計値はフロー検出条件ごとに装置全体の合計を表示します。

2. モニターポート，またはミラーポートを変更した際，当該セッションの統計情報はクリアされずに残り

ます。

3. フロー検出条件を変更した際，当該セッションの統計情報はクリアされずに残ります。

( フロー検出条件のエントリを削除・追加した場合は，クリアされます。）

4. 本コマンド実行時に，マスタスイッチと接続されていないメンバスイッチの統計情報は 0 を表示しま

す。

5. スタック動作時にマスタ交代が発生した場合，統計情報は 0 クリアします。

6. 統計情報カウンタが最大値（32bit カウンタ）を超えた場合，0 に戻ります。

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No configuration. ポリシーベースミラーリングが設定されていません。
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clear monitor session statistics
clear monitor session statistics

ポリシーベースミラーリングの統計情報を 0 クリアします。

［入力形式］
clear monitor session statistics

［入力モード］

一般ユーザモードおよび装置管理者モード

［パラメータ］

なし

［実行例］

図 45-2　ポリシーベースミラーリングの統計情報の 0 クリア

> clear monitor session statistics
>

［表示説明］

なし

［通信への影響］

なし

［応答メッセージ］

表 45-3　clear monitor session statistics コマンドの応答メッセージ一覧

［注意事項］

なし

メッセージ 内容

Can't execute. コマンドを実行できません。再実行してください。

No configuration. ポリシーベースミラーリングが設定されていません。
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索引
索引

A
activate 210
adduser 64

B
backup 125

C
clear access-filter 382
clear access-redirect html-file 579
clear access-redirect logging 576
clear access-redirect statistics 573
clear arp-cache 339
clear authentication fail-list 398
clear authentication logging 401
clear axrp 302
clear axrp preempt-delay 304
clear cfm fault 646
clear cfm l2traceroute-db 654
clear cfm remote-mep 641
clear cfm statistics 659
clear channel-group statistics lacp 235
clear counters 198
clear critical-logging 167
clear dot1x auth-state 415
clear dot1x logging 428
clear dot1x statistics 414
clear efmoam statistics 604
clear igmp-snooping 314
clear igmp-snooping mrouter 317
clear igmp-snooping mrouter statistics 320
clear ip arp inspection statistics 548
clear ip dhcp binding 370
clear ip dhcp conflict 373
clear ip dhcp server statistics 376
clear ip dhcp snooping binding 541
clear ip dhcp snooping statistics 545
clear ipv6 neighbors 356
clear lldp 684
clear lldp statistics 687
clear logging 161
clear logging host statistics 668
clear loop-detection logging 622
clear loop-detection statistics 618
clear mac-address-table 242

clear mac-authentication auth-state 492
clear mac-authentication logging 510
clear mac-authentication statistics 518
clear mld-snooping 327
clear monitor session statistics 692
clear password 72
clear power 143
clear qos-flow 388
clear qos queueing 394
clear radius-server 78
clear radius-server statistics 83
clear sflow statistics 673
clear spanning-tree detected-protocol 289
clear spanning-tree statistics 288
clear storm-control 609
clear switch statistics 62
clear switchport-backup mac-address-table update 
statistics 598
clear switchport-backup statistics 593
clear web-authentication auth-state 475
clear web-authentication html-files 484
clear web-authentication logging 459
clear web-authentication statistics 468
clear white-list miss-hit 566
clear white-list statistics 558
commit mac-authentication 525
commit web-authentication 469
configure 14
copy 34

D
del 41
disable 11

E
enable 10
erase license 177
erase startup-config 38
erase white-list 567
exit 12

F
format flash 148
format mc 146
ftp 22
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索引
I
inactivate 212

L
l2ping 624
l2traceroute 627
load mac-authentication 529
load web-authentication 473
logout 13

M
mkdir 43

N
no test interfaces 217

P
password 70
ping 343
ping ipv6 359
ppupdate 170

R
reauthenticate dot1x 417
reload 120
remove mac-authentication mac-address 521
remove web-authentication user 435
rename 39
restart ntp 96
restore 128
rmdir 45
rmuser 66

S
set access-redirect html-file 577
set clock 86
set clock ntp 89
set exec-timeout 16
set license 173
set logging console 163
set mac-authentication mac-address 519
set mc-configuration 132
set power-control schedule 136
set remote license 53
set remote stack 55
set remote switch 52

set snmp-server engineID local 663
set stack 48
set switch 50
set switchport-backup active 586
set terminal pager 18
set web-authentication html-files 477
set web-authentication passwd 432
set web-authentication user 430
set web-authentication vlan 434
set white-list packet entry-timer 559
show access-filter 378
show access-redirect logging 574
show access-redirect statistics 570
show authentication fail-list 396
show authentication logging 399
show authentication multi-step 532
show axrp 296
show cfm 630
show cfm fault 643
show cfm l2traceroute-db 648
show cfm remote-mep 635
show cfm statistics 655
show channel-group 224
show channel-group statistics 231
show clock 88
show cpu 180
show critical-logging 164
show critical-logging summary 166
show dot1x 408
show dot1x logging 419
show dot1x statistics 404
show efmoam 600
show efmoam statistics 602
show environment 114
show gsrp aware 582
show igmp-snooping 308
show igmp-snooping mrouter 315
show igmp-snooping mrouter statistics 318
show interfaces 188
show ip-dual interface(IPv4) 330
show ip-dual interface(IPv6) 348
show ip arp 337
show ip arp inspection statistics 546
show ip dhcp binding 368
show ip dhcp conflict 371
show ip dhcp server statistics 374
show ip dhcp snooping 536
show ip dhcp snooping binding 538
show ip dhcp snooping statistics 543
show ip interface 333
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索引
show ip route 341
show ipv6 interface 351
show ipv6 neighbors 354
show ipv6 router-advertisement 358
show license 175
show link-relay 222
show lldp 676
show lldp statistics 685
show logging 158
show logging console 162
show logging host 666
show loop-detection 612
show loop-detection logging 620
show loop-detection statistics 615
show mac-address-table 238
show mac-authentication 511
show mac-authentication logging 501
show mac-authentication login 490
show mac-authentication login select-option 494
show mac-authentication login summary 498
show mac-authentication mac-address 523
show mac-authentication statistics 516
show mc 150
show mc-file 152
show memory summary 184
show mld-snooping 321
show monitor session 690
show ntp-client 93
show ntp associations 91
show port 199
show power 141
show power-control port 137
show power-control schedule 139
show qos-flow 384
show qos queueing 389
show radius-server 75
show radius-server statistics 80
show ramdisk 154
show ramdisk-file 155
show receive alarm dump 112
show running-config 32
show sessions(who) 74
show sflow 670
show snmp engineID local 662
show spanning-tree 258
show spanning-tree port-count 291
show spanning-tree statistics 283
show startup-config 33
show storm-control 606
show switch 57

show switch statistics 60
show switchport-backup 588
show switchport-backup mac-address-table update 
594
show switchport-backup mac-address-table update 
statistics 596
show switchport-backup statistics 590
show system 100
show system capacities 110
show tech-support 122
show users 67
show version 98
show vlan 246
show vlan mac-vlan 255
show web-authentication 460
show web-authentication html-files 482
show web-authentication logging 448
show web-authentication login 439
show web-authentication login select-option 441
show web-authentication login summary 445
show web-authentication redirect target 486
show web-authentication statistics 466
show web-authentication user 437
show white-list address 550
show white-list miss-hit 563
show white-list packet 553
show white-list packet entry-timer 561
store mac-authentication 527
store web-authentication 471
store web-authentication html-files 480

T
telnet 20
test interfaces 214
tftp 27
traceroute 345
traceroute ipv6 364

U
update mc-configuration 133

こ

コマンドの記述形式 2
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