
導入効果

簡単に導入できる不正接続防止製品です。
最小構成は管理サーバ不要のためスモールスタートが可能です。

導入イメージ

未登録のPCやスマートデバイスを社内ネットワークから遮断することに
より、不正アクセスやウイルス感染による情報漏えいから社内ネットワーク
を守ります。

社内ネットワークに接続されたPCやスマートデバイスを検知、機器情報を
収集し、見える化を実現します。

情報漏えい対策 機器情報の自動収集・見える化

センサーを管理対象のネットワークに設置することで、既設のネットワーク環境に手を入れることなく、
未登録PCの遮断とネットワーク機器の見える化を実現します。

許可済
スマートフォン 持ち込みタブレット許可済PC 持ち込みPC

センサー 管理サーバ
※小規模ネットワークでは不要

通報通報

管理者

確認
InterSec/NQ30d

状態 IPアドレス OS種別
192.168.0.1  Windows 7

192.168.0.2  Windows XP

192.168.0.3  iOS

192.168.0.4  Android

OK

OK

不正接続防止製品
InfoCage 不正接続防止



不正接続防止製品

機能・特長

低コストで簡単導入

ネットワーク機器の見える化

不正端末をネットワークから排除

コンパクトなセキュリティアプライアンス　 InterSec/NQ30d

● センサーを監視対象のネットワークに設置するだけで、既設ネットワーク機器の設定変更が不要なため、簡単に導入可能です。

● エージェントレス方式のため、各クライアント端末へのソフトウェアのインストールは不要です。

● 管理サーバのインストールは、インストーラを起動し、数クリックするだけで完了します。

● 1セグメントごとの管理であれば、管理サーバ無し（Lite版）での導入もできます。

集約されたダッシュボード

グラフィカルなインターフェース

高いアクセシビリティ

国際化対応

● 未登録のMACアドレスからの通信を自動的に遮断します。また、検知・遮断した際に管理者への通報も可能です。

● LDAPと連携した承認申請ワークフローに対応。登録ユーザのみが申請を行えるため、セキュリティが向上します。

● FireEye NX、Deep Discovery Inspector、ウイルスバスターと連携。感染の疑いのある端末を自動で遮断します。

検知した機器の件数や機器種別の内訳をグラフィ
カルに表示することで、ひと目でネットワークの
状態が分かります。

トップ画面のダッシュボードに日々の業務に必要
な情報を集約しました。

詳細な情報にもダッシュボード中のリンクやグラフ
から、ワンクリックでアクセスできます。

管理画面の英語表示にも対応し、海外での利用も
可能です。

●本カタログに掲載されたシステム名、製品名、会社名、及びロゴは各社の商標または登録商標です。
●本製品の輸出（非居住者への役務提供等を含む）に際しては、外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手続きをお取りください。
　ご不明な場合、または輸出許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談ください。
●本カタログに掲載された製品の色は、印刷の都合上、実際のものと多少異なることがあります。また、改良のため予告なく形状、仕様を変更することがあります。
●本カタログに掲載しております価格には消費税は含まれておりません。ご購入の際に消費税が付加されますのでご承知おき願います。

お問い合わせは、下記へ

NEC パートナーズプラットフォーム事業部
ソフトウェアお問い合わせ
〒108-8424 東京都港区芝五丁目33番8号（第一田町ビル）
TEL： 03（3798）7177
【受付時間】9：00～12：00 13：00～17：00　月曜日～金曜日（祝日・NEC所定の休日を除く）

http://jpn.nec.com/infocage/prevention/

見やすいユニバーサルデザイン
フォントを採用しています。

品名
外形寸法
質量

動作環境

電源

Cat.No. E02-17101607J日本電気株式会社 〒108-8001　東京都港区芝五丁目7-1（NEC本社ビル） 2017年10月現在

InterSec/NQ30d
200（W）mm×141（D）mm×35（H）mm
約920g （電源コード含まず）

温度０～40℃
湿度20～80％（ただし結露しないこと）
並行二極アース付き電源コード
（AC100V ±10％、50/60Hz ±1Hz）

LANポート
消費電力
監視セグメント数

管理可能台数

オプション

10Base-T/100Base-TX/1000Base-T ×2　
6W（最大動作時： 7.7W）
タグVLAN環境： 最大32セグメント
非タグVLAN環境： 最大2セグメント
8000台

NQ30取付キット
（19インチラックへの搭載オプション）

● 省電力で手のひらサイズ。
● 故障しにくいファンレス、HDDレス設計。
● USBメモリを用いたかんたん設定。




