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はじめに 

本書は、NEC Hyper Converged System環境(以下、HCS環境)における、バックアップ・リストア手順について

記載しています。 

本書に示す手順は、出荷時の HCS環境の ESXiサーバの設定および仮想マシンのバックアップをリストアする

ものであり、これに該当しないバックアップ・リストアの操作は対象外となりますのでご注意ください。 

本書内の表記 

本書内で使用されている略語については、以下の一覧を参照ください。 

コンポーネント名 略語 

NEC Hyper Converged System HCS 

NEC Hyper Converged System Console HCS Console 

VMware ESXi ESXi 

VMware vCenter Server Appliance vCSA 

VMware Host Client Host Client 

VMware vSphere Client vSphere Client 

VMware vSAN vSAN 

ソリッドステートドライブ SSD 

本書内で使用する表記とその内容については以下を参照ください。 

表記 本書での意味・内容 

NEC Hyper Converged 

System (NEC HCS、HCS) 
Express5800シリーズにコンピューティング機能とストレージ機能を統合し

た仮想化基盤(HCI)製品。 

NEC Hyper Converged 
System Console 
 (HCS Console) 

HCSをシンプルに運用管理するソフトウェア。 

クラスタノード HCSの構成品。VMware vSANクラスタを動作させるためのExpressサー

バ群。 

管理ノード HCSの構成品。クラスタノードを管理するための、vCSAと管理VMを動作

させるためのExpressサーバ。 

管理VM 管理ノード上で動作する、Windows Server 2019の仮想マシン。HCSの

管理環境として使用します。 

VMware vCenter Server  
(vCenter Server) 

複数のVMware ESXiおよびvSANクラスタを一元運用管理(操作、設定、

障害監視、ジョブ管理、稼働統計の管理など)を行うソフトウェア。 

VMware vCenter Server 
Appliance (vCSA) 

VMware vCenter Serverと動作OSを組み合わせた仮想マシンアプライア

ンス。HCSではvCSAをVMware vCenter Serverの実行環境として使用

します。 

VMware vSphere Client 
(vSphere Client) 

VMware vCenter Serverを操作・管理するためのクライアント。Webブラ

ウザ上で利用できます。 

VMware Host Client 
(Host Client) 

VMware ESXiを操作・管理するためのクライアント。Webブラウザ上で利

用できます。詳細のネットワーク設定変更やVMware vCenter Serverが

利用できない場合のトラブルシューティング等で使用します。 
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VMware ESXi (ESXi) 仮想マシンやVMware vSANを動作させるハイパーバイザ(仮想化基盤ソ

フトウェア)。 

VMware vSAN (vSAN) VMware ESXi上にソフトウェア定義ストレージ(SDS)を構築する機能。 

管理ネットワーク (管理NW) 管理VMとの通信を行うお客様の管理ネットワーク。 

仮想マシン (VM) ハイパーバイザ上で動作する仮想的なPC(サーバ)。 

Administrator (hcsadmin) 管理者を示す英単語。HCSの管理者ユーザの初期値として使用。 

Windows PC オペレータが操作するPC機器。 
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1. 管理ノードのバックアップ／リストア 

本章では、管理ノードのバックアップおよびリストア手順について記載しています。 

 管理ノードのバックアップ 

管理ノードのバックアップは、出荷時点で実施済みですので、作業は不要です。 

 

 管理ノードのリストア 

管理ノードのリストアは以下の順序で行います。各項目の詳細は、1.2.1項から 1.2.5項を参照ください。 
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本作業による影響 

管理ノードのリストア操作により、管理ノードは再起動を行います。また、管理ノード上の仮想マシンは、 

全て電源 OFF となり、出荷時にインストール済みの管理 VM、vCSA、（オプション：hcs-backup）のみが実行可

能な状態となります。 

※ お客様が管理ノードで行った（ライセンスを含む）設定、管理ノード上に作成した仮想マシンは、 

全てクリアされ（ただし、出荷時にインストールされていなかった仮想マシンのイメージファイルは 

削除されません）、vCenter Serverおよび管理ノードに登録されていない状態となります。 

特に、リストアスクリプトの実行中は、管理ノード、および管理 VMや vCSAを含む管理ノード上の 

全ての仮想マシンが操作できない状態となりますのでご注意ください。 

作業時間の目安 

約 40分  

※ 作業時間には、ソフトウェアのリストアからリストア後の環境復旧操作までを含みます。 

作業実施に必要な環境・機材 

管理ノードのリストア作業の際は、以下のWindows PCが必要となります。 

⚫ 管理 NWに接続している。 

⚫ 管理 VMにリモートデスクトップ接続できる。 

⚫ 管理ノードに SSHで接続できる。 

※ 通常、SSHによる接続が可能なターミナルソフトを使用します。 

 

オペレータは、このWindows PCから管理 VM、管理ノードにアクセスして作業を行います。 

また、下記のドキュメントもご用意ください。 

⚫ NEC Hyper Converged System 初期パスワード通知書 
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1.2.1. リストアの準備 

本項は、管理ノードのリストアを行う前に必要な操作について記載しています。 

【重要】 

リストア操作を行うには、管理ノードは、バックアップ実施時と同じハードウェア構成である必要があります。

また、バックアップ実施時点でインストールされていたパッチとストレージコントローラのデバイスドライバ・フ

ァームウェアがすべて適用済みであり、同じビルド番号である必要があります。 

 

1. 管理 VM から vSphere Clientで vCSAにログインします。 

 

2. オブジェクトナビゲータで[vSAN クラスタ名]をクリックした後、[構成]タブ － [vSphereの可用性]の順にクリ

ックします。 

 
 

3. タブ画面内右上の、「vSphereの可用性」の右端に表示される[編集]をクリックします。 
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4. 「クラスタ設定の編集」ダイアログが表示されたら、ダイアログ内上のメニューで[障害および対応]タブを 

クリックした後、「ホスト監視の有効化」の状態を確認します。状態が有効の場合は[無効]にし、ダイアログ内

右下の[OK]をクリックします。 

 
 

5. Windows PCから管理ノードの Host Clientにログインします。 

 

6. Host Client 画面左の、ナビゲータ枠内の[仮想マシン]をクリックします。 

 
 

7. 画面右の一覧にあるすべての仮想マシンの行頭にチェックを付け、[シャットダウン]をクリックします。 

 

 

8. 仮想マシンがすべてシャットダウンされていることを確認します。 
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9. クラスタノードの ESXiの rootパスワードを更新している場合は、《参考》を実施してください。 

    

《参考》クラスタノードの ESXiの rootパスワードを更新している場合： 
 

クラスタノードのHost Clientにログインし、画面左の、ナビゲータ枠内の[管理]をクリックします。 

 
 

[セキュリティとユーザー] － [ユーザー] － ユーザー名[root] － [ユーザーの編集]を順にクリックしま

す。 

 
 

[パスワード](※) － [パスワードの確認]の順に入力し、[保存]をクリックします。 

※ NEC Hyper Converged System for VMware vSAN/TR2.0 初期パスワード通知書 

1.1初期アカウント／パスワードのクラスタノードを参照してください。 

 
 

すべてのクラスタノードで実施してください。なお、管理ノードはパスワード変更しません。 

 

 

以上で、リストアの準備は完了です。 

  



 

11       © NEC Corporation 2022    

1.2.2. ESXiの設定リストア 

本項は、ESXiの設定リストアについて記載しています。 
 

【重要】 

リストア操作を行った場合、vCSAおよび管理VMの設定がすべてバックアップ時の状態に上書きされます。 

万一の事態に備え、必要な設定およびデータは、リストア実施前に必ずメモに残すかコピーするように 

してください。 

リストア前の環境において、お客様が管理ノード上に作成した仮想マシンは、リストアを行うことで、 

実行可能な仮想マシンとしての登録情報が削除されますが、仮想マシンを構成するファイル（.vmxや 

.vmdk等）は削除されません。リストア前の環境で作成した仮想マシンが不要な場合は、1.2.2項の手順2で

確認した.vmxファイルが保存されているフォルダを削除してください。 

1. Windows PCからコンソールまたはターミナルソフトでバックアップ対象の管理ノードの ESXi Shellに root

ユーザでログインします。 

 

2. 以下のコマンドを実行し、管理ノードに登録されている仮想マシンの情報を表示します。 

> vim-cmd vmsvc/getallvms 

vCSA、管理 VM以外の仮想マシンが登録されている場合は、該当するすべての仮想マシンの、.vmx ファイ

ルが保存されているデータストア名（＝以下の画面の[ ]内の文字列。以下の画面の場合、datastore2k）、お

よび画面に表示されている.vmx ファイルのパス（以下の画面の場合、VM000/VM000.vmk）をそれぞれメモ

に記録してください。 

 

 

3. 以下のコマンドを実行し、datastore2kデータストア、および「hcsbackup-initial」、「scripts」フォルダが存在

することを確認してください。 

> ls /vmfs/volumes/datastore2k/ 

データストアが存在する場合は、以下画面のようにデータストア内に「hcsbackup-initial」、「scripts」フォル

ダが表示されます。 
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4. 以下のコマンドを順に実行し、リストアを実行します。 

> cd /vmfs/volumes/datastore2k/scripts 

> ./inithcs.sh 

 

スクリプト実行直後に、リストアの開始を確認するメッセージが表示されます。 

リストアを開始する場合は、[yes] と入力した後、[Enter]キーを押下します。リストアを中断する場合は、 

何も入力せずに[Enter]キーを押下してください。 

リストアが開始され、その終了後、管理ノードが自動的に再起動し、リストアした内容が反映されます。 

※本手順以降、管理ノードの ESXi、管理 VM、vCSAのパスワードが初期パスワードになります。 

各初期パスワードは「初期パスワード通知書」を参照ください。 

 
 

5. 管理ノードの再起動後、管理 VMから vSphere Clientで vCSAにログインします。 

※電源オン時、vCSAに接続できるまで約 10分程時間がかかります。 
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6. vSphere Clientで[ホストおよびクラスタ]をクリックし、オブジェクトナビゲータで各サーバおよび仮想マシン

の状態を確認します。 

 

《参考》手順7で管理ノード上の仮想マシンのサマリに「この仮想マシンにはネットワークが割り当てられ

ていません。」と表示される場合： 
 

 
 

この場合は、vSphere Clientの「ホストおよびクラスタ」の画面において、オブジェクトナビゲータで該当

する[仮想マシン名]を右クリックした後、表示されるメニューで[インベントリから削除]をクリックします。 

  
 

上記操作により、サマリに「この仮想マシンにはネットワークが割り当てられていません。」と表示された

仮想マシンがインベントリから削除されます。 

  

 
 
 

以上で、ESXiの設定リストアは完了です。 
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1.2.3. iLOの設定リストア 

管理ノードとなるサーバ装置における iLOの設定リストアは、以下の手順で行います。 

[注意] 

iLOの設定リストアは、バックアップを行った装置に対してのみ実施可能です。型番およびハードウェア構成 

が同一の装置であっても、バックアップデータを共有できませんのでご注意ください。 
 

[注意] 

iLOの設定バックアップを行った後、リストア対象のノードのマザーボードが故障し交換を行った場合、 

もしくはStarter PackによりiLOファームウェアのアップデートを行った場合（一部のバージョンを除く）、 

アップデート前のバックアップデータはリストアできない状態となりますのでご注意ください。 

詳細は、Starter Packのダウンロードページ内に掲載されている[iLOファームウェアアップデート補足]を 

参照ください。 

1. 管理 VMから管理ノードの iLOにログインします。 

 

2. iLOのWebインターフェイス画面が表示されたら、画面左のメニューで[情報] － [概要] の順にクリックし、

「サーバーシリアル番号」を確認します。 
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3. 画面左のメニューで[ライフサイクル管理] － [バックアップとリストア]の順にクリックします。 

 
 

4. 「バックアップとリストア」の画面が表示されたら、[リストア]枠内のアイコン部分をクリックします。 

 

 

5. 画面右に「リストア」の設定項目が表示されたら、[参照]をクリックします。 
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6. 「ファイルのアップロード」ダイアログが表示されます。「C:¥backup¥initial¥<リストアするノードのホスト名>」

フォルダに移動し、ファイル名に手順 2で確認したシリアル番号で始まる[.bakファイル]を選択した後、ダイ

アログ右下の[開く]をクリックします。 

 

 

7. 「リストア」の画面にフォーカスが戻ります。[バックアップファイル]欄に手順 6で選択したファイル名が 

表示されていることを確認した後、[アップロードおよびリストア]をクリックします。 

※iLOのバックアップの際にパスワードを設定した場合は、[アップロードおよびリストア]をクリックする 

  前に、「バックアップファイルパスワード」の下の入力欄にパスワードを入力してください。 

 
 

8. Firefox の画面右に「リストアの確認」画面が表示されます。リストアを行うサーバにおいて、iLOへの接続

が一時的に切断しても問題が無いことを確認した後、[リストア]をクリックします。 
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《参考》 

手順8の操作によりクラスタノードとなるサーバ装置のiLOが再起動しますが、当該サーバのESXiは 

稼働したままの状態を維持しますので管理ノード上の仮想マシン（vCSAおよび管理VMを含む）は 

停止しません。 

 

9. 設定情報のリストアが開始され、Firefox に以下のメッセージが表示されます。 

 
 

しばらくすると Firefox の表示が更新され、iLOのログインページと共に以下のメッセージが画面右下に表

示されます。 

 
※ 上記画面に続き、以下の確認ダイアログが表示される場合があります。この場合、[はい]をクリックして 

操作を継続してください。 
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また、以下の「セキュリティ警告」のダイアログが表示された場合においても、[はい]をクリックしてくださ

い。 

 
 

10. Firefox の表示を更新し、iLOのログインページが表示されることを確認します。 

※本手順以降、管理ノードの iLOのパスワードが初期パスワードになります。 

管理ノードの iLOの初期パスワードは「初期パスワード通知書」を参照ください。 

 
 

※ Firefox の画面右下に以下のメッセージが表示される場合は、しばらく時間を置いた後、 

再度 Firefox の表示を更新してください。 

 
 

以上で、iLOの設定リストアは完了です。  
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1.2.4. リストア後のライセンスの再登録 

本項は、リストア操作を行った後の、vSphere Clientによるライセンスの再登録および割り当て操作について記

載しています。 

1. 管理 VMに管理者権限を有するユーザでサインインし、vSphere Clientで vCSA にログインし、ホーム画面

を表示している状態で画面上部の[メニュー] － [管理]の順にクリックします。 

 

 

2. 更新されたオブジェクトナビゲータで[▼ ライセンス]の下の[ライセンス]をクリックします。表示される 

画面中央上部の[ライセンス]タブをクリックした後、ライセンス一覧の左上に表示される[追加]をクリックします。 

 

  



 

20       © NEC Corporation 2022    

3. 「新規ライセンス」のダイアログが表示されます。「ライセンスキー（1行に 1つ）：」のメッセージ下の 

入力枠に、登録するライセンスキー（vCenter Server、ESXi、vSAN）を、1行に 1つ入力した後、 

ダイアログ内右下の[次へ]をクリックします。 

 
 

4. 「ライセンス名を編集」画面が表示されます。入力した各ライセンスキーのライセンス名を必要に応じて編集し

た後、ダイアログ内右下の[次へ]をクリックします。 

 
 

5. 「設定の確認」画面が表示されます。これまでの操作で設定したライセンスキーを確認した後、ダイアログ内

右下の[完了]をクリックします。 
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6. vSphere Clientにフォーカスが戻ります。ライセンス一覧に、登録したライセンスキーが表示されていることを

確認した後、[資産]タブをクリックし、さらにタブの下の[VCENTER SERVERシステム]をクリックします。 

続いて、資産の一覧内に表示されている vCenter Serverの登録名にチェックを付け、 

[ライセンスの割り当て]をクリックします。 

 
 

7. 「ライセンスの割り当て」ダイアログが表示されます。ダイアログ内の一覧で vCenter Server に[割り当てるラ

イセンスキーの行頭]にチェックを付け、ダイアログ内右下の[OK]をクリックします。 

 
※ 評価ライセンスを適用している vCenter Serverに正規ライセンスを割り当てる際、割り当て検証欄に 

「一部の機能が使用できなくなります。」と表示される場合があります。使用不可となる機能の詳細に 

ついては、割り当て検証欄右端の[詳細]をクリックして確認ください。 

 
 

8. vSphere Client にフォーカスが戻ります。[資産]タブ画面内の一覧において、ライセンス登録を行った

vCenter Serverの「ライセンス」列に割り当てた「ライセンス名」が表示されていることを確認します。 
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9. ESXi にライセンスを割り当てます。[資産]タブの下の[ホスト]をクリックし、資産の一覧で、1 ライセンスに対し

て[割り当てが可能な ESXiサーバ名]をすべて選択した状態で、[ライセンスの割り当て]をクリックします。 

 
※「ライセンスの割り当て」ダイアログが表示されますので、[はい]をクリックします。 

 
 

※ 手順 5までの操作を行った後、手順 2の操作で表示される画面内の一覧で「キャパシティ」列の値を 

確認し、手順 9において ESXiの「使用状況」欄の合計がライセンスの「キャパシティ」列の値以下と 

なるように ESXiを選択してください。 

例： 以下画面（「キャパシティ」列の値が 32CPU）のケースでは、上記画面で「使用状況」列の値の合計

が 32CPU以下となるように ESXiサーバを選択します。 
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10. 「ライセンスの割り当て」ダイアログが表示されます。手順 7 と同様に、[割り当てるライセンスキーの行頭]に

チェックを付けた後、ダイアログ内右下の[OK]をクリックします。 

 
 

11. vSphere Client にフォーカスが戻ります。[資産]タブ画面内の一覧で、ライセンス登録を行った ESXi サーバ

の「ライセンス」列に割り当てた「ライセンス名」が表示されていることを確認します。 

 
 

12. 最後に、vSAN クラスタにライセンスを割り当てます。 [資産]タブの下の[VSAN クラスタ]をクリックし、資産の

一覧で、[vSAN クラスタ名]を選択した状態で、[ライセンスの割り当て]をクリックします。 
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13. 「ライセンスの割り当て」ダイアログが表示されます。手順 7 と同様に、[割り当てるライセンスキー]の行頭に

チェックを付けた後、ダイアログ内右下の[OK]をクリックします。 

 
 

14. vSphere Client にフォーカスが戻ります。資産タブ画面内の一覧で、ライセンス登録を行った vSAN クラスタ

の「ライセンス」列に割り当てた「ライセンス名」が表示されていることを確認します。 

 
 

以上で、リストア後のライセンスキーの再登録は完了です。 

  



 

25       © NEC Corporation 2022    

1.2.5. ≪参考≫管理ノード、クラスタノードの再接続 

本項は、参考として、管理ノード、クラスタノードとの接続に問題がある場合の再接続手順について記載していま

す。 
 

1. 管理 VM から vSphere Clientで vCSAにログインします。 

 

2. 管理ノードの接続設定を行います。 

画面左上の[ホストおよびクラスタ]を選択し、画面左のナビゲータ枠の[切断状態の管理ノード]をクリックしま

す。 

   
 

3. [アクション] － [接続] － [接続]を順にクリックします。 
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4. 「接続」ダイアログが表示されたら、[OK]をクリックします。 

 
 

5. 管理ノードが接続されたことを確認します。管理ノードの接続は完了です。 
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6. クラスタノードの接続設定を行います。 

画面左のナビゲータ枠の[クラスタノード]をクリックし、接続状態を確認します。 

 

【切断状態の場合】 

手順 8から実施してください。手順 7はスキップしてください。 

    
    

【「サマリ」で「ホスト<クラスタノードのホスト名>を同期できません。」と表示された場合】 

手順 7から実施してください。 

 
  



 

28       © NEC Corporation 2022    

7. [アクション] － [接続] － [切断]を順にクリックします。 

    
 

「切断」ダイアログが表示されたら、[OK]をクリックします。 

 
 

8. [アクション] － [接続] － [接続]を順にクリックします。 
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9. 「接続」ダイアログが表示されたら、[OK]をクリックします。 

 
 

10. 「ホストの追加」の「名前と場所」が表示されたら、[次へ]をクリックします。

 

 

11. 「接続設定」が表示されたら、[ユーザー名とパスワード（※）]を入力し、[次へ]をクリックします。 

※ NEC Hyper Converged System for VMware vSAN/TR2.0 初期パスワード通知書 

1.1初期アカウント／パスワードのクラスタノードを参照してください。 
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12. 「ホストサマリ」が表示されたら、[次へ]をクリックします。 

 
 

13. 「仮想マシンの場所」が表示されたら、[次へ]をクリックします。 

 

 

14. 「設定の確認」が表示され、設定に問題がない場合、[完了]をクリックします。 
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15. クラスタノードが接続されたことを確認します。 

「切断状態」のすべてのノードに手順 7～手順 15を実施します。 

 
 

以上で、管理ノード、クラスタノードの再接続は完了です。 

  



 

32       © NEC Corporation 2022    

2. クラスタノードのバックアップ／リストア 

本章では、クラスタノードのバックアップおよびリストア手順について記載しています。 

 クラスタノードのバックアップ 

クラスタノードのバックアップは、出荷時点で実施済みですので、作業は不要です。 

 

 クラスタノードのリストア 

クラスタノードのリストアは以下の順序で行います。各項目の詳細は、2.2.1項から 2.2.4項を参照ください。 
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本作業による影響 

クラスタノードのリストアにおいては、作業中に該当ノードの再起動を行います。そのため、該当ノード上に 

仮想マシンが存在する場合、本作業を実施する間、該当する全ての仮想マシンを他のクラスタノードに 

移行する必要がありますのでご注意ください。 

作業時間の目安 

約 25分 

※ リストアの準備から iLOの設定リストアまでを含みます。HCS環境の再稼働操作は含みません。 

なお、作業時間は、仮想マシンの移行に要する時間、および、vSANのコンポーネント再同期に要する 

時間等により、目安よりも長くなる場合があります。 

作業実施に必要な環境・機材 

クラスタノードのリストア作業の際は、以下のWindows PCが必要となります。 

⚫ 管理 NWに接続している。 

⚫ 管理 VMにリモートデスクトップ接続できる。 

⚫ クラスタノードに SSHで接続できる。 

※ 通常、SSHによる接続が可能なターミナルソフトを使用します。 

 

オペレータは、このWindows PCから管理 VM、クラスタノードにアクセスして作業を行います。 

また、下記のドキュメントもご用意ください。 

⚫ NEC Hyper Converged System 初期パスワード通知書 
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2.2.1. リストアの準備 

本項は、クラスタノードのリストアを行う前に必要な操作について記載しています。 

【重要】 

リストア操作を行うには、クラスタノードは、出荷時と同じハードウェア構成である必要があります。また、出

荷時点でインストールされていたパッチとストレージコントローラのデバイスドライバ・ファームウェアがすべて

適用済みであり、同じビルド番号である必要があります。 
 

【重要】 

すべてのクラスタノードにおいてリストア作業を行う場合、1台目のクラスタノードに対して2.2.1項から2.2.4

項までの操作を行った後、2台目を含むその他すべてのクラスタノードに対して、必ず1台ずつ、2.2.1項の手

順2から2.2.4項までの操作を順に行ってください。 

1. 管理 VM から vSphere Clientで vCSAにログインします。 

 

2. vSphere Clientが表示されたら、[ホストおよびクラスタ]を選択し、オブジェクトナビゲータで[リストアするクラ

スタノード名]をクリックします。 

 
 

3. 画面右の[仮想マシン]タブ － [仮想マシン]を順にクリックします。 

※リストアを行うクラスタノード上に仮想マシンが存在する場合、リストア実行時に仮想マシンが消去される

為、手順 3～手順 10までの操作を行い、vCLS以外のすべての仮想マシンを別のクラスタノードに移行しま

す 。 
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4. [移行させる仮想マシン]にチェックを入れ、[選択した仮想マシン上]で右クリックし、[移行]をクリックします。 

 
 

5. 「移行」ダイアログが表示されたら、[コンピューティングリソースのみ変更します]を選択し、ダイアログ内右下

の[NEXT]をクリックします。 

 
 

6. 一覧から移行先となる[クラスタノード名]を選択し、ダイアログ内右下の[NEXT]をクリックします。 

※以下の画面では[nec-esx-cn3.vsphere.local]を選択しています。 
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7. ダイアログ内右下の[NEXT]をクリックします。 

 
 

8. [vMotionを高優先度でスケジューリング]を選択し、ダイアログ内右下の[NEXT]をクリックします。 

 
 

9. 入力した内容が正しく設定されていることを確認し、ダイアログ内右下の[FINISH]をクリックします。 
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10. 仮想マシン一覧に vSphere クラスタサービス仮想マシン(※)以外がないことを確認します。 

※vCLS仮想マシン(vCLS-で始まる仮想マシン)はメンテナンスモードにした際に自動的に別のクラスタノー

ドに移行されます。 

 
 

11. オブジェクトナビゲータで[vSAN クラスタ名]をクリックした後、[構成]タブ － [vSphereの可用性]の順にクリ

ックします。 

 
 

12. タブ画面内右上の、「vSphereの可用性」の右端に表示される[編集]をクリックします。 
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13. 「クラスタ設定の編集」ダイアログが表示されたら、ダイアログ内上のメニューで[障害および対応]タブを 

クリックした後、「ホスト監視の有効化」の状態を確認します。状態が有効の場合は[無効]にし、ダイアログ内

右下の[OK]をクリックします。 

 
 

14. オブジェクトナビゲータで[vSAN クラスタ名]をクリックし、画面中央上部の[監視]タブをクリックした後、タブ画

面内左のメニューで[オブジェクトの再同期]をクリックして、タブ画面内右に表示される「再同期オブジェクトの

合計数」、「再同期される残り容量」の値が 0であり、また「再同期の合計推定時間」の値が 0秒で、再同期

を実行していないことを確認します。 

 
 

15. オブジェクトナビゲータで[リストア対象のクラスタノード名]をクリックし、更新された画面中央上部の 

[データストア]タブをクリックします。画面右の一覧に、vSAN データストア以外の、クラスタノードの内蔵ディス

クによるデータストアが存在することを確認します。 

※以下の画面では[datastore1c] 
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16. オブジェクトナビゲータで、[リストア対象のクラスタノード名]をクリックし、[アクション] － [メンテナンスモード] 

－ [メンテナンスモードへの切り替え]を順にクリックします。 

 
 

17. 「メンテナンスモードへの切り替え」ダイアログが表示されますので、「vSAN データの移行」を[アクセシビリテ

ィの確保]に変更し、ダイアログ内右下の[OK]をクリックします。 

 
 

《参考》手順17で[OK]をクリック後、以下の画面が表示された場合： 

リストアを行うクラスタノードにvCLS仮想マシンが存在すると以下の警告画面が表示されます。 

以下の画面が表示されたら[OK]をクリックしてください。 

なお、リストアを行うクラスタノードにvCLS仮想マシンのみ存在する場合は、自動的に別のクラスタノード

に移行されるのでそのままで問題ありません。 
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18. 「状態」が「メンテナンスモード」になっていることを確認します。 

 
 

以上で、クラスタノードのリストア準備は完了です。 
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2.2.2. ESXiの設定リストア 

本項は、ESXiの設定リストアについて記載しています。 

 

1. 管理 VMからリストア対象のクラスタノードの Host Clientにログインします。 

 

2. Host Client画面左の「ナビゲータ」枠内の[ストレージ]をクリックします。 

 
 

3. 画面右に表示される「ストレージ」画面において、[データストア]タブをクリックした後、 

タブ画面内の一覧の上に表示されている[データストアブラウザ]をクリックします。 

 
 

4. 「データストアブラウザ」のウィンドウが表示されます。ウィンドウ内左の一覧で、2.2.1項の手順 15で確認し

た[データストア名]をクリックした後、ウィンドウ内左上の[アップロード]をクリックします。 
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5. 「ファイルのアップロード」ダイアログが表示されたら、「C:¥backup¥initial¥<リストア対象のクラスタノードの

ホスト名>」フォルダに移動し、[configBundle-<リストア対象のクラスタノードの FQDN>.tgz]をクリックし、ダイ

アログ内右下の[開く]をクリックします。 

 

 
 

6. 設定データがアップロードされたことを確認した後、データストアブラウザのウィンドウ右下の[閉じる]を 

クリックします。 

 
 

7. コンソールまたはターミナルソフトでバックアップ対象のクラスタノードの ESXi Shellに rootユーザでログイン

します。 
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8. 以下のコマンドを順に実行し、リストアを実行します。なお、/vmfs/volumes/ 以降の部分は、手順 4で確認し

たデータストア名、およびバックアップした ESXiの設定ファイル名により構成されます。 

> mv /vmfs/volumes/<手順 4 で確認したデータストア名>/configBundle-<リストア対象のクラスタノード

の FQDN>.tgz /tmp/configBundle.tgz 

> vim-cmd hostsvc/firmware/restore_config /tmp/configBundle.tgz 

 
コマンド実行直後にクラスタノードが再起動し、バックアップデータが反映されます。 

※本手順以降、クラスタノードの ESXiのパスワードが初期パスワードになります。 

クラスタノードの ESXiの初期パスワードは「初期パスワード通知書」を参照ください。 

 

《参考》 

手順8の1行目のコマンドを実行後、以下が表示されたら、[y]と入力し、実行します。 

 

    

【重要】 

クラスタノードは、毎起動時に、ディスクグループ単位で、キャッシュデバイス上のメタデータテーブルの 

生成を目的としたデータ処理およびバッファ内のログエントリの整理を実行します。 

※ 上記動作の間は、ESXiの画面に「Initializing SSD：～」と表示されます。 

 
 

ESXiサーバの再起動の時点における書き込み用バッファ内のデータやブロックの量が多い場合、 

上記動作が完了して、ESXiが起動するまでに長時間を要する場合がありますのでご注意ください。 

特に、上記画面の表示中にESXiサーバの電源OFF、および、リブートの実行は、vSAN環境の破壊に 

つながる恐れがあるため行わないでください。「Initializing SSD：～」と表示されている時点の、ESXiの 

起動経過詳細は[Alt + F12]キーを押下して表示されるvmkernelのログ画面で確認ください。 

 

 

《参考》 

異なるサーバ装置のESXiサーバのバックアップをリストアする場合、手順8の2行目のコマンドを以下の

コマンドに変更することで、バックアップファイルをUUIDの異なる装置に、強制的にリストアすることが可

能です。 

> vim-cmd hostsvc/firmware/restore_config 1 /tmp/configBundle.tgz 

ただし、上記コマンドを実行した際に、バックアップ元とリストア先の装置でハードウェアスペックが 

異なる場合は、同じビルド番号のESXiをインストールした状態においても、正常にリストアされない 

場合がありますのでご注意ください。 

 

以上で、ESXiの設定リストアは完了です。 
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2.2.3. iLOの設定リストア 

本項は、「1.2.3. iLOの設定リストア」と同じです。 

「管理ノード」を「クラスタノード」に読み替えて操作を行ってください。 

手順 6のフォルダは「C:¥backup¥initial¥＜リストア対象のクラスタノードのホスト名＞」に読み替えてください。 

 

2.2.4. リストア後の作業 
本項は、リストア後の作業について記載しています。 

 

1. 管理 VMから vSphere Clientで vCSAにログインします。 

 

2. vSphere Clientの画面が表示されたら、「リストアしたクラスタノード」の接続確認をします。 

「リストアしたクラスタノード」との接続に問題がある場合、《参考》を実施してください。 

接続に問題がない場合は、手順 3から作業を実施してください。 

 

《参考》手順2で「リストアしたクラスタノード」との接続に問題がある場合： 
 

画面左のナビゲータ枠の[リストアしたクラスタノード名]をクリックします。 

 
 

[アクション] － [接続] － [接続]を順にクリックします。 
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「接続」ダイアログが表示されたら、[OK]をクリックします。 

 
 

「ホストの追加」の「名前と場所」が表示されたら、[次へ]をクリックします。

 
 

「接続設定」が表示されたら、[ユーザー名とパスワード(※)]を入力し、[次へ]をクリックします。 

※ NEC Hyper Converged System for VMware vSAN/TR2.0 初期パスワード通知書 

1.1初期アカウント／パスワードのクラスタノードを参照してください。 
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「ホストサマリ」が表示されたら、[次へ]をクリックします。 

 
 

「仮想マシンの場所」が表示されたら、[次へ]をクリックします。 

 
 

「設定の確認」が表示され、設定に問題がない場合、[完了]をクリックします。 

 

 

クラスタノードが接続されたことを確認します。 

 
  

以上で、クラスタノードの再接続は完了です。 
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3. オブジェクトナビゲータで[クラスタノード名]をクリックし、[アクション] － [vSphere HA用に再設定]の順にク

リックします。本操作を（リストアを行っていないノードも含め）すべてのクラスタノードに対して実施してくださ

い。 

 
 

4. 画面左のオブジェクトナビゲータで「2.2.1.リストア準備」の手順 6で選択した[移行先クラスタノード名]をクリ

ックします。 
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5. 画面右の[仮想マシン]タブ － [仮想マシン]を順にクリックします。 

 
 

6. 「2.2.1.リストア準備」の手順 4～手順 9で移行した[仮想マシン]にチェック入れ、[選択した仮想マシン上]で

右クリックし、[移行]をクリックします。 

 
 

7. 「移行タイプの選択」画面が表示されたら、[コンピューティングリソースのみ変更します]を選択し、画面右下

の[NEXT]をクリックします。 
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8. 「コンピューティングリソースの選択」画面が表示されたら、[ホスト]を選択し、一覧から[移行元のクラスタノー

ド]を選択し、画面右下の[NEXT]をクリックします。 

 
 

9. 「ネットワークの選択」画面が表示されたら、画面右下の[NEXT]をクリックします。 

 
 

10. 「vMotionの優先順位の選択」画面が表示されたら、画面右下の[NEXT]をクリックします。 
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11. 「設定の確認」画面が表示されたら、画面右下の[FINISH]をクリックします。 

 
 

12. オブジェクトナビゲータで[リストアしたクラスタノード名]を選択し、[仮想マシン]タブ － [仮想マシン]を順にク

リックします。手順 5～手順 10で移行した仮想マシンが一覧にあることを確認します。 

 
 

13. 他にも「2.2.1.リストア準備」の手順 2～手順 9で移行した仮想マシンが存在する場合、該当する仮想マシン

に対しても手順 4～手順 11を実施してください。なお、複数のクラスタノードに対してリストアを行う場合、2.3

項冒頭の「【重要】」の順に作業を実施してください。 

 

以上で、リストア後の作業は完了です。 
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 リストア後のクラスタの復旧 
本項は、リストア実施後に必要な操作について記載しています。 

【重要】 

本項2.3の操作は、すべてのクラスタノードに対してリストア作業（2.2.1項から2.2.4項）を行った後に実施し

てください。 

1. 管理 VMから vSphere Clientで vCSAにログインします。 
 

2. オブジェクトナビゲータで[vSAN クラスタ名]をクリックした後、 [構成]タブ – [vSphereの可用性]の順にクリ

ックします。 

 
 

3. タブ画面内右上の、「vSphereの可用性」の右端に表示される[編集]をクリックします。 

 
 

4. 「クラスタ設定の編集」ダイアログが表示されますので、ダイアログ内上のメニューで[vSphere HA]を[オフ]に

し、再度[オン]にします。続けて、[障害および対応]タブをクリックした後、「ホスト監視の有効化」の状態を確

認します。状態が無効の場合は[有効]にし、ダイアログ内右下の[OK]をクリックします。 
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5. オブジェクトナビゲータで[vSAN クラスタ名]を選択した状態で、画面中央上部の[監視]タブをクリックし、 

[▼vSAN]の下の[Skyline健全性]をクリックします。 

 
 

6. タブ画面内右の、一覧の上に表示されている[再テスト]をクリックします。 
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7. vSAN環境の健全性確認の結果が健全性ツリーに表示されますので、確認します。 

※「オンライン健全性（無効）」配下の「vSAN Support Insight」、「ハードウェアの互換性」配下の「vSAN 

HCL DBの更新状態」、「vSAN ビルドに関する推奨事項」配下の「vSAN ビルドに関する推奨事項エンジン

の健全性」と「vSAN リリース カタログの更新状態」の「警告」についてはサイレンスアラートになっています。 

 

 
 

健全性ツリーに「失敗」の項目が存在する場合、（テスト名の先頭に「 ▼」が表示されている場合は、「 ▼」部分

をクリックし、具体的なテスト名を表示させた後）テスト名を選択し、失敗した具体的な内容を画面右下の表示

で確認した後、原因の対処を行ってください。 

※ 「テスト結果」が「警告」となっている項目については、可能な範囲で、結果が「パス」となるように設定を 

行ってください。HCSをインターネットに接続できない環境に設置している等、意図的に「警告」となる 

構成としている場合は、「警告」のままで問題ありません。 
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8. 健全性確認の結果が表示されている状態で、[問題とアラーム]をクリックし、 [すべての問題]を選択します。 

 
 

[監視]タブ画面内右の一覧の内容を確認します。「問題」列の値を一件ずつ参照し、対処済み、および 

対処不要の内容については、その行を選択した状態で一覧の左上に表示される[緑にリセット]アイコンを 

クリックします。リセットできないアラームが発生した場合は、クリアされるように原因の特定、 

および復旧作業を行ってください。 

 
 

9. [監視]タブ画面に[すべての問題]の一覧が表示されている状態で、タブ画面内左のメニューで[▼問題とアラ

ーム]の下の[トリガ済みアラーム]をクリックし、手順 8同様にオブジェクトの一覧で、アラーム内容の確認、お

よび復旧作業やリセットを行います。 

 
 

10. オブジェクトナビゲータで[管理ノード名]をクリックして手順 8、手順 9 と同様の操作を行ってください。 
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11. 必要に応じて、他のクラスタノードに移行した仮想マシンを、リストアしたクラスタノードに再度移行してくださ

い。 

 

《参考》 

リストアの実施後、vSANクラスタ上の仮想マシンの電源をONにした際、オブジェクトナビゲータで[仮想マシ

ン名]を選択した状態で画面中央上部の[サマリ]タブをクリックした画面において、「この仮想マシンは移動ま

たはコピーされている可能性があります」の確認メッセージが表示される場合があります。 

この場合、[質問への回答]をクリックした後、表示されるダイアログ内で[移動しました]にチェックを付け、[OK]

をクリックしてください。 
 

《参考》 

リストアの実施後のクラスタノードにおいて、仮想マシンのサマリに「この仮想マシンにはネットワークが割り

当てられていません。」と表示される場合があります。 

この場合、1.2.2項の手順6を参考に、当該仮想マシンをインベントリから削除してください。 

 

以上で、リストア後のクラスタの復旧は完了です。 

 

基本クラスタスタートアップガイドの作業が完了した状態に戻すには、以降の 3章～7章を実施してください。 

  



 

56       © NEC Corporation 2022    

3. 管理 VMの時刻同期 

本項では、初期バックアップのリストアによって変わった管理 VMの時刻を確認する手順を記載しています。 

 

 管理 VMの時刻同期の確認 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「3.10 管理

VMの時刻同期確認」を参照ください。 

 

4. DNSサーバの設定変更 

本項では、初期バックアップのリストアによって初期化された DNSサーバの設定を変更する手順を記載してい

ます。 

 

 管理 VM上の DNSサーバの設定 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「4.1.2 管理

VM上の DNSサーバの設定」を参照ください。 

 

 お客様 DNSサーバでの同期作業 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「4.1.3 お客

様 DNSサーバでの同期作業」を参照ください。 

 

 ゾーン転送設定の確認 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「4.1.4 ゾー

ン転送設定の確認」を参照ください。 

 

 DNSのフォワーダー設定 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「4.2 DNS

のフォワーダー設定」を参照ください。 

 

 代替 DNSサーバ設定の確認 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「4.3 代替

DNSサーバ設定の確認」を参照ください。 

 

以上で、DNSサーバの設定変更は完了です。 
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5. パスワード更新 

本項では、初期バックアップのリストアによって出荷時の初期パスワードに戻ったパスワードを更新する手順を記

載しています。 

本手順に従い、必ずお客様のセキュリティポリシーに則ったパスワードに更新してください。変更したパスワード

は控えておいてください。 

 

 準備 
パスワード更新は管理 VMより行いますので、Windows PCから管理 VMに接続してください。 

 

 vCenter Serverの保守アカウントのパスワード更

新 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「6.2 

vCenter Serverの保守アカウントのパスワード更新」を参照ください。 

 

 管理ノード、クラスタノード、vCenter Server、HCS 

Consoleのパスワード更新 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「6.3 管理ノ

ード、クラスタノード、vCenter Server、HCS Consoleのパスワード更新」を参照ください。 

 

 管理ノードの管理 VMのパスワード更新 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「6.4 管理ノ

ードの管理 VMのパスワード更新」を参照ください。 

 

 ESMPRO/ServerManagerのパスワード更新 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「6.5 

ESMPRO/ServerManagerのパスワード更新」を参照ください。 

 

以上で、パスワードの更新は完了です。 
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6. 監視通報の設定 

本項では、初期バックアップのリストアによって初期化された監視通報の設定をする手順を記載しています。 

 

 vCSAでの SNMP設定 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「7.1 vCSA 

での SNMP設定」を参照ください。 

 

 ESMPROでの通報設定 
「NEC Hyper Converged System for VMware vSAN/TR2.0 基本クラスタスタートアップガイド」の「7.2 

ESMPROでの通報設定」を参照ください。 

 

以上で、監視通報の設定は完了です。 
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7. HCS Console上での確認 

本項では、HCS Console メンテナンスモード解除する手順を記載しています。 

 メンテナンスモードの解除 

 管理 VM に管理者権限を有するユーザでサインインし、スタートメニューから[NEC Hyper Converged 

System Console]をクリックし、HCS Consoleを起動します。 

 

 

 HCS Console を起動すると、HCS Consoleのログイン画面が表示されます。(以下図) 

アカウント情報を入力し、ログインします。 

⚫ UserName: 「hcsadmin」 

⚫ Password: 「NEC HCS Console – 管理パスワード」 

 
 

 HCS Consoleのダッシュボード画面が表示され、クラスタノードがメンテナンスモードになっていることを確認

します。 
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 [ノード]をクリックし、「状態」が[メンテナンスモードになっているノード]をクリックします。 

 
 

 「ノードサマリ」の[操作]をクリックし、[メンテナンスモードの終了]を選択します。 

 
 

 [更新]をクリックし、状態が「正常」になっていることを確認します。 

 
 

 「メンテナンスモードになっているノード」すべてに手順 4～手順 6を実施してください。 

 

以上で、メンテナンスモードの解除は完了です。 
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 HCS Consoleの確認 
1. 管理 VMのスタートメニューから[NEC Hyper Converged System Console]をクリックし、HCS Console

を起動します。 

 
 

2. HCS Console を起動すると、HCS Consoleのログイン画面が表示されます。(下記図) 

アカウント情報を入力し、ログインします。 

⚫ UserName: 「hcsadmin」 

⚫ Password: 「NEC HCS Console – 管理パスワード」 

 
注意事項 

⚫ サービス "PVMService" が起動していない状態で、NEC Hyper Converged System Console を接

続しようとするとエラーとなります。NEC Hyper Converged System Console ユーザーズガイドの

「SystemProvisioning を起動/ 再起動/ 停止するには」を参照し、手動でサービスを起動してください。 

 

3. ログインに成功すると、ポータル画面が表示されます。 

 
※左側の枠内のアイコンの各名称は右の表の通りです。  

  

アイ

コン 

名称 

 
ダッシュボー

ド 

 
ノード 

 
仮想マシン 

 
監視 

 
設定 
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4. [ダッシュボード]をクリックし、ノードサマリに表示されたクラスタノードの台数を確認します。 

 
 

5. [ノード]をクリックし、ノードの「状態」が「正常」、「電源」が「On」であることを確認します。 

 
 

登録したノードと状態がリスト形式で表示されます。 

詳細を確認したいノードをクリックすると、各ノードの詳細情報が表示されます。 

 

6. [仮想マシン]をクリックし、仮想マシンの「状態」が「正常」、「電源」が「On」であることを確認します。 

 
 

仮想マシン（VM）の一覧と状態がリスト形式で表示されます。 

詳細を確認したい仮想マシン（VM）をクリックすると、仮想マシン（VM）の詳細情報が表示されます。 
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7. [監視]をクリックし、ジョブ・イベント・ログ情報を表示できることを確認します。 

※製品出荷直後の場合、ジョブとログに何も表示されない場合があります。 

 
HCS Consoleのジョブ・イベント・ログ情報が、リスト形式で表示されます。 

各ジョブの[詳細]をクリックすると詳細情報が表示されます。 

 

8. [設定]をクリックし、[ノード設定]タブを選択し、BMCアカウントが「(接続可能)」であることを確認します。 

 
 

以上で、HCS Consoleの確認は完了です。 
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8. バックアップの管理 

 バックアップの削除 
本項では、管理ノード上のバックアップの削除の手順について記載しています。 

 

1. 管理 VMに管理者権限を有するユーザでサインインし、vSphere Clientで vCSAにログインします。 

 

2. vSphere Clientの画面が表示されたら、画面左上の[ストレージ]をクリックします。 

 
 

3. 画面左の[ナビゲータ]枠のデータストア[datastore2k]をクリックします。 

 
 

4. [ファイル]タブ － [datastore2k]を順にクリックし、[hcsbackup-initial]の行頭にチェックを付け、[削除]を選

択します。 
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5. 「削除の確認」ダイアログが表示されたら、[OK]をクリックします。 

 
 

6. 手順 4で選択した「hcsbackup-initial」が削除されていることを確認します。 

 
 

以上で、バックアップの削除の作業は完了です。 
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9. 補足 

 VMware vSphere Clientの接続方法 

VMware vSphere Client(本書では、「vSphere Client」と表記します)は、vCenter Server、ESXiサーバ、およ

び仮想マシンの管理を行うためのWebアプリケーションです。 

本項では vSphere Clientのログイン/ログアウトについて記載します。 

ログイン 

 管理VMに管理者権限を有するユーザでサインインし、Firefoxを起動して、以下のURLを入力し、vSphere 

Clientで vCSAに接続します。 

https://<vCSA - FQDN>/ui  

 
 

※上記操作に続いて Firefox に「警告：潜在的なセキュリティリスクあり」と複数回表示される場合は、それ

ぞれにおいて[詳細] - [危険性を承知で続行]  とクリックしていきます。 
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《参考》 信頼済みサイトへの登録について： 

Firefoxの場合、画面右上のメニューから[オプション] － [プライバシーとセキュリティ]を順に 

クリックし、「許可設定」まで下にスクロールします。「ポップアップウィンドウをブロックする」の 

[許可サイト]をクリックします。 

 
 

「許可サイト – ポップアップ」のダイアログが表示されたら、ウェブサイトのアドレス欄に 

[登録対象のURL]を入力した後、[許可]をクリックします。

 
 

Firefox以外のWebブラウザにおける操作については、各Webブラウザのドキュメントもしくは

ヘルプを参照ください。 
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 接続が成功すると、vSphere Clientのログイン画面が表示されます。(以下図) 

アカウント情報を入力し、ログインします。 

※管理ノードを起動してから vCenter Serverできるようになるまでに 10分程度の時間がかかります。 

⚫ アカウント: 「Administrator@vsphere.local」 

⚫ パスワード: 「vCSA – SSO administratorパスワード」 

 

 

 正常にログインすると、vSphere Clientの操作画面が表示されます。 

※ 稀に、以下の画面が表示されず、背景色のみが表示された状態が継続する場合があります。 

手順 2 の操作を行った後、2 分程経過しても vSphere Client の操作画面が表示されない場合、Web ブ

ラウザを一旦終了し、再度手順 1から操作を行ってください。 

 
 

※ 本書では、本項の操作を「vSphere Clientで vCSA にログインする」と表記します。 
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ログアウト 

 vSphere Clientの画面上部に表示されているユーザ名（以下画面例の場合、 

[Administrator@VSPHERE.LOCAL]の箇所）をクリックします。表示されたメニューから[ログアウト]をクリッ

クします。 

 

 

 正常にログアウトすると、ログイン画面が表示されます。 

 

9.1.1. セキュリティ証明書のインストール 

「このWebサイトのセキュリティ証明書には問題があります。」などの画面が表示されるのを抑止するには、セキ

ュリティ証明書を管理VMにインストールする必要があります。 

ここでは、vCenter Serverが発行する自己署名証明書をインストールする手順を記載します。 

 

1. セキュリティ証明書を入手するには、管理VMのWebブラウザのアドレス欄に以下のURLを入力します。 

https://<vCSA - FQDN>/ 

※ Firefoxに「警告：潜在的なセキュリティリスクあり」と複数回表示される場合は、それぞれにおいて[詳細] - 

[危険性を承知で続行]とクリックしていきます。 
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2. 以下の画面が表示されたら、[信頼されたルートCA証明書をダウンロード]をクリックし、 

管理VM上の任意のフォルダにzipファイルを保存し、展開します。 

 

 

 

3. [download] － [certs] － [win]を順にフォルダを開き、[ルート証明書ファイル(拡張子が.crtのもの)]を右ク

リックし、[証明書のインストール]をクリックします。 
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4. 「証明書のインポートウィザード」ダイアログが表示されたら、[現在のユーザー]を選択し、[次へ]をクリックし

ます。 

 
 

5. 下図の画面が表示されたら、[証明書をすべて次のストアに配置する]を選択し、[参照]をクリックします。 

 

 

6. 「証明書ストアの選択」ダイアログが表示されたら、[信頼されたルート証明機関]を選択し、[OK]をクリックし

ます。 
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7. [次へ]をクリックします。 

 
 

8. [完了]をクリックします。 

 
 

9. 「セキュリティ警告」ダイアログが表示されたら、[はい]をクリックします。 
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10. 「証明書のインポートウィザード」が表示されたら、[OK]をクリックします。 

 
 

11. [証明書失効リストファイル（拡張子が.crl ）]を右クリックし、[CRLのインストール]をクリックします。 

 
 

12. 手順4～手順10を実施し、同様の手順にて証明書失効リストファイル（拡張子が.crl ）をインストールしてくだ

さい。 

 

すべてのインストール作業が完了したらブラウザを再起動してください。 
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 VMware Host Clientの接続方法 

VMware Host Client(本書では、「Host Client」と表記します)は、単一の ESXiサーバに対して操作・ 

管理を行うためのWebアプリケーションです。 

本項では Host Clientのログイン/ログアウトについて記載します。 

※本項の操作に関する詳細は、以下Webページを参照ください。 

<https://docs.vmware.com/jp/VMware-vSphere/7.0/com.vmware.vsphere.hostclient.doc/GUID-
4EAFC4E4-D666-4E40-8CF9-7B96418DD3DB.html> 

ログイン 

 管理 VM に管理者権限を有するユーザでサインインし、Firefox を起動して、以下の URL 入力し、管理ノー

ドもしくはクラスタノードの Host Clientに接続します。 

 

https://<管理ノード - 管理 NW - IPアドレス>/ui 

もしくは 

https://<クラスタノード - 管理 NW - IPアドレス>/ui 

 

※上記操作に続いて Firefox に「警告：潜在的なセキュリティリスクあり」と複数回表示される場合は、それ

ぞれにおいて[詳細] - [危険性を承知で続行]  とクリックしていきます。 

 

 接続が成功すると、Host Clientのログイン画面が表示されます。(以下図) 

アカウント情報を入力し、ログインします。 

⚫ ユーザー名: 「root」 

⚫ パスワード: 「管理ノードもしくはクラスタノード - ESXiの rootパスワード」 
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《参考》 

手順2の操作を行った後、以下のダイアログが表示される場合があります。VMware社のカス

タマエクスペリエンス改善プログラム(CEIP)へ参加する場合は、[VMwareのカスタマエクスペ

リエンス改善プログラムに参加]にチェックを付けた状態で[OK]をクリックします。CEIPの詳細

については、以下Webページを参照ください。 

<https://docs.vmware.com/jp/VMware-

vSphere/7.0/com.vmware.vsphere.vcenterhost.doc/GUID-64717014-F7F5-4DBD-ABE8-

0057161A1046.html> 

 

 

 正常にログインすると Host Clientの操作画面が表示されます。 

 
※ 本書では、本項の操作を「Host Clientにログインする」と表記します。 

 

ログアウト 

 Host Clientの画面上部に表示されているユーザ名部分（以下画面例の場合、[root@192.168.10.50] 

の箇所）をクリックし、表示されたメニューで[ログアウトします]をクリックします。 

 
 

 正常にログアウトすると、ログイン画面が表示されます。 

  



 

76       © NEC Corporation 2022    

 iLOの接続方法 

本項では iLOのログイン/ログアウトについて記載します。 

ログイン 

1. 管理 VMもしくは、Windows PCに管理者権限を有するユーザでサインインし、Firefoxを起動して、以下

URLを入力し、iLOに接続します。 

 

https://<管理ノード - BMC - IPアドレス>/ 

もしくは 

https://<クラスタノード - BMC - IPアドレス>/ 

 

※上記操作に続いて Firefox に「警告：潜在的なセキュリティリスクあり」と複数回表示される場合は、それ

ぞれにおいて[詳細] - [危険性を承知で続行]  とクリックしていきます。 
 

2. iLOのログイン画面が表示されます。(以下図) 

アカウント情報を入力し、ログインします。 

⚫ ローカル ログイン名: 「hcsadmin」 

⚫ パスワード: 「管理ノードもしくはクラスタノード - BMC のパスワード」 
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3. 正常にログインすると、iLOのWebインターフェイス画面が表示されます。 

 
※ 本書では、本項の操作を「iLOにログインする」と表記します。 

 

ログアウト 

1. iLOのWebインターフェイス画面右上の[ユーザー]を選択し、[ログアウト]をクリックします。 

 
 

2. 正常にログアウトすると、ログイン画面が表示されます。 
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 ESXi Shellの接続方法 

ESXi Shellは ESXiのトラブルシューティングを目的として使用するコマンドラインインターフェイスのシェルで

す。 

特に、パッチやドライバの追加・削除、vSphere Clientから設定できない項目の操作・表示に使用します。 

ESXi Shellは、コンソールもしくは、ターミナルソフトで接続して使用します。 

コンソールでの接続方法は、「9.4.1 コンソールを使用する場合」、 

ターミナルソフトでの接続方法は、「9.4.2. ターミナルソフトを使用する場合」をそれぞれ参照ください。 

9.4.1. コンソールを使用する場合 

本項では、Web コンソールを使用して ESXi Shellに接続する方法について記載します。 

[注意] 

キーボードレイアウトを”Japanese”に設定しても、ESXiの再起動を行うと、ダイレクトコンソールユーザ

インターフェイスや ESXi Shell へのキーボード入力が英語配列となる場合があります。 

ESXi Shellにログインする際のパスワード入力やコマンド入力が英語配列となることがありますので、ご

注意ください。 

(“@”は「Shift + 2」で入力することができます。) 

本事象が発生した場合は、ダイレクトコンソールユーザインターフェイスにログインして「Configure 

Keyboard」の値を"Japanese"に設定し直してください。 

 

サーバにディスプレイ/キーボードを接続しローカルからアクセスするか、iLOに接続し、コンソールを起動してくだ

さい。 

  

《参考》 iLOに接続しコンソールを起動する手順について： 

1. 管理VMもしくは、Windows PCに管理者権限を有するユーザでサインインし、iLOにログインします。 

 

2. iLOのWebインターフェイス画面が表示されたら、画面左下の[ESXiコンソール]をクリックし、

[HTML5コンソール]を選択します。 

 



 

79       © NEC Corporation 2022    

ESXi Shell有効化とログイン 

 ESXiが起動し、以下画面が表示されている状態で[F2]キーを押下します。 

※本書では、以下画面を「ダイレクトコンソールユーザインターフェイスの初期画面」と表記します。 

 

 

 「Authentication Required」の画面が表示されたら、アカウント情報を入力し、[Enter]キーを押下します。 

⚫ Login Name: 「root」 

⚫ Password: 「管理ノードもしくはクラスタノード - ESXiの rootパスワード」 

 

 

 「System Customization」の画面が表示されます。 

画面左のメニューにおいて[Troubleshooting Options]を選択し、[Enter]キーを押下します。 
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 「Troubleshooting Mode Options」の画面が表示されます。 

画面左のメニューにおいて[Enable ESXi Shell]を選択した状態で[Enter]キーを押下し、画面左のメニューの

表示が[Disable ESXi Shell]に更新されることを確認します。 

※ 上記操作を行う前の時点で画面左のメニューに[Disable ESXi Shell]と表示されている場合は、 

操作を行わず、そのまま手順 5の操作を行ってください。 

 

 

 [Alt + F1]キーを押下して ESXi Shell画面を表示した後、rootユーザでログインします。 

 
※ 本書では、本項の操作を「コンソールで ESXi Shellに rootユーザでログインする」と表記します。 

 

ESXi Shell無効化とログアウト 

 以下のコマンドを入力し、ESXi Shellからログアウトします。 

> exit 

 
 

 ESXi Shell画面が表示されている状態で[Alt + F2]キーを押下します。 

※この時ダイレクトコンソールユーザインターフェイスの初期画面が表示された場合、ログイン手順の手順 1

から手順 3の操作を行ってください。 

 

 「Troubleshooting Mode Options」の画面が表示されます 

 

 画面左のメニューにおいて[Disable ESXi Shell]を選択した状態で[Enter]キーを押下し、画面左のメニュー

の表示が[Enable ESXi Shell]に更新されることを確認します。 

 
※ 本書では、手順 1～手順 4の操作を「ESXi Shellを無効にする」と表記します。 
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9.4.2. ターミナルソフトを使用する場合 

本項では、ターミナルソフトを使用して ESXi Shellに接続する方法と、SSH接続の有効化/無効化について記載

します。 

SSH有効化、ESXi Shell有効化とログイン 

1. Host Clientにログインします。 

 

2. Host Client画面左の、[ナビゲータ]枠内の[ホスト]をクリックします。 

 

 

3. 画面内右上の[アクション]をクリックし、[サービス]－[SSHの有効化]を順にクリックします。 

 

 

4. 画面内右上の[アクション]をクリックし、[サービス]－[コンソール Shellの有効化]を順にクリックします。 
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5. Windows PCからターミナルソフト（本書では、Tera Termを使用しています）を起動し、[ホスト]欄に、以下ア

ドレスを入力した後、[OK]をクリックします。 

<管理ノード - 管理 NW - IPアドレス> 

もしくは 

<クラスタノード - 管理 NW - IPアドレス> 

※ 他のターミナルソフトを使用される場合は、本項の内容に相当する操作を行ってください。 

 

 

※ [OK]をクリックした後、「セキュリティ警告」のダイアログが表示される場合があります。その際は、 

[続行]をクリックして操作を継続します。 
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6. 「SSH認証」のダイアログが表示されたら、[ユーザ名]欄に root を入力した後、[チャレンジレスポンス認証を

使う]にチェックを付け、[OK]をクリックします。 

 

 

7. 引き続き「SSH 認証チャレンジ」のダイアログが表示されたら、root ユーザのパスワードを入力し、[OK]をク

リックします。 

 

 

8. 接続すると、ターミナルソフトに ESXi Shell画面が表示されます。 

 
※ 本書では、以降、本項の操作を「SSHで ESXi Shellに rootユーザでログインする」と表記します。 
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SSH無効化、ESXi Shell無効化とログアウト 

 以下のコマンドを実行し、SSH接続を終了します。 

> exit 

 
 

 Host Clientにログインします。 

 

 Host Client画面左の、[ナビゲータ]枠内の[ホスト]をクリックします。 

 
 

 画面内右上の[アクション]をクリックし、[サービス]－[コンソール Shellの無効化]を順にクリックします。 
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 画面内右上の[アクション]をクリックし、[サービス]－[SSHの無効化]を順にクリックします。 

 

 

 Host Clientからログアウトします。 
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