
セキュ リ テ ィ ハン ド ブ ッ ク

PowerChute™ Serial Shutdown for Business v1.1
TME11287A-018

発行日 : 2023 年 10 月



Schneider Electric IT Corporation 免責事項
Schneider Electric IT Corporation は、 本マニュアルに記載される情報に関し、 正式なものである こ と、 誤記が
ないこ と、 または完全である こ と を保証し ません。 本マニュアルは、 施設固有の詳細な運用開発プ ラ ンに
取っ て代わる ものではあ り ません。 し たがっ て、 Schneider Electric IT Corporation は、 損傷、 法律違反、 不適
切なイ ンス ト ール、 システム障害、 または本マニュアルを使用し た結果生じ るその他の問題に関し、 一切の
賠償責任を負いません。

本マニュアルに記載される情報は、 現状のまま提供され、 データ セン ターの設計および構造を評価する こ と
を唯一の目的と し て用意されています。 本マニュアルは、 Schneider Electric IT Corporation が誠実に編集し た
ものです。 ただ し、 本マニュアルに記載される情報の完全性または正確性に関し、 明示または黙示を問わず、
いかなる意見表明も保証も されません。

いかなる場合でも 、 SCHNEIDER ELECTRIC IT CORPORATION、 または Schneider Electric IT 
CORPORATIONの 親会社、 関連会社または子会社、 も し く はそれぞれの会社の役員、 取締役、 従業員は、 
本出版物またはコ ンテンツの使用、 または使用不可能の結果から 生じ た、 起因し た、 あるいは使用に関連し た、
いかなる直接的、 間接的、 派生的、 懲罰的、 特別、 または偶発的な損害（ 業務の損失、 契約、 収入、 データ 、
情報または業務中断の損害を含むがこ れに限定さ れない） については 、 SCHNEIDER ELECTRIC IT 
CORPORATIONが そのよう な損害の可能性について明示的に通知さ れていたと し ても 、 一切責任を負わない 
も のと し ます。 SCHNEIDER ELECTRIC IT CORPORATIONは 、 予告なし にいつでも 出版物またはその 
フ ォ ーマッ ト に関し て内容を変更または更新する権利を留保し ます。 

内容 （ソ フ ト ウ ェ ア、 音声、 ビデオ、 テキス ト 、 および写真など） の著作権、 知的財産権、 およびその他す
べての所有権は、 Schneider Electric IT Corporation またはそのラ イセンサーに帰属し ます。 内容に含まれるす
べての権利は、 本文書で明示的に付与および留保されません。 いかなる種類の権利も ラ イセンス許諾または
譲渡されません。 また、 当該情報にア クセスするユーザーにその他の手段で受け渡すこ と も禁止し ます。

本マニュアルの全部または一部を再販売する こ とは禁止されています。



目次
概要....................................................................................1
本ガイドの内容および目的. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

接続. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
PowerChuteアクセス  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1
認証およびパスワード要件  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1
ウォッチドッグ機能  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2
ユーザーコントロール  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2
ファイアウォール . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2
物理的アクセス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2
サードパーティライセンス  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2

PowerChute Serial Shutdown - 通信/アクセスモデル . . . . . . . . . . . . . . . . . 3

Java Runtime Environment (JRE)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
JREの利用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4

安全なバックアップのための推奨事項. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
INIファイル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4

脆弱性の報告と管理  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
脆弱性を報告する方法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4
セキュリティ通知とパッチ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4
ソフトウェアの整合性  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5

セキュリティの強化と削除のガイドライン...............................6
セキュリティ強化のガイドライン . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

安全な削除についてのガイドライン . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

付録：デフォルトのPowerChute SSL証明書の置き換え .......7
Windows. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

Javaキーストアのパスワードの変更  . . . . . . . . . . . . . . . . . . . . . . .7
信頼できるSSL証明書のための新しいキーストアの作成  . . . . . . . .8
証明書署名リクエスト(CSR)と、信頼できるCAにより署名さ 

れた新しいSSL証明書の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . .8
独自の認証局 (CA) を作成し、CSR に署名する  . . . . . . . . . . . . . .8
PowerChuteキーストアにルートCAとWebサーバーのSSL 
証明書をインポート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .9
PowerChute Serial Shutdownセキュリティハンドブック 1 



Linux/Unix  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
Javaキーストアのパスワードの変更  . . . . . . . . . . . . . . . . . . . . . 10
信頼できるSSL証明書のための新しいキーストアの作成  . . . . . . 10
証明書署名リクエスト(CSR)と、信頼できるCAにより署名された 

新しいSSL証明書の作成  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
独自の認証局 (CA) を作成し、CSR に署名する  . . . . . . . . . . . . 11
PowerChuteキーストアにルートCAとWebサーバー 

のSSL証明書をインポート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
2 PowerChute Serial Shutdownセキュリティハンドブック  



概要

本ガイ ドの内容および目的

このガイ ド では、 接続と認証を含む PowerChute™ Serial Shutdown のセキュ リ テ ィ 機能、 および安全
な展開と セキュ リ テ ィ 強化のガイ ド ラ イ ンについて説明し ます。

接続

PowerChute アクセス

PowerChute ユーザーイ ン ターフ ェ イス (UI) は、 Web ブ ラウザから ア クセス可能で、  TLS v1.2 または
1.3 をサポー ト し、 機密性の高い通信に対する認証と暗号化通信を提供し ます。 注 ： TLS が有効になっ
ている間は、 ブ ラウザに小さ な錠前のアイ コ ンが表示されます。

PowerChute は、 デフ ォル ト と し て HTTPS 経由でセキュアなブ ラウザアクセスを提供し、 Web イ ン
ターフ ェ イス経由の通信が安全で傍受されないよ う にし ます。

PowerChute は、 デフ ォル ト で 2048 ビ ッ  ト の  RSA 公開鍵を持ち、 SHA-512 署名ハッ シュアルゴ リズム
を使用する自己署名 SSL 証明書を使用し ます。 Windows および  Linux 用の SSL 証明書を置き換える方
法の詳細については、 付録を参照し て く だ さい。 
有効にし て、 設定し た場合は、 PowerChute は SNMP v1 または  v3 を経由し てアクセスする こ とができ
ます。 認証と暗号化を提供する SNMPv3 を使用する こ と をお勧めし ます。 SNMPv1 では、 コ ミ ュニ
テ ィ 名はプレーンテキス ト でネ ッ ト ワーク経由で転送されます。 暗号化はされません。

認証およびパスワー ド要件

PowerChute のイ ンス ト ール中に、 PowerChute UI へのログオンに使用するユーザー名とパスワー ド を
入力する必要があ り ます。 ユーザー名の長さは 6 〜 128 文字で、 パスワー ド には次のものが必要です。

• 最小 8 文字から最大 128 文字の長さ

• 1 つの大文字と小文字

• 1 つの数字または特殊文字 (#?!@$%^*-)
• ユーザー名をパスワー ドの一部にする こ とはできません

• ユーザー名とパスワードにはUS-ASCII文字しか使用できません。空白文字を含むことはサポー

トされていません。

パスワー ド とパスフ レーズは、 PowerChute にプレーンテキス ト では保存されません。 PowerChute で
接続するために使用されるユーザー名およびパスワー ドは、 AES-128 ビ ッ ト の暗号化方式を使用し て
m11.cfg フ ァ イルに保存されます。

ユーザー名とパスワードは、 pcssconfig.ini フ ァ イルを介してリセッ ト できます。 認証情報を リセッ ト する
方法については、 APC Web サイ トの PowerChute Serial Shutdown  ユーザーガイ ド を参照して く ださい。

pcssconfig.ini フ ァ イルを開いて編集するには、 すべてのオペレーテ ィ ングシステムで管理者アクセスが必
要です。

イ ン ス  ト  ールデ  ィ  レ ク  ト  リ か ら  pcssconfig.ini、 pcssconfig_backup.ini、 m11.cfg、 または
m11.bak フ ァ イルを削除する こ  とはお勧めし ません。  これらのフ ァ イルを削除する と、

PowerChute サービスが起動し な く な り、 PowerChute をアン イ ンス  ト  ールし てから再イ ンス

ト ールし なければならな  く  な り ます。

イ ンス ト ール成功後、 silentInstall.ini フ ァ イルを削除する こ と を推奨し ます。 このフ ァ イルに
は、 PowerChute のシ リ アルシャ ッ ト ダウンの認証情報がプレーンテキス ト で含まれていま

す。 イ ンス ト ーラは、 イ ンス ト ール中に INI フ ァ イルを変更し ません。
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ウォ ッ チ ド ッ グ機能

アカウン ト のロ ッ クアウ ト

PowerChute は、 ブルー ト フ ォース ［総当たり攻撃による］ パスワード ク ラ ッキングを防ぐため、 3 回のロ
グイン試行に失敗する と ( ユーザー名 / パスワードが正し く ない場合 )、 2 分間自動的に 「ロ ッ クアウ ト」 に
なります。  

自動ログアウ ト

デフ ォル ト  では、 PowerChute セ ッ シ  ョ  ンは  15 分間操作がないと タ イムアウ ト し、 ユーザーは
PowerChuteUI から自動的にログアウ ト されます。

複数のログイン

PowerChuteUI に一度にログイ ンできるユーザーは 1 人だけです。 複数のログイ ンはサポー ト されてお
らず、 ユーザーがすでにログイ ン し ている と きにログイ ンを試みる と失敗し ます。

PowerChute UI へのログイ ン、 ログアウ ト 、 および失敗し たログイ ン試行は、 [ イベン  ト設定 ] 画面で設
定可能なイベン ト です。 詳細については、PowerChute Serial Shutdown ユーザーガイ ド  を参照して く
だ さい。

ユーザーコ ン ト ロール

PowerChute では、 1 つの管理者アカウン ト のみを作成する こ とができます。 このアカウン ト に対し て、
他とは異なるログイ ンユーザー名とパスワー ド と、 完全な リー ド / ラ イ ト 権限を設定し ます。 

PowerChute を公共のネ ッ ト ワークセグ メ ン ト から アクセスできないよ う にする こ と を強 く お勧めし
ます。 これは、 ユーザーコ ン ト ロールのセキュ リ テ ィ を確実にするためです。

ア クセスを さ らに制限するために、 フ ァ イアウォール設定を使用し て TCP ポー ト 6547 (HTTPS) をブ
ロ ッ ク し て、 UI へのリ モー ト アクセスを防ぐ こ とができます。 UI には、 https://localhost:6547 を経由し
てローカルにア クセスできます。

フ ァ イアウォール

適切に構成されたフ ァ イアウォールを侵入防止システム (IPS) と組み合わせて使用し て、 PowerChute
をサービス妨害の攻撃や不正アクセスから保護する こ と をお勧めし ます。

• フ ァ イアウォールを使用し て、 信頼されていない / 外部ネ ッ ト ワークからのアクセスをブロ ッ ク

し、 信頼されたサブネ ッ ト からのア クセスのみを許可するよ う にできます。

• IPS を使用し て、 サービス妨害の攻撃に関連する動作のパターンを検出する こ とができます。

物理的アクセス

PowerChute は、 PowerChute サーバーと接続 UPS が、 不正アクセスを防止する物理的拘束によって保護
され、 機器の保守担当者にアクセスが制限されている安全な場所に配備する こ と を強 く お勧めし ます。

サー ドパーテ ィ ラ イセンス

PowerChute Serial Shutdown で使用されるサー ドパーテ ィ ラ イセンスは、 Agent デ ィ レ ク ト リの
THIRDPARTYLICENSEREADME.txt フ ァ イルで確認できます。 インス ト ール時にデフ ォル ト の場所を選択
した場合、 このテキス ト フ ァ イルは以下の場所にあり ます ：

• Windows システムの場合、C:\Program Files\APC\PowerChute Serial Shutdown\agent
• Linuxシステムの場合は、/opt/APC/PowerChuteSerialShutdown/Agent/
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PowerChute Serial Shutdown - 通信 / アクセスモデル

以下の図は、 PowerChute Serial Shutdown のアクセスポイ ン ト と、 UPSSleep ユーテ ィ リ テ ィ などの外
部コ ンポーネン ト との間の通信経路を示し ています。 PowerChute は、 主にサポー ト されている Web ブ
ラウザを使用してセキュアな  HTTPS 接続経由でア クセス し ます ( 最新のブ ラウザの詳細については、
https://www.se.com/dsu/ug/pcssCT を参照し て く だ さい )。

PowerChute は、 デフ ォル ト で 2048 ビ ッ  ト の  RSA 公開鍵を持ち、 SHA-512 署名ハッ シュアルゴ リズム
を使用する自己署名 SSL 証明書を使用し ます。 デフ ォル ト の自己署名証明書は変更可能です ( 詳細な手
順については付録を参照し て く だ さい )。

PowerChute は、 pcssconfig.ini フ ァ イルを使用し て構成情報をローカルフ ァ イルシステムに、 m11.cfg
フ ァ イルを使用し てユーザー資格情報を保存し ます。 これらのフ ァ イルにアクセスするには、 すべての
オペレーテ ィ ングシステムで管理者アクセスが必要です。

イ ン ス  ト  ールデ  ィ  レ ク  ト  リ か ら  pcssconfig.ini、pcssconfig_backup.in、 m11.cfg、 または

m11.bak フ ァ イルを削除する こ  とはお勧めし ません。  これらのフ ァ イルを削除する と、 

PowerChute サービスが起動し な く な り、 PowerChute をアンインス  ト  ールしてから再イン

スト ールし なければな ら な  く  な り ます。

PowerChute カス タ マーエ ク スペ リ エンス向上プログラム (CEIP) を有効にする と、 匿名の設定データや

使用データが、 安全な HTTPS 接続を使用し て Analytics Server に送信されます。 この接続は TCP ポー

ト 443 へのアウ ト バウン ドのみで、 Analytics Server は、 Trusted Third Party Root Certification Authority
（信頼された第三者ルー ト 証明機関） を使用し て署名された SSL 証明書を使用し ます。

PCBE
config.ini

M11.cfg

HTTPS

USB

HTTPS

UPSSleep

REST API

HTTPS

SNMP

Analytics Server

HTTPS
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Java Runtime Environment (JRE)
JRE の利用

PowerChute Business Edition は、 動作する カス タム JRE を イ ン ス  ト  ール し ます。  PowerChute は、
リリース時に最新バージ  ョ  ンの  OpenJDK Java と と もに出荷されます。

PowerChute は、 以下の Java モジュールを使用し ます。

OpenJDK バージ ョ ンは、 セキュ リ テ ィ 修正を含む新しいバージ ョ ンがリ リース される と、 PowerChute 
UI の Java ア ッ プデー ト  機能を使用し てア ッ プデー  ト  で き ます。  詳 し  く  は、 APC ウ ェ ブサ イ  ト の
PowerChute Serial Shutdown ユーザーガイ ド をご覧  く  ださい。

PowerChute Serial Shutdown に含まれている、  およびサポー  ト  されている  JRE バージ ョ ンの詳細に
ついては、 オペレーテ ィ ングシステム、 プロセ ッサ、 JRE、 およびブ ラウザの互換性チャー ト を参照し て
く だ さい。

安全なバッ クア ッ プのための推奨事項

INI フ ァ イル

ユーザーイ ン ターフ ェ イスを介し て適用される、  スケジュールされたシ ャ ッ  ト ダウン、  SNMP 設定、 
言語設定などの一部の構成設定は、 pcssconfig.ini フ ァ イルを使用し てローカルフ ァ イルシステムに保存
されます。  このフ  ァ  イル  (pcssconfig_backup.ini) のバッ ク ア ッ プ も保存されます。

ユーザー資格情報は m11.cfg フ  ァ  イルを使用して保存され、  AES-128 ビ ッ ト 暗号化を使用し て暗号化さ
れ、 m11.bak フ ァ イルを使用し てバッ ク ア ッ プ されます。 ユーザー資格情報は、 pcssconfig.ini フ ァ イル
を使用し て復元できます。 これらのフ ァ イルにア クセスするには、 Windows および  Linux オペレーテ ィ
ヱグシステムで管理者のアクセスが必要です。

イ ン ス  ト  ールデ  ィ  レ ク  ト  リ か ら  pcssconfig.ini、 pcssconfig_backup.in、 m11.cfg、 または

m11.bak フ ァ イルを削除する こ とはお勧めし ません。  これらのフ ァ イルを削除する と、 

PowerChute サービスが起動し な く な り、 PowerChute をアンインス  ト  ールしてから再イン

スト ールし なければなら な く な り ます。

脆弱性の報告と管理

脆弱性を報告する方法

サイバーセキュ リ テ ィ の障害や潜在的な脆弱性は Schneider Electric の Web サイ ト  –
Report a Vulnerability （脆弱性の報告） を介し て報告する こ とができます。

セキュ リ テ ィ 通知とパッ チ

Schneider Electric は、 脆弱性と利用可能なパッ チに関する情報を含むセキュ リ テ ィ 通知を定期的に投稿
し ています。 セキュ リ テ ィ 通知を受け取るため、 当社ニュースレターを購読し て く だ さい。 

java.base java.compiler
java.datatransfer java.desktop
java.instrument java.logging
ｊava.management java.naming
java.prefs java.security.jgss
java.security.sasl java.sql
java.transaction.xa java.xml
jdk.crypto.cryptoki jdk.crypto.ec
jdk.localedata jdk.unsupported
jdk.xml.dom
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ソ フ ト ウ ェ アの整合性

PowerChute Serial Shutdown のすべてのウ ェ ブダウンロー ド には、 APCWeb サイ  ト の  Md5/SHA-256
ハッ シュ署名リ  フ  ァ レンスガイ  ド  を使用し て信頼性を検証でき る MD5 および  SHA-256 ハッ シュ値のリ
ス ト が含まれています。  さ らに、  Windows イ ンス  ト  ーラーはデジ タ ル署名されています。

PowerChute Serial Shutdown の RPM パッケージは、  GNU Privacy Guard （GPG） によ っ て署名されて
います。 公開鍵は APC web サイ ト で入手でき、 RPM パッ ケージの信頼性を検証するために使用でき
ます。 詳細については、 イ ン ス  ト ールガ イ  ド の RPM パッケージの署名セクシ  ョ  ンを参照して  く  ださ
い。

Windowsの場合、インストーラーに加えて、以下のファイルが電子署名されています：

WindowsとLinuxの両方で、以下のjarファイルはデジタル署名されています。.EXEとDLLファイルの

署名は、Windowsのファイルエクスプローラでファイルに移動することで確認できます。ファイルを右

クリックし、[プロパティ]をクリックします。デジタル署名] タブに署名の詳細が表示されます。

.JARファイルの署名は、jarsignerツールを使用して検証できます。このjarsignerツールは、PowerChute
と共にインストールされるOpenJDKには含まれていません。システムに完全なJDKがインストールさ

れていない場合は、https://jdk.java.net からjarsignerツールを含むものをダウンロードできます。詳細に

ついては、jarsignerツールのドキュメントを参照してください。

agent\bin\SysLogger.exe
agent\systemlogger\EventMess
age.dll

agent\lib\application.jar
agent\lib\pcss_ds.jar

agent\pcssagent.exe 
agent\lib\win\*.dll

agent\comp\*.jar 
agent\lib\m11.jar 
agent\lib\util.jar agent\Resources\*.jar

agent\comp\*.jar
agent\lib\m11.jar

agent\lib\application.jar 
agent\lib\pcss_ds.jar

agent\lib\util.jar
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セキュ リ テ ィ の強化と削除のガイ ド ラ イ ン

このセクシ ョ ンでは、 PowerChute のセキュ リテ ィ を強化するための推奨される構成変更について説明します。

セキュ リ テ ィ 強化のガイ ド ラ イ ン
1. pcssconfig.ini フ ァ イルを使用し て、  PowerChute キース ト アの資格情報を変更し ます。 Windows

を参照し て く だ さい。

2. 付録の手順に従って、 PowerChute UI のデフ ォル ト の自己署名付き SSL 証明書を置き換えます。 
3. 次のコ マン ド を使用し て、 以下にある CACERTS キース ト アのデフ ォル ト パスワー ド を変更し ま

す : keytool.exe -storepasswd -new <new password> -keystore cacerts -
storepass changeit

– Windows ： C:\Program Files\APC\PowerChute Serial Shutdown\jre\lib\security\cacerts
– Linux ： opt/APC/PowerChuteSerialShutdown/jre/lib/security/cacerts

4. jre フ ォルダーと その内容に設定されたフ ァ イルのアクセス権が、 Windows の信頼できるユーザー
と LocalSystem アカウン  ト  、  Linux/Unix のルー ト アカウン ト に対し てのみ読み取り / 書き込みア
クセスを許可し ている こ と を確認し ます。

5. TCP ポー ト 6547 のフ ァ イアウォール規則を使用し て、 必要でない場合は、 Web UI へのリ モー
ト アクセスを禁止し ます。  SSL THC DOS 攻撃などのサービス拒否攻撃を防ぐために、 これらの
ポー ト をブロ ッ クする必要があ り ます。 外部ネ ッ ト ワーク イ ン ターフ ェースで作動する

PowerChute へのアクセスを許可する こ とはお勧めできません。

6. PowerChute の Java ア ッ プデー ト  機能を使用 し て、  ソ フ  ト  ウ ェ アア ッ プデー  ト  プ ログ ラムお
よびセキュ リ テ ィ 修正プログラムがリ リース されたら、 JRE を定期的にア ッ プデー ト し て く だ さ
い。 詳細については、 APC Web サイ  ト の  PowerChute Serial Shutdown ユーザーガイ ド を参照
し て  く  だ さ い。 

7. PowerChute で SNMP を使用する場合は、 SNMP v3 のみを使用し、  認証とプライバシーに
SHA-2 および  AES-128 以上を選択する こ と をお勧めし ます。 AES-192 および  AES-256 のサ
ポー ト を有効にする方法の詳細については、 APC ナレ ッ ジベースの記事 FA292887 を参照し て く

だ さい。 また、 ア クセス制御は、 SNMP 経由で PowerChute へのアクセスを制限するよ う に設定
する必要があ り ます。 

8. コ マン ド フ ァ イルは、 適切なセキュ リ テ ィ 制限を持つフ ォルダーに保存する こ と をお勧めし ま
す。 フ ォルダーにア クセス権を設定し て、 PowerChute が UPS イベン  ト  に応答してスク  リ  プ  ト

を実行するのは許可し ますが、 管理者以外のユーザーによる編集や削除は拒否し ます。 

安全な削除についてのガイ ド ラ イ ン

PowerChute Serial Shutdown をアンインス  ト  ールする方法については、  APC Web サイ ト のイ ン ス
ト ー ルガイ ド を参照し て く だ さい。
Windows オペレーテ ィ ングシステムでアン イ ンス ト ールが正常に完了し ない場合は、 フ ォルダー、 フ ァ
イル、 およびレジス ト リキーを手動で削除し て PowerChute を完全にアン イ ンス ト ールする必要があ り
ます。 詳細については、 ナレ ッ ジベースの記事 FA159894 を参照し て く だ さい。
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付録 ： デフ ォル ト の PowerChute SSL 証明

書の置き換え

PowerChute は、 Web イ ン ターフ ェース SSL 証明書をエージ ェ ン ト デ ィ レ ク ト リ にある Java キース ト
アフ ァ イルに保存し ます。 

• Windows ： C:\Program Files\APC\PowerChute Serial Shutdown\agent\keystore

• Linux ： /opt/APC/PowerChuteSerialShutdown/agent/keystore

この付録では、 Java キース ト ア内のデフ ォル ト の PowerChute SSL 証明書の置き換え方法について説
明し ます。 以下を参照し て く だ さい。

• Windows

• Linux/Unix

Windows
Java キース ト アのパスワー ドの変更

キース ト アのパスワー ド を変更するには、 次の手順に従います。

1. サービス コ ン ソール - PowerChute Serial Shutdown - または  net stop APCPBEAgent コ マ ン  ド
を 使用し て、 PowerChute サービスを停止し ます

2. C:\Program Files\APC\PowerChute Serial Shutdown\agent\pcssconfig.ini を開
きます

3. [Credentials] セクシ  ョ  ンで、KS_Access_Data = keystore_password とい う行を追加

します。 (keystore_password は、 お好みのパスワー ド に置き換える こ とができます。 ただ し

6文字以上でなければな り ません）。 INI フ ァ イルを保存し ます。 
注 ： KS_Access_Data 値は、 信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4
で指定し たキース ト アパスワー ド と一致する必要があ り ます。 

4. サービス コ ン ソール - PowerChute Serial Shutdown - またはコマン  ド  net start APCPBEAgent を
使用し て、 PowerChute サービスを起動し ます。 

5. キース ト アパスワー ドが変更されている こ と を確認し ます :
a. コ マ ン  ド  プロンプ  ト  ウ  ィ  ン  ドウを開き、  デ  ィ  レク  ト  リ  を  C:\Program

Files\APC\PowerChute Serial Shutdown\agent に変更し ます。 
b. “<path_to_jre>\bin\keytool.exe -list -v -keystore keystore” を入力し ま

す （PowerChute Serial Shutdown に付属の JRE を使用する場合の <path_to_jre> は
C:\Program Files\APC\PowerChute Serial Shutdown\jre です。 または、 任意
のパブ リ ッ ク JRE を使用する こ とができます）。

c. プロンプ  トが表示されたら、  手順  3 で指定し たパスワー ド を入力し ます。

d. エ ラーな く 、 キース ト アの内容が表示されている こ と を確認し ます。
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信頼できる SSL 証明書のための新しいキース ト アの作成

1. サービスコ ン ソール PowerChute Serial Shutdown– を介し て、 またはコ マン ド net stop
APCPBEAgent を使用し て、 PowerChute サービスを停止し ます

2. 既存のキース ト ア フ ァ イル  – C:\Program Files\APC\PowerChute Serial Shutdown\
agent\keystore を削除し ます。 

3. コ マ ン  ド  プ ロ ン プ  ト  を開き、デ  ィ  レ ク  ト  リ  を  C:\Program Files\APC\PowerChute
Serial Shutdown\agent に変更し ます。 

4. “..\jre\bin\keytool -genkey -alias securekey -keyalg RSA -keystore

keystore -keysize 2048” を入力し、  Enter キーを押し て新しいキース ト ア と秘密キーを作

成します。  セクシ  ョ  ン  Windows の手順 3 で指定したのと同じパスワード  を使用します。

注 ： 指定された “ 姓名 ” は、 PowerChute がイ ンス ト ールされているサーバーのホス ト 名または

FQDN （完全修飾ド メ イ ン名） と一致する必要があ り ます。 例 ： localhost
5. “..\jre\bin\keytool -list -v -keystore keystore -storepass

<password_provided>” と入力し、 キース ト アがエージ ェ ン ト フ ォルダに存在する こ と を確

認し ます。

注 ： keytool は、 秘密鍵を使用し て自己署名証明書を生成し ます。 これは、 必要に応じ て、 署名

付き証明書署名リ ク エス ト （CSR） で更新できます。  証明書署名リ ク エス ト (CSR) と、  信頼でき

る CA により署名された新しい  SSL 証明書の作成を参照し て く だ さい。

6. サービスコ ン ソール – PowerChute Serial Shutdown – を介し て、 またはコマン ド net start
APCPBEAgent を使用し て、 PowerChute サービスを開始し ます。

証明書署名リ クエス ト (CSR) と、 信頼できる CA によ り署名された新しい SSL 証明書の作

成

1. “..\jre\bin\keytool.exe -certreq -alias securekey -keystore keystore -
file newpowerchute.scr” を入力し、Enter キーを押し て、 キース ト アの秘密鍵と自己署名証
明書から CSR を作成し ます。 信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4
で指定し たキース ト アのパスワー ド を入力するよ う に求められます。 

2. プロンプ ト が表示されたら必要な値を入力し て く だ さい。 フ ァ イル値は、 PowerChute がイ ンス
ト ールされているサーバーのホス ト 名または FQDN ( 完全修飾ド メ イ ン名 ) と一致する必要があ
り ます。 入力する他の値は、 CA に記載されている値と一致する必要があ り ます。 CA が必要とす
る値もあれば、 オプシ ョ ンである ものもあ り ます。 これは CA の構成によ っ て異な り ます。

3. .CSR フ ァ イルを使用し て、 信頼できる CA によ って署名された新しい証明書を作成し ます。
このプロセスは、 使用されている信頼される CA ソ フ  ト  ウ ェ アによ っ て異な り ます。  こ  こ では
OpenSSL on Windows を例に し ます。

a. Openssl.exe ca -cert rootca.crt -keyfile rootca.key -out
newpowerchute.crt

b. configopenssl.cfg -infiles newpowerchute.csr
c. rootca.crt – これは、  CA の作成時に作成されるルー ト CA 証明書です。

d. rootca.key – CA のセ ッ ト ア ッ プ時に作成される秘密鍵フ ァ イル newpowerchute.crt –こ
れは、  PowerChute Web イン  ターフ  ェ  イスで使用するために作成および署名される新し
い SSL 証明書です。

e. Openssl.cfg – これは  OpenSSL 構成フ ァ イルです。

f. newpowerchute.csr – これは手順 1 で作成されたフ ァ イルです。

注 ： 新しい署名付き証明書を生成するために使用される openssl コ マン ド は、 OpenSSL-Win32 に基
づ く 例です。 

独自の認証局 (CA) を作成し、 CSR に署名する

詳細は、 APC Web サイ ト のナレ ッ ジベースの記事 FA410362 を参照し て く だ さい。
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PowerChute キース ト アにルー ト CA と Web サーバーの SSL 証明書を イ ンポー ト

1. ca.crt と newpowerchute.crt を C:\Program Files\APC\PowerChute Serial
Shutdown\agent にコ ピーし ます。

2. サービス コ ン ソール –PowerChute Serial Shutdown– を介し て、 またはコ マン ド net stop
APCPBEAgent を使用し て、 PowerChute サービスを停止し ます

3. コ マン ド プロンプ ト を開き、デ ィ レ ク ト リ を C:\Program Files\APC\PowerChute Serial
Shutdown\agent に変更し ます。

4. ルー ト CA 証明書を以下のコマン ド を使用し てイ ンポー ト し ます : ..\jre\bin\keytool.exe
-import - trustcacerts -alias root -file rootca.crt -keystore
PowerChute-keystore

信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4 で指定し たキース ト アのパス

ワー ド を入力するよ う に指示され、 証明書を信頼し ている こ と を確認するよ う に求められます。

5. Web サーバーの SSL 証明書を以下のコ マン ド を使用し てイ ンポー ト し ます :
..\jre\bin\keytool.exe -import - trustcacerts -alias securekey -file
newpowerchute.crt -keystore PowerChute-keystore

6. ルー ト CA 証明書を PowerChute ユーザーイ ン ターフ ェース (UI) にア クセスするために使用さ
れるすべてのマシン上のイ ン ターネ ッ ト ブ ラウザにイ ンポー ト し ます。 詳細は、 APC Web サイ
トのナレ ッ ジベースの記事 FA410362 を参照し て く だ さい。

7. サービス コ ン ソール – PowerChute Serial Shutdown – を介し て、 またはコ マン ド PowerChute
Serial Shutdown を使用し て、 PowerChute サービスを開始し ます。

8. PowerChute で新しい署名済み証明書を使用する必要があ り ます。 PowerChute UI が起動された
と きにブ ラウザによ っ て表示される  SSL 証明書セキュ リ テ ィ 警告が示されないこ と を確認し てく
だ さい。

注 ： Microsoft の Active Directory Certificate サービスを使用し ている場合で、 “keytool error: 
java.lang.Exception: Incomplete certificate chain in replay” が表示された場合は、 以下の投稿を参照し て
く だ さい  ：  What do I do when keytool.exe can’t establish a certificate chain from my certs?
（keytool.exe が自分の証明書から証明書チ ェーンを確立できない場合はど う すればよいですか？）
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Linux/Unix
Java キース ト アのパスワー ドの変更

キース ト アのパスワー ド を変更するには、 次の手順に従います。

1. コ マ ン  ド  service pbeagent stop を使用し て、 PowerChute サービスを停止し ます。 
2. /opt/APC/PowerChuteSerialShutdown/Agent/pcssconfig.ini を開きます。

3. [Credentials] セクシ  ョ  ンで、KS_Access_Data = keystore_password という行を追加し

ます。 (keystore_password は、 お好みのパスワー ド に置き換える こ とができます。 最低で6文

字以上でなければな り ません。 ) INI フ ァ イルを保存し  ます。 
注 ： KS_Access_Data 値は、 信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4
で指定し たキース ト アパスワー ド と一致する必要があ り ます。

4. コ マ ン  ド  service pbeagent start を使用し て、 PowerChute サービスを開始し ます。 

5. キース ト アパスワー ドが変更されている こ と を確認し ます :
a. コ マ ン  ド  プ ロ ン プ  ト  ウ  ィ  ン  ド ウ を開き、  デ  ィ  レ ク  ト  リ  を  /opt/APC/

PowerChuteSerialShutdown/Agent に変更し ます。 
b. “<path_to_jre>/bin/keytool -list -v -keystore keystore” を入力し ます

(PowerChute Serial Shutdown に付属の JRE を使用する場合の <path_to_jre> は /
opt/APC/PowerChuteSerialShutdown/jre です。 または任意のパブ リ ッ ク JRE を使
用できます )。

c. プロンプ ト が表示されたら、 手順 3 で指定したパスワード  を入力します。

d. エ ラーな く 、 キース ト アの内容が表示されている こ と を確認し ます。

信頼できる SSL 証明書のための新しいキース ト アの作成

1. コ マ ン  ド  service pbeagent stop を使用し て、 PowerChute サービスを停止し ます。

2. 既存のキース ト アフ ァ イル– opt/APC/PowerChuteSerialShutdown/Agent/keystoreを削
除します。

3. コ マ ン  ド  プ ロ ン プ  ト  を開き、  デ  ィ  レ ク  ト  リ  を  opt/APC/PowerChuteSerialShutdown/
Agent/keystore に変更し ます。

4. “../jre/bin/keytool -genkey -alias securekey -keyalg RSA -keystore
keystore -keysize 2048” を入力し、 Enter キーを押し て新しいキース ト ア と秘密キーを作
成します。  セクシ  ョ  ン  Java キース ト アのパスワー ドの変更の手順 3 で指定し たのと同じパス
ワー ド を使用し ます。

注 ： 指定された “ 姓名 ” は、 PowerChute がイ ンス ト ールされているサーバーのホス ト 名または

FQDN （完全修飾ド メ イ ン名） と一致する必要があ り ます。 例 ： localhost
5. “..\jre\bin\keytool -list -v -keystore keystore -storepass

<password_provided>” と入力し、 キース ト アがエージ ェ ン ト フ ォルダに存在する こ と を確認
し ます。

注 ： keytool は、 秘密鍵を使用し て自己署名証明書を生成し ます。 これは、 必要に応じ て、 署名付き証明
書署名リ ク エス ト （CSR） で更新できます。 証明書署名リ ク エス ト (CSR) と、  信頼できる  CA によ り
署名された新しい  SSL 証明書の作成を参照し て く だ さい。
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証明書署名リ クエス ト (CSR) と、 信頼できる CA によ り署名された新しい SSL 証明書の作

成

1. “../jre/bin/keytool -certreq -alias securekey -keystore keystore -file
newpowerchute.scr” を入力し、Enter キーを押し て、 キース ト アの秘密鍵と自己署名証明書か
ら CSR を作成し ます。 信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4 で指定
し たキース  ト  アのパスワー ド  を入力す る よ  う に求め ら れます。

2. プロンプ ト が表示されたら必要な値を入力し て く だ さい。 フ ァ イル値は、 PowerChute がインス
ト ールされているサーバーのホス ト 名または FQDN ( 完全修飾 ド メ イ ン名 ) と一致する必要があ
り ます。 入力する他の値は、 CA に記載されている値と一致する必要があ り ます。 CA が必要とす
る値もあれば、 オプシ ョ ンである ものもあ り ます。 これは CA の構成によ って異な り ます。

3. .CSR フ ァ イルを使用し て、  信頼でき る  CA によ っ て署名された新しい証明書を作成し ます。 こ
のプロセスは、 使用されている信頼できる CA ソ フ  ト  ウ ェ アによ っ て異な り ます。  例 
OpenSSL:

a. openssl ca -cert rootca.crt -keyfile rootca.key -out
newpowerchute.crt

b. configopenssl.cfg -infiles newpowerchute.csr
c. rootca.crt – これは、  CA の作成時に作成されるルー ト CA 証明書です。

d. rootca.key – CA のセ ッ ト ア ッ プ時に作成される秘密鍵フ ァ イル newpowerchute.crt – こ
れは、 PowerChute Web イン  ターフ  ェ  イスで使用するために作成および署名される新しい
SSL 証明書です。

e. Openssl.cfg – これは  OpenSSL 構成フ ァ イルです。

f. newpowerchute.csr – これは手順 1 で作成されたフ ァ イルです。

独自の認証局 (CA) を作成し、 CSR に署名する

詳細は、 APC Web サイ ト のナレ ッ ジベースの記事 FA410362 を参照し て く だ さい。

PowerChute キース ト アにルー ト CA と Web サーバーの SSL 証明書を イ ンポー ト

1. ca.crt と newpowerchute.crt  を opt/APC/PowerChuteSerialShutdown/Agent/ にコ
ピーし ます。 

2. コ マ ン  ド  service pbeagent stop を使用し て、 PowerChute サービスを停止し ます。

3. コ マン ド プロンプ ト を管理者と し て開き、 デ ィ レ ク ト リ を opt/APC/
PowerChuteSerialShutdown/Agent/ に変更し ます。

4. ルー ト CA 証明書を以下のコ マン ド を使用し てイ ンポー ト し ます : ../jre/bin/keytool -
import - trustcacerts -alias root -file rootca.crt -keystore 

PowerChute-keystore

信頼できる SSL 証明書のための新しいキース ト アの作成の手順 4 で指定し たキース ト アのパス

ワー ド を入力するよ う に指示され、 証明書を信頼し ている こ と を確認するよ う に求められます。

5. Web サーバーの SSL 証明書を以下のコ マン ド を使用し てイ ンポー ト し ます : ../jre/bin/
keytool -import - trustcacerts -alias securekey -file newpowerchute.crt
-keystore PowerChute-keystore

6. ルー ト CA 証明書を PowerChute ユーザーイ ン ターフ ェース (UI) にア クセスするために使用さ
れるすべてのマシン上のイ ン ターネ ッ ト ブ ラウザにイ ンポー ト し ます。 詳細は、 APC Web サイ 
トのナレ ッ ジベースの記事 FA410362 を参照し て く だ さい。

7. コ マ ン  ド  service pbeagent start を使用し て、 PowerChute サービスを開始し ます。

PowerChute で新し  い署名済み証明書を使用する必要があ り  ます。 PowerChute UI が起動 された と  き
にブ ラウザによ っ  て表示される SSL 証明書セキュ  リ  テ ィ  警告が示されない こ  と  を確認し  て く  だ 
さ  い。
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