
Cisco Security Manager

セキュリティデバイス統合管理

製品概要

Cisco Security Manager Ver. 2

Cisco Security Manager (CS-Manager) は、Ciscoのセキュリティ製品を管理するソフト
ウェアです。Firewall/VPN/IPSなどのセキュリティポリシー、コンフィグレーションの
『一元管理』やネットワークセキュリティの『見える化』を提供します。

Ciscoセキュリティデバイスの管理と迅速なトラブルシューティングを
可能にする統合管理製品

デバイス管理
各セキュリティデバイスに特化した管理機能を提供します。

・ファイアウォールの管理
・IPSの管理
・VPNの管理

イベント管理
複数デバイスからのイベントを統合的に管理します。

・リアルタイムモニタリング
・ヒストリカルトラッキング
・イベントからポリシーへのナビゲーション など

レポート管理
デバイスから収集したイベントを様々な形式でレポートします。

・収集イベントからの生成
・表およびグラフ表示
・PDF/Excelへのエクスポート
・レポーティングのスケジュール設定 など

ヘルス・パフォーマンス管理
ASAやIPSの健全状態をモニタ表示します。

・重要なメトリックの傾向をグラフ化
・デバイスの健全状態、アラート情報、メトリック情報のサマリ表示

イメージ管理
ASAのソフトウェアイメージのアップグレードを支援します。

・ウィザードによるアップグレードの簡略化
・個別またはグループ単位での自動アップグレードやスケジュール実行
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※サポートデバイスの詳細は、装置概要資料をご確認ください。
※CS-ManagerでサポートされるIPS製品は、販売中止済みの製品です。

サポートデバイス
• Firewall機能：ASA5500、FWSM、Ciscoルータ など
• IPS機能：IPS4300, 4500、ASA5500用IPSモジュール など
• VPN機能：ASA5500、Ciscoルータ など



日本電気株式会社 〒108－8001 東京都港区芝五丁目7－1(NEC本社ビル)

お問い合わせは、下記のNECへ

●本製品の製造元はCisco Systems,Inc.です。
●Cisco、Cisco Systems、およびCiscoロゴは米国およびその他の国におけるCisco Systems,Inc.の商標または登録商標です。
●その他の社名および商品名は、各社の商標または登録商標です。
●本製品の輸出（非居住者への役務提供等を含む）に際しては、外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手続きをお取りください。

ご不明な場合、または輸出許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談ください。
●本カタログに掲載されている内容は、改良のため予告なくデザイン・仕様を変更することがあります。
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スマートネットワーク事業部
URL：http://jpn.nec.com/datanet/cisco/

★本製品の設置/接続/使用に際しましては、取扱説明書などに記載されて
おります注意事項や禁止事項を熟読のうえ、必ずお守り下さい。

安全に関するご注意 人と地球にやさしい情報社会へ

Cisco Security Manager

セキュリティ製品に特化した管理機能

利用例
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 セキュリティ設定を簡素化する機能を提供

テンプレートやオブジェクトを利用したファイアウォールポリ
シーの作成やVPN接続を容易に設定可能なVPNウィザードなど、
煩雑なセキュリティ設定を簡素化。工数を削減するとともに作業
ミス減少にも貢献します。

 セキュリティデバイスのマップ表示が可能

各デバイスのトポロジー構成を視覚的に表示可能。必要に応じて
デバイスアイコンからダイレクトに接続状態のカスタマイズやセ
キュリティポリシーの設定が可能。視覚的に確認できるため構成
全体の把握が容易です。

 セキュリティデバイスの更新を自動化

ASA5500シリーズのソフトウェアやIPSシリーズのシグネチャな
どのアップデート自動化が可能です。特にIPSにおいてはシグネ
チャアップデート自動化により、常に最新の脅威に対応可能な状
態を維持できます。

 問題の特定、解決に迅速に対応

ネットワークにおけるポリシー違反やセキュリティ脅威の状況を
表やグラフなどから容易に把握可能。問題発生時の迅速なトラブ
ルシューティングに貢献します。

本社から全国に展開する拠点のファイアウォール、VPNを一元管理

 セキュリティデバイスの設定・運用をリモートで管理することにより、管理者の工数およびコストを削減。

 各拠点のイベントを監視することにより、社内ポリシー違反やセキュリティ脅威に迅速に対応可能。

CS-Manager

新たな拠点を追加する場合でも、既存の
ファイアウォールポリシーの活用により
ポリシーの統一が容易。

また、VPNウィザードにより、簡単に
VPNの構築も可能。

イベント・レポート機能により
セキュリティ脅威を視覚化。

IPS IPS IPS IPS 最新の状態を維持
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