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見やすいユニバーサルデザイン
フォントを採用しています。

ICTシステムに関わる幅広い層向けに、競技形式で楽しみながらセキュリティ技術の学習を行い、スキルの可視化を行います。
これにより、お客さま組織内のセキュリティスキルの底上げを図るとともに、潜在的なスキル保有人材の発掘、人材育成・配置計
画立案に活用できます。

セキュリティ技術の高さを競い合う一般的なCTFとは異なり、受講者のレベルに配慮し業務で使えるスキル習得を目的にした演習です。

競技結果のスコアと、各団体が定めるセキュリティ人材（役割）に必要なスキルセットを紐づけたスキルマッピングレポートを提供することで、現状の保有
スキルの可視化と目指すセキュリティ人材像に対して不足しているスキルを向上させるお勧め教育を提案します。

参加人数、開催期間などのご要望に応じて、カスタマイズプランをご用意いたします。

※サイバーセキュリティ人材役割定義と役割の遂行に必要な知識・スキルは以下を参照

NPO日本ネットワークセキュリティ協会（JNSA）　　情報セキュリティ知識項目（SecBoK）

独立行政法人情報処理推進機構（IPA）　　iコンピテンシ ディクショナリ（iCD）

NECサイバーセキュリティ訓練場演習／競技場演習（CTF）

問題カテゴリ ● 手を動かす競技によりゲーム感覚で楽しみながら学習できる
● スキルレベルに合わせて問題設定が可能、初心者でも回答できるよう
ヒントも充実化

● 出題意図や得られる“学び”を解説、講師派遣による詳細解説も可能

● レーダーチャートでスキル保有状況のレベルを可視化
● セキュリティ人材の役割別適性レベル判定と不足するスキルを向上
させるお勧め教育を提言

● 現状のスキルを確認し今後の人材育成計画へ反映
● セキュリティのスキルを可視化することにより、潜在的なセキュリティ
人材の発掘など、適正に合った人材配置が可能

● 実務に役立つセキュリティ技術やベースとなるICT知識・技術を習得
● 効率的に苦手領域や強化したい領域を重点的に学習できる

リモート形式

・ICTに関わる全ての人材、
・これから担当する予定の方
知識は問わず幅広く参加可能

受講対象者
/前提知識

開催形式

基本プラン

講師派遣
オプション

スキルマッピング
レポート 

開催期間：開催2週間＋復習1週間（受講者が任意の時間帯でCTF環境に接続し競技参加）

参加人数：50名まで（参加者追加は、追加料金が必要）　提供問題数：100問

実施期間：1日間（問題の解説を実施）

参加人数：50名まで　提供問題数：15問（基本プランで提供した問題から選定）

受講者毎に発行

● 業務で使えるテクニックを
問題に反映

● 初心者にも配慮した
ヒントの充実化

● 問題の出題意図、
学びを詳細解説

● 現状の保有スキルの見える化
● スキル向上に向けた教育内容を提言

OS

暗号

Webアプリ

事故調査

ネットワーク

バイナリ

MISC/トリビア

防御系

DFIR

NECサイバーセキュリティ競技場演習（CTF）

組織内で幅広い層を対象に開催し、ゲーム感覚で競い合いながら学習することで学ぶ意欲を促進

現状の保有スキルをレポートで可視化し、目指すセキュリティ人材像のお勧め教育を提案

コース内容

特長

得られる効果

特長

得られる効果

ロール レベル
5xxxxxxxxxxxxxxx
4xxxxxxxxxxxxxxx

xxxxxxxxxxxxxxx

xxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxxxxxxx
xxxxxxxxxxxxxxxxxxxxxx
xxxxxxxxxxxx

総評

お勧め教育

…
…

…

脆弱性診断士役割

分野 得点 順位

4550/600xxxxxxxx

５500/600xxxxxxxx

2590/600xxxxxxxx

…

Cypt

IR

Web

NW

OS

Binary

受講者が目指す
人材役割

高いスキル・
不足スキルをコメント

不足スキルを高める
お勧め教育

成績／順位

役割別レベル判定

セキュリティ人材の発掘・育成が可能な演習型教育サービス

NECサイバーセキュリティ訓練場演習／競技場演習（CTF）
CTF:Capture The Flag



１日目

堅牢化とインシデントレスポンスを2日間で実施します（推奨）。1日開催をご希望の方は、どちらか一方を選択してください。

自らが堅牢化したシステムが攻撃を受けるという体験を通してセキュア構築の重要性を学び、丁寧な振り返りにより実践的な
スキルを習得します。これにより、セキュリティ設計・実装能力とインシデント対応力のスキルアップを図ります。

NECサイバーセキュリティ訓練場演習

2日開催（Hardening & Incident Response）

システムエンジニア／開発者 運用管理者／CSIRT

「犯行予告型」トレーニング

▌

堅牢化したシステムが攻撃を受ける”衝撃的な体験”と丁寧な振り返りにより、セキュリティ意識向上と実践スキルを習得

コース内容

● システム構築フェーズの演習にフォーカスし、
仕込まれた脆弱性の探索や課題解決を実際に体験させる

● 自ら堅牢化したシステムがサイバー攻撃の被害に遭うという衝撃的な
体験が、受講者の意識浸透の最後の一押しに

● WEBシステムにおけるリスクアセスメントおよび
堅牢化の実践的なスキルの習得

● インシデントハンドリングの初動と基本の理解

● Security By Design の考え方をベースにしたセキュア構築の
重要性の理解

システム開発の早い段階からセキュリティを確保することは、コストや保守
の観点で高い効果を得られますが、インシデントレスポンスを中心とした
サイバー演習ではその重要性の啓発やスキル習得は困難です。
本演習では、システム構築フェーズの堅牢化にフォーカスした演習により
セキュア構築の重要性を学び、実践的なスキル習得が可能です。

受講推奨者 システム運用／企画（開発・構築）担当者
またはこれから担当する予定の方

集合形式／リモート形式

5～30名まで

・基本的なITに関する知識
・ネットワークに関する基本的な用語の知識
・Linuxコマンド、Windows端末の操作
・WEBシステムにおけるリスクアセスメント
　および堅牢化の経験（推奨※）
・インシデントハンドリングの初動経験（推奨※）

前提知識

開催形式

参加人数

オリエンテーション（演習環境の解説、タイムテーブル）

演習システムの堅牢化
脆弱なシステムの設定変更を実施

2日目

演習システムを用いたサイバー攻撃被害体験
インシデントレスポンス体験

振り返り（報告会、攻撃手順解説）

NECのスペシャリストチームによる攻撃

特長

得られる効果

インシデント
発生 インシデントレスポンスセキュア構築

振り返り

5

・脆弱な設定
の発見
・運用上の
問題を発見

・セキュア
システム化
・運用の是正を
提案

・専門チーム 
による攻撃
・堅牢化の 
チェック

・被害状況の
把握
・システムの
保全
・CSIRTとの
連携

・攻撃／防御
手法の学び
・実務への転化
・学習意識
  (セキュリティ) 
の向上

初動対応

4

攻撃

3

堅牢化

2
脆弱箇所の
発見

初動対応

振り返り

攻撃

堅牢化

１

5

4

3

2

１

サイバー演習システム

※未経験者向けの演習も用意しています

…構成確認
…評価
…堅牢化
…監視
…対応
…振り返り

…偵察
…武器化
…配送
…攻撃
…インストール
…遠隔操作
…実行

防御チーム（Blue Team） 攻撃チーム（Red Team）

脆弱箇所の
発見

受講者が体験する役割（ロール）

New Normal時代に向けて、テレワークの導入やクラウドサービスの利用など、DX（デジタルトランスフォーメーション）
化が急速に進んでいます。企業のDXが進む一方で、サイバー攻撃による被害も深刻化しており、情報漏えいをはじめとした
セキュリティリスクへの対応は、事業継続のための経営課題となっています。

DXを安全に進めるためには、企画設計・構築、運用の各フェーズにおいて、デジタル技術を利用することのリスクを理解し、
自組織の産業分野の特徴を踏まえたセキュリティ対策が行える人材の育成が急務となっています。

NECグループでは、企画設計段階からセキュリティを考慮する「Security By Design」の考え方に基づいて、
セキュア開発・運用を実施しており、これらを担うセキュリティ人材の育成に注力しています。
お客さまのDX推進を支援しているNECグループのエンジニアが、実際に利用している実践的育成プログラムをサービス
として提供することで、お客さま組織内のセキュリティ対応力向上とリスク低減に貢献いたします。

名*以上のシ

● NECグループの人材育成プログラムで
培った豊富な知見を提供

● 常設のサイバー演習環境として
累計2800名※以上のシステムエンジニアが
活用（訓練場演習）
※2019年 3月～ 2021年 8月の受講者累計

● 毎年1000名規模の営業、システムエンジニ
アが自主参加、人材発掘にも活用（競技場演習）

堅牢化の重要性を体感
意識向上（訓練場演習）

● 実際に企業で発生した攻撃事例をもとに、
NECのセキュリティスペシャリストチーム
が攻撃

● 自身で堅牢化したシステムへの攻撃の被害
を体感

● 構築フェーズを想定して、事前に仕込まれた
脆弱性の探索・堅牢化の演習を行うことで
実践的な技術を習得可能

楽しみながら業務で使える
テクニックを学習（競技場演習）

● CTF※の競技形式によりゲーム感覚で
効率的に学習
※フラグと呼ばれる答えを手を動かしながら見つけて得点を競い合う

● NECのセキュリティスペシャリストチーム
が作問した問題から職種や役割に応じて
選択可能

● 競技結果から受講者の保有スキルや適正人
材像を可視化し、潜在的なスキル保有者を
発掘

システム運用／企画（開発・構築）
担当者向け

NECサイバーセキュリティ
訓練場演習

システム堅牢化技術に重点をおいたサイバー演習

NECグループのセキュリティ人材育成プログラム Security By Designの実践で
培った知見をサービス提供

毎年1000名規模が利用
豊富な実績
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セキュア開発・運用人材

人材
育成

スキル
可視化

Security By Designスペシャリスト
組織のセキュリティ設計・実装能力の向上

NECサイバーセキュリティ訓練場
個人のセキュリティ設計・実装能力の向上

営業・SEセキュリティ基礎教育
NECグループのセキュリティスキルの底上げ

NECのトップセキュリティ技術者養成
NCSA（NEC Cyber Security Analyst）

トップセキュリティ人材

ICTに関わる幅広い層向け

NECサイバーセキュリティ
競技場演習（CTF）

競技形式で楽しみながらスキル向上・可視化

人材発掘／人材育成・配置計画

安全なDX推進のために不可欠な
セキュリティ人材の発掘・育成を支援 

NECサイバーセキュリティ
訓練場演習／競技場演習（CTF）


