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ファストフォレンジックを実施して、お客さまのインシデント対応を支援

NECが実施するインシデント対応

デジタル・フォレンジック研究会 「証拠保全ガイドライン 第9版」
https://digitalforensic.jp/wp-content/uploads/2023/02/shokohoznGL9.pdf

早急な原因究明、侵入経路や不正な挙動を把握するため、

必要最低限のデータを抽出及びコピーし、解析すること
ファストフォレンジックとは・・・

⚫ 早急な実態解明/ビジネスの早期復旧を目的とする事案への対応が求められるため、

必要最低限のデータを解析するファストフォレンジックを実施

なぜファストフォレンジックを採用？

⚫ Windows OSに対するフォレンジックが最多

その他は、Linux OS、NW機器、ミドルウェア、クラウド等

調査対象は？

https://digitalforensic.jp/wp-content/uploads/2023/02/shokohoznGL9.pdf
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Windowsフォレンジックの難しいポイント

調査メンバーが画一的かつ効率的に調査を実施できる基盤を構築したい

テキスト形式でないアーティファクトが
多く、解析のためにはツールを使った
成形が必要

ポイント
アーティファクトに関する知識が必要

ポイント

MFT

MFTをcatコマンドで覗いてみても

何も分からない

複数のアーティファクトを一つ一つ成形している時間はない

レジストリ

⚫ 調査に必要なレジストリキーに関する知識が必要

⚫ 以下のようなレジストリハイブが存在し、

これらの中には多数のレジストリキーが存在する

SYSTEM SOFTWARE SAM NTUSER.DAT

例 例

調査に活用できるポイントを都度調べる時間はない

※しかし、多数あるレジストリキーの中で、調査に活用できるレジストリキーは限られている

スピードを求められるフォレンジックにおいて スピードを求められるフォレンジックにおいて
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Windowsフォレンジック標準化に向けた取り組み（1/2）

スクリプトで以下のような成形を一括で実行

調査開始ある程度の理解が必要なアーティファクトは、
調査しやすいように出力される情報を選択

⚫ 例：レジストリはRECmd（https://github.com/EricZimmerman/RECmd）というツールで成形

この際、調査に必要なレジストリキーを記載したバッチファイルを指定することで、

調査に活用できるレジストリキーのみ、CSVファイルに出力することができる

↑実行されたプログラムの調査に活用できるレジストリキー「UserAssist」を抽出するバッチファイル

各アーティファクトにツールを実行してCSVファイルに成形

⚫ Eric Zimmerman’s Tools(https://ericzimmerman.github.io)を使用して

CSVファイルに成形（例：MFTはMFTECmdを使用）

https://github.com/EricZimmerman/RECmd
https://ericzimmerman.github.io/
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◆CSVファイルを解析する調査項目を整備

◼フィルタリング条件まで指定することで作業レベルで標準化可能

Windowsフォレンジック標準化に向けた取り組み（2/2）

フィルタリング条件

確認するフィールド
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さらなる効率化に向けて

フィルタリングを毎回実施する必要がある
複数のアーティファクトを1つのファイルで解
析できない

• 以下の拡張子をOR条件で検索するという複
雑なクエリも存在

• 複数のファイルを開いて行き来しながら解析す
る必要がある

これらの課題を解決するために、Kibanaダッシュボードの作成に取り組んだ

◆標準化後の課題

exe srcdll com job

vbs psm1ps1 scr bat

MFTの
成形結果

レジストリの
成形結果

イベントログの
成形結果
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◆調査項目ごとに対応するダッシュボードを作成

作成したKibanaダッシュボード（1/2）

調査項目4(1)の
ダッシュボードをクリック
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作成したKibanaダッシュボード（2/2）

①

②

③

【3つの工夫】

①ダッシュボードに遷移した時点でフィルタリングが完了
②確認すべきフィールドについて説明を記載
③確認すべきフィールドのみ表示
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◆実対応時に感じたこと

◼侵害の原因

• 1つの侵害方法に関連する調査項目は

1つの画面で確認したい

• RDPであればイベントログ（Security）の

イベントID4624、4778、4779等を確認

するが、別々のダッシュボードになっている

◼情報漏洩の有無

• Window OSからネットワーク通信が発生しているネットワークインターフェースの名前を特定したい

「侵害の原因」と「情報漏洩の有無」の観点はインシデント対応時に見解を求めら

れることが多いため、ダッシュボードの改善を重点的に実施

実対応を通したダッシュボードの改善

• SRUMというアーティファクトで、特定のプロセスの1時間当たりの送信バイトを特定できる
• 紐づくInterfaceLuidは特定できるが、ネットワークインターフェースの名前までは分からない
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◆調査項目を横断した、攻撃者の侵害方法毎の調査ダッシュボードを作成

◼画像はRDPのものだが、SMB、PSExec、WMI、PSRemotingでも同様に作成

侵害の原因
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◆ InterfaceLuidから、ネットワークインターフェース名を特定するダッシュボードを

作成

◼特定することで、インターネットに繋がるネットワークインターフェースであるか容易に確認できる

◼インターネットに繋がるものであった場合、危険度が高まる

ネットワークインターフェイス名の特定
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◆Windows OSに対するファストフォレンジックには以下のような課題があり、

画一的かつ効率的に調査をすることが難しかった

◼テキスト形式でないアーティファクトが多く、解析のためにはツールを使った成形が必要

◼フォレンジック調査に活用できるデータに関する知識が必要

◆スクリプトを使用したアーティファクトの一括成形とKibanaダッシュボード作成に

よって、上記課題を解決することができた

◆実対応を通して新たなダッシュボードを作成することで、さらなる効率化をすること

ができた

まとめ
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