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堅牢化が大切といわれても

色々な課題がある

どうやって設定すれば

よいか分からない

組織内の詳しい人に

属人化している

そこで！

具体的に、どう堅牢化をすればよいのか
NECで実践している一手段をご紹介します
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NEC社内で使用している自動堅牢化ツール

サーバやクライアントのセキュアな設定を自動適用

要塞化ツール

概要
⚫ 堅牢化を自動化
⚫ 業界のベストプラクティスである

CIS Benchmarksに基づいた設定
⚫ Ansibleを活用することでエージェント

レスで設定可能

メリット

⚫ 個人スキルに依存せず、誰でも高
度なセキュアな設定が可能

⚫ 自動化による工数削減と人的なミ
ス防止

⚫ 台数が増えても一律の管理が可能
⚫ 要件に合わせたカスタマイズ性

ガイドを見ながら
手動で設定していたのが…

1コマンドで全てのサーバに
自動設定が可能に！
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そもそも堅牢化（要塞化）とは？

サーバやPCのセキュリティを高めること

・パスワード: 4文字以上
・ログイン試行回数： 制限なし

具体的には

• パスワード： 記号、大文字、小文字、数字を各一つ
以上含む14文字以上

• ログイン試行回数： 5回連続でログインに失敗した
場合、900秒間アカウントをロック

不要なサービスの停止
不要なファイルやプログラムの

削除

適切なパスワードポリシー 最新のセキュリティパッチ適用

etc..
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オフラインのシステムであっても様々な脅威にさらされている

オフライン環境では堅牢化はいらない？

脅威が侵入する経路は数多くある

USBメモリなどを介して侵入 従業員の機器の持ち込み 実は一部の機器がWi-Fiと接続

専用回線で保守業者が接続 オンラインのシステムと接続可能

横展開による組織内外への被害拡大も
考えられるので堅牢化は必須
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CIS（Center of Internet Security）
※複数の米国政府機関が、企業や学術機関などと連携してセ
キュリティ標準化に取り組む非営利団体

セキュリティを考慮した詳細な設定が記載してあり、

対象OS、ミドルウェアが豊富なCIS Benchmarks

堅牢化のベストプラクティス集

CIS Benchmarksとは

⚫ 主要なOS,ミドルウェア，ネットワーク製品，クラウド環境について、
各バージョンごとのセキュリティ設定（対策内容、対象、詳細、実施方
法）が詳細に記載されている

⚫ 対象分野の専門家、テクノロジーベンダー、公的および民間のコミュ
ニティメンバー、およびCISベンチマーク開発チームの寛大なボラン
ティア活動を通じて開発されている

⚫ IPAの「セキュリティ仕様策定プロセス」において、「ユーザ・ベンダー
間のリスクコミュニケーションにおいて参照することが望ましい資
料」として挙げられている。また、Microsoft、AWSなどではセキュ
リティのレギュレーションとして紹介されている

Center for Internet Security(CIS)という
機関が発行する
OS/MW等の設定ベストプラクティス

発行

CIS Benchmarks

メリット

OS/MW等の設定ベストプラクティス

設定が具体的
世界的に

認められている
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CIS WorkBench（CISのコミュニティサイト）で入手可能

CIS Benchmarksの入手方法

https://workbench.cisecurity.org/
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Windows Server2019 

RTM

1.アカウントポリシー

1.1 パスワードポリシー

1.2 アカウントロックアウトポリシー

2.ローカルポリシー

2.2 ユーザ権限の割り当て

2.3 セキュリティオプション

9.セキュリティが強化された

Windowsファイアウォール

9.1 ドメインプロファイル

9.2 プライベートプロファイル

9.3 パブリックプロファイル

17. 高度な監査ポリシーの設定

17.1 アカウントログオン

17.2 アカウントマネジメント

17.3 詳細な追跡

17.4 DSアクセス

17.5 ログオン/ログオフ

17.6 オブジェクトアクセス

17.7 ポリシーの変更

17.8 特権の使用

17.9 システム

18.管理用テンプレート（コンピュー

タ）

18.1 コントロールパネル

18.2 LAPS

18.3 MSセキュリティガイド

18.4 MSS(Legacy)

18.5 ネットワーク

18.7 スタートメニューとタスクバー

18.8 システム

18.9 Windowsコンポーネント

19.管理用テンプレート（ユーザ）

19.1 コントロールパネル

19.5 スタートメニューとタスクバー

19.6 システム

19.7 Windowsコンポーネント

CIS Benchmarks章構成の例

※ 一部番号が飛んでいる
のは過去版と構成の一貫
性を保つため
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CIS Benchmarksの項目例

項目の適用対象

項目名

詳細

根拠

設定の確認方法

設定方法

影響

デフォルト値

参照

CIS Controlsとの
マッピング



CIS Benchmarksに基づいた堅牢化
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CIS Benchmarksによるログ設定

ログ設定が25項目以上存在

ログ設定例

ログインイベントの監査

成功時(デフォルト値)

→成功時と失敗時

共有フォルダへのアクセス施行

監査なし

→成功時と失敗時

共有フォルダ上ファイルへのアクセス施行

監査なし

→失敗時を含める

ユーザアカウントの管理

成功時

→成功時と失敗時

リムーバブル記憶域の監査

監査なし

→成功時と失敗時

重要な特権の使用

監査なし

→成功時と失敗時



© NEC Corporation 202316

ログ解析テクニックセッションで登場したIR対応の設定

ローテーションや時刻に関する項目も存在

時刻に関する項目

ログローテーションに関する項目

ログファイルの最大サイズ指定

なし（20,489KB）

→32,768KB以上

最大サイズ到達時にログを停止

無効

→無効（デフォルト値通り）

システム時刻の変更権限（DC）

Administrators, Server 
Operators, LOCAL SERVICE

→Administrators, LOCAL 
SERVICE

タイムゾーンの変更権限

→Administrators, 
LOCAL SERVICE

（デフォルト値通り）
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MITREセッションで登場したテクニックの緩和策（一例）

レジストリ値に保存されているネットワーク接続履歴等を消去するテクニックは
CIS Benchmarksに沿った設定が緩和策に

⚫ この所有権は、アクセス権に関係なくレジストリ
キー等の所有権を得られる権利

⚫ 管理者のみに付与させることで悪用を制限

⚫ ネットワーク接続履歴情報が格納されている
レジストリへのアクセスを制限

リモートからアクセス可能な

レジストリパスを制限

「ファイルとその他のオブジェクトの所有権」の
取得を制限
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その他堅牢化項目の例

様々な角度から網羅的に堅牢化が可能

添付やDLファイルを開く際、

アンチウイルスプログラムに通知

無効

→有効

ロックアウトされるまでの

ログイン試行回数

0回（ロックアウトなし）

→10回以下

サービスとしてログイン不可な

アカウントにGuestsを追加

No one

→Guests

Administratorの

アカウント名を変更

Administrator

→ リネーム

RDP接続時、

毎回パスワードを要求

Disabled

→Enabled

設定可能な

パスワードの長さ

7文字（デフォルト値）

→14文字



Ansible Playbookを利用した自動化
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CIS Benchmarksによる堅牢化の課題

設定項目が膨大 設定ミスの発生

サーバ1台につき300項目
サーバが5台10台となると…

Windows Server 2019
の場合300項目以上

文章が全て英語

Windows Server 2019
の場合900ページ以上
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NEC社内ではCIS Benchmarkに基づいた堅牢化を自動化するツールを開発

システム開発時に活用

要塞化ツール（再掲）

概要
⚫ 堅牢化を自動化
⚫ 業界のベストプラクティスである

CIS Benchmarksに基づいた設定
⚫ Ansibleを活用することでエージェント

レスで設定可能

自動化のメリット

⚫ 個人スキルに依存せず、誰でも高
度なセキュアな設定が可能

⚫ 自動化による工数削減と人的なミ
ス防止

⚫ 台数が増えても一律の管理が可能
⚫ 要件に合わせたカスタマイズ性

ガイドを見ながら
手動で設定していたのが…

1コマンドで全てのサーバに
自動設定が可能に！
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自動化のイメージ

自動化ツール

設定対象
マシン

SSH or 
WinRM

Before

After
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サーバ構成管理ツールAnsibleを活用

自動化のための構成管理ツール

構成管理ツール

⚫ サーバの構築、設定などを
コードで定義して管理するツール
（Infrastructure as Code）

⚫ サーバのセットアップを自動化
⚫ 複数台のサーバの構築や設定を一度に

実行可能

構成管理ツールの選定

⚫ Chef
⚫ マスターとエージェントによって構成
⚫ 設定をRuby DSLで記載

⚫ Puppet
⚫ マスターとエージェントによって構成
⚫ Puppet DSLという独自DSLで記載

⚫ Ansible
⚫ エージェントレス、SSH（もしくは

WinRM)で接続して設定反映
⚫ 設定をYAMLで記載 採用
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◆ 各ディレクトリの内容
◼ filesディレクトリ

playbook実行時に利用されるファイルを格納

◼ imgディレクトリ
README内で参照している画像を配置

◼ rolesディレクトリ
CIS Benchmarksの各章の設定を記載

◼ vars/vars.yml
ユーザごとに異なる値を設定する必要のある
章について、その設定値を記載するファイル
例：パスワードの長さ・有効期限、等

◼ host
実行先のIPやクレデンシャル等を記載

◼ README.md
各要塞化ツールの説明書

◼ site.yml（Playbook)
ツールの本体。このファイルに従って設定が実行される

自動化ツールの構成例

READMEは
markdown形式で記載
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自動化ツールの動作イメージ

Ansible

Site.yml
(設定内容を記載)

host(設定先情報)

lineinfile:      
state: present      
dest: /etc/ssh/sshd_config
regexp: '(?i)^PermitRootLogin'      
line: 'PermitRootLogin no      

PermitRootLogin no 

…
…

/etc/ssh/sshd_config

Server1

Server2

Server3

Server1
Server2
Server3

PermitRootLogin no 

…
…

/etc/ssh/sshd_config

PermitRootLogin no 

…
…

/etc/ssh/sshd_config
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site.yml（流し込む設定内容を記載するファイル）

保守性や可視性を考慮し、
設定や変数が格納されているディレクトリを指定するのみ
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rolesディレクトリ(設定ファイルが配置)

CIS Benchmarksの章やセクションに準じたディレクトリ構成

01-AccountPolicies

roles(Rolesディレクトリ）

tasks

main.yml

01-
AccountPolicies.yml

02-2-UserRightsAssignment

tasks

main.yml

02-2-
UserRightsAssignment_common.yml

02-2-
UserRightsAssignment_member.yml

02-2-
UserRightsAssignment_domain.yml

各章のファイルの構成
name:CIS Benchmarksの項目名
win_security_policy: 

設定するセキュリティポリシーの場所、
設定値を記載

tags: 任意に設定可能なタグ。
タグを指定して実行する項目を
絞りこめる

ファイル名
CISベンチマークの各セクションの名称

NECでは下記のタグを作成
・該当のセクション番号
・Score
・レベル(CISベンチマークのレベル付け）
・役割等の分類
例：ドメインコントローラ or メンバサーバ

level[1 or 2]-domain_controller
level[1 or 2]-member_server



© NEC Corporation 202328

変数を定義することにより

各PJのシステム要件・セキュリティポリシーに応じてカスタマイズが可能

vars.yml（変数を記載するファイル）

設定ファイルでの記述
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自動化ツールの実行

コマンド1つで実行可能

Ansiblesite.yml
(設定・変数ファイルの

場所を記載)

host(設定先情報)

Server1
Server2
Server3

Roles/
（設定ファイル群）

vars.yml(変数ファイル) >ansible-playbook -i host site.yml

一部を適用したい場合はタグを付与
（--tags [tag1],[tag2]）
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NECではプラットフォーム脆弱性診断ツールで堅牢化の最終チェックを実施

脆弱性診断ツールによる堅牢化の確認

監査結果は3種類で表示される

不合格

要手動監査

合格

⚫ CIS Benchmarksの準拠をチェックするツール

⚫ CISが提供している

⚫ Amazon Inspector(AWS)

⚫ Security Center(Azure)

AWSやAzureでもチェックが可能 CIS-CATでもチェックが可能
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まとめ

・どう設定すればよいか
分からない

・設定が属人化しやすい
・工数がかかる

OSやミドルウェアの
セキュア設定が記載され

ているドキュメント

Ansible Playbookを
利用すれば、

堅牢化の自動化が可能

堅牢化の課題

CIS：
米国政府機関が

企業、学術機関などと連携して
インターネット・セキュリティ

標準化に取り組む非営利団体

CIS 
Benchmarkｓ

堅牢化の自動化




