
© NEC Corporation 2023

MITRE ATT&CKから見る攻撃のトレンド
2023年5月20日

NEC サイバーセキュリティ戦略統括部 セキュリティ技術センター

サイバーインテリジェンスグループ

Hardening Designers Conference 2023

「濃厚なサイバーセキュリティ最前線：攻撃手法の解析とAnsibleによる堅牢化の自動化」





1. MITRE ATT&CKのおさらい

2. MITRE ATT&CKの更新点

3. 新規追加テクニック

4. 追加テクニックからトレンドを追う

5. 抑えておきたい補足情報

6. まとめ

目次



MITRE ATT&CKのおさらい
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MITRE ATT&CKのおさらい

サイバー攻撃の手口を体系化した知識ベースで、米国の政府系非営利団体
であるMITREが開発・維持

◆Adversarial Tactics, Techniques, and Common Knowledge

⇒ 敵対的な戦術、技術および共通知識

◼MITRE社が提供する脅威情報のナレッジベース/フレームワーク

• 実際に観測されたサイバー攻撃に関する情報を基に作成

• 継続的にアップデートされている（年2回ほど）

◆攻撃手法に名前とIDを与えることで共通言語化し、

緩和策や検出方法を記載

◼攻撃シナリオの理解や整理、レッドチーム演習などでも活用

脅威情報のフレームワーク/ナレッジベース

体系的な攻撃手口・攻撃者・マルウェアの知識を共有

MITRE
ATT&CK

2022年10月にv12、2023年4月にv13がリリース
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MITRE ATT&CKのおさらい

目的となる戦術をキルチェーンで並べ、戦術毎にテクニックを整理

◆戦術毎にテクニックがまとまっており、マトリックス形式で整理

◼より細かい手法はサブテクニックとして一つのテクニックに包括

Tactics
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MITRE ATT&CKのおさらい

セキュリティベンダのみならず公的な機関も整理に使用、
日本においてもインシデント報告書などで活用されている

◆攻撃シナリオ整理のスタンダード

になっている



MITRE ATT&CKの更新点
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v12で追加された新しいデータ構造

「キャンペーン」コレクションが追加

◆攻撃者グループが使用するテクニックを、時間軸に着目してキャンペーン単位で整理

◼攻撃者グループのテクニック欄は、テクニックの使用が確認されるたびに追加されていた

◼しかし、攻撃者は常に同じテクニックを使用している訳ではなく、時間の経過とともに変化していく

◼そこで、特定の期間に共通のターゲットと目的で実行された攻撃を「キャンペーン」として区別し、

別のコレクションとして改めて整理

⇒ 攻撃者の使用するテクニックの変遷を追跡できるように構成予定

攻撃者の累積データ集に

既存の攻撃者グループページ

帰属が不明確な攻撃や、SolarWindsの
ような攻撃も取り扱えるように

キャンペーンページ
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v12で追加された新しいデータ構造

主体(グループ)にテクニックを紐つけるだけでなく、
条件を付与することでより実世界での形態に近づく

ある条件で抽出した期間のテクニックのまとめ

キャンペーン

New!

グループの活動観測期間

攻撃者の使用したテクニックの全まとめ

グループ
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v12で追加された新しいデータ構造

キャンペーンのイメージ

ハードニング2020で使用した
テクニックのまとめ

キャンペーン

New!

グループの活動観測期間

kuromame6がこれまでのハードニングで使用したテクニックの全まとめ

グループ
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v12で追加された新しいデータ構造

「キャンペーン」の数はまだまだ少ないものの、より帰属に有用なデータ構造に
なることを期待

◆より特定の期間に焦点を当てているため、帰属に使いやすい

◼現在22個

SolarWindsサプライチェーン攻撃のキャンペーン
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v13で追加された新しい機能

疑似コードの提供や、検索の改善など、細かい機能改修がメイン

◆疑似コードの提供

◼疑似コードが追加、検出のためのコード例として使用可能

◆サイト内検索が改善、これまでビックリするくらい遅かった

◆changelogもJSONで提供されるように



新規追加テクニック
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v12で新規追加されたテクニックの一覧(Enterprise)

計18
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v12で追加されたテクニック(抜粋)

◆Acquire Infrastructure: Serverless

◼Cloudflare Workers・AWS Lambdaなどのサーバレスインフラを攻撃用に取得

◆Compromise Accounts: Cloud Accounts

◼被害者のクラウドアカウントを窃取

◆Event Triggered Execution: Installer Packages

◼インストーラー実行時の高権限を悪用

◆ Indicator Removal: Clear Network Connection History and 

Configurations

◼ネットワーク接続の痕跡を削除
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v12で追加されたテクニック(抜粋)

◆Modify Authentication Process: Multi-Factor Authentication

◼侵害したアカウントの多要素認証を無効に

◆Obfuscated Files or Information: Dynamic API Resolution

◼マルウェアの使用するAPI関数をハッシュなどで難読化

◆Stage Capabilities: SEO Poisoning

◼SEOポイズニング
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v13で新規追加されたテクニックの一覧(Enterprise)

計13
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v13で追加されたテクニック(抜粋)

◆Acquire Access

◼標的システムのアクセス権を取得

• アクセスブローカーからの購入など

◆Acquire Infrastructure: Malvertising

◼オンライン広告経由でマルウェアなどを配布する手法

◼2022年末にFBIが広告ブロッカーを推奨したため、改めて注目

• その後、この手法を使用するマルウェア配布事例が複数報告

◆Command and Scripting Interpreter: Cloud API

◼攻撃にクラウドAPIを悪用
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v13で追加されたテクニック(抜粋)

◆Obfuscated Files or Information: Command Obfuscation

◼コマンドやスクリプトを難読化し、検出を回避

◆Obfuscated Files or Information: Fileless Storage

◼レジストリやイベントログなどにデータを隠し、ファイルレスとして利用

◆Remote Services: Cloud Services

◼オンプレ環境と連携したクラウドサービスに侵入

◆Unsecured Credentials: Chat Messages

◼暗号化されていないチャットデータから資格情報を窃取
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追加されたテクニックの傾向

クラウドや外部リソースに関係するテクニックが目立つ

◆クラウドや外部リソースが関係するテクニックが新規の約1/3を占める

Acquire Infrastructure: Serverless
Compromise Accounts: Cloud Accounts
Compromise Infrastructure: Serverless
Establish Accounts: Cloud Accounts
Modify Authentication Process: Hybrid Identity
Search Open Websites/Domains: Code Repositories
Serverless Execution

Cloud Administration Command
Command and Scripting Interpreter: Cloud API
Exfiltration Over Web Service: Exfiltration to Text Storage Sites
Remote Services: Cloud Services
Unsecured Credentials: Chat Messages

v11以前のMITRE ATT&CKでは、
クラウドが関係するシナリオを上手く
説明できていない可能性あり

クラウドを使用したIDに需要がある



追加テクニックからトレンドを追う
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MITRE ATT&CKで見るトレンド

実際に観測・報告された攻撃手法のみがテクニックとして追加される

◆攻撃に使用されたという報告(レポート等)が根拠として必要

◼研究・実証レベルではマトリックスに追加されない

⇒ 記述テクニックは全て実環境に投入可能な手法

◆2018年のv1から既に5年以上が経過しており、メジャーな攻撃手法はほぼ網羅済

◼新規に登録されるテクニックは、比較的新しいorマイナーな手法の可能性あり

公開レポート
攻撃者による悪用

新規登録テクニックから、攻撃のトレンドを捉えることが出来ないか？
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MITRE ATT&CKで見るトレンド

根拠となっているリファレンスの報告日などから、新規テクニックの性質を判断

◆テクニックページにて言及されているレポートへのリンクあり

◼公開日が記載されており、新規テクニックでも数年前のリンクが使用されている場合がある

• 新規テクニック≠新規攻撃手法

⇒ リファレンス集の公開日に着目しつつ、新規テクニックを確認する

v13で追加されたUnsecured Credentials: Chat Messagesのリファレンス欄
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追加テクニックのリファレンスに着目

Indicator Removal: Clear Network Connection History and 
Configurations

◆レジストリに保存されるRDP接続履歴などを削除

◼横移動した痕跡を消し、インシデント対応を妨害

◆2020年、2021年の情報が中心

◼2020年末発覚のSolarWindsサプライチェーン侵害でこの手法が使われたと報告されており、

その情報をベースに今回追加

• 2012年の情報は、MacにおけるRemote Desktopの履歴がどこに残るかというフォーラムへの質問
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追加テクニックのリファレンスに着目

Stage Capabilities: SEO Poisoning

◆検索結果の上位に偽サイトなどの悪意あるコンテンツを表示させる

◼これらを上位検索結果に表示させるには専門知識が必要

◼広告のために使い込まれたGoogleアカウントが重宝されており、

窃取されたアカウントは数千ドルで取引されることもあり

◆2018年～2022年までの情報が幅広く参照

◼2000年代にもこの手のニュースは存在しており、特段トレンドとは言い難いが、

マルバタイジングとの兼ね合いで改めて注目された

https://blog.sekoia.io/overview-of-the-russian-speaking-infostealer-ecosystem-the-distribution/

https://blog.sekoia.io/overview-of-the-russian-speaking-infostealer-ecosystem-the-distribution/
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追加テクニックのリファレンスに着目

Obfuscated Files or Information: Dynamic API Resolution

◆APIをハッシュ記述してマルウェアの実行時に解決するなどで、使用するAPIを隠す

◼あくまで時間稼ぎなので、ばらまき型など頻繁に更新されるマルウェアで使用される傾向がある

◆手法としては以前から存在しているが、2022年以降の記事が目立つ

⇒ 過去1年ほどで珍しいテクニックではなくなった可能性がある
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追加テクニックのリファレンスに着目

Acquire Access

◆初期アクセスブローカーなどから資格情報を入手し、攻撃に使用

◼ランサムウェア攻撃の分業制などで、数年前からその役割が注目

◆RaaSエコシステムが注目されるとともにその存在が広く認識され出したが、

ここでは2022年の報告がリファレンスとして使用されている

◼2019、2020年

⇒ このエコシステムが2022年時点でも活動中

しかし、上記の経緯はこのID説明ページだけでは把握できない...
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追加テクニックのリファレンスに着目

Acquire Infrastructure: Malvertising

◆広告を入り口にマルウェアを配信するテクニック

◼2022年末から2023年にかけて多数のマルウェアが攻撃手法として採用

◼ FBIが広告ブロッカーを推奨するなどで広く注目

• ユーザー側が行える対処法が少ない

◼SEOポイズニングとは同じ戦術に属するが、別々のテクニックとして登録

• マルバタイジングをSEOポイズニングの一種と整理する場合もあるが、ATT&CKではそのような整理をしていない

◼リファレンスには2011年の事例が掲載されており、決して新しい手法でないことも指摘されている

• SEOポイズニングの記事も使用しており、この切り分け境界が不明
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追加テクニックのリファレンスに着目

Obfuscated Files or Information: Fileless Storage

◆2014年～2023年までリファレンスが多数

⇒ 新規でもマイナーでもないテクニック

それなりにメジャーと思われるテクニックもまだ追加がある
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リファレンスに着目しよう

変更ログがJSONでも提供されるようになったので、既存テクニックの
新規リファレンスを見つけやすくなった

◆既存テクニックでもリファレンスが変更される場合がある

◼リファレンスの変更はアップデートページを見ただけでは分からないため、

v13から追加されたJSON変更ログが便利
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リファレンスに着目しよう

現在のトレンドを反映したテクニックなのか、既存のトレンドが改めて登録された
のかが判別できる

◆日付の若いリファレンスが多数だが、古いリファレンスも存在

⇒ 手法としては新しくないが、ここ最近多数の悪用事例が報告

◆幅広い日付のリファレンスが存在

⇒ メジャーな攻撃手法が改めて登録された可能性が高い

◆数年前のリファレンスのみ

⇒ マイナーな手法だが、攻撃例は存在



抑えておきたい補足情報



© NEC Corporation 202334

TIPS: IDが付与されていないテクニック

全てのテクニックやグループが登録されている訳ではない

◆Mutex

◼マルウェアの感染確認に使用される文字列

◼感染確認等に有用だが、直接の攻撃手法ではない

◼新規テクニックとして推薦したが採用されなかったので、痕跡系は登録されないと思われる

◆Ransomware-as-a Service(RaaS)で活動している犯罪者はあまり追跡できていない

◼ランサムウェアは登録されているが、個別RaaSまでは攻撃者グループとして整理するほどではない

◼ 「キャンペーン」がこの隙間を埋めてくれるかも
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TIPS: ATT&CK ID付与のヒント

TRAM(Threat Report ATT&CK Mapping)による補助

◆脅威情報からATT&CK IDへのマッピングを半自動化

◼MITREは、マッピング補助ツールTRAM(Threat Report ATT&CK Mapping)を公開
https://github.com/center-for-threat-informed-defense/tram/

ID付与に該当する
フレーズをハイライト

TRAMがIDを提案

アナリストがAccept/Rejectを判断

結果

https://github.com/center-for-threat-informed-defense/tram/
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TIPS: ATT&CK ID付与のヒント

CISAが公開しているツールDeciderによるID付与の補助

◆質問に答えていくことで適切なIDを見つけていく

◼MITREなどと連携して作成
https://github.com/cisagov/Decider/

https://github.com/cisagov/Decider/
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TIPS: コントリビューションしよう！

サイバーセキュリティコミュニティへの貢献&Contributorとして名前が残る

◆新たな脅威&既存の未登録脅威が存在

◼新規登録によるナレッジベースの改善は、サイバーセキュリティコミュニティへの貢献に繋がる

◆新規テクニックの推薦はそんなに難しくない

◼公開レポートの中に未登録の攻撃手法があれば推薦出来るので、自分たちが体験した攻撃手法で

なくてもよい

◼MITREも提出例を書いてくれている
https://attack.mitre.org/resources/contribute/

◆Contributorとして名前を残そう

◼名前が載ると嬉しい

https://attack.mitre.org/resources/contribute/


まとめ
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まとめ

◆MITRE ATT&CKのv13が4月に公開

◼擬似コードや検索の改善が実施

◼半年前のv12では「キャンペーン」コレクションが追加

◆ v12とv13で追加されたテクニックにはクラウド関係が目立つ

◼ v11以前ではクラウドを使用した攻撃シナリオが上手く表現出来ていない可能性

◆トレンドを踏まえたテクニックが追加されていたものの、まだまだ既存の攻撃手法

も追加されている

◼Contributorになるチャンス




