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1. NECが考える今後の企業ネットワーク
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New Normal時代のパラダイムシフト

◆ 新型コロナ終息後のNew Normalの世界では“新しい生活様式”の浸透により､様々なビジネス変化が起こります。NECでは、

社会課題を的確にとらえることで、皆さまのビジネス戦略の実現をICTでご支援し、New Normalにおける社会価値を提供

していきたいと考えています。

ライフスタイル
のデジタルシフト

•リモートワーク
•リモート操作
•リモート商談
•遠隔診断

リモート

• ETCサービス
•オンライン教育
•オンライン行政

オンライン

•タッチレス決済
• eKYC

非接触

• AIチャットボット
•ダイナミック・
プライシング

• AI需要予測

自動化/省人化

•混雑状況可視化
•システム稼働状況
可視化

可視化/信頼性

変化を捉えたDXの実現が重要

世界が不可逆的に変化、社会全体のデジタルシフトが進展

ビジネススタイル
のデジタルシフト

ワークスタイル
のデジタルシフト
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New Normal時代を阻害するシステムの問題
IT環境不備やセキュリティリスクが増加

慢性的なIT部門のリソース不足で、事業環境の変化に追従が困難

IoT/リモート環境 従来ネットワーク機器

情シス部員

増える
カバー領域

対処工数の
増大

Security

考慮すべき点 あらたな脅威

…

ネットワークの激しい変化

⚫サイバー攻撃
⚫ランサムウェア
⚫クラウドセキュリティ
⚫公開脆弱性悪用

…

⚫テレワーク対応
⚫リモートメンテナンス
⚫ネットワーク広帯域化
⚫運用自動化
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企業ネットワークに求められる解決策

シンプルな
運用

運用しやすいネットワーク
• ネットワーク仮想化・自動化・高度可視化により、運用管理者の作業全般を省力化

• ネットワーク機器追加や交換時の設定を自動化し、機器障害時の交換作業を迅速化、容易化、省力化

高い
安全性

安全なネットワーク
• セキュリティ製品との連携でセキュリティインシデント発生時の対処自動化を実現し、

オフィスや現場の非接触化を促進

• ネットワーク仮想化による確実なネットワーク分離を実現

柔軟な
ネットワーク

柔軟性・拡張性を備えたネットワーク
• テレワーク対応等により、広帯域なネットワーク構成が必要

QXシリーズはお客様の環境にあわせ柔軟で広帯域なネットワーク構成や部分導入が可能

• ファイアウォールやサンドボックスなど幅広いセキュリティ製品など多彩な機器と連携
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New Normal時代を実現する運用ライフサイクル
運用保守の効率化と、シンプルな運用を支える仮想ネットワークを実現

運用ライフサイクル全体に渡って価値を提供

設計
保守

Switch 
config

• コンフィグを簡単に作成

• 仮想ネットワーク
（L2/L3/テナント）

• 非常に短い停止時間の
アップデート

• かんたん交換
保守

設定

設計

ネットワークの設計書/コンフィグ生成
を容易化し手間やミス削減

ゼロタッチで保守作業容易化

仮想化を推進、IT環境と
一体となったNWサービス
提供を実現

運用
ライフサイクル

仮想NW

セキュリティ

• サイバー攻撃自動防御連携
• エッジスイッチ連携

運用
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2. UNIVERGE Network Operation Engine 機能概要
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Network Operation Engine 概要

◆UNIVERGE Network Operation Engineは、UNIVERGE QXシリーズと連携し、システム管理者の

悩みの原因である煩雑なスイッチ設定管理と障害対応を解決します。また、外部セキュリティ機

器との連携によりサイバー攻撃によるウイルス感染端末のネットワーク遮断も可能です。

迅速な障害対応

設定情報の把握

ネットワークの見える化

   セキュリティ対策

ネットワークの仮想化

運用工数の削減
セキュリティ強化

スイッチ

UNIVERGE
Network Operation Engine

スイッチ

管理画面
（Web GUI）

管理者

スイッチ
スイッチ

Network Operation Engineを
中核としたネットワーク運用

管理者が調整の中心となった
煩雑なネットワーク運用

スイッチ
スイッチ
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NOE-STの価値（主要機能）

ネットワークの見える化（物理/仮想マップ・端末位置可視化・ネットワーク監視機能）

ネットワークの構成(物理／仮想)、状態をマップ上で把握できます。
また、スイッチ配下に接続された端末を一覧で確認可能！

ネットワークの仮想化（仮想ネットワーク機能・かんたん設定）
NOE-ST 仮想化

仮想ネットワークを適用する事で構成変更をシンプル化します。
直感的な操作で安全にスイッチの設定が可能です。

セキュリティ対策（手動遮断・セキュリティ連携機能）

インシデントを検出した場合などに端末の手動遮断が可能です。
また、外部セキュリティ機器と連携することで、
問題を検知した端末をネットワークから自動遮断も可能です。

迅速な障害対応（スイッチかんたん交換）

ネットワークの専門知識が不要!!
故障したスイッチを簡単に予備機と交換できます。
障害対応の迅速化によって、ネットワーク停止時間を短縮します。

故障機器

交換スイッチ(予備機)

設定情報の把握（ネットワークドキュメント）

ネットワーク設計情報や構成管理用情報の確認・出力が可能です。
現状把握、円滑な情報共有、障害調査の加速に有用！

ネットワーク監視機能

・セキュリティ連携強化
  (連携アダプタ不要構成)
・端末遮断機能強化(通知、履歴)

V4.0強化

・コンフィグ表示/差分表示機能

・かんたん設定(無線LAN)強化

・操作性改善(端末位置可視化、
仮想NW接続マップ、ネットワー
ク監視機能)
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ネットワークの見える化 - マップ表示 (1)

ネットワークの構成をマップで確認できます

物理マップ
物理ネットワークの隣接関係を
マップで確認できます

仮想マップ
仮想ネットワークの構成を
シンプルなマップで確認できます
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仮想ネットワーク接続マップ
仮想ネットワークとファイアウォール/インターネットなどとの接続関係を確認できます

ネットワークの見える化 – マップ表示 (2)

・仮想ネットワークを自動的に表示
・サブネット情報を把握可能

・ネットワークオブジェクトを配置
(名前やアイコン、IPアドレス、URLなどのパラメータを設定可能)

・登録したURLからWeb GUIの起動が可能

仮想ネットワークやネットワークオブ
ジェクト(FW、外部ネットワーク等) 、
端末オブジェクトの自由な配置、結線

・端末オブジェクトを配置
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ネットワークの見える化 - 端末位置可視化

◆ 端末位置可視化
一覧表またはマップによりスイッチ配下に接続された端末位置情報を確認できます。
IPアドレス/MACアドレスによる検索で端末位置情報が把握できます。
あらかじめ登録したホスト名/説明情報を表示することができます。

ご導入メリット

端末情報

・端末がどのスイッチのどのポートに接続されているか把握可能。 
・フロアスイッチ、仮想ネットワーク単位でも接続端末情報を確認可能。
・エクスポート機能により簡易的な資産管理ソフトとして運用可能。

CSVエクスポート可能

マップ上で検索可能

ネットワーク監視機能

端末情報

MACベンダ名

MACベンダ名

無線LAN情報

無線LAN情報

認証情報

無線モード、Wi-Fiチャネル、RSSIも表示可能

認証情報

左記の緑吹き出しと同様。

QXやCatalystでIEEE802.1X認証やMAC
認証が利用されている場合に表示可能

左記の赤吹き出しと同様。

V4.0強化

一覧表示/履歴表示の表示列の
対象/順序を選択可
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端末位置可視化(Active Directory連携)

Active Directoryが動作しているWindowsサーバと連携することにより、端末のOS情報等を取得し、端末位置情報に紐づけて

表示できます。

AD連携により表示可能な項目

[AD] コンピュータ名

[AD] DNS 名

[AD] OS 名

[AD] OS バージョン

[AD] 組織

[AD] 設置場所

(1) NOE-ST に AD を登録

(2) LDAP でコンピュータ一覧を取得
(ホスト名、OS名、OSバージョン、etc)

(3) DNS で IP アドレス一覧を取得
(ホスト名、IP アドレス)

(4) IP ロケーション情報を確認
(OS 名等が結合されて表示)

ユーザ NOE-ST
Windows Server

(ドメインコントローラ)

V4.0強化

連携可能な Active Directory サーバ
Windows Server 2016 / 2019 / 2022 
/ 2025

ADサーバの冗長構成に対応
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ネットワークの見える化 - 端末位置情報の履歴表示
時系列での端末位置情報の把握が可能

障害解析、利用状況の把握を容易化

定期的に端末位置情報のスナップショットを保存
CSVファイルとしてダウンロード可能

検出/更新/削除の履歴を時系列で表示
更新箇所を赤枠で表示

◆ 端末位置情報のスナップショットを定期的に記録

◆ 端末位置情報の検出履歴を表示 ◆ 端末位置情報の情報源の収集履歴を表示

各情報源の詳細をタブごとに表示

各収集時点の情報源のサマリを表示
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ネットワークの見える化 - HUB検出位置情報表示

◆ HUB検出位置情報表示
HUBやL2スイッチが接続されている可能性のある

インタフェースを検出し、その一覧を確認できます。

ネットワーク監視機能

ご導入メリット

・管理対象外のL2スイッチや管理者の把握していないHUBを発見し、
ネットワークの実態把握や不正利用防止に活用可能。

HUB検出を通知可能
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ネットワークの見える化 - マルチベンダ対応
QX/Catalyst以外のマルチベンダ環境で端末位置情報を可視化

指定の標準MIBをSNMPで取得できる機種について可視化可能

NOE-ST

マルチベンダ(L3) Catalystシリーズ

マルチベンダ(L2)

SNMP

QXシリーズSNMP

リンク情報を収集して物理
マップにトポロジを表示

端末の位置情報を
収集して可視化
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ネットワークの見える化 - 無線LAN表示
無線APのSSID/VLANや仮想ネットワークとの対応関係を表示

有線・無線の関連性を把握

ネットワーク監視機能

ノード情報収集結果の詳細から
無線APのSSID/VLANを表示

トポロジーマップの無線APのアイコンから
ノードプロパティを選択し、SSID/VLAN/
仮想ネットワーク情報を表示
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ネットワークの見える化 - Webコンソール/SSHコンソール起動
無線AC/FWなどの機器個別のWebコンソールやSSHコンソールを起動

設定変更作業の効率化・機器選択ミスを削減

ネットワーク監視機能

ノード管理画面の一覧からノードを
選択してWebコンソールを起動

トポロジーマップからノードを
選択してコンソールを起動
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ネットワークの仮想化（1/4）

ネットワークの構成変更と状況把握をシンプル化します

◆ 仮想ネットワーク機能

⚫ 仮想ネットワークをVLANとVRF技術で実現します。

⚫ コントローラ上に定義された仮想ネットワークから、スイッチのVLANとVRF設定に自動変換しスイッチに一括設定します。

ネットワーク
の見える化

ネットワークが分離、
シンプル化されていることを

GUI で確認できます。

VLAN 10

VLAN 20

VLAN 100

アクセス
スイッチ コアスイッチ

ディストリビューション
スイッチ

アクセス
スイッチ

サーバ

端末
アクセス
ポイント

ネットワークの分離
ネットワークを論理的に分離し、
独立したネットワークを構築で
きます。

ネットワークの
シンプル化

複数の物理的なノードを
抽象化された仮想スイッチ、
仮想ルータとして扱えます。ディストリビューション

スイッチ
アクセス
スイッチ

NOE-ST
VRF

VRF

仮想ネットワーク

仮想ルータ仮想スイッチ
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ネットワークの仮想化（2/4）
コントローラ操作により全てのスイッチに仮想化設定が一括投入

ネットワークの追加・削除が自由で柔軟性向上やリードタイム短縮に貢献

◆ 仮想ネットワークを適用すると
⚫ 従来のネットワーク機器台数分の複雑なコンフィグ作成は不要！工数の削減、設計や作業ミスのリスク低減にもつながります。

⚫ ネットワークの柔軟な払い出しにより、追加・削除のリードタイム短縮

⚫ 仮想ネットワーク追加では物理スイッチの購入が不要でイニシャルコストの削減が可能

テナントA

物理ネットワーク 仮想ネットワーク

サーバ

仮想ネットワーク払い出し

テナントB

テナントA

テナントC

テナントB テナントC

サーバ

NOE-ST

サーバ
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ネットワークの仮想化（3/4）

仮想NWによるNW分離制御を無線LANのエンドポイントまで拡張 (V3.0以降)

◆ 有線LAN

⚫ スイッチや、その有線インタフェースを

仮想スイッチにマッピング

◆ 無線LAN

⚫ APや、その無線インタフェースを仮想スイッチ

にマッピング

(APの代わりにAPグループも利用可能)

⚫ 仮想スイッチに関連付けるサービステンプレー

トは無線LAN設定機能で設定可能

◆ 対象機器

⚫ QX-S (L3スイッチ/L2スイッチ)

⚫ QX-W (AC/AP) ※ 一部の機種は除きます

vrt1

core1 distri1 access2

access4distri2

wap1

wap2

access3

terminal1

terminal2

terminal3

vsw20

vsw30

仮想ネットワーク

物理ネットワーク

GE1/0/2

WLAN-Radio1/0/1

WLAN-Radio1/0/2

V3.0以降では有線LAN(QX-S)の範囲に加え、
無線LAN(QX-W)まで含めて仮想NWとして管理が可能

V2.6までは無線LAN(QX-W)
は仮想NW外の管理が必要

仮想スイッチに
サービステンプレートを

関連付ける

APの無線インタフェース
をマッピングする
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ネットワークの仮想化（4/4）

変更内容に応じ、2種類の方法から仮想ネットワークを適用可能

◆ 仮想マップ(GUI)からの変更

◆ Excelによる一括変更

仮想マップから編集モードを
選択する

1 編集したい箇所（アイコン等）
をクリックしてダイアログから

設定変更

2
GUI上で差分（アイコン等）を

確認して設定を保存する

3

（例）仮想スイッチ

編集

仮想ネットワークの
設計情報をエクスポート

1

設計情報

エクスポート

設計情報（Excelファイル）を
編集して仮想ネットワークの

設定を変更する

2

設計情報

設計情報（Excelファイル）を
インポート後に、GUI上で差分

を確認して設定を保存する

3

編集

設計情報

インポート

スイッチのVLAN/VRFを
適用する

4

一括設定

＜こんなときはGUIをお勧め＞
・小規模な設定変更
・仮想ネットワークに慣れていな
い方が設定する場合

＜こんなときはExcelをお勧め＞ 
・大規模な設定変更
・仮想ネットワークに慣れてい
る方が設定する場合



© NEC Corporation 2026 24

仮想ネットワークの設定変更（GUI操作）

仮想マップ画面から仮想ネットワークを直感的に設定可能

◆仮想マップ画面から仮想ネットワーク情報をダイアログで設定

仮想ルータ設定

仮想ルータインタフェース設定

スタティックルート設定
仮想ネットワーク設定

仮想スイッチ設定
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仮想ネットワークの安心適用（GUI操作）

変更した設定内容は
Excelファイルでダウンロー
ドして確認することも可能

変更した設定を
差分アイコンで明示

差分シート

差分も確認できるので、安心して適用できる。

ダイアログで確認して
設定を保存
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仮想ネットワークの物理構成（1/2）

スター型トポロジ、リング型トポロジ(QXシリーズのL2リング)に対応

◆スター型: コアスイッチを中心としたループフリー構成のトポロジ

ノード冗長はスタック構成、リンク冗長はLAGを使用

複数L3スイッチ、スタートポロジの例

L3

L2

L2

L3

L2

L2

L3

単一L3スイッチ、スタートポロジの例

L2

L2

L2

L2

L3

コア

ディストリビューション

アクセス

コア

ディストリビューション

アクセス

L2

L2

複数L3構成:
複数ビル設置等でビル
間のL2トラフィックを
抑制したい場合やMAC
テーブル使用数抑制に
有効
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仮想ネットワークの物理構成（2/2）

リングトポロジはQXシリーズのL2リングに対応

◆リング型: 少ないコアリンク数で冗長が可能。

工場、キャンパスなど、リング構成が多用されるネットワークの仮想化に対応

L3スイッチのリングトポロジの例

L3

L2

L2

L2

L2

L3

L2

L2

L2

L2

L3 RRPP

L2スイッチのリングトポロジの例

L2

L2

L2

L2

L2

L2

L2

L2

L2

L2

L3

L2スイッチ/L3スイッチ混在の
リングトポロジの例

L3

L2

L2

L2

L2

L3

L2

L2

L2

L2

L3

RRPP

RRPP RRPP

RRPP

RRPP
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ネットワーク検証

• 疎通テストにより、仮想ネットワーク間の疎通、遮断関係を検証できます。

‐ ネットワーク設定やFirewallポリシー等の変更後の動作検証やネットワーク動作の監査に利用できます。

• 検証方法 (以下の2通りが可能)

‐ 全仮想ネットワーク間の疎通テスト

‐ 指定仮想ネットワークから、選択した指定ネットワーク/端末への疎通テスト

• ICMP Echo(ping)によりテストを実施。仮想ネットワーク接続マップ上での表示やExcel出力も可能。

結果一覧Excelファ

イル

pingの送信元の
仮想ネットワーク

疎通範囲の表示(緑線箇所)検証結果の一覧表示

結果一覧のExcel出力
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＜ご参考＞VLANのかんたん設定

◆ スイッチかんたん設定（VLAN）

⚫ 複数のスイッチへのVLAN設定をExcelファイルから一括で設定変更できます

⚫ スイッチのコマンドの知識が無くとも、VLANの設定状態をGUIから確認できます

ご導入
メリット

• かんたん＋迅速にVLANを設定できます

• スイッチのコマンドラインを学習せずとも操作ができます

Excelファイルをインポートすることで、一括にスイッチ設定変更が可能

NOE-ST GUI

管理者

UNIVERGE
NOE-ST

QXシリーズ

スイッチのインタフェース単位に、
割り当てるVLANを指定します
VLAN設定に関係するlink-type, 
shutdown状態も設定できます

現在の時設定状態、
スイッチへの設定結果を

確認できます

Excelファイル
A B C D E F

1 ノード ｲﾝﾀﾌｪｰｽ 状態 タイプ Untag Tag

2 QX-S1 GBE0/1 UP access 10 -

3 QX-S1 GBE0/48 UP trunk 10 11-30

4 QX-S2 GBE0/2 DOWN access 10 -

5 QX-S2 GBE0/25 UP trunk 10 11-30

6 QX-S3 GBE0/1 UP access 10 -

一括設定

ノード ｲﾝﾀﾌｪｰｽ 状態 タイプ Untag Tag

QX-S1 GBE0/1 UP access 10 -

QX-S1 GBE0/48 UP trunk 10 11-30

QX-S2 GBE0/2 DOWN access 10 -

QX-S2 GBE0/25 UP trunk 10 11-30

QX-S3 GBE0/1 UP access 10 -

インポート 情報表示
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＜ご参考＞ACLのかんたん設定

◆ スイッチかんたん設定（ACL）

⚫ 複数のスイッチへのACL設定をGUI、Excelファイルから一括で設定できます

⚫ マルチベンダ、複数スイッチへのフィルタ設定を簡易化できます

ご導入
メリット

• 専門知識なくかんたんにACLを設定できます

• スイッチのコマンドラインを学習せずとも操作ができます

NOE-ST

QX-Sシリーズ
Catalyst(2900/9200)

GUI画面

Excelファイルから
設定を読み込めます

一括設定
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GUI画面

Excelファイルから
設定を読み込めます

＜ご参考＞無線LANのかんたん設定

◆ スイッチかんたん設定（無線LAN）

⚫ 複数のアクセスコントローラ(AC)/アクセスポイント(AP)へのサービステンプレート(※1)とバインド(※2)の操作を

Excelファイルから一括で設定できます

ご導入
メリット

• AC/APのコマンドラインを学習せずとも操作ができます

• ACが存在しない環境でも一括設定ができます

NOE-ST

QX-Wシリーズ

※1：SSID や認証方法のような無線サービス認証方式を定義した設定情報です。
※2：サービステンプレートをAPの無線インタフェースに関連付けることにより、無線通信を有効化する

操作を指します。APグループの無線インタフェースへの関連付けにも対応しています。

一括設定

V4.0強化

サービステンプレートの設定
可能パラメータを強化
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設定情報の把握
ネットワーク設計情報に加えネットワーク構成情報や構成管理用情報を出力

現状把握、関係者への円滑な情報共有、障害調査の加速に有用

◆ネットワークドキュメント

ネットワーク構成情報

構成管理用情報

ネットワーク設計情報

物理ネットワーク構成図

物理マップ
仮想マップ

ネットワーク機器管理表/ポートアサイン表/VLAN一覧表(仮想ネットワーク)
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ネットワークドキュメント アウトプット（1/3）

◆物理ネットワーク構成図
⚫ 各ノードのポートレベルの接続状況を可視化

⚫ ノードの接続情報をExcelファイルで出力
• 簡易表示でおおまかな配置を調整、通常表示で描画位置を調整

• 調整結果をNOE-ST内にアップロードして再利用可能

簡易表示

通常表示
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ネットワークドキュメント アウトプット（2/3）

◆仮想ネットワーク論理構成図 画像（png）形式でダウンロード

• 仮想ネットワークごとにマップを画像形式でダウンロード
• 仮想ネットワーク名、ネットワークノードグループ名を表示(上記図には未反映)
• 仮想ルータ、仮想ルータインタフェースに関する情報(ネットワークアドレスなど)を

表示(上記図には未反映)
• 仮想スイッチに関する情報(VLAN IDなど)を表示(上記図には未反映)
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ネットワークドキュメント アウトプット（3/3）

◆ ネットワーク機器管理表

◆ ポートアサイン表

◆ VLAN一覧 (仮想ネットワーク)

NOE-STの情報を元に自動で出力

Excelファイルによる手動登録

ネットワーク機器管理表

ポートアサイン表

VLAN一覧表

ノード ポート Description Speed Duplex LAG Link-Type Untag VLAN Tag VLAN VLAN 備考 ノード(隣接) ポート(隣接)

node1 GigabitEthernet1/0/20 GigabitEthernet1/0/20 Interface 1G full trunk 10,20 node2 GigabitEthernet1/0/1

node1 GigabitEthernet1/0/21 GigabitEthernet1/0/21 Interface 1G full access 10 node3 GigabitEthernet1/0/2

ノード
ネットワーク

ノードグループ
棟 フロア 区画 設置場所 区分 用途 型番 機種

管理IP
アドレス

スタック番号 機種 (詳細)
シリアル
ナンバー

バージョン
アクセス

コントローラ
アクセス
ポイント

備考 導入日 保守期限情報

node1 group1 西棟 1F B01 サーバ室 DSW DSW B02014-05205 qx5200 172.16.0.1 QX-S5248GT-4X 123456 7.2.26 2020/4/1 2030/3/31

node2 group2 東棟 2F B01 サーバ室 DSW DSW B02014-05205 qx5200 172.16.0.2 QX-S5248GT-4X 654321 7.2.26 2020/5/1 2029/3/31

ネットワークノードグループ VLAN ネットワークアドレス サブネットマスク ゲートウェイアドレス 仮想ネットワーク 仮想スイッチ 種別 備考

group1 1000 192.168.1.0 255.255.255.0 192.168.1.254 vNet01 vSW01

group1 2000 192.168.2.0 255.255.255.0 192.168.2.254 vNet01 vSW02

※各表のパラメータを一部抜粋して記載

ネットワーク機器管理表の「機種(詳細)」「シリアルナンバー」「バージョン」については、
QXシリーズ(QX-W2230ACを除く)、Catalystシリーズ以外の機種では、手動登録となります。

ポートアサイン表の「Description」「Speed」「Duplex」については、QXシリーズ(qxw_fitノードを除く)、
Catalystシリーズ、genericノード以外の機種では、手動登録となります。
「Link-Type」「Untag VLAN」「Tag VLAN」については、QXシリーズ(qxw_fitノードを除く)、Catalystシ
リーズ以外の機種では、手動登録となります。
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迅速な障害対応（1/3）

◆ スイッチかんたん交換

⚫ ネットワークの専門知識が無くても故障したネットワーク機器を簡単に予備機と交換できます。

⚫ 障害対応の迅速化によって、ネットワーク停止時間を短縮します。

・障害対応の迅速化によって、ネットワーク停止時間を短縮
・スキルに依存しない運用
・QXシリーズのリミテッドライフタイム保証※1と組み合わせて保守費用を削減

※1：リミテッドライフタイム保証：出荷停止から5年までの間、ハードウェアを無償保証します。

ご導入メリット

NOE-ST
機器

設定情報

①故障発生

④設定情報の自動設定

最新の機器設定情報を
自動バックアップ

⑤故障機器の交換
③故障した機器を指定
※ゼロタッチモードの場合不要

②NOE-STにアクセス

交換機器
（予備機）

交換AP
（予備機）

お客様
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迅速な障害対応（2/3）

⚫ さまざまなネットワーク環境に対応できます。

運用方法、ネットワーク環境にあわせて3種類の交換方式を提供します。

復旧用
ネットワーク

運用ネットワーク

NOE-ST

スイッチ
設定情報

UNIVERGE
QXシリーズ

故障機器

交換スイッチ
（予備機）

交換スイッチ
（予備機）

交換スイッチを復旧ネットワークで
自動セットアップ後に現地交換
運用ネットワークに制限なし

交換スイッチを現地で自動セットアップ＆交換
※一部、運用ネットワーク設計を考慮する必要あり
・経路上にVLANタグ無し管理用ネットワークが必要
・経路上のL3機器でDHCPリレー設定が必要

Web GUIから環境設定

マニュアルモードより少ない手順で交換可能！
※マニュアルモードでの設計考慮に加えて

   あらかじめスイッチ位置情報を登録する必要あり

方法② 既存ネットワーク方式
(マニュアルモード)

方法① 復旧セグメント方式
(マニュアルモード)

方法③ 既存ネットワーク方式
(ゼロタッチモード)
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迅速な障害対応（3/3）

◆各交換方式をご利用いただけるネットワーク環境
それぞれの交換方式をご利用いただけるネットワーク環境のフローチャートです。

既存ネットワーク方式
（ゼロタッチモード）

既存ネットワーク方式
（マニュアルモード）

復旧セグメント方式
（マニュアルモード）

DHCPサーバを
利用している

DHCPサーバの
設定変更が可能である

経路上のL3機器でDHCP
リレー設定が可能(※2)

ノードでLLDPが
有効である(※1)

IRFスタック構成の
ノードを交換する

Yes

No

復旧用NWの
設定が可能

※1：スイッチ位置情報の事前登録が必要
※2：経路上にVLANタグ無し管理用ネットワークが必要
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スイッチかんたん交換（マニュアルモード）

◆たった数クリックで準備完了!!
交換対象スイッチを指定して、登録ボタンを押すと準備完了

実施結果も同じ画面で確認ができます。

「差分なし。」1

2 3

交換結果を表示してくれるので、
安心して運用できる。

交換対象を指定

交換方式を指定
※前のページを参照

2

3
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スイッチかんたん交換（ゼロタッチモード）

◆ 機器指定いらずの単純機器交換で復旧可能
あらかじめ機器の接続関係を登録しておけば、

機器故障時に交換対象スイッチをGUIで指定する手順を省くことができるので、

マニュアルモードより少ない手順で機器の交換が可能！
接続情報.xlsx

機器の接続関係を
Excelファイルで一括登録可能

スイッチが無事に交換できたかどうかの
確認もマニュアルモード同様可能交換スイッチ

（予備機）

故障機器

単純機器交換だけで
ネットワーク復旧が可能！

※ WebGUI画面の環境設定からゼロタッチモードを選択しておく必要があります。
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QXソフトウェア更新
QXシリーズのソフトウェアを一括更新：作業時間短縮・ミスを削減

PoEファームウェア更新も対応

◆QX シリーズのソフトウェア管理
⚫ 機種別に更新用のソフトウェアファイルを登録

◆QX シリーズのソフトウェア更新
⚫ 適用ノード、適用ソフトウェア、

適用後の再起動時間の指定が可能

NOE-ST

QX-S L3 QX-S L2 QX-W AC QX-W AP

ソフトウェア更新
PoEファームウェア更新
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コンフィグ収集/表示機能

◆ NOEが管理するノードのコンフィグを定期収集/マニュアル収

集し世代管理

• 収集したコンフィグの一括ダウンロードや、コンフィグの

表示、世代間の比較表示が可能

V4.0強化

収集したコンフィグの表示、
世代間の比較表示

収集したコンフィグを表示

同一ノードの世代の異な
るコンフィグの比較表示
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セキュリティ対策（1/4）
サイバー攻撃自動防御ソリューションにより、

不正通信の遮断を自動化(※)し、情報漏えいリスクを低減します

セキュリティ製品

※セキュリティインシデントを検知するとSDN(Software-Defined Networking)で該当端末の通信を自動的に遮断

ネットワーク

このようなお客さまに

⚫情報漏えいの防止と二次感染の防止による、
企業信頼失墜のリスクを低減

⚫セキュリティ管理業務の効率運用により、
人員の新規業務へのアサインなどリソースの最適化

特長・導入効果

お客様のメリット/エンドユーザー・社会へ与える価値

⚫ サイバー攻撃対策を高度化したい

⚫ 現状のセキュリティ対策だけでは情報漏えいが不安

⚫ 24時間365日の要員確保が困難

⚫ SDNとセキュリティ製品が連携してセキュリティ・
インシデントの検知から初動対応までを自動化

⚫ マルウェア感染が疑わしい端末の通信をいち早く
遮断し、情報漏えいと二次感染を防止

⚫ 人手を介さないため短時間で初動対応を完了
（初動対処時間：数分～数日 ⇒ 数十秒）

②検知ログの通知

遮断

インターネット

不正サーバ

初動対処を自動化して迅速に遮断
人手：数分～数日 ⇒ 自動化：数十秒

感染端末

①セキュリティ
インシデントを検知 ④遮断設定

UNIVERGE
Network Operation Engine

V4.0強化

セキュリティ連携機能を内蔵し、
システム構成をシンプル化

本製品

③対象端末の遮断指示syslog
trap

V3.3までは外部のSDN連携アダプタを介して連携しましたが、
V4.0では連携機能を内蔵しました。
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セキュリティ対策（2/4）

◆syslog受信によるセキュリティ連携、GUI上の手動遮断、WebAPIによる外部連携が可能
◆ セキュリティ機器で検知された

インシデント情報(IP Address)を利用することで、

感染端末を遮断することが可能です。

◆ 遮断実行をメール通知可能

・セキュリティ連携(自動遮断)やGUI操作での手動遮断が可能。
さらに、端末対処後、GUI操作で復旧させることが可能。

・低コストでセキュリティ対策が可能。

ご導入メリット

NOE-ST
対象外スイッチ

QX-Wシリーズ

QXシリーズ

IXシリーズ

遮断ポイント 遮断ポイント

遮断ポイント

インシデント情報をもとに
端末を検索して遮断。

遮断後にマップ上の遮断位置とその端末情報の確認も可能

ネットワーク監視機能

V4.0強化

遮断時にメール通知可能

遮断実行のメール通知
履歴の一覧表示/出力
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<ご参考>連携可能なセキュリティ製品

お客様の要件に合わせて連携するセキュリティ製品を選択することができます

以下のセキュリティ製品と連携することができます。

◆連携可能なセキュリティ製品

ベンダー 製品名 製品説明

Fortinet FortiGateシリーズ Fortinet社の統合型セキュリティアプライアンス製品。

Palo Alto 
Networks

次世代ファイアウォール 次世代ファイアウォールの先駆となったPalo Alto Networks社の
セキュリティ製品。
未知／既知の脅威の検知、および、外部への不正通信対策に強い。

Prisma Access連携 上記次世代ファイアウォールと同等の機能をクラウド上のPrisma 
Access連携でも提供。

TrendMicro Trend Micro Apex One クライアントに導入することで、エンドポイントセキュリティとして、
高い防御力を軽快に実現するTrend Micro社のセキュリティ製品。
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セキュリティ対策（3/4）

• セキュリティ連携では対応するセキュリティ製品の標準的な監視パターン(ログのマッチ/抽出条件) が定義済で、有効化す

ることで連携可能

• 監視パターンのカスタマイズ、独自定義の追加も可能

組込みエントリ
標準的な監視パターンを標準搭載

V4.0強化

セキュリティ連携機能を内蔵
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セキュリティ対策（4/4）

◆ 遮断ポイントとして利用可能なネットワーク機器
• UNIVERGE QX-Sシリーズ（インテリジェントスイッチ）、 UNIVERGE  QX-Wシリーズ(FITモード/FATモード)、IXシリーズ

• Cisco Catalyst2960シリーズ、 Cisco Catalyst9200シリーズ、Cisco Catalyst9300シリーズ、Cisco Catalyst1000シリーズ

• HPE Aruba モビリティコントローラ+アクセスポイント(※1) 、HPE Aruba モビリティコントローラ+ArubaSwitchシリーズ(※1)

センター

拠点B

SDNアプリケーション

セキュリティ製品

WANルータ

WAN

遮断ポイント

基幹LAN

エッジスイッチ
（QX, Catalyst）

WANルータ
IXシリーズ

遮断ポイント

WANルータ
L3スイッチ

遮断ポイント

ご導入
メリット

迅速なネットワーク遮断により、
ウィルス感染による影響範囲が極小化されます。

※1: 別途HPE Aruba ClearPass(統合認証基盤)が必要です。なお、ClearPassはSDN連携アダプタから制御されます。

NOE内蔵のセキュリティ連携機能では対応していません。
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ネットワーク監視機能（1/10）

リンク数

線の太さで
帯域幅を表現

線の種類で障害
状態を表現

ネットワーク監視機能は、Network Operation Engine に
組み込まれたアプリケーションで、ルーター、L2 / 3 ス
イッチ、スイッチ、IP 電話、Wi-Fi AP などのネットワー
ク内のノードを自動的に検出し、これらがどのように接
続されているかをマップで可視化します。

IT 管理者とネットワーク管理者は、
ノードが相互に接続されている場所
をマップから把握できます。さらに、
ノードとネットワークの帯域幅の使
用状況を可視化して一目で理解する
ことができます。

イベント通知数

監視結果状態

検出した端末を
アイコンで表示

検出したHUBを
アイコンで表示

挿入した背景画像

挿入した文字列や図形
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ネットワーク監視機能（2/10）トポロジ検出

◆NOE-STの管理ノードをマップ上にインポートすることで、そのノードを起点に

連鎖的に隣接ノードを探索し、トポロジを検出できます

⚫ LLDPなどの標準MIB情報を取得可能な機器を検出

⚫ MIB情報からノード種別やIRF構成が自動判別できれば、対応したアイコンで表示

⚫ ホストアドレス/ネットワークアドレスを基に探索範囲の指定も可能

V4.0強化

ノードアイコンの整列機能
ネットワークノードグループ間の接続表示
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ネットワーク監視機能（3/10）フロントパネル表示
Informationモード Statisticsモード

PoE+モード

・その機器の外観、または汎用的な外観で表示
・パネル表示に必要な情報が取得できない機器
はパネルイメージなし

Informationモード、Statisticsモードのポートの色
緑色はOperStatusがup
灰色はAdminStatusがdown
薄い赤色はLoopもしくはStormが検出されたポート
赤枠はLAGのメンバポート
黒枠はテーブル上で選択されているポート

PoE+モードのポートの色
緑色はPoE+のStatusがdelivering power
黄色はPoE+のStatusがsearching
赤色はPoE+のStatusがat fault condition
灰色はPoE+のAdminStatusがdisable
赤枠はLAGのメンバポート
黒枠はテーブル上で選択されているポート

ダイアログで表示しきれない項目は+で開いて表示

メニューから以下を実行することも可能(一部機種のみ)
・選択しているポートのshutdown/no shutdown
・選択しているポートのポート名(Description列)の変更

マップ上のノードアイコンをダブルクリック
することでダイアログを表示

メニューから以下を実行することも可能(一部機種のみ)
・選択しているポートのカウンタのクリア

メニューから以下を実行することも可能(一部機種のみ)
・選択しているポートのPoEの有効/無効
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ネットワーク監視機能（4/10） VLAN情報可視化
VLAN可視化モードへの移行

VLANの指定

マップ右に現れたアイコンを
クリックし、VLAN IDを入力して、
チェックボタンをクリック

入力したVLANが設定
されているノードとリ
ンクを強調表示

マップ表示

リンクを左クリックし、Show Detailを選択
すると、ダイアログで詳細情報を表示

ノードのマウスオーバー

マップの空白領域で右クリックし、選択

設定されているVLANの一覧を表示
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ネットワーク監視機能（5/10）死活監視

◆ SNMPによる死活監視がデフォルトで動作し、

死活監視結果がNGの場合はoffline状態となり、イベント通知が行われる

◆ ヘルスチェック設定からICMPの死活監視を有効化できる

⚫ 有効化により、SNMPとICMPの両方の死活監視結果が反映される

online offline

アプリケーション設定のスケジューラから
定期実行されるヘルスチェックの間隔も変更可能

無効/有効

送信間隔の設定

送信パケット数の設定

reachable

SNMPの死活監視結果がNGで、
ICMPの死活監視結果がOKという状態

特定のノード種別の死活監視をICMPのみ
で実行するように設定することも可能

V4.0強化

死活監視の確認間隔を短縮
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ネットワーク監視機能（6/10）帯域監視

◆ ノードパネルから監視したいインタフェースを指定し、監視を有効化する

⚫ アプリケーション設定から監視の閾値と監視間隔を変更可能

◆ 定期的に指定されたインタフェースの帯域を監視し、閾値を超えたら通知メッセージを表示

監視したいインタフェースを選択

監視を有効化
閾値を変更可能

監視間隔を変更可能（デフォルト10分）

メールによる通知も可能
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ネットワーク監視機能（7/10）イベント通知

◆ ノード監視結果やリンク状態の変化などがイベントとして通知される
⚫ マップ右上のメニューのメール通知設定からEメール通知を設定できる

無効/有効

送信者設定など

通知するイベントのフィルタ設定

ノードからのSNMP Trap受信契機のイベントとして、
以下をサポート(リアルタイムステータス監視) 。
・リンクステータス監視
・ループ検知監視
・ストーム検知監視
・coldStart監視 宛先、件名、メール

内容などの設定

テストメール送信

V4.0強化

coldStart監視を追加
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ネットワーク監視機能（8/10）端末位置/HUB検出位置 マップ表示
端末位置情報・HUB検出位置情報をトポロジーマップ上に表示

ネットワーク機器との接続関係を視覚的に確認可能

ダブルクリックで
詳細表示

端末のアイコンに
端末台数を表示

端末位置情報(L2)

HUB検出位置情報

端末位置情報(Wi-Fi)

ダブルクリックで
詳細表示

ダブルクリックで
詳細表示

HUBのアイコン
にHUB検出数を
表示
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ネットワーク監視機能（9/10）無線LAN情報表示
AC/APのプロパティ、WLANクライアントのプロパティ/詳細情報を確認可能

無線LANのトラブルシューティングに有用な情報を表示

AC/APに関する
詳細情報表示

WLANクライアントに
関する詳細情報表示

AC/AP/SSID/クライアントの
統計情報表示/定期更新

しきい値から外れた値の
赤字表示
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ネットワーク監視機能（10/10）ノード情報ダウンロード

ノード/インタフェース/無線LANの各種情報をダウンロード

◆収集した情報をExcelファイルとしてダウンロード
⚫ ノード/インタフェース情報はデフォルトでは毎日0時に定期収集、無線LAN情報は毎日1時に定期収集

⚫ 手動で情報最新化や無線LANデータ収集を実行した際の結果も反映

マップ右上のメニュー
WLAN radiosシートの例
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NOE-ST V4.0 対応機器
対応機器シリーズ

QX-S1000
QX-S1100
QX-S3400
QX-S4100 ※3
QX-S4200
QX-S4300
QX-S5200
QX-S5300

QX-S4500
QX-S4800
QX-S5100 ※3
QX-S5600
QX-S5800
QX-S6600
QX-S6700
QX-S7500

QX-W1000
QX-W1100
QX-W1200
QX-W2120AC
QX-W2230AC
QX-W2310AC
QX-W2330AC

Catalyst 2960
Catalyst 9200
Catalyst 9300
Catalyst 1000

IX2000
IX3000
IX-R2000

左記以外のL2ス
イッチ/L3ス
イッチ全般
(generic_l2,
generic_l3)
※4

左記以外のネット
ワーク装置、端末
(generic_other)

スイッチかんたん交換 ○ ー (※7) ○(※1) ー ー ー ー

ソフトウェア更新 ○ ○ ○ ー ー ー ー

端末位置可視化 ○ ○ ○ ○ ○ ○ ー

セキュリティ (自動防御SL /手動遮断) ○ ○ ○ ○ ○ ー ー

仮想ネットワーク機能 (※2) ○ ○ 〇(※6) ー ー ー ー

スイッチかんたん設定(VLAN) (※2) ○ ○ ー ○ ー ー ー

スイッチかんたん設定(ACL) ○ ○ ー ○ ー ー ー

スイッチかんたん設定(無線LAN) ー ー ○(※6) ー ー ー ー

ネットワークドキュメント ○ ○ ○ ○ ○ ○ 〇

ネットワーク監視機能 〇 〇 〇(※5) 〇(※5) 〇(※5) 〇(※5) 〇(※5)

※1：QX-W1000/QX-W1100シリーズのスイッチかんたん交換はFATモードのみ対応しています。QX-W1240は未対応です。
※2：QX-Sに対するスイッチかんたん設定(VLAN)と仮想ネットワーク機能はどちらか一方を選択してご利用ください。
※3：耐環境モデル(-i)も含まれます。
※4：NW機器からSNMPによって特定MIBを収集できる必要があります。詳細は基本機能利用者マニュアルの「概要」「対象ノード一覧」を参照してください。
※5：QX-Sシリーズ以外は一部の機能が利用できません。
※6：QX-W1010/1020/1030は対象外です。
※7：QX-S4500/4800/5100/5600/5800をL2スイッチとして登録した場合は利用可能です。

V4.0強化

IX-R2000, QX-S4200, QX-S7548YP-8Hに対応
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対応機種（マルチベンダ）

マルチベンダ機器に対する提供機能

種類 登録する機種名 対応機能

汎用L3 generic_l3 ・端末位置可視化機能での特定MIB収集により、端末位置情報(L3)や
端末位置情報(L2)を可視化

・ネットワークドキュメント機能によるネットワーク機器管理表、
ポートアサイン表、物理ネットワーク構成図のドキュメント出力

・ネットワーク監視機能によるマップ表示/死活監視

汎用L2 generic_l2 ・端末位置可視化機能での特定MIB収集により、端末位置情報(L2)を可視化
・ネットワークドキュメント機能によるネットワーク機器管理表、

ポートアサイン表、物理ネットワーク構成図のドキュメント出力
・ネットワーク監視機能によるマップ表示/死活監視

上記以外の汎用機
器(サーバ類含む)

generic_other ・ネットワークドキュメント機能によるネットワーク機器管理表、
ポートアサイン表、物理ネットワーク構成図のドキュメント出力

・ネットワーク監視機能によるマップ表示/死活監視
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主要諸元

分類 項目 単位 値

基本機能 管理可能なノード数 システム全体 1000

管理可能なインタフェース数 システム全体 48000

端末位置可視化のエントリ数 システム全体 200000

仮想ネットワーク 仮想ネットワーク数 システム全体 200

ネットワークノードグループ 32

仮想ルータ数 仮想ネットワーク 1

仮想スイッチ数 仮想ネットワーク 500

ACL設定機能 登録可能フィルタ数 システム全体 20000

※ ネットワークノードグループ：
 拠点などの範囲でグループ化したノードの集合。同一仮想ネットワークを構成する範囲などに使用。
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3. UNIVERGE Network Operation Engine 製品価格
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NOE-STの価格（1/2）

◆ ソフトウェア

◆ ネットワーク機器管理ライセンス

◆ 機能ライセンス

区分 品名 希望小売価格

ソフトウェア製品 UNIVERGE Network Operation Engine V4.0 ¥500,000 

区分 品名 希望小売価格

L2スイッチ UNIVERGE Network Operation Engine L2スイッチ<ミドルレンジ>管理ライセンス(+1)(+10)(+100) ¥10,000~

UNIVERGE Network Operation Engine L2スイッチ<ローエンド>管理ライセンス(+1)(+10)(+100) ¥3,000~

L3スイッチ UNIVERGE Network Operation Engine L3スイッチ<ハイエンド>管理ライセンス(+1)(+10)(+100) ¥50,000~

UNIVERGE Network Operation Engine L3スイッチ<ミドルレンジ>管理ライセンス(+1)(+10)(+100) ¥30,000~

WANルータ UNIVERGE Network Operation Engine WANルータ<ミドルレンジ>管理ライセンス(+1)(+10)(+100) ¥50,000~

UNIVERGE Network Operation Engine WANルータ<ローエンド>管理ライセンス(+1)(+10)(+100) ¥3,000~

無線LAN UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ミドルレンジ>管理ライセンス(+1)(+10) ¥100,000~

UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ローエンド>管理ライセンス(+1)(+10) ¥10,000~

UNIVERGE Network Operation Engine Wi-Fi管理ライセンスパック ¥50,000

情報取得ノード UNIVERGE Network Operation Engine 情報取得ノード用管理ライセンス(+1)(+10)、パック(50台) ¥3,000~

区分 品名 希望小売価格

機能オプション UNIVERGE Network Operation Engine 仮想ネットワーク機能ライセンス ¥500,000 

UNIVERGE Network Operation Engine ネットワーク監視機能ライセンス ¥300,000 

※ 仮想ネットワーク機能ライセンスは、6つ以上の仮想ネットワークを使用する場合に必要です。

※(+1)(+10)(+100)などは管理台数に応じた複数の製品があることを表します。
記載価格は(+1)のもので、複数価格であることを「～」で示しています。
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(補足) ネットワーク機器管理ライセンスと対応機器

◆ 対応機器の台数に応じたネットワーク機器管理ライセンスが必要です（※１）

ネットワーク機器管理ライセンス種別 対応機器シリーズ

UNIVERGE Network Operation Engine L2スイッチ<ミドルレンジ>管理ライセンス
QX-S3400, QX-S4100, QX-S4200, QX-S4300, QX-S5200, QX-S5300
Catalyst2960, Catalyst9200, Catalyst1000

UNIVERGE Network Operation Engine L2スイッチ<ローエンド>管理ライセンス QX-S1000, QX-S1100

UNIVERGE Network Operation Engine L3スイッチ<ハイエンド>管理ライセンス QX-S6600, QX-S6700, QX-S7500

UNIVERGE Network Operation Engine L3スイッチ<ミドルレンジ>管理ライセンス
QX-S4500, QX-S4800, QX-S5100, QX-S5600, QX-S5800, 
Catalyst9300

UNIVERGE Network Operation Engine WANルータ<ミドルレンジ>管理ライセンス IX3000

UNIVERGE Network Operation Engine WANルータ<ローエンド>管理ライセンス IX2000, IX-R2000

UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ミドルレンジ>管理ライセンス QX-W2200, QX-W2300

UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ローエンド>管理ライセンス QX-W2100

UNIVERGE Network Operation Engine Wi-Fi管理ライセンスパック ※２ QX-W1000, QX-W1100, QX-W1200

UNIVERGE Network Operation Engine 情報取得ノード用管理ライセンス ※３ 上記以外のL2スイッチ/L3スイッチ/ルータ全般

※１ IRFやスタックなどの機能で複数の物理スイッチ/ルータを1台の論理スイッチ/ルータとして束ねて利用する場合であっても、物理台数分のライセンスが必要です。

※２ Wi-Fiアクセスコントローラを介さないWi-Fiアクセスポイントを制御するためのライセンスです。

制御対象のWi-Fiアクセスポイントは50台となります。

※３ 情報取得ノード用管理ライセンスは、他のネットワーク機器管理ライセンスが対応していない一般的なL2スイッチ、L3スイッチやルータを管理対象ノードとして

登録する際に必要です。

50台分のライセンスが標準添付され、51台以上の情報取得ノードを登録する際に必要です。

V4.0更新

新機種を追加
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NOE-STの価格（2/2）

◆PP・サポートサービス
◆ サービス対応時間は、平日8:30-17:30 または24時間365日から選択できます。

◆ サポートパックは1年間/3年間/5年間があります。サポートパックを複数手配し、期間を合算することはできません。

契約タイプの場合、2年目以降は自動更新されます。

◆ 下記はサポートパック(1年間、平日8:30-17:30)の価格です。

区分 品名 希望小売価格

ソフトウェア製品 PPSupportPack(UNIVERGE Network Operation Engine) ¥87,600~ 

PPSupportPack(UNIVERGE Network Operation Engine)時間延長サービス ¥114,000~ 

区分 品名 希望小売価格

L2スイッチ PPSupportPack(UNIVERGE Network Operation Engine L2スイッチ<ミドルレンジ>管理ライセンス) (+1)(+10)(+100) ¥4,800~

PPSupportPack(UNIVERGE Network Operation Engine L2スイッチ<ローエンド>管理ライセンス) (+1)(+10)(+100) ¥4,800~

L3スイッチ PPSupportPack(UNIVERGE Network Operation Engine L3スイッチ<ハイエンド>管理ライセンス) (+1)(+10)(+100) ¥10,800~

PPSupportPack(UNIVERGE Network Operation Engine L3スイッチ<ミドルレンジ>管理ライセンス) (+1)(+10)(+100) ¥6,000~

WANルータ PPSupportPack(UNIVERGE Network Operation Engine WANルータ<ミドルレンジ>管理ライセンス) (+1)(+10)(+100) ¥10,800~

PPSupportPack(UNIVERGE Network Operation Engine WANルータ<ローエンド>管理ライセンス) (+1)(+10)(+100) ¥4,800~

無線LAN PPSupportPack(UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ミドルレンジ>管理ライセンス) (+1)(+10) ¥18,000~

PPSupportPack(UNIVERGE Network Operation Engine Wi-Fiアクセスコントローラ<ローエンド>管理ライセンス) (+1)(+10) ¥4,800~

PPSupportPack(UNIVERGE Network Operation Engine Wi-Fi管理ライセンスパック) ¥10,800

情報取得ノード PPSupportPack(UNIVERGE Network Operation Engine 情報取得ノード用管理ライセンス) (+1)(+10)、パック(50台) ¥4,800~

区分 品名 希望小売価格

機能ライセンス PPSupportPack(UNIVERGE Network Operation Engine 仮想ネットワーク機能ライセンス) ¥87,600 

PPSupportPack(UNIVERGE Network Operation Engine ネットワーク監視機能ライセンス) ¥52,800

※(+1)(+10)(+100)などは管理台数に応じた複数の製品があることを表します。
記載価格は(+1)のもので、複数価格であることを「～」で示しています。
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4.1 動作環境 (ソフトウェア製品)
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コントローラ構成品

項目 数量 用途

NOE-ST
（ソフトウェア）※2

１ NOE-ST 本体ソフトウェア

NOE-ST用
ネットワーク機器管理
ライセンス

制御する
スイッチ等
の台数分

NOE-STで管理するスイッチ等のライセンス
対象：QX-S4100シリーズ等
数量：台数分ライセンス購入が必要

情報取得ノード用
管理ライセンス

必要に応じ
て手配

50ライセンスが標準添付されます。
51台以上の情報取得ノードを登録する際に必要です。
対象：上記ネットワーク機器管理ライセンスが対応していない

一般的なL2スイッチ、L3スイッチやルータ

仮想ネットワーク
機能ライセンス

必要に応じ
て手配

6つ以上の仮想ネットワークを作成する場合に必要なライセンス

ネットワーク監視
機能ライセンス

必要に応じ
て手配

ネットワーク監視機能を利用する場合に必要なライセンス

サーバ ※2 1 NOE-STをインストールするサーバ
次ページの動作環境1～3を参考に選択

OS ※2、※3 1 各サーバにインストール
種別：RHEL 8.4/ 8.6/ 8.7/ 8.8/ 8.10/ 9.2/ 9.6

MIRACLE LINUX 8.4/ 8.6/ 9.2/ 9.6

NOE-ST

※１

※NOE-STコントローラ用のサーバをOS含めご用意ください。 ※１ 仮想環境でも構築可能です。仮想化SWは、VMware vSphere Hypervisor 7.0/8.0、
Windows Server 2019/Windows Server 2022/Windows Server 2025/Windows11 Pro Hyper-Vが動作確認済みです。

※２ 冗長化する場合は2つ必要です。別途” CLUSTERPRO X 5.2 for Linux”などの冗長化ソフトウェアが必要となります。
※３ RHEL 8.7, MIRACLE LINUX 8.4はシングル構成のみ対応です。

V4.0強化

RHEL9.6/MIRACLE9.6に対応
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ソフトウェア動作環境

大項目 小項目 動作環境1 動作環境2 (※1) 動作環境3 (※2)

管理対象
ノード数 100 台以下 400 台以下 20 台以下

接続端末数 2000 台以下 20000 台以下 500 台以下

CPU

種別 Intel Xeon プロセッサ Intel Xeon プロセッサ Intel Xeon プロセッサ

コア数 4 以上 8 以上 2 以上

動作周波数 2.0 GHz 以上 2.0 GHz 以上 2.0 GHz 以上

メモリ 空き領域 16 GB 以上 20 GB 以上
8 GB 以上
※ネットワークドキュメント機能を
利用する場合は 16 GB 以上

HDD 空き領域 150 GB 以上 150 GB 以上 150 GB 以上

NIC
ポート数

2 以上
※冗長構成の場合は 4 以上

2 以上
※冗長構成の場合は 4 以上

2 以上
※冗長構成の場合は 4 以上

ポート種別 1 GbE 1 GbE 1 GbE

※1 Network Operation Engine は、ノード数1000 台まで、接続端末数200,000 台までの管理が可能です。
動作環境２を越える環境で動作させる場合は、営業担当者までお問い合わせください。

※2 動作環境3はV2.4以降で動作確認しています。
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コントローラハードウェア詳細要件（動作環境2）

①NOE-STシングル構成(動作環境2) ②NOE-ST冗長構成(動作環境2)※1

CPU 種別 Intel Xeon プロセッサ Intel Xeon プロセッサ

コア数 8以上 8以上

動作周波数 2.0GHz以上 2.0GHz以上

メモリ 空き領域 20GB 20GB

HDD 空き領域 150GB以上 150GB以上

NIC ポート数 2以上 4以上 

ポート種別 1GbE 1GbE

台数 冗長性 1台(冗長なし) 2台(クラスタ)

OS サポート言語 英語、日本語 英語、日本語

ディストリビュー
ションとバージョン

RHEL 8.4/8.6/8.7/ 8.8/ 8.10/ 9.2/ 9.6
MIRACLE LINUX8.4/ 8.6/ 8.10/ 9.2/ 9.6

RHEL 8.4/8.6/ 8.8/ 8.10/ 9.2/ 9.6
MIRACLE LINUX8.4/ 8.6/ 8.10/ 9.2/ 9.6

参考価格
(参考構成)

¥5,227,520
(C00098220502)

※2
¥11,995,020（2台分）
(C00098233380)

※2

※1：自動防御SLを使用するなどのミッションクリティカルな運用を行う場合は、冗長構成を推奨します。
※2：参考構成の詳細については、次ページ以降にて、ご確認ください。
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4.2 コントローラ構成例 (ソフトウェア製品)
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構成例① 物理サーバシングル構成（動作環境2）

※サーバ用のディスプレイやKB/マウスは上記構成に含まれていませんので必要に応じて追加願います。
※UPS（青網掛）、Deep Security Agentウイルス対策（ピンク網掛）については必要に応じ削除願います。
※項番0025: 本構成ではServerProtect for Linux v1.3の利用を想定しています。DeepSecuityとして利用する場合の構成はSI担当者殿にてご確認くだ
さい。Deep Security Agentウイルス対策はAランクでの標準価格(参考)となります。個別見積が必要な製品となるため、CASNAVIのCコードには反映
できません。見積は製品主管部門に問い合わせの上、取得願います。
※NOE-ST、ServerProtectのWebGUIに接続するPCは上記構成に含まれていませんので必要に応じて追加願います。

Cコード: C00098220502

項番 型番 品名 数量 標準価格(円) 小計(円)

0001 N8100-3040Y Express5800/R110m-1M 8x2.5型ドライブモデル(U.3 NVMe x1/SAS/SATA) 1 580,000 580,000

0002 N8101-1909 CPUボード(12C/2.20GHz/6505P) 1 264,000 264,000

0003 N8102-772 32GB増設メモリボード(1x32GB/R/DR) 1 713,000 713,000

0004 N8150-1822 増設用2.5型480GB SATA VE SSD 2 230,000 460,000

0005 N8103-248 RAIDコントローラ(MR， RAID 0/1， OCP) 1 227,000 227,000

0006 NESV16-074 製造指示(温度条件なし) 1 1,000 1,000

0007 NESV16-081 製造指示(高速ネットワークインターフェース未搭載) 1 1,000 1,000

0008 K410-586(00) 内蔵NVMe/SAS/SATA OCP型RAIDコントローラ接続ケーブル 1 12,000 12,000

0009 N8117-27 1U 内蔵DVDドライブ増設キット 1 35,000 35,000

0010 N8151-137 内蔵DVD-ROM ドライブ 1 23,000 23,000

0011 N8104-222 1000BASE-T 接続LOMカード(4ch) 1 62,000 62,000

0012 K410-593(00) OCPカード接続ケーブル 1 28,000 28,000

0013 N8181-F218 電源ユニット(800W/100V/Titanium) 2 121,000 242,000

0014 K410-E246(03) AC電源ケーブル(3m) 2 3,000 6,000

0015 N8101-1935 1U高性能ヒートシンク 1 40,000 40,000

0016 N8181-216 1U高性能ファン 7 15,000 105,000

0017 N8117-31 1U増設RS-232Cコネクタキット 1 16,000 16,000

0018 N8143-153 1Uケーブルアーム 1 22,000 22,000

0019 NH508-5RJ-8300A

ExpressSupportPack G4 R110m-1M(スタンダードCPU+スタンダードオプション)用 5

日間8:30～17:30対応(5年間) ディスク返却不要サービス(HDD&SSD)付き 1 380,000 380,000

0020 ULA4300-H953S-I Linuxサービスセット Red Hat Enterprise Linux -EX- (v.9)(2ソケット)(5年)(標準時間) 1 1,170,000 1,170,000

0021 N8142-100 無停電電源装置(1200VA)(ラックマウント用) 1 212,000 212,000

0022 NH909-9200-UB5C UPSバッテリ交換オプションパック ラック型1200VA用(5年間) 1 224,000 224,000

0023 UL1057-103 PowerChute Serial Shutdown v1.3 1 18,000 18,000

0024 ULH5S-1057-002 PPSupportPack (PowerChute Serial Shutdown)(5年間) 1 69,000 69,000

0025 個別見積もり Deep Security Agent ウイルス対策 1 317,520 317,520

5,227,520
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構成例② 物理サーバ冗長構成（動作環境2）

※注記は前頁を参照してください。

Cコード: C00098233380

項番 型番 品名 数量 標準価格(円) 小計(円)

0001 N8100-3040Y Express5800/R110m-1M 8x2.5型ドライブモデル(U.3 NVMe x1/SAS/SATA) 2 580,000 1,160,000

0002 N8101-1909 CPUボード(12C/2.20GHz/6505P) 2 264,000 528,000

0003 N8102-772 32GB増設メモリボード(1x32GB/R/DR) 2 713,000 1,426,000

0004 N8150-1822 増設用2.5型480GB SATA VE SSD 4 230,000 920,000

0005 N8103-248 RAIDコントローラ(MR， RAID 0/1， OCP) 2 227,000 454,000

0006 NESV16-074 製造指示(温度条件なし) 2 1,000 2,000

0007 NESV16-081 製造指示(高速ネットワークインターフェース未搭載) 2 1,000 2,000

0008 K410-586(00) 内蔵NVMe/SAS/SATA OCP型RAIDコントローラ接続ケーブル 2 12,000 24,000

0009 N8117-27 1U 内蔵DVDドライブ増設キット 2 35,000 70,000

0010 N8151-137 内蔵DVD-ROM ドライブ 2 23,000 46,000

0011 N8104-222 1000BASE-T 接続LOMカード(4ch) 2 62,000 124,000

0012 K410-593(00) OCPカード接続ケーブル 2 28,000 56,000

0013 N8116-121 1stライザカード(1xPCI， フルハイト) 2 28,000 56,000

0014 N8104-224 1000BASE-T 接続ボード(4ch) 2 54,000 108,000

0015 N8181-F218 電源ユニット(800W/100V/Titanium) 4 121,000 484,000

0016 K410-E246(03) AC電源ケーブル(3m) 4 3,000 12,000

0017 N8101-1935 1U高性能ヒートシンク 2 40,000 80,000

0018 N8181-216 1U高性能ファン 14 15,000 210,000

0019 N8143-153 1Uケーブルアーム 2 22,000 44,000

0020 NH508-5RJ-8300A

ExpressSupportPack G4 R110m-1M(スタンダードCPU+スタンダードオプション)用 5日間

8:30～17:30対応(5年間) ディスク返却不要サービス(HDD&SSD)付き 2 380,000 760,000

0021 ULA4300-H953S-I Linuxサービスセット Red Hat Enterprise Linux -EX- (v.9)(2ソケット)(5年)(標準時間) 2 1,170,000 2,340,000

0022 UL4276-P02-I CLUSTERPRO X 5.3 for Linux (1CPUライセンス) 2 345,000 690,000

0023 UL1276-P01-I CLUSTERPRO X Media 5.3 (Download) 1 11,500 11,500

0024 ULH5S-4276-043 PPSupportPack(CLUSTERPRO X for Linux (1CPUライセンス))(5年間) 2 348,000 696,000

0025 N8142-100 無停電電源装置(1200VA)(ラックマウント用) 2 212,000 424,000

0026 NH909-9200-UB5C UPSバッテリ交換オプションパック ラック型1200VA用(5年間) 2 224,000 448,000

0027 N8180-81 SmartUPS用 SNMPカード 2 61,000 122,000

0028 UL4008-103 ESMPRO/AutomaticRunningController for Linux Ver4.0 2 100,000 200,000

0029 ULH5S-4008-001 PPSP(ESMPRO/AC Linux)(5Y) 2 90,000 180,000

0030 個別見積もり Deep Security Agent ウイルス対策 1 317520 317,520

11,995,020
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4.3 動作環境 (仮想アプライアンス製品)

本内容は仮想アプライアンス製品
(UNIVERGE Network Operation Engine Virtual 
Appliance) に関する記載です
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コントローラ動作要件（仮想アプライアンス製品）

※1：VMイメージを動作させる仮想マシンの動作要件です。
※2：本動作環境を越える環境で動作させる場合は、営業担当者までお問い合わせください。
※3：①管理ネットワーク用、②スイッチかんたん交換機能の復旧セグメント用（スイッチかんたん交換機能の復旧セグメント方式を利用しない場合、②は不要）。③ 冗長構成の
場合はインターコネクト用。物理マシン(サーバ)のNICは仮想化ソフトウェアのマネジメント用を含めて 3ポート(シングル構成)、5ポート(冗長構成)が必要です。詳しくはマニュ
アルを参照してください。
※4: 仮想化ソフトウェアを動作させる物理マシンのNICのポート種別です。
※5: デスクトップPC上のHyper-Vでの動作を想定しています。シングル構成のみサポート対象です。

動作要件と仮想マシンの条件 ※1

動作環境1 動作環境2 動作環境3

管理対象 ノード数 100台以下 400台以下 20台以下

接続端末数 2,000台以下 20,000台以下 500台以下

CPU 4以上 8以上 2以上

メモリ 16GB以上 20GB以上 8GB
ネットワークドキュメント利
用時は16GB以上

HDD 仮想ハードディスク容量 200GB以上 200GB以上 200GB以上

ネットワークアダプ
ター

VMの論理NIC数 シングル構成: 2 、冗長構成: 最小2、推奨3 ※3

ポート種別 1GbE ※4

台数 冗長性 1台(シングル構成) 、2台(冗長構成)

仮想化環境 ホストOS Windows Server 2019 Hyper-V, Windows Server 2022 Hyper-V,
Windows Server 2025 Hyper-V, VMware ESXi 7.0/8.0

ー ー Windows11 Pro ※5

本内容は仮想アプライアンス製品
(UNIVERGE Network Operation Engine Virtual 
Appliance) に関する記載です
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構成例 仮想アプライアンス製品
（デスクトップPC上のHyper-V, 動作環境3）

＜注意事項＞
・本構成は、NOE-STのVMイメージ1個のみをPC上で動作させるための構成例です。PC上で他のアプリケーションを動作さ
せない、Hyper-V上で動作させるVMは1つのみ、の条件を想定しています。

本内容は仮想アプライアンス製品
(UNIVERGE Network Operation Engine Virtual 
Appliance) に関する記載です

Cコード: C00098234653 (PCNAVI)

項番 型番 品名 数量 標準価格(円) 小計(円)

0001 PC-M1T47AZGR M1T47/A-R・11Pro・Ci5 1 282,000 282,000

0002 LCDAS173M-CA2 17型SXGA液晶 1 50,000 50,000

0003 PC-M-HAA51R 暗号化機能付 512GB SSD 1 60,000 60,000

0004 PC-M-MDA32R 32GBメモリ(16GB×2) 1 130,000 130,000

0005 PC-M-C8AD2R DVD-ROMドライブ 1 5,000 5,000

0006 PC-M-KBEUHR USB 109キーボード&USB 光センサーマウス 1 5,000 5,000

0007 PC-M-EULSBR シリアルポート 1 1,000 1,000

0008 PC-M-BDL11R 再セットアップDVD(Win11 Pro) 1 4,000 4,000

0009 PC-M-EX3HKR 標準保証拡張G6[3年間翌営業日出張修理] 1 18,700 18,700

555,700
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参考: ネットワーク監視機能画面資料
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[ネットワーク監視参考] メイン画面詳細

全体が表示されるよう表示範
囲、拡大率を調整

ノード名やIPアドレスなどで
検索し、そのノードを黄色で
強調表示

・クリックでマップの再描画
・ダブルクリックで再描画の
インターバルを変更

ノードの移動や変更操作の
ロック/アンロックを切替

・Ctrl+マウスドラッグで範囲選択でき、
複数ノードに対して移動や操作が可能
・ノードアイコンのCtrl+クリックで追
加選択や選択解除が可能

空白領域で右クリックした場合に表示されるメニュー
・孤立ノード移動は、隣接のないノードをマップの下方に移動
・VLAN可視化モード有効は、VLAN可視化モードに移行

サイドメニューの
表示/非表示の切替

イベント通知一覧の表示
移動したアイコンの
位置は自動的に記憶・マウスホイールでマップの拡大/縮小

・スペース＋マウスドラッグで表示範囲を移動
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[ネットワーク監視参考] ノード表示
ノードのマウスオーバーノード表示の種類
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[ネットワーク監視参考] ノード詳細

ノードの右クリックで
表示されるメニュー

メニュー 説明

情報最新化 データベースに格納されたノードデータをノードにアクセスして最新化。

通知既読 全イベント通知を既読にし、ノードアイコンの左上のイベント通知数をク
リア。

隣接ノード探索 ノードを起点として、トポロジ検出を開始。

帯域使用率取得 ノードのインタフェース統計情報を取得し、帯域使用率を計算。

ヘルスチェック ノードの死活監視をSNMPやICMPを使用して実行。

ノードプロパティ ノード情報のダイアログを表示。

タグ名編集 ノードにタグを付与してグループ化。
ネットワークノードグループや、SNMPで取得したMIB情報の
sysLocationからタグ名を自動選択することも可能。

システム名変更 ノードにアクセスしてsysNameを変更(一部機種のみ)。

ステータスリセット ノードの監視結果状態を初期値のUnknown状態へ変更。

タイプ設定 ノードタイプをAuto Detect、Layer-2/3 switch、Phone、Router、
Switch、Unknown、Wi-Fi APなどから選択。
AutoDetectでは、SNMPで取得したMIB情報の
lldpLocSysCapSupported/lldpLocSysCapEnabledから自動判別。
ノードタイプはアイコン画像との対応や、ICMP死活監視設定に利用。

ユーティリティ
SNMP Trap設定

ノードにアクセスしてSNMP Trapの送信先アドレス、コミュニティ名を
設定(一部機種のみ)。

ユーティリティ
メモ

ノードに対するメモを保存。

コンソール ノードのSSHコンソールの起動やWebコンソールの起動。Webコンソー
ルではブラウザの別タブで起動。

SNMP設定 非管理対象ノードに対するSNMPでの情報取得に使用する設定。

削除 ノードをマップから削除。

パネル表示 ノードのフロントパネルのダイアログを表示。
ノードアイコンのダブルクリックでも表示される。
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[ネットワーク監視参考] リンク表示
リンク表示の種類

複数リンク表示の場合(複数のリンクが存在する場合)

帯域使用率表示の場合

表示オプション

リンクのマウスオーバー リンクの帯域幅

登録リンク         ：インベントリ>リンク設定画面で追加した静的なノード間接続を表示。
自動検出リンク  ：インベントリ>ノード情報収集画面で収集した動的なノード間接続を表示。

デフォルト: 91%～

デフォルト: ～50%

デフォルト: 51～90%
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[ネットワーク監視参考] リンク詳細（1/2）

リンクを右クリックして詳細表示を
選択すると以下のダイアログを表示
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[ネットワーク監視参考] リンク詳細（2/2）

仮想ネットワーク情報に切り替えて情報を表示
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[ネットワーク監視参考] サイドメニュー

ノードリスト

パネル

フロントパネルのダイアログで最小化
ボタンを押すと、ダイアログが上記の
ように収納される

・管理対象はマップ上にインポートされたNOE-STの管理ノード
・非管理対象はトポロジ検出で追加されたノード
・クリックすることで、
マップ上の当該ノードのアイコンを青色で強調表示可能

・ノードのステータスを色で表示

マップ上で表示または非表示にする
ノードやリンクや端末(IPロケーション)
を各条件で指定可能

マップフィルタ

マップ設定

マップ上に表示される
リンクの表示形式
を選択(複数同時指定不可)

マップ上に表示する
ノード情報を選択

NOE-STの管理ノードから
マップ上にインポートする
ノードを選択可能

マップ上に端末(IPロケーション)と
HUBのアイコンを表示するかを選択

マップビュー

特定ネットワークノードグループ
のみのマップ表示も可能

インベントリのリンク設定
やノード情報収集の静的/
動的リンクを表示
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[ネットワーク監視参考] その他メニュー（1/2）
マップ右上のメニュー

メニュー/ボタン 説明

ノードインポート NOE-STの管理ノードからマップ
上にインポートするノードを選択。

ノード情報ダウンロード ノード情報のExcelファイルをダ
ウンロード。

無線LANデータ収集 手動でAC/APからの無線LANデー
タ収集を開始。

ネットワーク探索 手動でトポロジ検出を開始。

メール通知設定 Eメール通知の設定。

ヘルスチェック設定 ICMP死活監視の設定。

ノードタイプ管理 ノードタイプの追加/削除の設定。

背景画像ボタン 画像ファイルからマップの背景画
像を設定。JPG、BMP、PNG形
式で10MByteまでで指定可能。

メニュー横の各ボタンはマップのアンロック時に表示される。
左から、リンク登録、テキスト追加、長方形追加、楕円追加、背景画像追加。
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[ネットワーク監視参考] その他メニュー（2/2）

メニュー 説明

アプリケーション設定 以下に示す各種の設定。
・探索設定
・ビュー設定
・SNMP Trapレシーバ設定
・スケジューラ設定
・帯域監視設定

無線LAN監視設定 無線LANトラブルシューティン
グに関するサンプリング間隔や
値を異常と判断するしきい値の
設定。

SSHコンソール管理 SSHコンソールの接続状況を一
覧表示。行を選択してセッショ
ンの終了や履歴の削除が可能。

マップ右上のメニュー
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[ネットワーク監視参考] フロントパネル詳細
パネル操作

・パネル図のポートをクリックすると対応する行が強調表示される
・同じポートを再度クリックすると強調表示が解除される
・パネル図の任意箇所でダブルクリックすると全行の強調表示が解除される

統計情報モード操作(一部機種のみ実行可能)

モード共通操作

モード変更 データ更新 データダウンロード

列の表示/非表示設定

パネル図の表示/非表示

フィルタ入力欄を表示した場合

情報モード操作(一部機種のみ実行可能)

PoE+モード操作(一部機種のみ実行可能)

選択しているポートの
カウンタをクリア

選択しているポートの
PoEを有効/無効

汎用パネル

機器のパネル対応状況により、
シンプルな外観で表示される場合がある

操作メニュー

フィルタ入力欄の表示/非表示

メニュー 説明

shutdown 選択しているポートをshutdown(AdminStatus down)。

shutdown解除 選択しているポートをno shutdown(AdminStatus up)。

ロック 誤操作対策のために、選択しているインタフェースの
shutdown/shutdown解除の操作をロック。

ロック解除 ロックを解除。

description変更 選択しているポートのポート説明(ifAlias)を変更。
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[ネットワーク監視参考] タグによるグループ化

ノードにタグを設定 手動設定 MIB情報のsysLocationを基に自動設定 ネットワークノードグループを基に自動設定

※タグ名のリストにない名前を入力すれば、
自動的にタグが作られグループ化される。

複数ノードを選択して、
一括で設定可能

ノードをクリックするとタグの枠が表示され、
所属ノードが黄色で強調表示される

マップ表示

マップフィルタ
フィルタにより特定タグのみ
を表示または非表示にするこ
とも可能
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[ネットワーク監視参考] VLAN可視化 - mismatchフィルタ

フィルタなし フィルタあり(VLAN mismatchを表示)

・VLAN可視化モードでは、このフィルタが表示される
・mismatchでは、ノード間でVLANの一致しないリンクを
表示または非表示にできる
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参考: 統合Dashboard
(UNIVERGE Network Operation Engine Virtual Network Dashboard)

注意: 

本資料では、Virtual Network Dashboardと記載します。

NOE-STはUNIVERGE Network Operation Engineの記載上の省略表現です。

NOE-OVはUNIVERGE Network Operation Engine Overlay Network Extensionの記載上の省略表現です。

NOE-ST V2.6以降に付属のVirtual Network DashboardはRHEL8/MIRACLE LINUX8に対応しました。

NOE-ST V2.6以降には、RHEL7用のVirtual Network Dashboard V1.1とRHEL8用のVirtual Network Dashboard V1.2が付属し

ます。

NOE-ST V3.3以降において、Virtual Network DashboardのRHEL9への対応予定はありません。
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Virtual Network Dashboard

NOE-STへの移行期間等、複数のSDNコントローラが存在するネットワークにおいて、

SDNコントローラに接続して確認する手間を削減し、DASHBOARD画面で確認できます

1. 複数のSDNコントローラから情報収集する手間を削減 ⇒ Virtual Network Dashboardが一括収集します

2. 各SDN固有のAPIでのみ管理可能な仮想NWを可視化 ⇒ Virtual Network Dashboardが各SDNのAPIを実行

3. 各SDN固有の概念を理解する手間を削減  ⇒ VLAN/IP等の理解しやすい概念で表示

PFS

PFS PFS

QX

QX

PFネットワーク

VTN Tenant
NOE-ST/NOE-OV

インタフェースに割り当てた
VLAN

各SDNに接続しているホスト

VLAN・IP 論理構成

仮想NWによるインタフェー
スの使用状態

仮想ネットワークの一覧

QX
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Virtual Network Dashboard

◆仮想ネットワークを構成するVLAN情報一覧画面の表示例

絞り込み条件に合致する
VLAN情報を確認できます

SDN種別、IPアドレス、VLAN番号、仮想
ネットワーク名等で表示内容を絞り込めます

各SDNで使用しているVLAN
の一覧を表示します
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参考:新SDN製品の棲み分け ※社内向け資料

※注記

NOE-STはUNIVERGE Network Operation Engineの記載上の省略表現です。

NOE-OVはUNIVERGE Network Operation Engine Overlay Network Extensionの記載上の省略表現です。

社内のみ
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NetMeister
＋

IXシリーズ

WAN

SDN製品群の適用領域
LAN/WAN/DC領域それぞれにおいて、

最適なソリューションをご提供することが可能です。

LAN

制御
(SDN領域)

監視

NOE-OV
＋

QXシリーズ

QX Management Center/NetVisorPro V

NOE-ST
＋

QXシリーズ

DC

社内のみ
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UNIVERGE Network Operation Engineの適用範囲

規模や用途に応じて最適な仮想ネットワークの適用が可能

NOE-OV

仮想ネットワーク

仮想ネットワーク

NOE-ST

・大規模LANコアネットワーク
・データセンタネットワーク
・他システムでエッジスイッチを運用

しているユーザ
・コアスイッチ、フロアスイッチの更新

・大規模LANエッジネットワーク
・最初はスモールスタートしたいユーザ
・エッジスイッチの更新

・中小規模LAN全体ネットワーク
・ネットワーク全体を仮想化したいユーザ
・コア、フロア、エッジスイッチの更新

スイッチかんたん設定

NW規模:中小

NW規模:大

社内のみ
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UNIVERGE Network Operation Engine Overlay Network Extension（NOE-OV)

高度化するICT環境を支える広帯域なネットワークインフラの維持管理を

仮想化と自動化技術により強力にサポート

提供価値
ライフサイクル全般のコスト低減！
✓ CAPEX, OPEX低減（初期費用・運用費用）
✓ 物理機器の構築自動化
✓ 仮想ネットワーク(EVPN/VXLAN)を柔軟に制御
✓ 複数拠点にまたがる仮想ネットワークを集中管理
✓ 障害機器の迅速な交換により運用効率化

大量データをさばき、DXを加速！
✓ 10G,40G,100Gスイッチに対応
✓ 仮想ネットワークによる高い拡張性

障害対応工数を短縮、品質を改善！
✓ 異常状態を検知・分析・対処。ストレスフリーで

  安全・快適なネットワークを運用
✓ コントローラによる自動設定で、設計/設定ミスを低減

適用領域
・大規模LAN
・DCネットワーク

ソフトウェア製品

10G/40G対応L3スイッチ
QX-S6600シリーズ
QX-S5800シリーズ

1G対応L3スイッチ
QX-S5600シリーズ

対応機種ラインナップ

広帯域スイッチ

管理画面(WebGUI)

NOE-OV

100G対応L3スイッチ
QX-S6700シリーズ
QX-S7500シリーズ

社内のみ
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NOE-ST / NOE-OV 比較表サマリ

比較項目 NOE-ST NOE-OV

NWヘルスチェック 〇 〇

接続端末表示 〇 〇

スイッチかんたん交換 〇
△

（Leafスイッチのみ）

サイバー攻撃自動防御 〇 ×

対応トポロジ Star型、Ring型
Leaf＆Aggregation＆Spine型、

Ring型、Ladder型

L2スイッチの制御 〇 ×

マルチDC対応（ネットワークL2延伸） × 〇

仮想NW L3 200個（拠点あたり32個） 1000個（推奨構成）※2

L2
500VLAN（仮想NWあたり）
500VLAN（拠点あたり）※1 6000VLAN

価格（ソフトウェアのみ） ¥500,000 ～ ¥2,500,000 ～

※1：NOE-STの諸元値になります。QXの仕様が、
  本諸元値を下回る場合はQXの仕様に依存します。
  構成を組む際はＱＸの仕様も、ご確認ください。

※2：コントローラのサーバ構成によって異なる

社内のみ
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対応機種比較

NOE-ST 対応機器シリーズ

仮想NW
対応機種

コア/ディストリビューション
(レイヤ3)

QX-S4500 QX-S4800 QX-S5100 QX-S5600 QX-S5800 QX-S6600
QX-S6700 QX-S7500

ディストリビューション/アクセス
(レイヤ2)

QX-S1000 QX-S1100 QX-S3400 QX-S4100 QX-S4200   QX-S4300
QX-S5100 QX-S5200 QX-S5300

無線LANアクセスコントローラ QX-W2100AC QX-W2200AC QX-W2300AC

無線LANアクセスポイント QX-W1100 QX-W1200

スイッチかんたん設定/端末位置可視化/セキュリティ連携/ネット
ワークドキュメントのみ対応機種

Catalyst2960 Catalyst9200 Catalyst9300 (※2) Catalyst1000

端末位置可視化/セキュリティ連携/
ネットワークドキュメントのみ対応機種

IX2000 IX3000 IX-R2000 

端末位置可視化/ネットワークドキュメントのみ対応機種 Generic ※１

NOE-OV 対応機器シリーズ

Spine QX-S5800 QX-S6600 QX-S6700 QX-S7500

Aggregate QX-S5800 QX-S6600 QX-S6700 QX-S7500

Leaf QX-S5800 QX-S6600 QX-S6700 QX-S7500 QX-S5600

※１：情報取得ノード用管理ライセンス以外のノード管理ライセンスに対応していないNW機器。SNMPによって特定MIBをそのNW機器から収集できる必要があります。
詳細はNOE-STの基本機能利用者マニュアルの「概要」の「対象ノード一覧」を参照してください。

※２：スイッチかんたん設定は未対応です

社内のみ
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更新履歴

日付 内容

2025/3/26 ・V3.2.0の内容に更新
新機能、対応機種の情報を追記

2025/6/20 ・文書番号更新
・p64, p66, p67: 構成例のサーバ構成を更新
・p70: 構成例を更新
・Ansible Collection for UNIVERGE Network Operation Engineの説明を削除

2025/9/1 ・文書番号更新(2版に更新)
・V3.0.0の内容に更新
新機能、対応機種の情報を追記
・p67,68: 構成例のサーバ構成を更新

2026/3/26 ・文書番号更新(3版に更新)
・V4.0.0の内容に更新
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