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ライセンス

この章では以下の項目について説明しています。

■ フルライセンスの適用

フルライセンスの適用
NetBackup Self Service 8.1 には、60 日間の試用ライセンスが標準装備されておりま
す。実働ライセンスは、お客様サポートチームから使用可能です。

ライセンスを適用するには、NetBackup Self Service ポータルにアクセスします。［管理
(Admin)］>［設定］>［ライセンス］>［ライセンスキーの更新 (Update License Key)］の順
に選択します。新しいライセンスキーをコピーアンドペーストします。ライセンスキーを適

用したら、Windows サービスを再起動します。アプリケーションがサーバーファーム環境
で実行される場合、すべてのアプリケーションプールを再起動する必要があります。

［ライセンス］ページで、ページ上部のメッセージにその他の機能が含まれていないことが

報告されます。 ただし、完全に構成された NetBackup Self Service ソリューションの操
作に必要なすべての機能は含まれています。

メモ: 前提条件および要件についての追加情報を参照できます。詳細については、
『NetBackup Self Service インストールガイド』を参照してください。
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Self Service ソリューション
の構成

この章では以下の項目について説明しています。

■ Self Service ソリューションの構成について

■ Self Service スケジュールされたバックアップ

■ 構成のチェックリスト

Self Service ソリューションの構成について
NetBackup Self Service を使用すると、サービスプロバイダは複数の顧客に対し安全か
つ分割された方法でセルフサービスのバックアップおよびリストアを提供できるようになり

ます。企業環境では、事業単位およびプロジェクトチームはセルフサービスのバックアッ

プおよびリストアを実行できます。

Self Service リストア機能は有効になっていますが、さらにオンデマンドの今すぐバック
アップ機能に対しスケジュールされているセルフサービスのポリシー編集およびサポート

を提供することもできます。

注意: NetBackup Self Service に入力される構成データはすべて大文字と小文字が区
別されます。NetBackup.で保持される関連データと一致する必要があります。

Self Service ソリューションでは、コンピュータとその所有者のインベントリがサポートされ
ます。

コンピュータインベントリは複数の方法で入力できます。

■ ソース非依存 API

■ Self Service ポータル
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■ vCloud Director からのインポート

Self Service では、多くの NetBackup ポリシータイプがサポートされています。Self
Service を使用して、テナントのバックアップのニーズのすべてを管理できます。このオプ
ションでは、テナントは独自のバックアップポリシーを作成できます。または、リストアサー

ビスが手動で保持されるバックアップポリシーに基づいて提供されるように Self Service
を構成することもできます。

Windows、UNIX、VMware など、登録されたコンピュータおよびその保護形式の記録
は、Self Service 内に保持されます。

テナントユーザーは、コンピュータ保護ステータスおよび使用状況を一式のダッシュボー

ド機能を使用して管理します。テナントユーザーは、保護およびリストアへの変更を作成

できます。

Self Service スケジュールされたバックアップ
保護を構成すると、ユーザーは自分のバックアップスケジュールを管理できるようになりま

す。このオプションでは、NetBackup ポリシー構成からの抽出が提供され、ユーザーが
選択できる精選された一連のバックアップスケジュールが示されます。

構成のチェックリスト
表 2-1 は、初めて Self Service を構成するための推奨される一連の手順を示します。

表 2-1 構成のチェックリスト

アクティビティ場所

NetBackup Self Service ポータルをインストールします (『NetBackup Self
Service 8.1 インストールガイド』を参照)

サーバー

NetBackup Self Service アダプタをインストールします (『NetBackup Self
Service 8.1 インストールガイド』を参照)

Windows マスターサーバーに対しリモート PowerShell を構成します

UNIX マスターサーバーに対し SSH を構成します

場所を少なくとも 1 つ作成しますポータル

保護形式を少なくとも 1 つ作成します (必要に応じて)

テンプレートポリシーを作成しますNetBackup マス
ターサーバー
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アクティビティ場所

ユーザーインターフェースを使用してテナントを作成しますポータル

ユーザーインターフェース、API、または vCloud Director インポートを使用
してコンピュータを少なくとも 1 つ登録します

今すぐバックアップリクエストを送信します
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NetBackup マスターサー
バーの構成

この章では以下の項目について説明しています。

■ NetBackup マスターサーバーの構成について

■ Windows NetBackup マスターサーバーとの通信の有効化

■ UNIX NetBackup マスターサーバーとの通信の有効化

■ NetBackup アプライアンスとの通信の有効化

■ NetBackup テンプレートポリシーの作成

NetBackup マスターサーバーの構成について
最小要件は、最新のサービスパックを含む NetBackup 7.6.1 です。

システムとの通信が必要な各 NetBackup マスターサーバーを［場所 (Location)］として
構成する必要があります。場所を管理するには、管理ユーザーとして Self Service ポー
タルにログオンしてから、ホームページ上の［場所 (Location)］タブに移動します。

メモ: vCloud Director 統合構成を使用する場合、NetBackup Self Service を有効にす
る前に NetBackup を vCloud Director に対して構成する必要があります。VMware
vCloud Director は、API バージョン 5.5 をサポートする必要があります。
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Windows NetBackup マスターサーバーとの通信の有
効化

NetBackup Self Service では、Windows NetBackup マスターサーバーとの通信に
Windows PowerShell リモーティングが使用されます。Windows PowerShell はマスター
サーバーにインストールされている必要があります。Windows PowerShell は通常、デ
フォルトでインストールされています。また、PowerShell リモーティングが有効になってい
る必要があります。詳細情報が利用可能です。

http://technet.microsoft.com/library/hh847859.aspx

Windows NetBackup マスターサーバーとの通信を有効にするには

1 NetBackup マスターサーバーにログオンします。

2 管理者として Windows PowerShell ウィンドウを起動します。

3 Enable-PSRemoting -Force を実行します。

4 必要なファイアウォールポートを開きます。

デフォルトで、PowerShell リモーティングではポート 5985 上の HTTP、またはポー
ト 5986 上の HTTPS が使用されます。

詳細情報が利用可能です。

http://technet.microsoft.com/en-us/magazine/ff700227.aspx

Self Service サーバーからのマスターサーバーとの通信が信頼されているドメインアカウ
ントとの通信でない場合、認証されないことがあります。認証を有効にするには、リモート

コンピュータを WinRM のローカルコンピュータの信頼されているホストのリストに追加す
る必要があります。これを実行するには、次のように入力します。

winrm set winrm/config/client '@{TrustedHosts="machine1,machine2"}'

必要に応じて、カンマで区切られたリストで追加のコンピュータを追加します。

最初の［場所］を作成した場合の接続のテストについての詳細を参照できます。

p.18 の 「場所の構成」 を参照してください。

UNIX NetBackup マスターサーバーとの通信の有効化
NetBackup Self Service では、UNIX NetBackup マスターサーバーとの通信に SSH
(Secure Shell) が使用されます。SSH の構成は、このガイドの範囲外となります。ただ
し、NetBackup Self Service では、マスターサーバー上の SSH サーバーとの通信に資
格情報が必要です。

■ デフォルトで、SSH ではポート 22 が使用されます。
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別のポートを指定するには、サーバー名を server_name:port_number に設定しま
す。たとえば、MyServer:23 です。

■ マスターサーバー上の SSH へのログオンに NetBackup Self Service で使用され
るユーザーアカウントには、sudo 構成が必要です。

■ ユーザーアカウントでは requiretty を使用しないでください。

■ ユーサーアカウントでは sudo パスワードを要求しないでください。

■ sudo を使用する場合、ユーザーアカウントでは /usr/openv/netbackup/bin
および /usr/openv/netbackup/bin/admincmd のすべてのコマンドが実行さ
れる必要があります。

サポートされているユーザー認証モードは次のとおりです。

■ パスワード

NetBackup Self Service ではログオン時にユーザー名とパスワードが渡されます。

■ 公開鍵

ユーザーの公開鍵は、マスターサーバー上のユーザーに対し authorized_keys
に保存されます。ユーザーの秘密鍵は、OpenSSH 形式で NetBackup Self Service
ポータルに保存されます。

■ キーボードインタラクティブ

NetBackup Self Service では、ユーザーのパスワードがキーボードインタラクティブ
ssh セッションに送信されます。パスワードは、構成可能なパスワードプロンプトに応
えて送信されます。デフォルトのパスワードプロンプトは [Password:] です。

公開鍵認証に対し、NetBackup Self Service および NetBackup マスターサーバー
を構成するには

1 PuTTYgen などのキージェネレータを使用して、公開鍵と秘密鍵のペアを作成しま
す。

2 必要なマスターサーバーユーザーとしてマスターサーバーにログオンします

3 公開鍵をユーザーの authorized_keys ファイルにマスターサーバーのオペレー
ティングシステム形式で追加します。
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4 秘密鍵をパスフレーズで暗号化された OpenSSH 形式に変換します

-----BEGIN RSA PRIVATE KEY-----

Proc-Type: 4,ENCRYPTED

DEK-Info: DES-EDE3-CBC,997295A8E365412F

SIKdyjX4UoDm03kprqfkCGQYc/thmNIlWYztEomjyRaMyEYlh0ZIC9Kx7XnMNnSk

...

MUxIcZW8d8fF3P4s+OLidxG03H6C/AsGLzJtpecjPQA=

-----END RSA PRIVATE KEY-----

5 NetBackup Self Service で場所を作成した場合:

■ 認証のための［公開鍵］を選択します。

■ ［ユーザーアカウント］に、マスターサーバーに接続するユーザーアカウントを入

力します。

■ ［OpenSSH 公開鍵 (OpenSSH Private Key)］に暗号化された OpenSSH 形
式の秘密鍵を貼り付けます。

■ ［パスワード］と［パスワードの確認］にパスフレーズを入力します。

最初の［場所］を作成した場合の接続のテストについての詳細を参照できます。

p.18 の 「場所の構成」 を参照してください。

NetBackup アプライアンスとの通信の有効化
アプライアンスへの接続は、UNIX マスターサーバーへの接続と同様に構成されますが、
キーの構成は使用できません。前に作成したユーザー名とパスワードを使用して、接続

を行います。

アプライアンスでシェルメニューにログオンし、新しいユーザーを作成します。

［メインメニュー (Main_Menu)］>［管理 (Manage)］> [NetBackupCLI] > ［UserName
の作成］の順

詳しくは、『NetBackup Appliance Administrator's Guide』の「Creating NetBackup
administrator user accounts (NetBackup 管理者ユーザーアカウントの作成)」を参照し
てください。

NetBackup テンプレートポリシーの作成
NetBackup ポリシーの作成時には、多くのオプションを使用できます。『NetBackup 管
理者ガイドボリューム I』には、バックアップポリシー作成に関するすべての章が含まれて
います。バックアップポリシー作成について詳しくは、そのマニュアルを参照してください。
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Self Service テンプレートポリシーでは、すべての NetBackup ポリシーオプションが使
用されないようにしてください。スケジュールされたポリシーの場合、表 3-1 で指定されて
いる情報は Self Service に影響する唯一の項目です。その他の NetBackup ポリシー
を構成する場合は、その他すべてのポリシーデータを構成する必要があります。表 3-1
には、NetBackup ポリシー作成画面の関連タブ、および Self Service テンプレートポリ
シーに必要な対応する情報が詳述されています。NetBackup ポリシーの作成方法につ
いて詳しくは、『NetBackup 管理者ガイドボリューム 1』を参照してください。

表 3-1 スケジュールされたポリシーと今すぐバックアップポリシーに必要な
ポリシー情報

追加詳細適用可能なテンプレー
トポリシー

NetBackup ポリ
シータブ

■ ポリシーを無効化する必要があります。

■ ストレージオプションを指定する場合、すべてのデータを正常にバックアッ

プするために十分な大きさのものを指定してください。

今すぐバックアップおよ

びスケジュールされた

バックアップ

属性

■ ［保持レベル (Retention Levels)］を使用する場合は、［デフォルト
(Default)］という名前のスケジュールが必要です。

■ Self Service では、NetBackup ポリシーで設定される保持値は使用され
ません。ポリシーの作成時は、Self Service では［デフォルト (Default)］
スケジュールの保持レベルが更新されます。

■ スケジュールを自動的に実行されるように設定しないでください。

今すぐバックアップのみスケジュール

■ NetBackup Self Service ではクライアント情報が追加されるため、この
フィールドは空白にしておきます。

今すぐバックアップおよ

びスケジュールされた

バックアップ

クライアント

テンプレートポリシーは、ソリューションに対して特に作成する必要があるマスターサー

バー上の無効なポリシーです。これらは、保護レベルを使用する場合、または今すぐバッ

クアップ機能を提供する場合のみ必要です。

マスターサーバー上でポリシーの作成を必要とするアクションをユーザーが実行する場

合、関連するテンプレートがコピーされ、テナント固有のポリシーが作成されます。ポリシー

は、ユーザーのアクションに応じて変更されます。

テンプレートポリシーは、場所として構成されるすべてのマスターサーバー上で作成する

必要があります。これらのポリシーの命名規則では大文字と小文字が区別され、すべて

無効にマークされる必要があります。

ポリシータイプ

NetBackup のポリシータイプコード。たとえば、標準の場合は 0、Windows の場合は
13、VMware の場合は 40 となります。

NetBackup ポリシータイプの詳細を参照できます。
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p.52 の 「NetBackup ポリシー形式のリスト 」 を参照してください。

任意のタイプ 40 (VMware) テンプレートポリシーの場合:

■ [VMware] タブで、プライマリ仮想マシン ID が［VM 表示名］である必要があります。

■ 今すぐバックアップポリシーの［クライアント］タブで、仮想マシン選択が［VMware イン
テリジェントポリシーの問い合わせを通じて自動的に選択］に設定されている必要が

あります。

■ vCloud Director テンプレートポリシーの場合、［クライアント］タブの［仮想マシンの選
択］で ［vCloud Director 統合の有効化］を指定する必要があります。

今すぐバックアップテンプレートポリシー

NetBackup Self Service は、今すぐバックアップポリシーに対してデフォルトの NetBackup
保持レベルが使用されるように最初から構成されています。これらが NetBackup で変更
される、または異なる保持レベルがユーザーに提供される場合、変更は NetBackup Self
Service ポータルで行う必要があります。今すぐバックアップ保持レベルについての詳し
い情報を参照できます。

p.25 の 「［今すぐバックアップ (Backup Now)］の構成」 を参照してください。

タイプ 40 (VMware) 今すぐバックアップテンプレートポリシー
今すぐバックアップテンプレートポリシーの場合、［クライアント］タブの［VM 選択の問い合
わせ結果の再利用］の値に関して考慮が必要になります。値をデフォルトの 8 時間のま
まにしておくと、過去 8 時間以内に作成された仮想マシンで実行される今すぐバックアッ
プアクションが失敗する可能性があります。値をそれより少ない時間、または 0 時間に設
定すると、操作は成功することがあります。ただし、この変更により全体のキャッシュが再

構築されるため、接続している VMware システムのパフォーマンスに悪影響を与える可
能性があります。この値は、システムの予測される使用状況によっては、デフォルトの 8
時間から変更を必要とする場合があります。
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Self Service の構成
この章では以下の項目について説明しています。

■ Self Service 構成について

■ 統合設定について

■ 場所の構成

■ 保護の設定

■ ［今すぐバックアップ (Backup Now)］の構成

■ テナントの構成

■ アクセス権

■ コンピュータの登録

■ ホームページの構成

Self Service 構成について
鍵作成および構成タスクの編集は、ホームページのメインパネルから管理できます。

■ 場所

■ 保護

■ テナント

■ コンピュータ

非テナント関連の管理者はこのホームページパネルを表示できます。

4



統合設定について
統合設定は、値を含む名前付き設定のフレキシブルなストアです。これらは Self Service
の統合部分です。管理者としてすべての統合設定にアクセスするには、［管理 (Admin)］
>［設定］>［統合設定］の順に選択します。

設定はセクションにグループ化されます。場所および vCloud Director インポートが 1 つ
のセクションにグループ化される統合設定として Self Service に存在します。単一のセ
クションにより、個別の場所および vCloud Director インポートがそれぞれ定義されます。
それぞれに追加機能を使用する場合、統合設定がバックグラウンドで作成されます。

これらは［統合設定］でのみ編集または削除できます。ただし、［統合設定］で直接値を編

集する場合は、検証は実行されないため、注意が必要です。

場所の構成
場所は、NetBackup マスターサーバーへの接続を示します。少なくとも 1 つの場所が機
能する必要があります。

新しい場所は、ホームページの［場所］タブの［場所を追加］で作成されます。画面に表

示されるプロンプトを完了する必要ですがあります。［場所］統合設定セクションが作成さ

れます。

場所が作成されると、メインの［場所］タブに戻り、そこで接続性チェックが実行されます。

［接続性をチェックする］アイコンの動く緑色の歯車は、接続性チェックが開始されたこと

を示します。

チェックが完了すると、新しい場所が緑色のチェックマーク (合格)、または赤いバツ印 (不
合格) とともに表示されます。

チェックに合格すると、以降のアクションは不要になり、場所が使用できるようになります。

チェックが不合格になった場合、赤いバツ印をクリックすると不合格の詳細が表示されま

す。

場所で使用される統合設定

これらの設定は、テナントまたはユーザーレベルで上書きすることはできません。

さらに、場所を形成するセクション名の形式は NetBackup Location abc である必要が
あります。abc は場所の名前です。コンピュータが場所に追加されたら、その場所の名前
を変更しないでください。場所の名前を変更すると、コンピュータが場所から切り離される

可能性があります。
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表 4-1 場所の統合設定

詳細項目

この場所用 NetBackup マスターサーバーNetBackup サー
バー

マスターサーバーがオンラインとみなされるかどうかを示します。オンライン

でない場所は使用されません。ユーザーはブロックされ、場所に影響するア

クションを行うことができなくなります。計画メンテナンスまたは停止の場合に

使用されます。

オンライン

NetBackup マスターサーバーに接続するユーザー名。NetBackup ユー
ザー名

NetBackup サーバーへの接続に使用されるパスワード。公開鍵認証を使
用している場合、このパスワードはユーザーの秘密鍵を解読するためのパ

スフレーズとして使用されます。

NetBackup パス
ワード

NetBackup サーバーのオペレーティングシステム。NetBackup OS

NetBackup コマンドがインストールされている NetBackup マスターサーバー
上の場所。デフォルトの値は次のとおりです。

C:¥Program Files¥Veritas¥NetBackup (Windows の場合)

/usr/openv/netbackup (UNIX の場合)

NetBackup フォル
ダ

すべての NetBackup サーバーおよび NetBackup Self Service サーバー
のタイムゾーンが同じ場合、この設定を構成する必要はありません。

タイムゾーンを編集する必要がある場合、値を正しい Microsoft Time Zone
ID に設定します。この ID は、ホームページの［場所を追加］の［サーバータ
イムゾーン (Server Time Zone)］ドロップダウンの［タイムゾーン］名に追加
されています。

NetBackup タイム
ゾーン

マスターサーバーで日付が表示される形式を指定します。オプションについ

ては、ポータルの［場所を追加］を参照してください。

NetBackup 日付形
式

マスターサーバーで日付と時刻が表示される形式を指定します。オプション

については、ポータルの［場所を追加］を参照してください。

NetBackup 日付時
刻形式

SSH を使用した UNIX マスターサーバーへの接続用。鍵は OpenSSH 形
式である必要があります。

NetBackup
OpenSSH 鍵

キーボードインタラクティブ認証を使用する場合の UNIX マスターサーバー
への接続用。この値は、サーバーでパスワードの入力が必要な場合に送信

されるプロンプトと一致します。デフォルトの値は Password: です。

NetBackup インタラ
クティブパスワードプ

ロンプト
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詳細項目

Windows マスターサーバーのみ。デフォルトで有効になっており、通常使
用の場合はそのままにしておく必要があります。パフォーマンス向上のため

マスターサーバーへの PowerShell 接続のプールを制御します。

NetBackup 使用
プール接続

Windows マスターサーバーのみ。サポート目的にのみ使用されます。NetBackup 最小
プールサイズ

Windows マスターサーバーのみ。サポート目的にのみ使用されます。NetBackup 最大
プールサイズ

Self Service で NetBackupからのコンピュータバックアップイメージが同期
される場合、イメージはこのサイズのバッチで取得されます。デフォルトは 25
ですが、多くのバックアップアクティビティがあるビジー状態のシステムの場

合はその値を減らす必要があることがあります。数値を減らすと、指定された

数のイメージを取得するために NetBackup への呼び出しが多くなります。
取得されるイメージの合計数は同じままです。

時間単位のバック

アップチャンクサイズ

の取得

NetBackup でバックアップジョブの完了が可能な最大時間数。同期エンジ
ンでバックアップイメージを同期するバッファ期間を見積もるために使用され

ます。バックアップイメージ同期に問題が発生した場合にのみ変更する必要

があります。

最大バックアップ期

間 (時間)

Windows マスターサーバー: CredSSP (Credential Security Support
Provider) 認証を有効にするには、[Default] または [Credssp] に設定しま
す。

UNIX または Linux マスターサーバー: [Password]、[KeyboardInteractive]、
または [PublicKey] に設定します。

NetBackup 認証メ
カニズム

NetBackup マスターサーバーのバージョン。NetBackup のバー
ジョン

一時ファイルフォルダのパス。NetBackup 一時
フォルダ

保護の設定
保護タイプでは、ユーザーがコンピュータを保護できるすべての方法を定義します。すべ

てのコンピュータのバックアップ必要条件が似通っている場合、保護タイプは 1 つしか必
要ありません。一部のコンピュータに別の保護オプションを使用する場合は、各オプショ

ンに保護タイプが必要です。さまざまな保護タイプの例として、SQL サーバーまたは仮想
マシンと物理コンピュータの混合を指定できます。原則として、サポートする NetBackup
のポリシータイプはそれぞれに保護タイプが必要です。

各保護タイプで、複数の管理対象、管理対象外、［今すぐバックアップ (Backup Now)］
の保護レベルを定義できます。管理対象と［今すぐバックアップ (Backup Now)］の保護
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レベルは、コンピュータを保護またはバックアップするときにユーザーに表示されるオプ

ションです。これらのオプションを使用して、各種スケジュール、保持レベル、または

NetBackup ポリシーで直接設定できるその他のオプションを設定できます。

管理対象と［今すぐバックアップ (Backup Now)］のそれぞれの保護レベルに、1 つ以上
のポリシーを定義します。これらのポリシーは、このレベルを選択するユーザーのために

マスターサーバーで作成するポリシーです。マスターサーバーでポリシーを作成する方

法と指定する方法を定義します。管理対象外の各保護レベルには、1 つ以上のポリシー
を定義します。これらは、マスターサーバーで手動で作成したポリシーです。

さらに、［今すぐバックアップ (Backup Now)］アクションの利用を有効にする保護レベル
を設定できます。保護レベル内でコンピュータを保護しているポリシーを使用しているコ

ンピュータに対しては、この［今すぐバックアップ (Backup Now)］アクションを使用します。

保護定義に変更を加えても NetBackup に自動的に適用されることはありません。この保
護タイプを使用しているコンピュータには、変更は適用されません。変更を加えた結果、

異なるターゲットポリシーセットになると、既存のコンピュータの保護レベルは不明になり

ます。この変更は黒色のチェックマークで示されます。各コンピュータまたはコンテナの不

明な保護レベルポリシーを削除して、修正した保護レベルを再割り当てできます。

保護タイプの作成

ホームページの［保護タイプ (Protection Types)］タブで［追加 (Add)］を選択します。

表 4-2 保護タイプの設定

詳細項目

保護タイプを識別する名前。このオプションは

ユーザーには表示されません。

名前

保護タイプに関連付けられた NetBackup ポリ
シーを作成するときに使用するコード。コードは、

作成したポリシーの名前に含まれます。コードは

一意にする必要があります。

コード (Code)

保護レベルと今すぐバックアップレベルの作成

選択した保護タイプで、関連する［追加 (Add)］オプションをクリックします。 ［名前
(Name)］、［説明 (Description)］、［色 (Color)］の各プロパティをすべて使用してユー
ザーのレベルを区別します。他の設定は機能を制御します。

表 4-3 保護レベルと今すぐバックアップレベルの設定

詳細項目

レベル名 (ユーザー用)。名前 (Name)
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詳細項目

当該レベルに関連付けられた NetBackup ポリ
シーを作成するときに使用するコード。コードは、

作成したポリシーの名前に含まれます。コードは

保護タイプ内で一意にする必要があります。

コード (Code)

異なるレベルからユーザーが決定するときに役

立つ説明。

説明 (Description)

色は、さまざまなコンピュータに割り当てるさまざ

まなレベルを視覚的に区別するために、主に

ユーザー画面で使用します。

色 (Color)

システムをカスタマイズする必要がなければデ

フォルト値 (保護レベルは DBNEWBACK、今す
ぐバックアップレベルは DBBACKNOW) のまま
にしてください。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

リクエストタイプコード (Request type code)

ユーザーに表示するレベルを制御します。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

表示 (Visible)

ポリシーの作成

［保護レベル (Protection Level)］または［今すぐバックアップのレベル (Backup Now
Level)］の詳細で、［追加 (Add)］をクリックしてそのレベル内にポリシーを作成します。

［ポリシー (Policy)］で、そのポリシーの［コード (Code)］を設定できます。コードおよび親
保護タイプの組み合わせと保護レベルのコードで作成した［ターゲットポリシー名 (Target
Policy Name)］も表示できます。

表 4-4 ポリシーの設定

詳細項目

管理にのみ使用します。ユーザーには表示され

ません。

名前

［すぐに実行 (Run Immediately)］に設定したポ
リシーは、進行中のスケジュール済みポリシーに

追加されるのではなく、1 回限りのバックアップと
して実行されます。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

すぐに実行 (Run Immediately)
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詳細項目

ファイル保護テンプレートを使うと、ターゲットコ

ンピュータのファイルやフォルダのリストを保護す

ることができます。ファイル保護は、ポリシータイ

プ標準 (0) および Windows (13) に対してのみ
使用できます。

ファイル保護

コードは、コードを設定するレベル内で一意であ

る必要があります。レベル内に 1 つしかポリシー
がない場合、コードは空白のままにできます。

コード (Code)

編集はできません。このフィールドには、ユー

ザーが当該レベルを選択したときにマスターサー

バーで作成したターゲットポリシーの名前の例が

表示されます。名前は、保護タイプ、レベル (保
護レベルまたは［今すぐバックアップ (Backup
Now)］)、ポリシーコードの 3 つのコードから成り
ます。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

ターゲットポリシー名 (Target Policy Name)

この設定は、管理対象外の保護レベルにのみ使

用されます。ポリシーは、カタログ内のどのバック

アップを使用して信号機の状態を計算するのか

を決定します。正確なポリシー名を指定するか、

* を使用して任意のポリシーのバックアップに一
致するようにします。

ポリシー名
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詳細項目

ターゲットポリシーを作成するためにコピーする、

マスターサーバーに存在するテンプレートポリ

シーの名前。次の 3 つのオプションを選択でき
ます。

■ ［デフォルト (Default)］を選択すると、システ
ム推奨のテンプレート名を使用します。

■ ［既存 (Existing)］を選択すると、現在利用可
能なマスターサーバーの既存のポリシー名

を使用できます。

■ ［カスタム (Custom)］を選択すると、自由に
フォーム名を入力できます。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

詳細情報が利用可能です。

p.14 の 「NetBackup テンプレートポリシーの作
成」 を参照してください。

テンプレート名 (Template Name)

テンプレートポリシーの NetBackup ポリシータ
イプを指定する必要があります。

メモ: この設定は、管理対象外の保護レベルに
は関連せず、画面には表示されません。

ポリシータイプ (Policy Type)

コンピュータの信号機の状態を計算する場合に

使用します。詳細情報が利用可能です。

p.55 の 「ダッシュボード交通信号ステータスお
よび使用状況」 を参照してください。

警告 (時間) (Warning (hours))

このオプションを有効にした場合、すでに保護さ

れているコンピュータの［今すぐバックアップ

(Backup Now)］オプションとして保護タイプを利
用できます。

1 つのクライアントを今すぐバックアップ (Single
Client Backup Now)

テンプレートポリシーから使用する既存のスケ

ジュールの名前。次の 2 つのオプションを選択
できます。

■ 既存のスケジュールの名前

■ 自由入力したスケジュールの名前

1 つのクライアントのバックアップスケジュール名
(Single Client Backup Schedule Name)

［今すぐバックアップ (Backup Now)］レベル内で作成したポリシーは、必ず［すぐに実行
(Run Immediately)］に設定します。 ［今すぐバックアップ (Backup Now)］ポリシーでは、
［警告 (時間) (Warning (hours))］オプションは設定できません。 管理対象の保護レベル
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には、［すぐに実行 (Run Immediately)］以外のポリシーを 1 つ以上作成してユーザー
が選択できるようにする必要があります。

レベル内の複数のポリシー

1 つのレベルに複数のポリシーを指定できます。たとえば、データベースとオペレーティ
ングシステムの両方のバックアップを作成するポリシーでデータベースサーバーを保護し

ます。このような設定における唯一の制限として、仮想マシンに影響を与えるポリシータイ

プを仮想マシン以外のポリシータイプと組み合わせることができません。そのため、SQL
Server の保護レベルを作成する場合に MS-SQL-Server (15) と MS-Windows-NT (13)
のポリシーを指定できます。MS-SQL-Server (15) と VMware (40) を組み合わせること
はできません。

保護レベルと関連ポリシーを追加したら、［保護 (Protection)］タブで［更新 (Refresh)］を
クリックします。この処理を行うと、当該データが NetBackup マスターサーバーのポリシー
と合致します。［更新 (Refresh)］アイコンの歯車が緑色のアニメーションで表示されます。
このように表示が変わったら、チェックはアクティブです。このチェックでは、システムで定

義済みの各場所で保護レベルに対応するテンプレートポリシーを確認します。システム

は理対象外の保護レベルをチェックしないことに注意してください。不明なテンプレート

ポリシーは、画面に赤色の十字で表示されます。このアイコンをクリックすると、作成する

必要があるテンプレートポリシーに関する詳細が表示されます。不明なテンプレートポリ

シーを作成したら、「更新」してポリシーが正しいことを確認できます。テンプレートポリシー

の作成について詳しくは、「NetBackup テンプレートポリシーの作成」を参照してくださ
い。

p.14 の 「NetBackup テンプレートポリシーの作成」 を参照してください。

［今すぐバックアップ (Backup Now)］の構成
［今すぐバックアップ (Backup Now)］リクエストにより、事前定義済みのテンプレートから
一時ポリシーを作成し、オンデマンドでコンピュータのバックアップを作成できます。次を

サポートするリクエストを構成できます。

■ ストレージライフサイクルポリシー (SLP) を持つポリシー

■ バックアップ保持の設定を許可するスケジュールを持つポリシー (デフォルトの操作)

標準装備されているリクエストフォーム (リクエストタイプ) は、各バージョンのアップグレー
ドで上書きされます。編集する前に、［今すぐバックアップ (Backup Now)］フォームのコ
ピーを作成する必要があります。完了すると、すべての［今すぐバックアップ (Backup
Now)］保護レベルを、新しいリクエストフォームのコードを参照するように更新できます。
詳細情報が利用可能です。

p.37 の 「リクエストフォームの作成またはカスタマイズ」 を参照してください。

NetBackup Self Service は一連のデフォルトの保持レベルを事前インストールします。
それらは次に示すように修正できます。
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デフォルトの保持レベルを修正するには

1 ［管理 (Admin)］、［リクエストと承認 (Request & Approval)］、［リクエストタイプ
(Request Type)］、［今すぐバックアップ (Backup Now) (DBBACKNOW)］の順に
移動します。

2 ［フォーム (Form)］タブをクリックしてから［バックアップ保持 (Backup retention)］
フィールドをクリックします。

3 ページの下部にある［構成 (Configuration)］タブをクリックします。

4 ［項目 (Items)］フィールドに、［今すぐバックアップ (Backup Now)］リクエストフォー
ムに入力可能な保持レベルのリストが表示されます。

ごみ箱アイコンを使用して既存のレベルを削除したり、新しいレベルを追加したりできま

す。［コード (Code)］は NetBackup 保持数と合致する必要があり、［説明 (Description)］
が表示されます。

［今すぐバックアップ (Backup Now)］リクエストで SLP を使用するには、NetBackup Self
Service フォームを次のように修正する必要があります。

SLP 用に NetBackup Self Service フォームを修正するには

1 ［管理 (Admin)］、［リクエストと承認 (Request & Approval)］、［リクエストタイプ
(Request Type)］、［今すぐバックアップ (Backup Now) (DBBACKNOW)］の順に
移動します。

2 ［フォーム (Form)］タブをクリックし、［バックアップ保持 (Backup Retention)］または
［ストレージライフサイクルポリシー (Storage Lifecycle Policy)］ラジオボタンフィー
ルドを選択します。このオプションは、BackupRetentionRadio のコードです。この
フィールドはユーザーに表示されず、デフォルトが［バックアップ保持 (Backup
Retention)］であることに注意してください。

3 ［構成 (Configuration)］タブをクリックし、選択した SLP でデフォルトを SLP に変更
します。

4 ［リクエストタイプ (Request Type)］を保存します。

次回［今すぐバックアップ (Backup Now)］が開始されたとき、フォームによって SLP を選
択するようにメッセージが表示されます。ユーザーは、コンピュータに登録されている場所

(マスターサーバー上) にある、利用可能なすべての SLP から選択できます。

メモ: スクリプトをさらにカスタマイズすることにより、ユーザーの選択肢として表示される
SLP のリストを制限することができます。
NSSINSTALLFOLDER¥NetBackupAdapterServices¥PowerShellScripts¥

FlexiField¥DB-Get-StorageLifecyclePolicies を参照してください。
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［今すぐバックアップ (Backup Now)］リクエストでユーザーが［SLP］または［保持
(Retentions)］のいずれかの使用を選択できるようにするには、ラジオボタンを表示する
手順を実行します。

1 ［管理 (Admin)］、［リクエストと承認 (Request & Approval)］、［リクエストタイプ
(Request Type)］、［今すぐバックアップ (Backup Now) (DBBACKNOW)］の順に
移動します。

2 ［役割 (Roles)］タブを選択します。

3 リクエスタの役割を選択したら、［BackupRetentionRadio］フィールドで［非表示
(Hide)］チェックボックスのチェックをはずします。

4 ［リクエストタイプ (Request Type)］を保存します。

次回［今すぐバックアップ (Backup Now)］を開始したときに、［SLP］または［保持
(Retentions)］を選択できます。

テナントの構成
テナントは組織単位で、少なくとも 1 つのテナントが存在する必要があります。テナントを
作成するには、ホームページの［テナント］タブの［テナントを追加］ボタンを使用します。

テナントの最初の (管理者レベル) ユーザーが同時に作成されます。vCloud Director イ
ンポートソースが定義されている場合、テナントの資格情報を設定できます。[OK] をクリッ
クすると、テナントレコード、関連するテナント統合設定、およびユーザーレコードがデー

タベースに追加されます。

テナントの詳細を編集するには、［管理 (Admin)］>［組織］>［テナント］の順に選択しま
す。テナント作成時に設定されるテナントの ［顧客コード］を［詳細］タブで表示できます。
テナントに関連付けられているすべてのユーザーを ［ユーザー］タブで表示できます。テ
ナントレベル統合設定は、［統合］タブで使用可能です。vCloud Director 資格情報およ
び追加の vCloud Director インポートもここで設定できます。テナント管理者は、ホーム
ページ vCloud Director インフラストラクチャツリービューノードの変更機能を使用して、
更新された vCloud Director パスワードを必要に応じて続いて設定できます。テナントレ
ベルのテーマは、［テーマ (Themes )］タブで実行できます。

API を使用してテナントを作成することもできます。テナントおよびそのユーザーの作成
を自動化するための開始点として PowerShell スクリプトが提供されています。ここでは
Front Office SDK を使用して、パブリック Web サービスを呼び出します。

SDK について詳しくは、ヘルプファイルが参照できます。ヘルプファイルは、NetBackup
Self Service ポータルのインストール場所にあります。デフォルトで、ファイルは
C:¥Program Files¥Biomni¥Front Office 8.5¥Sdk¥ に置かれます。Microsoft 開
発者は SDK を使用する必要があります。Microsoft 以外の開発者は Web サービスを
直接呼び出すことができます。URL は、［管理 (Admin)］>［サポート］> ［構成チェック
(Configuration Check)］の順に移動し［サーバー］タブのパブリック Web サービスセク
ションにあります。Web サービスは DirectaApi.svc です。
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注意: テナントをポータル管理セクション(［管理 (Admin)］>［組織］>［テナントを追加］の
順) で直接作成しないでください。この画面からテナントを作成すると、必要な Self Service
データのすべてが作成されません。テナントを［テナントを追加］フォーム (ホームページ
上にある) から作成するか、API を使用します。

テナントの無効化

テナントを無効化するには:

1 ［管理 (Admin)］>［組織］>［テナント］の順に移動します。

2 テナントを無効化します。

エントリページからの特定のテナント行の右側にある ［無効化 (Deactivate)］リンクを
使用してテナントを無効化します。または、テナントレコードの［アクティブ］のチェッ

クボックスのチェックを外して、［詳細］タブからテナントを無効化します。

このアクションによりテナントユーザーがログオンできなくなります。

3 すべてのコンピュータ、バックアップ、保護、および使用状況データが Self Service
データベースに保持されます。

4 NetBackup のテナントのすべてのポリシーを削除します。

ポリシーを特定するには、無効化されたテナントの顧客コードで始まるポリシーを確

認します。

ユーザーの追加

追加のユーザーをテナントに追加するには、多くの方法があります。

■ ［管理 (Admin)］>［組織］>［テナント］>［ユーザー］タブに移動し、 ポータルを使用し
て手動で

■ Active Directory (［管理 (Admin)］>［組織］>［ユーザー］の順に選択し、［Active
Directory のインポート (Import Active Directory)］を右クリックする)。コストセンター
コードは、テナントレコードのものと同じである必要があります。

■ CSV を使用したマスターデータインポート (［管理 (Admin)］>［組織］>［ユーザー］の
順に選択し、［ユーザーのインポート/エクスポート (Import / Export Users )］を右ク
リックし、［ファイルテンプレートのインポート (Import File Template)］の［ユーザー］タ
ブを使用)。コストセンターコードは、テナントレコードのものと同じである必要がありま
す。

■ API の使用

メモ: ユーザーがテナントに関連付けられると、この関連付けは変更できません。
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ユーザーレコードを無効化して、システムにアクセスできないようにすることができます。

フォーム認証を使用している場合、多くの基準を使用してパスワードルールを定義できま

す。これらのルールは、［管理 (Admin)］>［設定］>［システム構成］の順で構成できます。

Administrator アクセスプロファイルを持つテナントユーザーは、独自のユーザーレコー
ドを管理できます。

アクセス権
デフォルトでは、すべてのユーザーはテナントに登録しているすべてのコンピュータで可

能な処理すべてを実行できます。使用できる機能は、コンピュータがサポートする機能に

よって異なります。すべてのユーザーはテナントのデータ使用量を月ごとに表示できま

す。利用可能な処理は、全体、テナント単位、ユーザー単位の 3 つのレベルで制御でき
ます。

これらのアクセス権の制御は、［NetBackup Adapter のアクセス権 (NetBackup Adapter
Access Rights)］セクションで［管理 (Admin)］、［設定 (Settings)］、［統合設定 (Integration
Settings)］の順に選択して設定します。アクセス権には、［今すぐバックアップを許可
(Allow Backup Now)］、［マシンの保護を許可 (Allow Protect Machine)］、［ファイルの
リストアを許可 (Allow Restore File)］、［VM のリストアを許可 (Allow Restore Vm)］、［マ
シンの保護解除を許可 (Allow Unprotect Machine)］、［ファイルリストアの登録を許可
(Allow Register for File Restore)］、［保護の登録を許可 (Allow Register for
Protection)］、［SQL のリストアを許可 (Allow Restore SQL)］、［Oracle のリストアを許可
(Allow Restore Oracle)］、［使用状況レポートを許可 (Allow Usage Report)］がありま
す。

すべてのユーザーの処理を全体的に有効または無効にするには

1 ［NetBackup Adapter のアクセス権 (NetBackup Adapter Access Rights)］セクショ
ンで必要なアクセス権をクリックします。

2 ［値 (Value)］フィールドで［有効 (Enabled)］または［無効 (Disabled)］を選択しま
す。

［テナントの上書きを許可 (Allow Tenant Override)］にチェックマークを付けていな
いことを確認します。

［ユーザーの上書きを許可 (Allow User Override)］を［(許可しない)］に設定してい
ることを確認します。

3 さまざまなテナントでさまざまな処理を実行できるようにするには、次の操作をします。

■ ［NetBackup Adapter のアクセス権 (NetBackup Adapter Access Rights)］セ
クションで必要なアクセス権をクリックします。

■ ［値 (Value)］フィールドで［有効 (Enabled)］または［無効 (Disabled)］を選択し
ます。この設定は、既存のテナントでも新しいテナントでもデフォルトの設定です。
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■ ［テナントの上書きを許可 (Allow Tenant Override)］にチェックマークを付けま
す。

［ユーザーの上書きを許可 (Allow User Override)］を［許可しない (None)］に
設定していることを確認します。

すべてのテナントにアクセスできる、テナント以外に関連付けられた管理者のみがこの値

を変更できます。

各テナントにアクセス権の値を設定するには

1 ［テナント管理 (Tenant Admin)］画面で［統合 (Integration)］タブを選択します。

2 ［管理 (Admin)］、［所属 (Organization)］、［テナント (Tenant)］、［統合 (Integration)］
の順に選択します。

3 ［NetBackup Adapter のアクセス権 (NetBackup Adapter Access Rights)］セクショ
ンで必要なアクセス権をクリックします。

4 ［値 (Value)］フィールドで［有効 (Enabled)］または［無効 (Disabled)］を選択しま
す。

さまざまなユーザーがさまざまな処理を実行できるようにするには

1 ［NetBackup Adapter のアクセス権 (NetBackup Adapter Access Rights)］セクショ
ンで必要なアクセス権をクリックします。

2 ［値 (Value)］フィールドで［有効 (Enabled)］または［無効 (Disabled)］を選択しま
す。この設定は、既存のユーザーでも新しいユーザーでもデフォルトの設定です。

3 ［テナントの上書きを許可 (Allow Tenant Override)］にチェックマークを付けていな
いことを確認します。

4 ［ユーザーの上書きを許可 (Allow User Override)］を［管理者が代行 (For User)］
に設定します。

［管理者が代行 (For User)］の上書きを選択した場合は、次の場所で値を変更できます。

■ ［ユーザー管理 (User Administration)］の［統合 (Integration)］タブ (［管理 (Admin)］、
［所属 (Organization)］、［ユーザー (User)］、［統合 (Integration)］の順に選択) で
管理者ユーザーが変更

■ ［テナントユーザー管理 (Tenant User Administration)］の［統合 (Integration)］タブ
(［管理 (Admin)］、［所属 (Organization)］、［テナント (Tenant)］、［ユーザー (Users)］、
［ユーザーの選択 (Select User)］、［統合 (Integration)］の順に選択) で管理者ユー
ザーが変更

■ テナントの［ユーザーメンテナンス (User Maintenance)］画面の［統合 (Integration)］
タブ (［管理 (Admin)］、［ユーザー管理 (User Management)］、［ユーザーの選択
(Select User)］、［統合 (Integration)］の順に選択) でテナント管理者が変更

■ ［NetBackup Adapter のアクセス権 (NetBackup Adapter Access Rights)］セク
ションで必要なアクセス権をクリックします。
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■ ［値 (Value)］フィールドで［有効 (Enabled)］または［無効 (Disabled)］を選択しま
す。

［ユーザーによる上書き (By User override)］オプションは選択しないでください。

コンピュータの登録
使用するコンピュータは NetBackup Self Service に登録する必要があります。この要件
には、NetBackup で使用するための UI および構成データの表示名が含まれます。

コンピュータの登録には、ユーザーインターフェース、API を使用した方法、または vCloud
Director インポートで直接行う方法の 3 つがあります。単一のテナントにはコンピュータ
の複数のソースを含めることができます。たとえば、vCloud Director からインポートされ
た仮想マシンと API を使用してインポートされた物理コンピュータです。

ユーザーインターフェースを使用したコンピュータの登録

コンピュータを登録するには、ホームページの［コンピュータ (Computers)］タブの［コン
ピュータを登録 (Register Computer)］から行います。データの完了をサポートするため
にヘルプテキストを参照できます。入力中または［OK］をクリックしたときにフィールドの
データが正しいことが検証されます。

コンピュータ登録を削除するには、ホームページの［コンピュータ］タブに移動し、［登録

の削除 (Remove Registration)］リンクを使用します。 コンピュータ登録は編集できない
ため、変更が必要な場合はコンピュータ登録を削除し、再作成することをお勧めします。

コンピュータ登録を再作成する場合、同じコンピュータコードを使用してください。

コンピュータ登録プロセスには、NetBackup からの保護データおよびイメージデータの
自動更新が含まれます。保護データは、スケジュールまたは一回限りの今すぐバックアッ

プタスクによって保護されている内容を示します。リストのコンピュータ行から［NetBackup
データの更新 (Refresh NetBackup data)］をクリックすると、コンピュータの保護イメージ
とバックアップイメージを同期することができます。 通常、同期に手動介入は不要です。
例外は、新しい保護ポリシーからのイメージ、または手動で作成されたイメージをすぐに

表示する場合です。

API を使用したコンピュータの登録
API は、コンピュータ詳細の自動インポートまたは一括インポートに使用できます。SDK
はクライアントが .NET に書き込まれるようにし、API の推奨される使用方法です。ただ
し、REST API は Microsoft 環境外で使用可能です。

インストールディレクトリの SDK マニュアルを参照してください。

vCloud Director インポートによる登録
vCloud 階層を vCloud Director から自動的にインポートし、コンピュータを NetBackup
Self Service に登録できます。インポートは、個別の資格情報を使用してテナントベース
によりテナントで実行されます。
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vCloud Director インポートでは、階層がインポートされる vCloud Director インスタンス
を定義する必要があります。さらに、それと関連付ける NetBackup Self Service 設定を
指定する必要があります。

インポートでは、インポートされる階層と関連付けられる［保護タイプ (Protection Type)］
と［場所 (Location)］を指定する必要があります。

インポートではオプションで、仮想データセンター (vDC) フィルタリングを使用できます。
vDC フィルタリングが有効になっている場合、フィルタの vDC のみがインポートされます。
フィルタリングはテナントベースごとに発生し、vDC がインポートされるようにそれぞれを
フィルタと設定する必要があります。各 vDC は単一テナントのフィルタでのみ表示される
必要があります。

vDC フィルタリングが無効になっている場合、インポート資格情報によって表示されるす
べての vDC がインポートされます。

新しい vCloud Director インポートを作成するには、［インポート］タブの ［インポートを追
加］オプションを使用します。画面のプロンプトに従って、対応する［vCloud インポート統
合設定 (vCloud Import Integration Setting)］セクションを作成します。

インポートを有効にするには、テナントレベルでログオン資格情報を指定する必要があり

ます。vCloud Director の資格情報は組織に対して定義され、［全般 (General)］>［管理
者ビュー (Adinistrator View)］に権限がある必要があります。単一のテナントのみが
vCloud Director 組織からコンピュータをインポートできます。

新しいテナントを作成する場合、テナント作成プロセスの一部として［テナントを追加］

フォームで単一の vCloud Director システムに対する資格情報の指定がサポートされま
す。追加の資格情報は、API を使用するか、または ［テナント］管理の［統合設定］タブを
使用して入力できます。最初のパスワードが設定されると、テナント管理者は vCloud
Director へのアクセスに使用される vCloud Director パスワードを更新できます。テナン
ト管理者は、コンピュータリストのルートノードのドロップダウンを使用してパスワードを更

新します。

表 4-5 vCloud Director インポートで使用される統合設定

詳細項目

この値は、https://hostname/api/ 形式
の vCloud Director API の URL に設定する必
要があります。

vCloud Api

コンピュータが登録される NetBackup の場所の
名前。

場所

vCloud Director インスタンスがオンラインとみな
されるかどうかを示します。Self Service では、
オンラインでないインスタンスは使用されません。

オンライン
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詳細項目

このオプションを使用すると、Self Service で
SSL 証明書が有効でない vCloud Director イ
ンスタンスに接続できるようになります。

Ignore SSL Certificate Errors (SSL 証明書エ
ラーを無視する)

テナントが vCloud Director API への接続に使
用するユーザー名。各テナントに独自の資格情

報がある必要があります。userid@vOrg の形
式にする必要があります。テナントレベルでのみ

設定する必要があります。

vCloudユーザー名

テナントの対応する vCloud Director パスワー
ド。テナントレベルでのみ設定する必要がありま

す。

vCloudパスワード

インポートされたコンピュータに適用される保護

タイプ。

保護タイプコード

vDC フィルタリングを有効にするために設定しま
す。

Use vDC Filter (vDCフィルタを使用する)

インポート時に vDC に適用されるフィルタ。この
フィルタはカンマ区切りのリストで、vDC 名は大
文字と小文字が区別されます。テナントレベルで

のみ設定します。

vDC フィルタ

ユーザーに表示される名前。この名前は、ホー

ムページのデフォルトのビューに表示されます。

表示名

インポート時にメタデータを含めるかどうかを判

断します。

メタデータを含める

vCloud Director からインポートされるコンピュータが 2 つのペインのツリービューのテナ
ントユーザーに表示されます。コンピュータが親コンテナ内に一覧表示されます。コン

ピュータが vCloud からの場合、コンテナは左のペインに表示されます。下位レベルのコ
ンテナをクリックすると、内容が右のペインに表示されます。保護はコンテナレベルまたは

コンピュータレベルで適用できます。非 vCloud Director コンピュータのみが登録されて
いる場合、これらのコンピュータは全幅リストに表示されます。

ホームページの構成
ホームページはダッシュボードとして表示されます。この構成により、ユーザーはインベン

トリ (コンピュータ) の現在のステータスを表示し、マウスクリックだけでアクションを開始で
きるようになります。
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テナントユーザービューは、ページの上部の 2 つの小さなサマリパネル、下部の全幅の
パネルの 3 つのパネルとして表示されます。このビューは、［保護］ダッシュボードまたは
［使用状況 (Usage)］ダッシュボードで、2 つのタブとして表示されます。上位のいずれか
のパネルをクリックすると、メインパネルで内容が変更されます。これらのパネルは、ステー

タスパネル、使用状況パネルおよび保護パネルといいます。

非テナントまたは非管理者ビューには、すべてのテナントのコンピュータの合計として ［ス
テータス］パネルが表示されます。 ビューにはすべてのテナントの使用状況の合計として
［使用状況 (Usage)］パネルが表示されます。非テナント管理者用のメインパネルには、
概略ダッシュボード、構成タブ、監視タブ、テナントタブ別の使用状況が含まれます。

これらのパネルはインストールされ、完全に構成されていますが、設定はサービスカタロ

グ (［管理 (Admin)］>［サービスカタログおよび通知 (Service Catalog and Notices)］>
［サービスカタログ］) の順に表示できます。各［サービスカタログ］パネルは、［NetBackup
Self Service Adapter］の URL、 の［NetBackup Adapter］セクションにある［統合設定
パネル (Integration Setting Panels)］ URL を参照できます。(［管理 (Admin)］>［設定］
>［統合設定］の順) を参照できます。ユーザーグループレベルアクセス制御はここです
が、通常、送信済みデータは変更されません。

ホームページの統合設定
表示される統合設定は、［状態 (Status)］および［使用方法 (Usage)］パネルの表示と内
容に影響します。

［管理 (Admin)］、［設定 (Settings)］、［統合設定 (Integration Settings)］または［管理
(Admin)］、［所属 (Organization)］、［テナント (Tenant)］、［統合 (Integration)］の順に
選択すると、関連する統合設定が表示されます。

表 4-6 NetBackup Adapter

詳細項目

使用領域の表示を拡大し、テナントレベルで管

理できます。

契約領域 (TB)

使用状況の傾向グラフやリストに表示しておく月

数。

使用状況保持期間 (月)

［アクションリクエストタイプ (Action Request Type)］では、次のコンピュータ処理に関連
付けられたリクエストタイプを制御します。
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表 4-7 アクションリクエストタイプ (Action Request Type) (詳細カスタマイ
ズのみ)

詳細項目

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBREMBACK です。
マシンを保護解除 (Unprotect machine)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBRESTVM です。
VM のリストア (Restore VM)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBRESTFILE です。
ファイルのリストア (Restore File)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBREGDNS です。
ファイルリストアを登録する (Register for File
Restore)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBREGPROT です。
DB 保護の登録をする (DB Register for
Protection)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBRESTSQL です。
DB SQL のリストア (DB Restore SQL)

カスタマイズしたリクエストタイプのリクエストタイ

プコード。デフォルトは DBRESTORA です。
DB Oracle のリストア (DB Restore Oracle)

NetBackup Adapter のアクセス権は、すべてのユーザー、個々のテナント、または特定
のユーザーがコンピュータに対して実行できる処理を制御します。

表 4-8 NetBackup Adapter アクセス権限

詳細項目

［今すぐバックアップ (Backup Now)］オプション
を表示するかどうかを決めます。

今すぐバックアップを許可 (Allow Backup Now)

［コンピュータを保護 (Protect Computer)］オプ
ションを表示するかどうかを決めます。

マシンの保護を許可 (Allow Protect Machine)

［ファイルのリストア (Restore File)］オプションを
表示するかどうかを決めます。このオプションで

は［フォルダのリストア (Restore Folder)］オプ
ションも設定できます。

ファイルのリストアを許可 (Allow Restore File)

［VM のリストア (Restore Vm)］オプションを表示
するかどうかを決めます。

VM のリストアを許可 (Allow Restore Vm)
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詳細項目

［コンピュータを保護解除 (Unprotect
Computer)］オプションを表示するかどうかを決
めます。

マシンの保護解除を許可 (Allow Unprotect
Machine)

ホームページに使用状況のレポートを表示する

かどうかを制御します。

使用状況レポートを許可 (Allow Usage Report)

［ファイルリストアを登録する (Register for File
Restore)］オプションを表示するかどうかを決め
ます。

ファイルリストアの登録を許可 (Allow Register
for File Restore)

［保護を登録する (Register for Protection)］オ
プションを表示するかどうかを決めます。

保護の登録を許可 (Allow Register for
Protection)

バックアップが見つかった場合に［SQL データ
ベースのリストア (Restore SQL Database)］オ
プションを表示するかどうかを決めます 。

SQL のリストアを許可 (Allow Restore SQL)

バックアップが見つかった場合に［Oracle バック
アップをリストア (Restore Oracle Backups)］オ
プションを表示するかどうかを決めます 。

Oracle のリストアを許可 (Allow Restore Oracle)

アクセス権について詳しくは、［テナントの構成 (Configuring Tenants)］セクションで参照
できます。

p.27 の 「テナントの構成」 を参照してください。

［NetBackup Adapter の使用方法 (NetBackup Adapter Usage)］では、［使用方法
(Usage)］タブ内の機能を制御します。

表 4-9 NetBackup Adapter 使用方法

詳細項目

料金計算の基準 (新しいバックアップ、使用容
量、または基準を設定しない)。テナントレベルで
管理が可能

料金タイプ (Charting Type)

使用量の統計で［転送済みサイズ (Transferred
Size)］または［イメージサイズ (Image Size)］の
どちらを使用するかを制御します。［転送済みサ

イズ (Transferred Size)］の値は、アクセラレー
タを使用する場合などで低くすることができます。

［転送済みサイズ (Transferred Size)］の値は、
NetBackup 7.7.1 以降でのみ利用可能です。

転送済みデータの値の使用 (Use Data
Transferred Values)

36第 4 章 Self Service の構成
ホームページの構成



Self Service のカスタマイズ
この章では以下の項目について説明しています。

■ 言語設定

■ リクエストフォームの作成またはカスタマイズ

■ テーマ

■ 通知

言語設定
ポータルでは複数の言語がサポートされていますが、NetBackup Self Service ソリュー
ションデータは現在、いくつかの言語のサブセットでのみ使用可能です。これらの言語に

は、簡体字中国語、日本語、フランス語、ドイツ語が含まれます。この設定には、日付形

式を含む、言語および地域の設定が含まれます。

リクエストフォームの作成またはカスタマイズ
リクエストタイプはカスタマイズ可能ですが、通常の操作ではこのカスタマイズは不要で

す。標準装備になっているすべてのリクエストタイプは実装可能です。

メモ: 標準装備になっているリクエストフォームへの変更が必要な場合、まずそれをコピー
してから、そのコピーを必要に応じて編集できます。

NetBackup Self Service には、完全に事前構成されたリクエストフォーム (リクエストタイ
プ) が標準装備されています。これらのフォームは、バックアップオプションまたはリストア
オプションがホームページダッシュボードから選択されると起動されます。追加のデータ

または統合が必要な場合、デフォルトのリクエストフォームをカスタマイズされたフォーム

への関連付けで上書きできます。この上書きは、システム全体のレベルで有効になりま

す。
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カスタマイズはアップグレード時に上書きされる可能性があり、すべてのカスタマイズを再

適用する必要があります。

標準装備されているリクエストフォームをリストから選択して、コピーする必要があります。

フォームにアクセスするには、［管理 (Admin)］、［リクエストおよび承認 (Request and
Approval)］、［リクエストタイプ (Request Type)］の順に選択します。次に、追加のリクエ
ストフィールド、承認ステージまたはワークフローを追加すると、［リクエストタイプアクティ

ブ (Request Type Active )］チェックボックスが有効になります。［リクエストタイプ名
(Request Type Name)］が［リクエストリスト (Request List)］での表示に適したテキストに
修正されることを確認します。

メモ: 標準装備されているリクエストフィールドまたはワークフロー手順は削除しないでく
ださい。この機能は、フルフィルメント手順または承認プロセスの追加方法として使用可

能です。

関連する［アクションリクエストタイプ (Action Request Type)］設定を［統合設定
(Integration Settings)］セクションから編集する必要があります。

1 ［管理 (Admin)］、［設定 (Settings)］、［統合設定 (Integration Settings)］の順に選
択して、設定にアクセスします。

2 既存の値を新しい［リクエストタイプコード (Request Type Code)］と置き換え、編集
します。

3 次に、標準装備されているリクエストフォームを無効化できます。

メモ: サービスカタログ、標準装備されているリクエストタイプの完全リストは、デフォルト値
へのリストアがリクエストされる場合に使用可能です。これらは、インストール場所の

MsBuild¥RequestTypes フォルダにあります。

メモ: 交換用の［保護 (Protect)］と［今すぐバックアップ (Backup Now)］のフォームを有
効にするには、それらを適切な［保護レベル (Protection Level)］にリンクします。このオ
プションは管理者ホームページのダッシュボードの［保護 (Protection)］タブにあります。

テーマ
事前に標準装備されている NetBackup Self Service テーマは調整可能です。テーマ
は管理領域画面で、使用される色、および多くのイメージとスタイルを編集して変更しま

す。多くの要素が編集ページ別に編集可能です。［ページ幅 (Page Width )］は 1024
ピクセルのままにしておく必要があります。また、オンライン CSS エディタを使用して、追
加のカスタマイズ編集を行うこともできます。
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標準装備されているテーマをシステム幅に調整するには、［管理 (Admin)］>［設定］>
［テーマ (Theme)］の順にを選択するか、個別のテナントの場合は［管理 (Admin)］>［組
織］>［テナント］>［テーマ (Theme)］の順に選択します。

通知
ホームページの最上部にニュースティッカースタイルで新しい通知を表示できます。警告

タイプまたは情報タイプの通知を表示できます。通知のテーマを変更したり、テナントを

基準に通知をフィルタリングすることもできます。通知の公開は開始日と終了日の両方で

制御できます。API はこれらの通知をサポートします。

［管理者 (Administrator)］のアクセスプロファイルを設定しているテナントでは、組織の通
知を管理できます。
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ユーザー認証方法

この章では以下の項目について説明しています。

■ ユーザー認証方法について

■ フォームベース認証

■ Windows 認証

■ Active Directory のインポート

■ フェデレーションシングルサインオンを使用するための Self Service の設定

ユーザー認証方法について
NetBackup Self Service では、次の 3 種類の方法でユーザーを認証できます。

■ ユーザー名とパスワードを使用するフォームベース認証。この設定は、Self Service
に用意されているデフォルトの設定です。

■ Windows 認証 (任意で Active Directory をインポート)。このオプションは、企業で配
備する場合にのみ適しています。

■ WS-Federation パッシブプロトコルによるフェデレーションシングルサインオン。

フォームベース認証
Self Service ポータルには、ログオンページでユーザー ID とパスワードを入力してアク
セスします。この設定は、システムにアクセスするデフォルトの方法です。他の設定は必

要ありません。

パスワードのルールは［管理 (Admin)］、［設定 (Settings)］、［システム構成 (System
Configuration)］の［パスワードポリシー (Password Policies)］カテゴリの順に選択して定
義できます。
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Windows 認証
Windows 認証を使用するには、ユーザーのドメイン名と合致するユーザー名を使用して
データベースでユーザーを設定する必要があります。形式は、

DOMAIN_NAME¥username または username にします。 形式は、システム設定によっ
て異なります。

［管理 (Admin)］、［設定 (Settings)］、［システム構成 (System Configuration)］で［ドメイ
ン名の削除 (Remove Domain Name)］を設定します。firstname.lastname を使用す
る場合はスイッチをオンにして、DOMAIN¥firstname.lastname を使用する場合はスイッ
チをオフにします。

Windows ユーザーが 1 人でも管理領域にアクセスすると、IIS で匿名認証とフォーム認
証の両方が無効になります。Windows 認証を有効にします。IIS のこの設定により、
web.config ファイルが更新されて Self Service のアドレスが更新に従って変更されま
す。

IIS で Windows 認証を設定するまでは、用意されている admin ユーザー ID を使用し
ないとシステムにアクセスできません。 設定後は、手動ログオンは利用できません。

メモ: Active Directory を使用してユーザーを同期する場合は、初回インポート時に少な
くとも 1 人のユーザーを Supervisor アクセスプロファイルに関連付けます。関連付けな
いと、管理領域に不正アクセスされます。

メモ: この操作はシステムの初回実装時の設定にのみ実行します。ログオンプロトコルに
後で変更を加える場合には適していません。履歴データに影響を与えるからです。

Active Directory のインポート
Self Service と Active Directory を同期するとメンテナンスが簡単になります。 インポー
トはスケジュール設定したインポートタスクで管理します。このプロセスで処理の時間や頻

度を指定できます。ユーザーセットに含まれていないユーザーは Self Service で無効に
なっているので、スケジュールはすべてのユーザーセットに反映されます。

各プロファイルの異なるソースで複数のインポートプロファイルを作成できます。各プロ

ファイルの Self Service のアクセスプロファイル、コストセンター、ユーザーアカウントの
状態を指定する必要があります。ユーザーは 0 個以上のユーザーグループに自動的に
割り当てられます。ただし、ユーザーグループがすでに Self Service に存在する必要が
あります。Self Service のユーザー名は、［氏名 (Full Name)］ (デフォルト) または ［表
示名 (Display Name)］から取得できます。言語は選択できます。選択しない場合はシス
テムベースの言語を使用します。インポートプロファイルはグループまたは組織単位で指

定できます。子を含めるかどうかも指定できます。
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インポートプロファイルはリストの最上部から処理されるので、必要条件に合わせて順序

を変更できます。複数のプロファイルに同一のユーザーが存在する場合は、処理する最

新のプロファイルの［インポートユーザーフィールド (Imported User Fields)］のみが適用
されます。すべてのプロファイルのユーザーグループメンバーシップが更新されます。

［Active Directory のインポート (Active Directory Import)］内で指定するユーザーは、
ドメインのルートレベルで［内容の一覧表示 (List Contents)］と［すべてのプロパティの読
み込み (Read All Properties)］の権限が必要です。これらの権利は、すべての組織単位
や組織グループを検索してすべてのユーザーをインポートできるようにするために必要

です。

インポートするときにユーザー ID の先頭にドメイン名を追加するかどうかをシステム構成
設定で制御できます。［管理 (Admin)］、［設定 (Settings)］、［システム構成 (System
Configuration)］の順に選択すると、システム構成設定を参照できます。1 つ目のユー
ザーアカウントを作成する前に、設定値が適切であることを確認してください。これ以降

は、変更を加えると新しいユーザーアカウントが作成されて既存のアカウントは無効にな

り、履歴要求へのアクセスに影響を与えます。SAM アカウント名を変更すると、新しい
Self Service のユーザーアカウントが作成されます。

Active Directory で管理していないレコードにローカルで管理している Self Service ユー
ザーを作成できます。Active Directory の更新では、これらのユーザーは無視されます。

メモ: Windows 認証を使用する場合は、初回インポート時に少なくとも 1 人のユーザー
を Supervisor アクセスプロファイルに関連付けます。関連付けないと、管理領域に不
正アクセスされます。

メモ: この操作は、システムの初回実装時の設定でのみ実行します。この操作は、ユー
ザー管理方法に影響を与えるので、後でログオンプロトコルに変更を加える場合は適し

ません。

フェデレーションシングルサインオンを使用するための
Self Service の設定

Self Service では、WS-Federation パッシブプロトコルによるフェデレーションシングル
サインオンをサポートします。Microsoft WIF (Windows Identity Foundation) とともに実
装し、クレームの転送時に SAML (Security Assertion Markup Language) トークンを使
用します。ただし、SAML2 プロトコル (SAML-P) はサポート外です。

Self Service をインストールするときに、最初のログオンで admin アカウントを使用する
必要があるフォーム認証で設定します。
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ID プロバイダを使用して認証するには:

1 Self Service のデータベースで、ID プロバイダのユーザーに対応するユーザーを
作成します。

2 Self Service の web.config ファイルを編集してフェデレーションシングルサインオ
ンを有効にします。

Self Service でのユーザーの作成
Self Service でユーザーを識別するには［ユーザー ID (User ID)］ を使用します。 ID プ
ロバイダでユーザーを識別するには［クレーム (Claims)］を使用します。正常に認証する
には、Self Service のユーザーが ID プロバイダのいずれかのクレーム値に一致するユー
ザー ID を所有している必要があります。

Self Service ユーザーを見つけるときに、Self Service は［名前 (Name)］、［電子メール
(Email)］、［Windows アカウント名 (Windows Account Name)］、［UPN］を調べます。
通常、［名前 (Name)］と［Windows アカウント名 (Windows Account Name)］では
domain¥username の形式を使用し、［電子メール (Email)］と［UPN］では
username@domain の形式を使用します。

ポータルでユーザーを入力することも、Active Directory から直接まとめてインポートした
り .CSV ファイルを使用してインポートすることもできます。

web.config を編集してフェデレーションシングルサインオンを有
効にする

web.config ファイルを変更してフェデレーションシングルサインオンを有効にするには:

1 install_path¥WebSite にアクセスします。

2 管理者としてメモ帳で web.config を開きます。

3 <modules> セクションを検索して 2 つの IdentityModel モジュールをコメント解
除します。

4 <authentication> セクションを検索してモードを None に変更します。

5 <wsFederation> 要素の issuer 属性に WS-Federation Web サイトの URL を入
力します。

6 <trustedIssuers> セクションを検索して WS-Federation サーバーのトークン署
名証明書の拇印を入力します。

メモ: ファイルに隠し文字を挿入すると拇印の照合に影響を与える可能性があるの
で、拇印のカットアンドペーストは使用しないでください。
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7 自己署名 SSL 証明書を使用するテストシステムでこれらの変更を加える場合は、
<certificateValidation> 要素をコメント解除します。

8 web.config ファイルを保存します。

［フォーム認証 (Forms Authentication)］に切り替える必要がある場合は、web.config
ファイルを編集して認証モードをフォーム <authentication mode="Forms"> に設定
できます。 ［フォーム認証 (Forms Authentication)］に切り替えると問題が解決すること
があります。

Self Serviceへのログオン
フェデレーションログオン用にシステムを完全に構成していることを確認するには:

1 Internet Explorer を閉じて再び開きます。

2 Self Service の URL を入力します。

3 使用している環境でテスト証明書を使う場合は証明書エラーを 2 回容認します。

4 以前作成したユーザーの資格情報を入力します。ログオンに成功するはずです。
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トラブルシューティング

この章では以下の項目について説明しています。

■ トラブルシューティングについて

■ トラブルシューティング情報の参照場所

■ テナントユーザーの偽装

■ リモート PowerShell から Windows マスターサーバーまでの問題

トラブルシューティングについて
問題のトラブルシューティングの最初のステップとして、その問題が Self Service または
NetBackup 自体に関するものかどうかを判断します。方向性が明確なエラーまたは障害
メッセージがない限り、最善の初回のアクションは、NetBackup コンソールでアクションを
手動で実行してみることです。このアクションが失敗した場合、NetBackup に問題がある
ことを示します。NetBackup に問題が認められない場合は、続けて Self Service を診断
します。
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トラブルシューティング情報の参照場所

接続性をチェックする

［場所 (Locations)］タブの［接続性をチェックする (Check Connectivity)］アイコンを使用
して、システム内の各マスターサーバーへの接続をテストします。エラーには赤いバツ印

が表示され、これをクリックするとエラー情報が表示されます。

リクエストワークフロー

Self Service の一部のアクションにより、システム内でリクエストが作成されます。［リクエ
ストトップ (Requests Top)］メニューから、トラブルシューティングの良い情報源となる可
能性があるリクエストを見つけることができます。
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表 7-1 リクエストの概略情報

詳細マイルストーン名

失敗したステップは赤で、それらに対するエラーが含まれます。フルフィルメントマイ

ルストーン

アクションに対する進捗状況を表示し、NetBackup ジョブ ID を提供するこ
ともできます。

リクエストマイルス

トーン (監査)

Self Service エラーログ
［管理 (Admin)］、［サポート (Support)］、［エラーログ (Error Log)］の順に移動して見つ
けます。

エラーにはシステム参照が含まれている可能性があります。これを使用して特定のリクエ

スト、次にアクションに結び付けることができます。

失敗した NetBackup コマンドを見つける場合、テキスト /bin または ¥bin の検索を実
行すると便利です。

追加のアクティビティレポート

アクティビティレポートの追加のソースは、［管理 (Admin)］ホームページの［サポート］カ
テゴリにあります。このカテゴリには、統合ログ、監査ログ、電子メールログ、およびタスク

キュー、電子メールキューへのアクセスが含まれます。［タスクキュー］は、特に有用な情

報源です。さまざまなタブにはさまざまな状態の ［タスクキュー］アクティビティが表示され
ます。［履歴］タブをフィルタし、［エラーで完了 (Completed With Errors)］の状態のタス
クを表示できます。エラーのあるタスクは赤で強調表示されます。

NetBackup コマンドラインエラー
Self Service は、マスターサーバーのコマンドラインで NetBackup コマンドを実行する
ことにより動作します。コマンド実行の問題は、Self Service のエラーに含まれます。これ
らのエラーを見つけることは、非常に有用です。NetBackup コマンドラインのエラーがあ
る場合、コマンドをコピーし、それをマスターサーバーで手動で実行してください。この方

法はトラブルシューティングに役立ちます。

NetBackup コンソールでエラーが発生したジョブ
特定されるジョブ ID に対して特に NetBackup アクティビティモニターでエラーをチェッ
クします。

テンプレートポリシーのチェック

テンプレートポリシーを正しく機能するように特定の方法で構成する必要があります。ポリ

シーテンプレートをチェックする際は、［管理 (Admin)］の［保護レベル］タブを参照してく
ださい。 テンプレートが保護レベルと対応する緑色のチェックマークを選択すると表示さ
れるすべての条件を満たしていることを確認します。
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問題のコンピュータ

［コンピュータ (Computers)］タブのアンバーか赤色の歯車は、問題のコンピュータを強
調表示しています。

■ 赤色の歯車は、同期か活動失敗のエラーが以前に発生したことを示します。

■ アンバーの歯車は、同期か活動失敗のエラーが以前に発生したが、その活動が現在

進行中であることを示します。

コンピュータ詳細のポップアップから、最後のエラーとスタックトレースを提供する［完全な

詳細］タブを選択します。

同期エラー

MSP 管理ユーザーとしてコンピュータ詳細ポップアップに表示できます。

コンピュータに関する正しくない詳細

イメージまたは保護の詳細がコンピュータに対し正しいと思われない場合、コンピュータ

に［NetBackup データの更新 (Refresh NetBackup Data)］を実行します。

追跡

追跡は、より詳細なレベルで問題を分析するように構成できます。この方法は、より高度

なトラブルシューティング方法です。この方法はサポートなしで行わないでください。

Services Site¥Logs および Panels Site¥Logs の ReadMe.txt を参照してくださ
い。

テナントユーザーの偽装
テナントユーザーを偽装して、テナントユーザーのホームページビューを表示したり、テ

ナントユーザーのためにアクションを実行したりできます。

ホームページから、ログオンしたユーザー名にマウスを置くと、オプション［別のユーザー

として実行 (Act as another user) ] が表示されます。このオプションを選択すると、ユー
ザーリストが表示されます。必要なテナントユーザーを選択すると、ホームページビュー

が表示されます。

リモート PowerShell から Windows マスターサーバー
までの問題

同時リモート PowerShell 接続制限
NetBackup マスターサーバーでは、リモート接続数が制限されています。サーバーのデ
フォルトは通常十分です。
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使用量が大きなインストールでは、この制限を増やす必要がある場合があります。制限を

超えると、次のエラーが発生する可能性があります。

NetBackup server name Connecting to remote server NetBackup server

name failed with the following error message : The WS-Management

service cannot process the request. The maximum number of concurrent

shells for this user has been exceeded. Close existing shells or

raise the quota for this user. For more information, see the

about_Remote_Troubleshooting Help topic.

制限を増やすには:

1 NetBackup マスターサーバーで、許可される接続数を決定するために表示される
次の PowerShell コマンドを実行します。

Get-Item WSMan:¥localhost¥Shell¥MaxShellsPerUser

2 NetBackup マスターサーバーで、許可される接続数を増やすために表示される次
の PowerShell コマンドを実行します。

Set-Item WSMan:¥localhost¥Shell¥MaxShellsPerUser interger_value

同時ユーザー操作の制限

この制限に達すると、次のようなエラーが表示されます。

RunCommand failed.

"C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd¥bpimagelist"

"-d" "03/02/2015 09:58:11" "-e" "03/02/2015 11:58:11"

"-json_compact"

Run-Process script threw exception:

Starting a command on the remote server failed with the following

error message : The WS- Management service cannot process the

request. This user is allowed a maximum number of 15 concurrent

operations, which has been exceeded. Close existing operations for

this user, or raise the quota for this user. For more information,

see the about_Remote_Troubleshooting Help topic.

Windows 2012 でのデフォルトは 1500、Windows 2008 R2 でのデフォルトは15 です。
マスターサーバーで、この制限を増やすために表示される次のコマンドを実行します。

winrm set winrm/config/Service

@{MaxConcurrentOperationsPerUser="1500"}

PowerShell 接続プール
デフォルトで、Windows 場所では PowerShell 接続プールが使用されます。このオプ
ションにより、マスターサーバーで PowerShell を呼び出したときのより高いスループット
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が可能になります。すべての呼び出しでコンピュータでの新しい実行領域の作成および

破棄が要求されないため、高いスループットが実現されます。

設定

表 7-2 PowerShell 接続プールに使用される場所統合設定

詳細名前

接続プールの問題の場合、この設定を False
に変更し、オフにすることができます。

NetBackup 使用プール接続

プールで保持する実行領域の最小数NetBackup 最小プールサイズ

プールで保持する実行領域の最大数NetBackup 最大プールサイズ

診断

診断追跡では、PowerShell 接続の作成、使用、廃棄に関する多くの情報が取得されま
す。

次の PowerShell スクリプトを使用して、マスターサーバーへの接続に関する情報を検索
できます。

$machineName = 'master_server_machine_name'

$userName = 'user_name_-_same_as_the_location_integration_setting'

$password = '<password>'

$connectionURI = ('http://{0}:5985/wsman' -f $machineName)

$securePassword = ConvertTo-SecureString $password -AsPlainText -Force

$credential = New-Object System.Management.Automation.PSCredential

($userName, $securePassword)

$connections = Get-WSManInstance -ConnectionURI $connectionURI

-Credential $credential -ResourceURI shell -Enumerate #| where

{ $_.Owner -eq $userName }

if($connections.length -eq 0) { "There are no remote PowerShell

connections" }

$connections | ForEach-Object {

# To remove the connection, uncomment the line below

# Remove-WSManInstance -ConnectionURI $connectionURI shell

@{ShellID=$_.ShellID}
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$_

"Owner: {0}" -f $_.Owner

"HostName: {0}" -f (Resolve-DnsName $_.ClientIP | select

-expand NameHost)

"-------------------------------------------------------"

}

スケジュールされているタスクの監視

Self Service では、スケジュールされているタスクの多くがバックグラウンドで実行されま
す。これらのスケジュールされているタスクにより外部システム間のデータが同期され、

ユーザーインターフェースが可能な限り最新のものに保たれます。これらのタスクのステー

タスおよびタイミングは、非テナント管理者ユーザーとしてログオンするとホームページの

［監視 (Monitoring)］タブに表示されます。

特定のタスクの実行に問題がある場合、アクションの歯車は赤です。タスク名をクリックす

ると、［スケジュールされているタスクの詳細 (Scheduled Task Details)］ウィンドウが表示
されます。このウィンドウにはエラーメッセージが表示され、トラブルシューティングプロセ

スに役立ちます。エラーを解決し、ドロップダウンの ［今すぐ実行 (Run Now)］をクリック
して、タスクを再試行できます。

［監視 (Monitoring)］タブの［アクティビティ］領域に、アクションに対しキューに登録され
たタスクが表示されます。このキューが 10 項目を超え、数分間にわたり変わる兆候がな
い場合、Self Service のメインタスクエンジンに問題がある可能性があります。Windows
サービスが実行中であることを確認し、［管理 (Admin)］>［サポート］>［エラーログ］の順
に選択しエラーをチェックしてください。

表 7-3 バックグラウンドタスクと説明

説明バックグラウンドタスク

前回実行以来の全ての Master Server からの
バックアップ イメージをインポートします。古い
バックアップ イメージの有効期限を期限切れに
して使用量を計算します。このタスクはスケジュー

ルで 1 日に一度実行されます。

System Sync

バックアップイメージの同期やアクティブなリクエ

ストの更新など、システム更新を実行します。こ

のタスクはスケジュールで 1 分に一度実行され
ます。

System Update

構成されているインポートに従って、vCloud
Director からのコンピュータを同期します。この
タスクはスケジュールで 1 日に一度実行されま
すが、手動で開始できます。

VCloud Director Import

51第 7 章 トラブルシューティング
リモート PowerShell から Windows マスターサーバーまでの問題



NetBackup ポリシータイプ
この付録では以下の項目について説明しています。

■ NetBackup ポリシー形式のリスト

NetBackup ポリシー形式のリスト
表 A-1 は、NetBackup で使用可能なポリシー形式と、関連付けられている ID のリストで
す。これらをポリシー形式の統合設定の作成時に使用する必要があります。

表 A-1 ポリシー形式および関連付けられている ID

バックアップ対象NetBackup Self
Service

名前ID

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護; ファイルのリストア標準0

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護FlashBackup-Windows2

クライアントに存在するスクリプトに

よって定義。

保護 (クライアントベースの
み); データベースのリストア

Oracle4

サポートされないInformix-On-BAR6

クライアントに存在するスクリプトに

よって定義。

保護Sybase7

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護MS-SharePoint8

サポートされないNetWare10

サポートされないDataTools-SQL-BackTrack11
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バックアップ対象NetBackup Self
Service

名前ID

サポートされないAuspex-FastBackup12

ポリシーテンプレートで定義。すべ

てのクライアントに適用。

保護; ファイルのリストアMS-Windows13

サポートされないOS/214

クライアントに存在するスクリプトに

よって定義。

保護 (クライアントベースの
み); データベースのリストア

MS-SQL-Server15

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護MS-Exchange-Server16

クライアントに存在するスクリプトに

よって定義。

保護SAP17

クライアントに存在するスクリプトに

よって定義。

保護DB218

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護NDMP19

ポリシーテンプレートで定義。ポリ

シーのすべてのクライアントに適用。

保護Flashbackup20

サポートされないSplit-Mirror21

サポートされないAFS22

サポートされないDataStore24

サポートされないLotus-Notes25

サポートされないOpenVMS27

サポートされないBE-MS-SQL-Server31

サポートされないBE-MS-Exchange-Server32

サポートされないディスクステージング34

サポートされないNBU_Catalog35

サポートされないCMS_DB37

サポートされないPureDisk Export38

サポートされないEnterprise Vault39

53付録 A NetBackup ポリシータイプ
NetBackup ポリシー形式のリスト



バックアップ対象NetBackup Self
Service

名前ID

保護 (インテリジェントポリ
シー); VM のリストア; ファ
イルのリストア

VMware40

保護 (クライアントベース);
VM のリストア; ファイルのリ
ストア

Hyper-V41

サポートされないNBU-Search42

現時点では、コンピュータをスナップショット対応ポリシーで保護できません。この問題は

既知の問題です。
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ダッシュボードの信号機の
ステータスおよび使用状況

この付録では以下の項目について説明しています。

■ ダッシュボード交通信号ステータスおよび使用状況

■ 保護タイプを設定したコンピュータ

■ 保護形式が設定されていないコンピュータ

■ 使用量と料金

ダッシュボード交通信号ステータスおよび使用状況
ダッシュボードの状態を示すパネルには、既定の保護状態 (赤色、琥珀色、緑色) のコン
ピュータ数が表示されます。この色の算出は、保護形式を設定しているコンピュータに

よって異なります。

使用容量は、月別の合計量として表示されます。

テナントユーザーには、テナントの合計が表示されます。サービスプロバイダには、全資

産を反映する合計が表示されます。

保護タイプを設定したコンピュータ
ユーザーが保護タイプに設定可能な管理対象の保護レベルを選択すると、1 つ以上の
NetBackup ポリシーにコンピュータが追加されます。Self Service で各ポリシーを認識
するしきい値 (時間単位) が保持されます。コンピュータを追加した既知のポリシーすべ
てのしきい値を評価して、赤色、アンバー、緑色のどの状態であるかを判断します。管理

対象外の保護レベルを含む保護タイプのあるコンピュータは、赤色または緑色の信号機

で評価されます。信号機の色は、管理対象外の保護レベルのポリシー名に一致するバッ

クアップの存在に依存します。
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表 B-1 保護タイプを設定したコンピュータ

コンピュータの状態色 (Color)

保護レベルは適用されています。すべてのポリ

シーはしきい値内のバックアップです。

緑色 (Green)

コンピュータに保護レベルは適用されていませ

ん。

アンバー (Amber)

保護レベルは適用されていますが、1 つ以上の
ポリシーにバックアップが存在しないか、または

最新のバックアップがしきい値外です。

赤色 (Red)

メモ: NetBackup ポリシーにコンピュータを指定していても保護レベルがわからない場合
は、色の状態を判断するときにポリシーは考慮されません。

［今すぐバックアップ (Backup Now)］プロセスでのみ保護されているコンピュータの数は
数えられず、保護済みであるとは表示されません。

保護形式が設定されていないコンピュータ
コンピュータに保護形式を設定していない場合、状態は常に琥珀色で表示されます。

使用量と料金
［使用量 (Usage)］パネルは、使用容量の合計と月別グラフの 2 つの部分に分かれてい
ます。

使用容量は、テナントに属する有効期限内のすべてのイメージから計算されます。使用

容量は、GB 単位の絶対値またはテナントの領域を減算した容量に関する絶対値として
示されます。減算した領域に関する使用容量を表示すると、合計量に対する割合 (%) と
絶対量の両方の値が示されます。使用容量の計算は、［転送済みデータの値の使用

(Use Data Transferred Values)］の統合設定に依存します。

料金設定

料金データは、テナントごと、保護レベルごと、またはその両方で設定できます。

［使用量 (Usage)］でバックアップの価格を計算する場合、次のルールが適用されます。

1. テナントに請求金額があり、このバックアップの保護レベルにも請求金額がある場

合、その請求金額が使用される。それ以外の場合:

2. テナントにデフォルトの請求金額がある場合、このデフォルトの金額が使用される。

それ以外の場合:
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3. バックアップに対し、システム全体の保護レベルの請求金額がある場合、それが使

用される。それ以外の場合:

4. デフォルトのシステム請求金額が使用される。

デフォルトでは、NetBackup Self Service には単一のシステム全体の請求金額として 0
米国ドルが設定されています。

テナントが保護レベルの請求金額を要求する場合は、テナント全体のコストを提供する必

要があります。

料金を追加または編集するには、MSP または管理者アカウントでログインし、［請求金額
(Charge Rates)］タブをクリックする必要があります。［追加 (Add)］または［編集 (Edit)］
をクリックすると、システムまたはテナント全体の請求金額を設定したり、個別の保護レベ

ルを適切な料金で上書きできます。

メモ: NetBackup Self Service 内にコンピュータのバックアップが作成されている場合、
そのコンピュータに関連付けられた使用量レコードがあります。

メモ: NetBackup Self Service を認識する NetBackup ポリシーのバックアップのみが使
用量に加算されます。

メモ: ［テナントの使用量 (Tenant Usage)］のデータを表示したときに報告される
［CostPerGb］の図は、テナントの値を示します。システムで保護レベルの上書きを使用
するように設定した場合、この［CostPerGb］は正しくありません。ただし、実際のコストは、
保護レベルのコストを使用して計算されます。テナントの使用量の詳細には、そのテナン

トの保護レベルのデータを使用する必要があります。
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NetBackup からのデータの
同期

この付録では以下の項目について説明しています。

■ NetBackup からのデータの同期について

NetBackup からのデータの同期について
データを NetBackup から Self Service に同期する場合、2 つの異なるプロセスが必要
です。プロセスを以下に示します。
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表 C-1 同期プロセスと関連詳細

詳細同期プロセス

■ 保護レベルが構成されている場合にのみ同期。たとえば、ポ

リシーを管理する Self Service です。
■ NetBackup 上のポリシーでクライアントコンピュータを検索し
ます。

■ コンピュータまたはコンテナに対し保護レベルを表示します

(色が付いたチェックマークのアイコン)。
■ Self Service では、保護要求の追加および削除により、ロー
カルキャッシュが最新の状態に保たれます。

■ ［管理］パネルで手動で起動可能です。

同期保護

■ バックアップカタログを同期し、すべてのアクティブなイメージ

の詳細を Self Service に転送します。
■ 構成可能なバッチサイズで実行される初期インストール後完

全同期。

■ 通常のタスクでは、日次増分同期によって Self Service でレ
コードが最新の状態に保たれます。

■ イメージレコードは、Self Service インベントリのコンピュータ
と一致します。

■ Self Service では、概略のダッシュボードに対し夜間ベース
でコンピュータおよびテナントごとにイメージサイズデータが

ロールアップされます。

■ 個別のコンピュータのイメージは、今すぐバックアップリクエス

ト完了時、または管理者が管理パネルで手動で初期化する

ときに再同期されます。

同期カタログ
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NetBackup Self Service
データキャッシュプロセス

この付録では以下の項目について説明しています。

■ NetBackup Self Serviceのデータキャッシュ処理

■ NetBackup データの同期

■ 今すぐバックアップ

■ コンピュータの保護

■ コンピュータを保護解除

NetBackup Self Serviceのデータキャッシュ処理
NetBackup Adapter は、コンピュータ、保護、バックアップイメージに関するデータをキャッ
シュするのでパフォーマンスが向上します。

スケジュール設定したタスクを定期的に実行してデータを最新の状態に保ちます。スケ

ジュール設定するタスクを次に示します。

■ システムの同期 (System Sync)

■ 前回の実行以降に作成されたバックアップイメージをすべてのマスターサーバー

からインポートする

■ 古いバックアップイメージを期限切れにする

■ 使用量を計算する

■ 信号機の状態を計算する

■ デフォルトで、毎日午前 12 時 15 分 (UTC) に実行する

■ システム更新 (System Update)
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このタスクでは、NetBackup データの同期するようにフラグを付けたコンピュータを処
理します。保護レベルとバックアップイメージをインポートして、信号機の状態を再計

算します。デフォルトでは、毎分実行します。

■ vCloud Director のインポート (vCloud Director Import)
構成されているインポートに従って、vCloud Director からのコンピュータを同期しま
す。このタスクは、デフォルトでは毎日午前 12 時 30 分 (UTC) に 1 回実行します
が、手動で開始することもできます。

システムの同期

■ すべてのオンラインの場所から過去 1 日間のイメージをインポートします。前回のシ
ステム同期時に開始したものの完了しなかったバックアップを取得するために、24 時
間分重複してインポートします。

■ 期限切れのイメージにフラグを付けます。

■ 前回のバックアップを更新して信号機の状態を計算します。

メモ: 新しい場所を追加すると、システムで処理が個別にトリガされません。バックアップ
イメージの取得やポリシーのインポートのような新しい同期または進行中の同期にこの新

しい場所の追加が導入されました。古いイメージは手動でしかインポートできません。

［NetBackup データの更新 (Refresh NetBackup Data)］をクリックするか、または API
を呼び出して古いイメージをインポートします。バックアップを設定しているすべてのコン

ピュータでこの処理が必要です。

統合設定

一覧表示されている統合設定は次のシステム同期に関係があります。

■ 使用状況の保持期間 (月単位) (NetBackup Adapter 統合セクション)
グラフに使用状況データと期限切れのバックアップイメージを保持する期間と月数が

表示されます。この期間が終了すると、使用状況データと期限切れのイメージはシス

テムの同期で削除されます。

NetBackup データの同期
コンピュータをインポートするときに、［NetBackup データの更新 (Refresh NetBackup
Data)］をクリックするか、または API で SyncNetBackupData を呼び出してコンピュータ
に同期のフラグを付けます。 この操作はコンピュータの同期が可能であるとマーク付けす
るので、システム更新でこのコンピュータが選択されます。この処理は保護とイメージをイ

ンポートし、信号機の状態を再計算します。

タスクでは、5 分間に 100 台のコンピュータをまとめて処理するか (デフォルト)、またはイ
ンポートが必要なコンピュータが存在しなくなるまで処理します。最も前に追加したコン

ピュータを最初に処理します。最初はすべてのコンピュータが同じ優先度ですが、［今す
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ぐバックアップ (Backup Now)］を実行すると、これを実行したコンピュータは高優先度に
マーク付けされます。

同期に失敗すると、同期は一定期間ロックされます。ロックされても、エラーがない他のコ

ンピュータは処理できます。

統合設定

一覧表示される統合設定は次の NetBackup データの同期に関係があります。

■ イメージのインポートのバッチ処理 (分単位) (NetBackup Adapter 統合セクション)
同期のマークが付いたコンピュータがある場合はシステム更新で一定期間データを

取得します。デフォルトでは 5 分に設定されています。

■ イメージのインポートのロック待機 (分単位) (NetBackup Adapter 統合セクション)
この値は、イメージの取得に失敗した場合にコンピュータのイメージの同期をロックす

る期間を定義します。デフォルトでは 60 分に設定されています。

今すぐバックアップ
［今すぐバックアップ (Backup Now)］リクエストが完了すると、コンピュータに高優先度の
同期であることを示すフラグが付くので、コンピュータは可能な限り早く新しいイメージを

同期します。

コンピュータの保護
［コンピュータを保護 (Protect Computer)］リクエストが完了すると、タスクをキューに入れ
て保護レベルをデータベースに追加し、信号機の状態を更新します。

コンピュータを保護解除
［コンピュータを保護解除 (Unprotect Computer)］リクエストが完了すると、タスクをキュー
に入れてデータベースから保護レベルを削除し、信号機の状態を更新します。
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統合設定

この付録では以下の項目について説明しています。

■ –統合設定について

■ NetBackup Adapter

■ NetBackup Adapter 使用方法

■ NetBackup Adapter アクセス権限

■ アクションリクエストタイプ

■ NetBackup 場所

■ vCloud Director のインポート

–統合設定について
統合設定は、NetBackup Self Service と NetBackup の間の統合を構成するために使
用されます。個別の設定はセクション内でグループ化され、［管理 (Admin)］、［設定］、
［統合設定］の順にアクセスします。このセクションには、NetBackup Self Service ソリュー
ションに関連する統合設定の完全リストが含まれます。個別のセクションまたは設定は、

マニュアル全体の該当する機能領域で参照されます。

一部の設定では［テナントの上書きを許可 (Allow Tenant Override)］が［はい］に設定さ
れています。これらの構成は通常テナントベースごとに構成する必要があり、上位レベル

の統合設定では正常に完了されません。代わりに、特定のテナントに関する詳細下で構

成されます。NetBackup Adapter アクセス権限設定にもユーザー上書きのオプション
(［システム全体 (System wide)］>［テナント］>［ユーザー］) があります。アクセス権限に
関する詳細を参照できます。

p.29 の 「アクセス権」 を参照してください。

上書き設定がシステム全体の統合設定に対して自動的に作成された値から手動で変更

される場合、その新しい値は無視されます。
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テナントレベル統合設定のほとんどはホームページから作成 されますが、［管理 (Admin)］
>［組織］>［テナント］の各テナントレコードの別個のタブでも編集されます。テナント内か
らアクセスすると、テナントレベルで編集可能な設定のみが使用可能です。

事前に標準装備されている統合設定セクションは次のとおりです。

表 E-1 統合設定の事前設定

詳細設定

このセクションでは、ソリューション全体に影響する設定が保持されます。次

のセクションのうち 1 つのみがある必要があります。
NetBackup
Adapter

このセクションでは、ホームページの［使用方法 (Usage)］パネルのデータと
計算が管理されます。 次のセクションのうち 1 つのみがある必要があります。

NetBackup
Adapter 使用方法

このセクションでは、ソリューションで許可されるバックアップおよびリストアの

アクションが決定されます。次のセクションのうち 1 つのみがある必要があり
ます。

NetBackup
Adapter アクセス権
限

このセクションでは、特定の送信済みリクエストタイプの上書きがサポートさ

れます。次のセクションのうち 1 つのみがある必要があります。
アクションリクエストタ

イプ

［場所を追加］フォームまたは［vCloud Director インポートを追加］フォームの完了から生
成される統合設定セクションは次のとおりです。

表 E-2 生成される統合設定

詳細設定

このタイプのセクションには、NetBackup マスターサーバーに接続するため
の詳細が含まれています。複数の NetBackup 場所セクションが指定可能
です (マスターサーバーごとに 1 つ)。

NetBackup 場所
location

このタイプのセクションには、vCloud Director インスタンスの詳細が含まれ
ています。コンピュータはここからインポートされ、このセクションではインポー

トされたコンピュータと関連付けられている Self Service 場所が決定されま
す。個別のテナント資格情報は、テナントに対して指定されます。複数の

vCloud Director インポートセクションを指定できます。詳細情報が利用可
能です。

p.31 の 「コンピュータの登録」 を参照してください。

vCloud インポート
import

NetBackup Adapter
このセクションでは、ソリューション全体に影響する設定が保持されます。次のセクション

のうち 1 つのみがある必要があります。
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表 E-3 NetBackup Adapter 設定

詳細テナント
上書き

設定

このテナントのレポートが保存される Web サーバー上の
フォルダのパス。

はいReport Customer Root

拡張子のセミコロン区切りリストを指定できます。いいえレポートファイル拡張子

使用に合意された領域の合計量 (TB)。

オプションの値; 設定されると、テナントレベルで通常構成

はい契約領域 (TB)

履歴ロールアップデータがホームページ使用状況グラフ

および表に表示するために保持される月数。

いいえ使用状況保持期間 (月)

NetBackup Adapter パネルの URL。この値は最初にイン
ストーラによって設定されます。

いいえパネル URL

NetBackup Adapter Web サービスの URL。この値は最
初にインストーラによって設定されます。

いいえサービス URL

コンピュータイメージロードでは、コンピュータが同期にマー

クされている間の期間のイメージが取得されます。この値

のデフォルトは 5 分です。

いいえイメージインポートバッチ

処理 (分)

この設定により、イメージ取得時にエラーが発生した場合

にコンピュータに対してコンピュータ同期をロックする期間

が決定されます。デフォルトは 60 分です。

いいえイメージインポートロック

遅延 (分)

システム使用状況を詳細に記載する電子メールが各月の

1 日に送信されます。この電子メールの送信を希望しない
場合、［いいえ］に設定します。

いいえ使用状況電子メールの

送信

NetBackup Adapter 使用方法
このセクションでは、ホームページの［使用量 (Usage)］パネルのデータと計算が管理さ
れます。 次のセクションのうち 1 つのみがある必要があります。
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表 E-4 アダプタの使用状況の設定

詳細テナント
上書き

設定名

料金が新しいバックアップまたは使用領域を表すのかどう

か、または計算が行われないかどうかに関する基本パラ

メータ。

オプション: 新規バックアップ、使用容量、またはなし。

はい料金タイプ

使用量の統計で［転送済みサイズ (Transferred Size)］ま
たは［イメージサイズ (Image Size)］のどちらを使用するか
を制御します。［転送済みサイズ (Transferred Size)］の値
は、アクセラレータを使用する場合などで低くすることがで

きます。［転送済みサイズ (Transferred Size)］の値は、
NetBackup 7.7.1 以降でのみ利用可能です。

いいえ転送済みデータの値の

使用

NetBackup Adapter アクセス権限
リストされているコンピュータに対しホームページから使用可能なアクションを決定します。

アクションはシステム全体で、特定のテナント用、または個別のテナントユーザー用です。

アクションは次のとおりです。

■ 今すぐバックアップ

■ マシンを保護

■ ファイルのリストア (Restore File)

■ VM のリストア

■ マシンを保護解除 (Unprotect machine)

■ ファイルリストアを登録する (Register for File Restore)

■ 保護の登録をする

■ SQL のリストア

■ Oracle のリストア

このセクションでは、ホームページ［使用状況グラフ (Usage graph)］および［使用状況リ
スト (Usage list)］の管理も可能です。

次のセクションのうち 1 つのみがある必要があります。
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表 E-5 NetBackup Adapter アクセス権限

詳細テナント
上書き

設定名

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はい今すぐバックアップを許

可 (Allow Backup Now)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいマシンの保護を許可

(Allow Protect
Machine)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいファイルのリストアを許可

(Allow Restore File)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいVM のリストアを許可
(Allow Restore Vm)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいマシンの保護解除を許可

(Allow Unprotect
Machine)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はい使用状況レポートを許可

(Allow Usage Report)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいファイルリストアの登録を

許可 (Allow Register for
File Restore)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はい保護の登録を許可

(Allow Register for
Protection)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいSQL のリストアを許可
(Allow Restore SQL)

この値をユーザーレベルで上書きするには、ドロップダウ

ンから [for user] を選択します。 この表の後の「注意」を参
照してください。

はいOracle のリストアを許可
(Allow Restore Oracle)
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メモ: システム全体またはテナントレベルフラグのみを設定することをお勧めします。テナ
ントユーザーレベルでの上書きは、システム全体設定が［有効］に設定されている場合に

のみ考慮されます。

テナントの構成についての詳しい情報を参照できます。

p.27 の 「テナントの構成」 を参照してください。

アクションリクエストタイプ
このセクションでは、特定の送信済みリクエストタイプの上書きがサポートされます。次の

セクションのうち 1 つのみがある必要があります。

標準装備されているリクエストタイプ詳細を変更する場合、まず標準装備されているリクエ

ストタイプのコピーを作成します。次に、新しいリクエストタイプを必要に応じて修正しま

す。完了したら、新しいリクエストタイプを有効化し、このセクションを新しいリクエストタイ

プコードで更新できます。次に、標準装備されているリクエストタイプを無効化できます。

表 E-6 アクションリクエストタイプ

詳細テナント
上書き

設定名

VM のリストアダッシュボードオプションと関連付けられて
いるリクエストタイプコード。デフォルトは DBRESTVM です。

いいえDB VM のリストア

このメッセージが提供される場合、VM をリストアする時の
通知に関して使用されます。このエントリを省略した場合

は、デフォルトのシステムメッセージが使用されます。この

値のデフォルトは空です。

いいえDB VM のリストアメッ
セージ

ファイルのリストアダッシュボードオプションと関連付けられ

ているリクエストタイプコード。デフォルトは DBRESTFILE
です。

いいえDB ファイルのリストア

このメッセージが提供される場合、ファイルをリストアする時

の通知に関して使用されます。このエントリを省略した場合

は、デフォルトのシステムメッセージが使用されます。この

値のデフォルトは空です。

いいえDB ファイルのリストアメッ
セージ

マシンを保護解除ダッシュボードオプションと関連付けら

れているリクエストタイプコード。デフォルトは DBREMBACK
です。

いいえDB マシンを保護解除
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詳細テナント
上書き

設定名

このメッセージが提供される場合、保護解除を指定する時

の通知に関して使用されます。このエントリを省略した場合

は、デフォルトのシステムメッセージが使用されます。この

値のデフォルトは空です。

いいえDB 保護解除メッセージ

ファイルリストアを登録するダッシュボードオプションと関連

付けられているリクエストタイプコード。デフォルトは

DBREGDNS です。

いいえDB ファイルリストアを登
録する

このメッセージが提供される場合、ファイルリストアの登録

を選択する時の通知に関して使用されます。このエントリ

を省略した場合は、デフォルトのシステムメッセージが使用

されます。この値のデフォルトは空です。

いいえDB ファイルリストア登録
メッセージ

保護の登録をするダッシュボードオプションと関連付けら

れているリクエストタイプコード。デフォルトは DBREGPROT
です。

いいえDB 保護の登録をする

このメッセージが提供される場合、保護の登録を選択する

時の通知に関して使用されます。このエントリを省略した場

合は、デフォルトのシステムメッセージが使用されます。こ

の値のデフォルトは空です。

いいえDB 保護の登録メッセー
ジ

SQL データベースのリストアダッシュボードオプションと関
連付けられているリクエストタイプコード。デフォルトは

DBRESTSQL です。

いいえDB SQL のリストア

このメッセージが提供される場合、SQL をリストアする時の
通知に関して使用されます。このエントリを省略した場合

は、デフォルトのシステムメッセージが使用されます。この

値のデフォルトは空です。

いいえDB SQL のリストアメッ
セージ

Oracle バックアップのリストアダッシュボードオプションと関
連付けられているリクエストタイプコード。デフォルトは

DBRESTORA です。

いいえDB Oracle のリストア

このメッセージが提供される場合、Oracle をリストアする時
の通知に関して使用されます。このエントリを省略した場合

は、デフォルトのシステムメッセージが使用されます。この

値のデフォルトは空です。

いいえDB Oracle のリストアメッ
セージ

このメッセージが提供される場合、［今すぐバックアップ］が

使用される時の通知に関して使用されます。このエントリを

省略した場合は、デフォルトのシステムメッセージが使用さ

れます。この値のデフォルトは空です。

いいえ今すぐ DB バックアップ
メッセージ
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詳細テナント
上書き

設定名

このメッセージが提供される場合、保護を選択する時の通

知に関して使用されます。このエントリを省略した場合は、

デフォルトのシステムメッセージが使用されます。この値の

デフォルトは空です。

いいえDB 保護メッセージ

NetBackup 場所
このセクションタイプには、NetBackup マスターサーバーに接続するための詳細が含ま
れています。複数の NetBackup 場所セクションが指定可能です (マスターサーバーごと
に 1 つ)。

表 E-7 マシン場所

詳細テナント
上書き

設定

この場所用 NetBackup マスターサーバーいいえNetBackup サーバー

マスターサーバーがオンラインとみなされるかどうかを示し

ます。オンラインでない場所は使用されません。ユーザー

はブロックされ、場所に影響するアクションを行うことができ

なくなります。計画メンテナンスまたは停止の場合に使用

されます。

いいえオンライン

NetBackup マスターサーバーに接続するユーザー名。いいえNetBackup ユーザー名

NetBackup サーバーへの接続用パスワード。公開鍵認証
を使用する場合、このパスワードはユーザーの秘密鍵を解

読するためのパスフレーズとして使用されます。

いいえNetBackup パスワード

NetBackup コマンドがインストールされている NetBackup
マスターサーバー上の場所。デフォルトの値は次のとおり

です。

C:¥Program Files¥Veritas¥NetBackup
(Windows の場合)

/usr/openv/netbackup (UNIX の場合)

いいえNetBackup フォルダ

NetBackup サーバーのオペレーティングシステム。いいえNetBackup OS
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詳細テナント
上書き

設定

Self Service NetBackup Adapter と NetBackup マスター
サーバーのサーバータイムゾーンが同じ場合、タイムゾー

ンを構成する必要はありません。

タイムゾーンを編集する必要がある場合、値を正しい

Microsoft Time Zone ID に設定します。この ID は、ホー
ムページの［場所を追加］の［サーバータイムゾーン (Server
Time Zone)］ドロップダウンの［タイムゾーン］名に追加さ
れています。

いいえNetBackup タイムゾーン

マスターサーバーで日付が表示される形式を指定します。

MM¥/dd¥/yyyy

p.18 の 「場所の構成」 を参照してください。

いいえNetBackup 日付形式

マスターサーバーで日付と時刻が表示される形式を指定

します。

MM¥/dd¥/yyyy HH¥:mm¥:ss

p.18 の 「場所の構成」 を参照してください。

いいえNetBackup 日付時刻形
式

公開鍵認証で UNIX マスターサーバーに接続する場合。
鍵は OpenSSH 形式である必要があります。

いいえNetBackup OpenSSH
鍵

キーボードインタラクティブ認証を使用する場合の UNIX
マスターサーバーへの接続用。この値は、サーバーでパ

スワードの入力が必要な場合に送信されるプロンプトと一

致します。デフォルトの値は Password: です。

いいえNetBackup インタラク
ティブパスワードプロンプ

ト

Windows マスターサーバーのみ。デフォルトでオン。通常
使用にはオンのままにしておく必要があります。マスター

サーバーへの PowerShell 接続のプールを管理します。

いいえNetBackup 使用プール
接続

Windows マスターサーバーのみ。サポート目的にのみ使
用されます。

いいえNetBackup 最小プール
サイズ

Windows マスターサーバーのみ。サポート目的にのみ使
用されます。

いいえNetBackup 最大プール
サイズ
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詳細テナント
上書き

設定

Self Service で NetBackupからのコンピュータバックアッ
プイメージが同期される場合、イメージはこのサイズのバッ

チで取得されます。デフォルトは 25 ですが、多くのバック
アップアクティビティがあるビジー状態のシステムの場合は

その値を減らす必要があることがあります。数値を減らす

と、指定された数のイメージを取得するために NetBackup
への呼び出しが多くなります。取得される合計イメージは

同じままです。

いいえ時間単位のバックアップ

チャンクサイズの取得

NetBackup でバックアップにかかる最大時間 (時間単位)。
バックアップイメージの同期時のバッファ期間を推定する

ために同期エンジンで使用。この値は、同期問題が発生

した場合にのみ変更する必要があります。

いいえ最大バックアップ期間

(時間)

Windows マスターサーバー: Credential Security Support
Provider (CredSSP) 認証を有効にするには、[Default]
または [Credssp] に設定します。

UNIX または Linux マスターサーバー: [Password]、
[KeyboardInteractive]、または [PublicKey] に設定しま
す。

いいえNetBackup 認証メカニ
ズム

NetBackup マスターサーバーのバージョン。いいえNetBackup のバージョン

一時ファイルフォルダのパス。いいえNetBackup 一時フォル
ダ

メモ: 日付と時刻形式の編集についての詳しい情報を参照できます。

https://msdn.microsoft.com/en-us/library/8kb3ddd4%28v=vs.110%29.aspx

vCloud Director のインポート
この種のセクションには、特定の vCloud Director インスタンスからコンピュータをインポー
トして NetBackup Self Service に登録できるようにする vCloud Director のインポートプ
ロセスの詳細が記載されています。個々の資格情報を使用するテナントベースでテナン

トにコンピュータをインポートします。vCloud Director インポートセクションは複数ありま
す。

72付録 E 統合設定
vCloud Director のインポート

https://msdn.microsoft.com/en-us/library/8kb3ddd4%28v=vs.110%29.aspx


表 E-8

詳細テナント
上書き

設定名

この値は、https://hostname/api/ 形式の vCloud
Director API の URL に設定する必要があります。

いいえvCloud Api

コンピュータが登録される NetBackup の場所の名前。いいえ場所

vCloud Director インスタンスがオンラインとみなされるか
どうかを示します。Self Service では、オンラインでないイ
ンスタンスは使用されません。

いいえオンライン

このオプションを使用すると、Self Service で SSL 証明書
が有効でない vCloud Director インスタンスに接続できる
ようになります。

いいえIgnore SSL Certificate
Errors (SSL 証明書エ
ラーを無視する)

テナントが vCloud Director API への接続に使用するユー
ザー名。各テナントに独自の資格情報がある必要がありま

す。userid@vOrg の形式にする必要があります。 テナ
ントレベルでのみ設定する必要があります。

はいvCloudユーザー名

テナントの対応する vCloud Director パスワード。テナント
レベルでのみ設定する必要があります。

はいvCloudパスワード

インポートされたコンピュータに適用される保護タイプ。いいえ保護タイプコード

vDC フィルタリングを有効にするには、このオプションを設
定します。

いいえUse vDC Filter (vDC
フィルタを使用する)

インポート時に vDC に適用されるフィルタ。このフィルタは
カンマ区切りのリストで、vDC 名は大文字と小文字が区別
されます。テナントレベルでのみ設定します。

いいえvDC フィルタ

エンドユーザーのホームページでデフォルトのビューに表

示される名前。

いいえ表示名

インポート時にメタデータを含めるかどうかを決定します。はいメタデータを含める
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REST API
この付録では以下の項目について説明しています。

■ REST API について

REST API について
REST API は、コンピュータの追加、保護、リストアなど、システムに対する管理処理と操
作処理の両方をサポートします。

API のマニュアルはインストールディレクトリの SDK フォルダに入っています。API のマ
ニュアルはオンラインでも参照できます。URL は、SDK ディレクトリの ReadMe.txt ファイ
ルで参照できます。

API のバージョン 5 は、ユーザー認証が実装されていないため、デフォルトでは無効化
されています。このバージョンの使用は推奨されていません。また、将来的には廃止が予

定されています。API のバージョン 6 はデフォルトで有効化されており、ユーザーの資格
情報を使ってログオンする必要があります。

F



用語集

この付録では以下の項目について説明しています。

■ 用語集

用語集

表 G-1 用語集

定義用語

マスターサーバーで一時ポリシーを作成し、それを即時バックアップ用

にスケジュールする Self Service のユーザーアクション。テンプレート
ポリシーは後で削除されます。コンピュータがすでに保護され、スケジュー

ル済みポリシー内に存在する場合、このオプションを使用して、そのポ

リシーを使用する即時バックアップを開始できます。

今すぐバックアップ

ソリューションで認識される物理コンピュータまたは仮想コンピュータ。コンピュータ

NetBackup Self Service のテナントを特定するめに使用される一意の
コード。このコードは、NetBackup のポリシー命名規則に使用されます。

顧客コード

Self Service でコンピュータバックアップに関する情報が NetBackup
から収集されるプロセス。

イメージ同期

統合設定は、Self Service ポータルで保持される値によって名前が付
けられた設定のフレキシブルなストアです。すべての統合設定には、管

理者ユーザーとして［管理 (Admin)］、［設定 (Settings)］、［統合設定
(Integration Settings)］からアクセスできます。統合設定がテナントレベ
ルの例外で構成されている場合、［管理 (Admin)］、［組織
(Organization)］、［テナント (Tenant)］、［統合 (Integration)］からアク
セスできます。

統合設定

場所は、NetBackup マスターサーバーへの接続を示します。場所
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定義用語

ソリューションで認識される物理マシンまたは仮想マシン。マシン

ソリューション全体を説明するために使用される用語。NetBackup Self Service

NetBackup との通信を行う Self Service システムの 2 番目の部分。NetBackup Self Service
アダプタ

Self Service システムの最初の部分で、ソリューションのメインの Web
サイト。

NetBackup Self Service
ポータル

Self Service ポータルのホームページのサブ領域。ホームページウィ
ジェットと呼ばれる場合もあります。

パネル

コンピュータを NetBackup ポリシーに追加して、定期的なバックアップ
をスケジュールする Self Service でのユーザーアクション。

保護 (コンピュータ)

保護レベルは、コンピュータに適用可能な保護のレベルを示します。保

護レベルを構成することにより、ユーザーは NetBackup ポリシーに対
して自分でスケジュールしたバックアップを保持できます。これは、各

NetBackup マスターサーバー上のテンプレートポシリーにマップされま
す。

保護レベル

保護タイプにより、コンピュータを保護できるすべての方法が定義されま

す。この保護は、単一の保護レベル、または物理コンピュータと仮想コ

ンピュータが混在する場合などは複数の保護レベルによって行うことが

あります。スケジュールされた保護と 1 回限りのバックアップには、異な
る保護レベルが必要になります。

保護タイプ

イメージデータ、保護データ、および信号を再構築するためのコンピュー

タレベルの手動プロセスまたは自動プロセス。

NetBackup データの更
新

テナントのコンピュータに関する情報で Self Service システムを更新す
るために使用されるプロセス。

マシンの登録

NetBackup でファイルまたはフォルダをリストアするジョブを作成する
Self Service のユーザーアクション。

ファイル/フォルダのリスト
ア

NetBackup で仮想マシンをリストアするジョブを作成する Self Service
のユーザーアクション。

VM のリストア

Self Service ポータルのユーザーに表示されるホームページ。［管理
(Admin)］、［サービスカタログ & 通知 (Service Catalog & Notices)］、
［サービスカタログ (Service Catalog)］から編集できます。

サービスカタログ

Self Service システムを管理する最上位の組織を指します。サービスプロバイダ

ユーザーに対し有効なポリシーを作成するために使用されるマスター

サーバー上の無効な NetBackup ポリシー。
テンプレートポリシー
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定義用語

ユーザーの組織グループ。企業シナリオ内のビジネスユニット、または

サービスプロバイダの顧客として使用されることがあります。ユーザーは

すべてテナント内にある必要があります。

テナント

保護の追加クラス。コンピュータをリストアし、その健全性を監視すること

ができます。保護 (ポリシー管理) が NetBackup Self Service の外で
処理されると想定します。

管理対象外 (コンピュー
タ)

コンピュータが NetBackup ポリシーから削除される Self Service のユー
ザーアクション。

保護解除 (コンピュータ)

vCloud Director からの自動インポートを許可するコンピュータソース。vCloud Director のイン
ポート

ポータル用 API を使用して、テナント、ユーザーなどの追加を自動化
できます。DAPI と呼ばれることもあります。

Web サービス
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