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NetBackup セキュリティの強
化

この章では以下の項目について説明しています。

■ NetBackup セキュリティおよび暗号化について

■ NetBackup セキュリティの実装レベル

■ 世界レベルのセキュリティ

■ 企業レベルのセキュリティ

■ データセンターレベルのセキュリティの概要

■ NetBackup アクセス制御 (NBAC)

■ 世界レベル、企業レベルおよびデータセンターレベルの統合

■ NetBackup セキュリティの実装形式

■ オペレーティングシステムのセキュリティ

■ NetBackup セキュリティの脆弱性

■ NetBackup の標準セキュリティ

■ Media Server Encryption Option (MSEO) セキュリティ

■ クライアント側の暗号化セキュリティ

■ マスター、メディアサーバーおよび GUI のセキュリティ上の NBAC

■ すべてに NBAC を使用したセキュリティ

■ すべての NetBackup セキュリティ

1



NetBackup セキュリティおよび暗号化について
NetBackup のセキュリティと暗号化は NetBackup のマスターサーバー、メディアサー
バー、接続クライアントですべての NetBackup 操作を保護します。また、サーバーとクラ
イアントが動作しているオペレーティングシステムも保全されます。 バックアップデータは
暗号化処理と Vault 処理によって保護されます。 ネットワークで送信される NetBackup
データは安全な専用ネットワークポートによって保護されます。

NetBackup セキュリティおよび暗号化の各レベルと実装について、次のトピックで説明し
ます。

p.13 の 「NetBackup セキュリティの実装レベル」 を参照してください。

p.17 の 「NetBackup アクセス制御 (NBAC)」 を参照してください。

p.25 の 「オペレーティングシステムのセキュリティ」 を参照してください。

p.26 の 「NetBackup の標準セキュリティ」 を参照してください。

p.27 の 「Media Server Encryption Option (MSEO) セキュリティ」 を参照してください。

p.28 の 「クライアント側の暗号化セキュリティ」 を参照してください。

p.30 の 「マスター、メディアサーバーおよび GUI のセキュリティ上の NBAC」 を参照し
てください。

p.32 の 「すべてに NBAC を使用したセキュリティ」 を参照してください。

p.33 の 「すべての NetBackup セキュリティ」 を参照してください。

NetBackup セキュリティの実装レベル
NetBackup セキュリティの実装において、世界レベルは非常に広義な概念であり、エン
タープライズレベルではより詳細化します。データセンターレベルではセキュリティは固有

のものになります。

表 1-1 は NetBackup セキュリティレベルがどのように実装することができるか示します。

表 1-1 NetBackup セキュリティの実装レベル

説明セキュリティレベル

Web サーバーアクセスと、発送されたり Vault に格納されたりする暗号化されたテープを指定しま
す

世界レベル

内部ユーザーおよびセキュリティ管理者を指定します企業レベル

NetBackup 操作を指定しますデータセンターレベル
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世界レベルのセキュリティ
世界レベルのセキュリティでは、外部ユーザーはファイアウォールで保護されている企業

の Web サーバーにアクセスでき、暗号化されたテープを発送したりオフサイト Vault に
格納したりできます。 世界レベルのセキュリティは企業レベルおよびデータセンターのレ
ベルを網羅します。

図 1-1 世界レベルのセキュリティのスコープ

インターネット

発送

Vault オフサイト

外部ユーザー

世界レベル
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表 1-2 世界レベルのセキュリティの種類

説明型

外部ユーザーはファイアウォールで保護されている Web サーバーにアクセスできます。
NetBackup ポートへのアクセスは外部ファイアウォールによって遮断されるため、外部
ユーザーはインターネットから NetBackup の機能にアクセスしたり、機能を使用したりす
ることはできません。

世界レベルの外部ユーザー

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、お

よび無線接続によってリンクされています。 HTTP ポートを使用してファイアウォールを
通過することで、インターネットから企業の Web サーバーにアクセスできます。

世界レベルのインターネット

WAN (ワイドエリアネットワーク) は、セキュリティの概要の図には表示されていません。
WAN は、地理的に分散している NetBackup のデータセンターをリンクするために使用
される専用の高速接続です。

世界レベルの WAN

トランスポートトラックにより、暗号化されたクライアントテープがセキュリティ保護されたオ

フサイト Vault 施設に運ばれます。
世界レベルのトランスポート

暗号化されたテープが現在のデータセンター以外の安全なストレージ機能で管理できる

ことを示します。

世界レベルのオフサイト Vault

企業レベルのセキュリティ
企業レベルのセキュリティは NetBackup セキュリティの実装のうちより目に見える部分を
含んでいます。 企業レベルには、内部ユーザー、セキュリティ管理者、データセンターレ
ベルが含まれます。
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図 1-2 企業レベルのセキュリティのスコープ

セキュリティの概要

企業レベル
内部ユーザー

セキュリティ
管理者

データセンター
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表 1-3 企業レベルのセキュリティの種類

説明型

データセンター内部からの NetBackup 機能へのアクセスおよび機能の使用
を許可されるユーザーを示します。 通常、内部ユーザーには、データベース
管理者、バックアップ管理者、オペレータ、一般のシステムユーザーなどが混

在しています。

内部ユーザー

データセンター内部から NetBackup セキュリティ機能に対してアクセスおよび
管理を行う管理者権限が付与されているユーザーを示します。

セキュリティ管理

者

データセンターレベルのセキュリティの概要
データセンターレベルのセキュリティは NetBackup セキュリティ機能の中心です。 デー
タセンターレベルのセキュリティは、ワークグループ、単一のデータセンター、または複数

のデータセンターで構成される場合があります。

表 1-4 はデータセンターレベルのセキュリティ固有の展開モデルを説明します。

表 1-4 データセンターレベルのセキュリティのための展開モデル

説明型

完全に内部で NetBackup を使用する小規模な (50 未満の) システムグループ。ワークグループ

中規模から大規模な (50 を超える) ホストのグループを示し、DMZ 内のホストをバックアップで
きます。

単一のデータセンター

2 つ以上の地域にまたがる、中規模から大規模な (50 を超える) ホストのグループを示します。
WAN によって接続できます。 この構成には、バックアップ対象の DMZ 内のホストを含めること
もできます。

複数のデータセンター

p.13 の 「NetBackup セキュリティの実装レベル」 を参照してください。

NetBackup アクセス制御 (NBAC)
NetBackup アクセス制御 (NBAC) 機能は、NetBackup に NetBackup Product
Authentication and Authorization を組み込んで、マスターサーバー、メディアサーバー、
およびクライアントのセキュリティを高めます。

p.13 の 「NetBackup セキュリティおよび暗号化について」 を参照してください。

次に、NBAC に関する重要事項を示します。

■ 認証および認可は組み合わせて使用します。
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■ NBAC は信頼できるソースからの認証 ID を使用して、関連のあるパーティを確実に
識別します。これらの ID に基づき、NetBackup 操作に対するアクセスが決定されま
す。NetBackup Security Services が組み込まれていることに注意してください。

■ NetBackup Product Authentication and Authorization は、ルートブローカー、認
証ブローカー、認可エンジンおよびグラフィカルユーザーインターフェースで構成さ

れています。

■ Oracle、Oracle Archiver、DB2、Informix、Sybase、SQL Server、SAP および EV
Migrator は NBAC でサポートされません。

■ NetBackup カタログバックアップは NBAC でサポートされます。

次の表は、セキュリティで使われる NetBackup コンポーネントを記述したものです。

表 1-5 セキュリティで使われる NetBackup コンポーネント

説明コンポーネント

データセンターのインストールでは、NetBackup 7.6 マスターサーバーがルートブロー
カーです。 別のルートブローカーを使うためのプロビジョニングは必要ありません。ルー
トブローカー間の信頼を許可することをお勧めします。

ルートブローカーは認証ブローカーを認証します。ルートブローカーはクライアントを認

証しません。

ルートブローカー

マスターサーバー、メディアサーバー、GUI およびクライアントのそれぞれにクレデンシャ
ルを設定して認証します。 認証ブローカーは、コマンドプロンプトを操作するユーザー
も認証します。 データセンターのインストールでは、複数の認証ブローカーを配置でき
ます。 認証ブローカーをルートブローカーと組み合わせて使用することもできます。

認証ブローカー

マスターサーバーおよびメディアサーバーと通信して、認証済みユーザーの権限を決

定します。これらの権限によって、指定したサーバーで利用可能な機能が決まります。

また、認可エンジンには、ユーザーグループおよび権限が格納されます。データセン

ターのインストールには、認可エンジンが 1 つのみ必要です。 認可エンジンは WAN
を介して通信し、複数のデータセンター環境にある他のメディアサーバーを認可します。

認可エンジン

認証ブローカーからクレデンシャルを受信するリモート管理コンソールを示します。 GUI
は受け取ったクレデンシャルを使用して、クライアント、メディアサーバーおよびマスター

サーバーの機能へのアクセス権を取得できます。

グラフィカルユーザーインターフェー

ス (GUI)

メディアサーバーによってテープに書き込まれるデータを暗号化 (格納データの暗号化)
するソフトウェア装置である MSEO (Media Server Encryption Option) を指定します。
MSEO ではクライアント側の暗号化が代行されるため、クライアントの CPU 処理負荷を
軽減できます。

MSEO

ルートブローカー、認証ブローカー、GUI、認可エンジン、メディアサーバーおよびクラ
イアントと通信します。

マスターサーバー
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説明コンポーネント

データセンター内部から NetBackup 機能に対してアクセスおよび管理を行う管理者権
限が付与されているユーザーを示します。

NetBackup 管理者

マスターサーバー、ルートブローカー、認証ブローカー、認可エンジン、MSEO および
1 から 6 までのクライアントと通信します。メディアサーバーは、クライアント 5 の暗号化
されていないデータと、クライアント 6 の暗号化されたデータをテープに書き込みます。

メディアサーバー

クライアント 1 から 4 までは、標準的な NetBackup 形式です。クライアント 5 は、DMZ
に配置されている Web サーバー形式です。 クライアント 6 は、クライアント側で暗号化
を行う形式のクライアントで、同じく DMZ に配置されています。いずれの形式のクライア
ントもマスターサーバーによって管理され、クライアントのデータはメディアサーバーに

よってテープにバックアップされます。クライアント 5 および 6 は、NetBackup ポートの
みを使用して内部ファイアウォールを通過し、NetBackup と通信します。また、クライア
ント 5 は HTTP ポートのみを使用して外部ファイアウォールも通過し、インターネットか
らの接続を受信します。

クライアント

NetBackup のテープセキュリティは、次の機能を追加することによって強化できます。

■ クライアント側の暗号化

■ MSEO (Media Server Encryption Option)
■ 蓄積データの暗号化

暗号化されていないデータおよび暗号化されているデータのテープはデータセンター

で作成されます。 1 から 5 までのクライアントの場合は、暗号化されていないテープデー
タが書き込まれ、データセンターのオンサイトに格納されます。 クライアント 6 の場合は、
暗号化されたテープが書き込まれ、ディザスタリカバリ保護に使用するためオフサイト

Vault に発送されます。

テープ

NetBackup の暗号化は、次のようにセキュリティを高めることができます。

■ データの機密性が向上する

■ すべてのデータを効果的に暗号化することによって、物理テープの損失がそれほど

重大ではなくなる

■ 最もよい危険軽減方法である

暗号化についての詳細

p.258 の 「暗号化セキュリティについて考慮する際の質問」 を参照してください。

暗号化
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説明コンポーネント

マスターサーバー、メディアサーバー、クライアント間の通信およびポートを使用してファ

イアウォールを通過する通信と WAN を介した通信が含まれます。

ポートについての詳細

p.94 の 「NetBackup TCP/IP ポートについて」 を参照してください。

NetBackup では、次の手段を使用して、回線上のデータのセキュリティを強化すること
ができます。

■ NetBackup アクセス制御 (NBAC)
■ 従来の NetBackup デーモンは NBAC が有効な場合に認証を使用する
■ CORBA デーモンは完全に暗号化されたチャネルを使用して機密性を確保し、デー
タの整合性を提供する

■ ファイアウォール

■ NetBackup とそのほかの製品での未使用ポートの無効化
p.108 の 「ランダムなポートの割り当ての有効化または無効化」 を参照してください。

■ PBX および VNETD の専用ポートを使用して NetBackup セキュリティを強化する
■ ファイアウォールを介してアクセスを監視および許可する中央ポートセット

回線上のデータセキュリティ

NetBackup のファイアウォールサポートはセキュリティを高めるうえで役立ちます。

ファイアウォールのセキュリティに関する重要事項を次に示します。

■ Symantec でファイアウォールおよび侵入検知保護を使用することをお勧めします。
■ NetBackup の観点では、ファイアウォール保護は一般的なネットワークセキュリティ
に関連します。ファイアウォール保護では、泥棒がピッキングを試みる「ドアロック」の

可能性を減らすことに重点が置かれます。NFS、telnet、FTP、電子メールなどに使
用されるポートをブロックをすると有効な場合があります。これらのポートは必ずしも

NetBackup に必要ではなく、迷惑なアクセスの侵入口となる可能性があります。
■ マスターサーバーを最大限に保護してください。

■ ファイアウォールには、次に示すように内部ファイアウォールおよび外部ファイアウォー

ルがあります。

■ 内部ファイアウォール - NetBackup は、DMZ 内の Web サーバークライアント
5 と暗号化クライアント 6 にアクセスできます。 選択された NetBackup ポートお
よび他のアプリケーションポート (可能な場合) のみが、内部ファイアウォールを
通過して DMZ とのデータ通信を行うことができます。HTTP ポートは外部ファイ
アウォールで開かれており、内部ファイアウォールを通過できません。

■ 外部ファイアウォール - 外部ユーザーは HTTP ポートを経由して外部ファイア
ウォールを通過し、インターネットから DMZ 内の Web サーバークライアント 5
にアクセスできます。 NetBackup ポートは Web サーバークライアント 5 に対し
て開かれており、内部ファイアウォールを通過して NetBackup と通信できます。
NetBackup ポートは、外部ファイアウォールを通過してインターネットに接続す
ることはできません。 Web サーバークライアント 5 の HTTP ポートのみが外部
ファイアウォールを通過してインターネットに接続できます。

ファイアウォールセキュリティ
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説明コンポーネント

非武装地帯 (DMZ) は、次のようにセキュリティを高めます。

■ DMZ は、特定のホストが使用できるポート数が高度に制御される、制限された領域
です。

■ DMZ は、外部ファイアウォールと内部ファイアウォールの間に存在します。この例で
の共通領域は、Web サーバーです。 外部ファイアウォールでは、HTTP (標準) お
よび HTTPS (セキュリティ保護) の Web ポートを除いたすべてのポートがブロックさ
れます。 内部ファイアウォールでは、NetBackup ポートおよびデータベースポート
を除いたすべてのポートがブロックされます。DMZ を使用することで、内部の
NetBackup サーバーおよびデータベース情報に外部インターネットからアクセスす
ることができなくなります。

DMZ は、内部ファイアウォールと外部ファイアウォールの間の Web サーバークライアン
ト 5 および暗号化クライアント 6 に対して「安全な」操作領域を提供します。 DMZ 内の
Web サーバークライアント 5 は、指定の NetBackup ポートを使用して内部ファイア
ウォールを通過し、NetBackup と通信できます。 また、Web サーバークライアント 5 は、
HTTP ポートのみを使用して外部ファイアウォールも通過し、インターネットに接続する
ことができます。

図 1-3 に、DMZ を持つ内部ファイアウォールと外部ファイアウォールの例を示します。

非武装地帯 (DMZ)

次の画像は DMZ を持つ内部ファイアウォールと外部ファイアウォールの例を示します。

図 1-3 ファイアウォールおよび DMZ の例
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世界レベル、企業レベルおよびデータセンターレベルの
統合

世界レベル、企業レベルおよびデータセンターレベルを統合したモデルは、完全に機能

する標準的な NetBackup の操作が行われる領域を示します。 一番外側の世界レベル
では、外部ユーザーはファイアウォールで保護されている企業の Web サーバーにアク
セスすることができ、暗号化されたテープは発送されてオフサイト Vault に格納されます。
その内側の企業レベルでは、内部ユーザー、セキュリティ管理者およびデータセンター

レベルに関連する機能が実行されます。 最も内側のデータセンターレベルでは、ワーク
グループ、単一のデータセンターまたは複数のデータセンターから NetBackup セキュリ
ティの主要な機能が実行されます。

次の画像に、世界レベル、企業レベルおよびデータセンターレベルの統合モデルを示し

ます。
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図 1-4 世界レベル、企業レベルおよびデータセンターレベルの統合
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NetBackup セキュリティの実装形式
次の図に、NetBackup セキュリティの実装形式、特徴、複雑さのレベル、およびセキュリ
ティの配置モデルを示します。
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表 1-6 セキュリティの実装形式

セキュリティの配置モデル複雑さのレベル特徴セキュリティの実装形式

ワークグループ

単一のデータデータセンタ

複数のデータセンター

システムによって

異なる

■ オペレーティングシステム

に依存

■ システムコンポーネントに依

存

p.25 の 「オペレーティングシステムのセ
キュリティ」 を参照してください。

NetBackup を使用するワーク
グループ

標準の NetBackup を使用す
る単一のデータセンター

標準的な NetBackup を使用
する複数のデータセンター

低■ root または管理者として管
理

■ データは暗号化されない

p.26 の 「NetBackup の標準セキュリ
ティ」 を参照してください。

MSEO (Media Server
Encryption Option) を使用す
る単一のデータセンター

MSEO (Media Server
Encryption Option) を使用す
る複数のデータセンター

低■ メディアサーバーの暗号化

■ クライアントからメディアサー

バーへのトラフィックは暗号

化されない

■ メディアサーバーの CPU
のパフォーマンスに影響を

与える可能性がある

■ 鍵の保管

p.27 の 「Media Server Encryption
Option (MSEO) セキュリティ」 を参照し
てください。

クライアント側の暗号化を使用

する単一のデータセンター

クライアント側の暗号化を使用

する複数のデータセンター

中■ データはクライアント上で暗

号化される

■ 暗号化されたデータは回線

を介して送信される

■ クライアントの CPU のパ
フォーマンスに影響を与え

る可能性がある

■ 鍵の保管

p.28 の 「クライアント側の暗号化セキュ
リティ」 を参照してください。

マスターサーバーとメディア

サーバーで NBAC を使用する
単一のデータセンター

マスターサーバーとメディア

サーバーで NBAC を使用する
複数のデータセンター

中■ NBAC によってマスター
サーバーおよびメディア

サーバーへのアクセスに対

して認可が行われる

■ NBAC によってマスター
サーバーおよびメディア

サーバーへアクセスするシ

ステムおよびユーザーが認

証される

p.30 の 「マスター、メディアサーバーお
よび GUI のセキュリティ上の NBAC」 を
参照してください。
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セキュリティの配置モデル複雑さのレベル特徴セキュリティの実装形式

すべてに NBAC を使用する単
一のデータセンター

すべてに NBAC を使用する複
数のデータセンター

高■ NBAC によってシステム全
体の認可が行われる

■ NBAC によってシステム全
体の認証が行われる (サー
バー、クライアント、および

ユーザー)

p.32 の 「すべてに NBAC を使用したセ
キュリティ」 を参照してください。

すべてのセキュリティが実装さ

れた単一のデータセンター

すべての NetBackup セキュリ
ティを使用する複数のデータセ

ンター

最高■ すべての NetBackup セ
キュリティ形式を統合

■ 例の図および説明では、す

べてのセキュリティ機構が

統合されている

p.33 の 「すべての NetBackup セキュリ
ティ」 を参照してください。

オペレーティングシステムのセキュリティ
マスターサーバー、メディアサーバー、およびクライアントにおけるオペレーティングシス

テムのセキュリティは、次の対策を行うことにより強化できます。

■ オペレーティングシステムのパッチをインストールする

オペレーティングシステムのパッチには、最高レベルのシステムの整合性を維持する

ためにオペレーティングシステムに適用するアップグレードが含まれます。 ベンダー
が指定するレベルのアップグレードおよびパッチを常に適用してください。

■ 安全なファイアウォール手順に従う

■ 最小権限で管理を行う

■ root ユーザーを制限する

■ IPSEC (IP を介したセキュリティプロトコル) ハードウェアを適用する

■ 外部に接続するアプリケーションの未使用ポートを無効にする

■ 安全な基盤で NetBackup を実行する

■ オペレーティングシステムが危険にさらされているかどうかの確認に最先端の手法を

使用する

■ すべてのオペレーティングシステムに同じセキュリティを実装する

■ 異機種が混在する環境で、NBAC を使用して様々なシステム間での完全な相互運
用性を実現する

NetBackup セキュリティの脆弱性
Symantec セキュリティの潜在的な脆弱性に備えて、次の保護手段を検討してください。

25第 1 章 NetBackup セキュリティの強化
オペレーティングシステムのセキュリティ



■ 次に適用する NetBackup メンテナンスパッチで完全な NetBackup 更新を行う

■ 累積的な NetBackup 更新を行う

■ Symantec の Web サイトで潜在的なセキュリティの脆弱性に関する情報を参照する
www.symantec.com/avcenter/security/SymantecAdvisories.html または
www.symantec.com/security

■ 潜在的なセキュリティの脆弱性に関して次のアドレスに電子メールで問い合わせる

secure@symantec.com

NetBackup の標準セキュリティ
NetBackup の標準セキュリティには、オペレーティングシステムおよびデータセンターの
ハードウェアコンポーネントから提供されるセキュリティのみが含まれます。 認可済みの
NetBackup ユーザーが root または管理者として管理を行います。クライアントデータは
暗号化されません。マスターサーバー、メディアサーバー、およびクライアントはすべて

ローカルのエンタープライズデータセンター内で動作します。 暗号化されていないデー
タは通常オンサイトに格納されるため、ディザスタリカバリ計画を実行できない可能性が

比較的高くなります。 オフサイトに送信されたデータは、傍受された場合に機密性が侵
害される可能性があります。

次の画像は NetBackup の標準の構成例を示します。
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図 1-5 標準的な NetBackup
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Media Server Encryption Option (MSEO) セキュリティ
Media Server Encryption Option (MSEO) セキュリティ形式は、クライアントレベルの
データ暗号化ソリューションを提供します。暗号化されたテープデータが発送されてオフ

サイト Vault に格納されるため、全体的なディザスタリカバリでデータが損失する危険性
が減少します。 マスターサーバー、メディアサーバー、MSEO およびクライアントはすべ
てローカルのエンタープライズデータセンター内で動作します。 MSEO は個々のクライ
アントの CPU 集中処理を軽減できます。これは、暗号化処理がメディアサーバーに移行
されるためで、クライアント側で暗号化した場合の MSEO に比べて処理が軽減されます。
ただし、MSEO はメディアサーバーの CPU のパフォーマンスに影響を与える可能性が
あります。MSEO からテープへのトラフィックは暗号化されます。クライアントからメディア
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サーバーへのトラフィックは暗号化されません。MSEO デバイスにキーを保管してくださ
い。そうすれば、将来、暗号化されたデータにアクセスできます。

次の画像に、Media Server Encryption Option (MSEO) の構成例を示します。

図 1-6 Media Server Encryption Option (MSEO)
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クライアント側の暗号化セキュリティ
クライアント側の暗号化セキュリティを使用すると、テープ上のデータだけでなく回線を経

由するデータの機密性も確保されます。この暗号化によって、組織内での回線の消極的

な盗聴の危険性を軽減できます。テープをオフサイトに移動する際のデータ流出の危険

性が軽減されます。暗号化鍵はクライアント上に置かれます。クライアントとメディアサー

バー間の回線上のデータ通信は暗号化されます。クライアントによるデータの暗号化で

は、CPU に処理が集中する可能性があります。
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次のバックアップポリシー形式では、クライアントの暗号化オプションの使用がサポートさ

れます。

■ AFS

■ DB2

■ DataStore

■ DataTools-SQL-BackTrack

■ Informix-On-BAR

■ LOTUS_NOTES

■ MS-Exchange

■ MS-SharePoint

■ MS-SQL-Server

■ MS-Windows

■ Oracle

■ PureDisk-Export

■ SAP

■ Split-Mirror

■ Standard

■ Sybase

次のバックアップポリシー形式では、クライアントの暗号化オプションはサポートされませ

ん。これらのポリシー形式の場合、ポリシー属性インターフェースの暗号化のチェックボッ

クスを選択できません。

■ FlashBackup

■ FlashBackup-Windows

■ NDMP

■ NetWare

■ OS/2

■ Vault

Media Server Encryption Option は、データがテープに書き込まれる時点で適用され、
一覧にあるすべてのポリシー形式で使うことができます。ただし、NDMP ポリシーは例外
です。このポリシーでは、NDMP サーバーからデータが NDMP 形式で直接書き込まれ
ます。 Media Server Encryption Option は、バックアップが通常のメディアサーバーを
使ってテープに書き込まれるリモート NDMP ではサポートされます。
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VMS と OpenVMS のクライアントはクライアントの暗号化オプションをサポートしないこと
に注意してください。 これらのクライアントは標準のポリシー形式を使用します。

次の画像はクライアント側の暗号化の構成例を示します。

図 1-7 クライアント側の暗号化
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マスターサーバー、メディアサーバー、および GUI セキュリティメソッド上の NBAC は認
証ブローカーを使用します。 ブローカーは、マスターサーバー、メディアサーバー、およ
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び GUI に資格情報を提供します。 このデータセンターの例では、マスターサーバーお
よびメディアサーバーで NetBackup アクセス制御を使用して、NetBackup の各部への
アクセスを制限しています。 また、この例では、root 以外のユーザーが NetBackup を管
理することもできます。 NBAC はサーバーと GUI 間で使用するように設定されます。 root
以外のユーザーは、オペレーティングシステムを使用して NetBackup にログオンできま
す。 NetBackup の管理には、UNIX パスワードまはた Windows のローカルドメインを使
用します。また、グローバルユーザーリポジトリ (NIS/NIS+ または Active Directory) を
使って NetBackup を管理することもできます。さらに、NBAC を使用して、特定のユー
ザーに対して NetBackup へのアクセスレベルを制限することもできます。たとえば、日常
的な操作の制御と、新しいポリシーやロボットの追加といった環境構成を分離することも

できます。

次の画像に、マスターサーバーおよびメディアサーバー構成での NBAC の例を示しま
す。
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図 1-8 マスターサーバーおよびメディアサーバー上の NBAC
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すべてに NBAC を使用したセキュリティ
すべてに NBAC を使用したセキュリティ方式では、認証ブローカーを使用して、マスター
サーバー、メディアサーバー、およびクライアントにクレデンシャルを提供します。この環

境は、マスターサーバー、メディアサーバーおよび GUI 上の NBAC モデルに非常によ
く似ています。 主な相違点は、NetBackup 環境に含まれるすべてのホストがクレデンシャ
ルを使用して確実に識別される点です。また、root 以外の管理者が、構成可能なアクセ
スレベルに基づいて NetBackup クライアントを管理できる点も異なります。ユーザー識
別情報は、Windows の Active Directory または UNIX の NIS などのグローバルリポジ
トリに存在する場合があります。また、識別情報は、認証ブローカーをサポートするホスト
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上のローカルのリポジトリ (UNIX のパスワード、Windows のローカルドメイン) に存在す
る場合もあります。

次の画像は NBAC の完全な構成例を示します。

図 1-9 すべてに NBAC を使用
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すべての NetBackup セキュリティ
すべての NetBackup セキュリティでは、すべてのセキュリティが統合されます。これは、
非常に高度な環境で、様々なクライアントに対して異なる要件が存在します。クライアント

の要件によっては、ホスト以外での暗号化が必要になることもあります (ホストのリソースが
不足している場合やデータベースのバックアップ時など)。また、クライアントの要件によっ
ては、ホスト上のデータの機密性を確保するためにホストでの暗号化が必要になることも
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あります。NBAC をセキュリティ構成に追加することで、NetBackup 内で管理者、オペ
レータ、およびユーザーを分離することができます。

次の図に、すべての NetBackup セキュリティが実装された例を示します。
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図 1-10 すべての NetBackup セキュリティ
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セキュリティの配置モデル

この章では以下の項目について説明しています。

■ ワークグループ

■ 単一のデータセンター

■ 複数のデータセンター

■ NetBackup を使用するワークグループ

■ 標準の NetBackup を使用する単一のデータセンター

■ MSEO (Media Server Encryption Option) を使用する単一のデータセンター

■ クライアント側の暗号化を使用する単一のデータセンター

■ マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンター

■ すべてに NBAC を使用する単一のデータセンター

■ すべてのセキュリティが実装された単一のデータセンター

■ 標準的な NetBackup を使用する複数のデータセンター

■ MSEO (Media Server Encryption Option) を使用する複数のデータセンター

■ クライアント側の暗号化を使用する複数のデータセンター

■ マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセンター

■ すべてに NBAC を使用する複数のデータセンター

■ すべての NetBackup セキュリティを使用する複数のデータセンター

2



ワークグループ
ワークグループは、内部で NetBackup を使用する小規模な (50 未満の) システムグルー
プです。

例のワークグループは次の項に示されています。

■ p.38 の 「NetBackup を使用するワークグループ」 を参照してください。

単一のデータセンター
単一のデータセンターは、中規模から大規模な (50 を超える) ホストのグループとして定
義されます。

単一のデータセンターの例については、次の項を参照してください。

■ p.41 の 「標準の NetBackup を使用する単一のデータセンター」 を参照してくださ
い。

■ p.44 の 「MSEO (Media Server Encryption Option) を使用する単一のデータセン
ター」 を参照してください。

■ p.47 の 「クライアント側の暗号化を使用する単一のデータセンター」 を参照してくだ
さい。

■ p.49 の 「マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセ
ンター」 を参照してください。

■ p.53 の 「すべてに NBAC を使用する単一のデータセンター」 を参照してください。

■ p.57 の 「すべてのセキュリティが実装された単一のデータセンター」 を参照してくだ
さい。

複数のデータセンター
複数のデータセンターには、中規模から大規模な (50 を超える) ホストのグループが含
まれます。ホストは、地理的に 2 か所以上の地域にまたがり、WAN (ワイドエリアネットワー
ク) で接続することができます。

複数のデータセンターの例については、次の項を参照してください。

■ p.61 の 「標準的な NetBackup を使用する複数のデータセンター」 を参照してくだ
さい。

■ p.65 の 「MSEO (Media Server Encryption Option) を使用する複数のデータセン
ター」 を参照してください。

■ p.71 の 「クライアント側の暗号化を使用する複数のデータセンター」 を参照してくだ
さい。
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■ p.76 の 「マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセ
ンター」 を参照してください。

■ p.82 の 「すべてに NBAC を使用する複数のデータセンター」 を参照してください。

■ p.87 の 「すべての NetBackup セキュリティを使用する複数のデータセンター」 を参
照してください。

NetBackup を使用するワークグループ
NetBackup を使用するワークグループは、小規模な (50 未満の) システムグループで
す。このワークグループは NetBackup を内部で使います。通常、この構成には NIS、
Active Directory などの統一されたネーミングサービスはありません。DNS、WINS のよ
うな信頼できるホストネーミングサービスを持たないこともあります。通常、この構成は大規

模な企業でのテストラボや、小規模な企業の環境で使用されます。

NetBackup を使用するワークグループには、次の特徴があります。

■ NetBackup サーバーの数が非常に少ない

■ コンピュータ環境が小規模である

■ 外部に接続する装置が実装されていない

図 2-1 に、NetBackup を使用するワークグループの例を示します。
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図 2-1 NetBackup を使用するワークグループ
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次の表に、ワークグループで使われる NetBackup の構成要素を示します。

39第 2 章 セキュリティの配置モデル
NetBackup を使用するワークグループ



表 2-1 ワークグループで使われる NetBackup の構成要素

説明構成要素

メディアサーバーおよびクライアント 1、2、3、4 と通信します。マスターサーバー

マスターサーバーおよびクライアント 1、2、3、4 と通信します。また、クライアント 1、2、3、4 の暗
号化されていないデータのテープへの書き込みを管理します。

メディアサーバー

クライアント 1、2、3、4 の暗号化されていないバックアップデータが格納されます。テープ

クライアント 1、2、3、4 は、マスターサーバーで管理される標準的な NetBackup クライアントで
す。これらのクライアントには、メディアサーバーによってテープにバックアップされる暗号化されて

いないデータが存在します。

クライアント

NetBackup が DMZ 内のクライアントにアクセスすることを許可します。選択された NetBackup
ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ とのデータ通信を行うことが
できます。外部ファイアウォールで開かれている HTTP ポートは、インターネットから内部ファイア
ウォールを通過できません。内部ファイアウォールは、ワークグループ配置モデルでは使用されま

せん。この例では、内部ファイアウォールにアクセスするクライアントが存在しないため、内部ファイ

アウォールを通過する NetBackup ポートを開く必要はありません。

メモ: この例では、内部ファイアウォールの外側にクライアントは存在しません。このため、内部ファ
イアウォールを通過する NetBackup ポートを開く必要はありません。

内部ファイアウォール

内部ファイアウォールと外部ファイアウォールの間に存在している NetBackup クライアントに「安
全な」操作領域を提供します。DMZ で操作を行う可能性のあるクライアントには、標準的な
NetBackup クライアントまたは暗号化を行う NetBackup クライアントのいずれかを使用する Web
サーバー NetBackup クライアントがあります。DMZ 内のクライアントは、指定の NetBackup ポー
トを使用して内部ファイアウォールを通過し、NetBackup と通信できます。Web サーバー
NetBackup クライアントは、一般的な HTTP ポートを使用して、外部ファイアウォールからのイン
ターネットへの接続を受信できます。ワークグループ配置モデル内のクライアントは、DMZ にアク
セスできません。

非武装地帯 (DMZ)

外部ユーザーは、一般的に HTTP ポートを経由してインターネットから外部ファイアウォールを通
過して、DMZ 内にある Web サーバー NetBackup クライアントにアクセスできます。内部ファイア
ウォールを通過して通信を行うクライアント向けに開かれた NetBackup ポートは、外部ファイア
ウォールを通過してインターネットにアクセスすることはできません。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線

接続によってリンクされています。ワークグループ配置モデル内のクライアントでは、インターネット

は使用されません。

注意: NetBackup クライアントは、DMZ の外側に配置したり、インターネット上に直接配置したり
しないでください。外部ファイアウォールを使用して、常に NetBackup ポートを外部からブロック
する必要があります。

インターネット
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標準の NetBackup を使用する単一のデータセンター
標準的な NetBackup を使用する単一のデータセンターは、中規模から大規模な (50 を
超える) ホストのグループとして定義されます。単一のデータセンターには、内部専用の
ホストと、DMZ を介してインターネットに展開するホストの両方が含まれます。通常、この
構成には、ホスト向けの中央集中型ネーミングサービス (DNS、WINS など) が含まれま
す。また、ユーザー向けの中央集中型ネーミングサービス (NIS、Active Directory など)
も含まれます。

標準の NetBackup を使用する単一のデータセンターには、次の特徴があります。

■ 外部に接続するホストがある

■ 通常、中央集中型ネーミングサービスが存在する

■ ホスト数が 50 を超える

■ 最も単純な構成で、NetBackup の一般的な知識のみが必要である

■ NetBackup ユーザー用に使用される標準的な構成である

■ バックアップ時に、回線上でデータの消極的な妨害が行われる危険性がほとんどな

い

図 2-2 に、標準の NetBackup を使用する単一のデータセンターの例を示します。
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図 2-2 標準の NetBackup を使用する単一のデータセンター
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次の表に、標準的な NetBackup を使用する単一のデータセンターで使われる NetBackup
の構成要素を示します。

表 2-2 標準的な NetBackup を使用する単一のデータセンターにおける
NetBackup の構成要素

説明構成要素

メディアサーバー、標準的な NetBackup クライアント 4 および DMZ 内の Web サーバー
NetBackup クライアント 5 と通信します。

マスターサーバー

マスターサーバー、標準的な NetBackup クライアント 4 および DMZ 内の Web サーバー
NetBackup クライアント 5 と通信します。メディアサーバーは、クライアント 4、5 の暗号化されてい
ないデータのテープへの書き込みを管理します。

メディアサーバー

クライアント 4、5 の暗号化されていないバックアップデータが格納されます。テープ

クライアント 4 は標準的な NetBackup 形式であり、クライアント 5 は Web サーバー形式です。こ
れらのクライアントはどちらもマスターサーバーによって管理され、それらの暗号化されていない

データはメディアサーバーによってテープにバックアップされます。クライアント 4 は、データセン
ター内に存在します。クライアント 5 は、DMZ 内に存在します。クライアント 5 は、NetBackup ポー
トのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。クライアント 5 は、
HTTP ポートのみを使用して外部ファイアウォールを通過し、インターネットからの接続を受信しま
す。照合を行うすべての NetBackup 通信は、暗号化されていない状態で回線を介して送信され
ることに注意してください。

クライアント

NetBackup は、DMZ 内の Web サーバー NetBackup クライアント 5 にアクセスできます。選択
された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ とのデー
タ通信を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、インターネッ
トから内部ファイアウォールを通過できません。

内部ファイアウォール

内部ファイアウォールと外部ファイアウォールの間に存在している NetBackup クライアント 5 Web
サーバーに「安全な」操作領域を提供します。DMZ 内のクライアント 5 は、指定の NetBackup
ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。Web サーバークラ
イアント 5 は、HTTP ポートを使用して外部ファイアウォールを通過し、インターネットに接続する
ことができます。

非武装地帯 (DMZ)

外部ユーザーは HTTP ポートを経由して外部ファイアウォールを通過し、インターネットから DMZ
内の Web サーバークライアント 5 にアクセスできます。NetBackup ポートはクライアント 5 に対し
て開かれており、内部ファイアウォールを通過して通信が行われます。

注意: NetBackup ポートは、外部ファイアウォールを通過してインターネットに接続することはでき
ません。外部ファイアウォールでは、クライアント 5 に対する HTTP ポートだけが開かれており、イ
ンターネットに接続することができます。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線

接続によってリンクされています。Web サーバークライアント 5 は、HTTP ポートを使用して外部
ファイアウォールを通過し、インターネットを介した接続を受信できます。

インターネット
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MSEO (Media Server Encryption Option) を使用する
単一のデータセンター

MSEO (Media Server Encryption Option) を使用する単一のデータセンターの例には、
通常、50 を超えるホストが含まれます。外部に接続するすべてのホストは、MSEO (Media
Server Encryption Option) を使用します。この例では、クライアントはすべてのホストに
対して MSEO オプションを使用しています。

MSEO (Media Server Encryption Option) を使用する単一のデータセンターには、次
の特徴があります。

■ MSEO は NetBackup における新しいオプションである

■ オフサイトに発送されたデータを保護する

■ 回線からのデータの消極的な妨害は許容リスクであるため、データは暗号化されず

にクライアントから送信される

■ 単一障害点と同様、鍵の管理と暗号化は 1 か所で管理される高可用性クラスタを使
用すると便利です。

■ 同時に複数のクライアントを処理するために、堅牢なメディアサーバーが必要である

■ 暗号化されたテープをオフサイトに送る必要があるが、CPU に負荷がかかるクライア
ントの暗号化処理を軽減させる場合に有効である

■ データを戻すには鍵が必要である。鍵を失うと、データも失われます。(暗号化の章の
鍵の共有バックアップに関する情報を参照してください。)

図 2-3 に、MSEO を使用する単一のデータセンターの例を示します。
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図 2-3 MSEO を使用する単一のデータセンター
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次の表に、MSEO を使用する単一のデータセンターで使われる NetBackup の構成要
素を示します。

表 2-3 MSEO を使用する単一のデータセンターで使用される NetBackup の
構成要素

説明構成要素

メディアサーバー、MSEO クライアント 1、2、3 および DMZ 内の MSEO Web サーバークライア
ント 5 と通信します。

マスターサーバー

マスターサーバー、MSEO クライアント 1、2、3 および DMZ 内の MSEO Web サーバークライ
アント 5 と通信します。また、メディアサーバーは、クライアント 1、2、3、5 の暗号化されたデータ
のテープへの書き込みを可能にする MSEO デバイスと通信します。

メディアサーバー

MSEO ハードウェア装置は、個々のクライアントでの暗号化処理による負荷を軽減させるため、
クライアント 1、2、3、5 の暗号化されたデータを生成します。この暗号化されたデータは、テープ
に書き込まれます。MSEO 装置を使用することで、クライアント側で暗号化を行う場合と比較して、
個々のクライアントの CPU パフォーマンスが向上します。

MSEO

MSEO によって暗号化されたクライアント 1、2、3、5 のバックアップデータが格納されます。暗号
化されたテープは、ディザスタリカバリ保護用にオフサイト Vault に発送されます。

メモ: データを復号化するには、そのデータの暗号化に使用した鍵が利用可能である必要があ
ります。

テープ

トランスポートトラックにより、暗号化されたテープがセキュリティ保護されたオフサイト Vault 施設
に運ばれます。輸送中にテープが失われた場合でも、データセンターの管理者は、データの漏

洩リスクを軽減することができます。データの漏洩は、データの暗号化により軽減されます。

トランスポート

ディザスタリカバリ保護を支援するデータセンターとは異なる場所にある安全な保管施設を提供

します。

オフサイト Vault

クライアント 1、2、3 は MSEO 形式であり、クライアント 5 は Web サーバー形式 (MSEO オプ
ションも使用) です。どちらの形式もマスターサーバーによって管理でき、暗号化されたデータが
テープにバックアップされます。バックアップは、MSEO ハードウェア装置が接続されたメディア
サーバーによって実行されます。クライアント 1、2、3 は、データセンター内に存在します。クライ
アント 5 は、DMZ 内に存在します。クライアント 5 は、NetBackup ポートのみを使用して内部ファ
イアウォールを通過し、NetBackup と通信します。クライアント 5 は、HTTP ポートのみを使用し
て外部ファイアウォールを通過し、インターネットからの接続を受信します。

クライアント

NetBackup は、これを使用して、DMZ 内のクライアント 5 Web サーバーにアクセスできます。選
択された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ との
データ通信を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、内部
ファイアウォールを通過できません。

内部ファイアウォール
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説明構成要素

内部ファイアウォールと外部ファイアウォールの間に存在している Web サーバークライアント 5
に「安全な」操作領域を提供します。DMZ 内の Web サーバークライアント 5 は、指定の
NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。また、
Web サーバークライアント 5 は、HTTP ポートのみを使用して外部ファイアウォールも通過し、イ
ンターネットに接続することができます。

非武装地帯 (DMZ)

外部ユーザーは HTTP ポートを経由して外部ファイアウォールを通過し、インターネットから DMZ
内の Web サーバークライアント 5 にアクセスできます。NetBackup ポートは Web サーバークラ
イアント 5 に対して開かれており、内部ファイアウォールを通過して NetBackup と通信できます。
NetBackup ポートは、外部ファイアウォールを通過してインターネットに接続することはできませ
ん。Web サーバークライアント 5 の HTTP ポートのみが外部ファイアウォールを通過してインター
ネットに接続できます。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線

接続によってリンクされています。Web サーバークライアント 5 は、HTTP ポートを使用して外部
ファイアウォールを通過し、インターネットでの通信を行うことができます。

インターネット

クライアント側の暗号化を使用する単一のデータセンター
クライアント側の暗号化を使用する単一のデータセンターの例では、クライアント側の暗

号化によって、テープ上のデータだけでなく回線を経由するデータの機密性も確保され

ます。クライアント側の暗号化によって、組織内での回線の消極的な盗聴の危険性が軽

減されます。テープをオフサイトに移動する際のデータ流出の危険性が軽減されます。

このデータセンターモデルでは、中規模から大規模 (50 を超える) の管理対象ホストに
対応できます。データセンター内および DMZ 内のクライアントは、ホストおよびユーザー
識別情報に中央集中型ネーミングサービスを使うことができます。

クライアント側の暗号化を使用する単一のデータセンターには、次の特徴があります。

■ オフサイトデータの保護に役立つ

■ クライアントからのデータが暗号化されるため、回線でのデータの消極的な妨害が防

止される

■ 鍵の管理はクライアントに分散される

■ NetBackup 独自の暗号化オプションが使用される

■ 暗号化処理にはクライアントの CPU が使用される

■ データを戻すには鍵が必要である。鍵を失うと、データも失われます。

■ オフサイトでテープをスキャンする必要がある場合または回線上での機密性が必要

な場合に有効である

図 2-4 に、クライアント側の暗号化を使用する単一のデータセンターの例を示します。
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図 2-4 クライアント側の暗号化を使用する単一のデータセンター

`
クライ
アント 1

`
クライ
アント 2

`
クライ
アント 3

インターネット

DMZ

`
クライアント 5
Web サーバー

発送

Vault
オフサイト

クライアント 6 の
暗号化されたテープ

メディア
サーバー

マスター
サーバー

内部ファイアウォール - NetBackup ポートが許可される

外部ファイアウォール - Http ポートのみが許可される

クライアント 6
暗号化

ク
ラ
イ
ア
ン
ト
6 の

暗
号
化
さ
れ
た
デ
ー
タ

次の表に、クライアント側の暗号化を使用する単一のデータセンターで使われる

NetBackup の構成要素を示します。
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表 2-4 クライアント側の暗号化を使用する単一のデータセンターにおける
NetBackup の構成要素

説明構成要素

Web サーバークライアント 5 および暗号化クライアント 6 に対して「安全な」操作領域を提供
します。これらのクライアントは、内部ファイアウォールと外部ファイアウォールの間に存在しま

す。DMZ 内の Web サーバークライアント 5 と暗号化クライアント 6 は、指定の NetBackup
ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。また、Web
サーバークライアント 5 と暗号化クライアント 6 は、HTTP ポートを使用して外部ファイアウォー
ルを通過し、インターネットに接続することができます。DMZ 内の暗号化クライアント 6 は、指
定の NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できま
す。

非武装地帯 (DMZ)

外部ユーザーは、Web サーバークライアント 5 および暗号化クライアント 6 にアクセスできま
す。これらのクライアントは HTTP ポートを経由してインターネットから DMZ 内にアクセスでき
ます。NetBackup ポートは Web サーバークライアント 5 と暗号化クライアント 6 に対して開か
れており、内部ファイアウォールを通過して通信が行われます。ただし、NetBackup ポートは、
外部ファイアウォールを通過してインターネットに接続することはできません。Web サーバー
クライアント 5 と暗号化クライアント 6 の HTTP ポートのみが外部ファイアウォールを通過して
インターネットに接続できます。外部ファイアウォールによって、クライアント 5、6 のインター
ネット上での双方向の通信が制限されます。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および

無線接続によってリンクされています。Web サーバークライアント 5 は、HTTP ポートを使用
して外部ファイアウォールを通過し、インターネットでの通信を行うことができます。

インターネット

マスターサーバーとメディアサーバーで NBAC を使用す
る単一のデータセンター

マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンターの例で
は、マスターサーバーとメディアサーバー上で NetBackup のアクセス制御を使用します。
この構成では、NetBackup へのアクセスを部分的に制限し、root 以外のユーザーが
NetBackup を管理できるようになっています。NBAC はサーバーと GUI 間で実行でき
るように構成されます。root 以外のユーザーはオペレーティングシステム (UNIX のパス
ワードまたは Windows のローカルドメイン) またはグローバルユーザーリポジトリ (NIS/NIS+
または Active Directory) を使用して NetBackup にログインし、NetBackup を管理する
ことができます。NBAC を使用して、特定のユーザーに対して NetBackup へのアクセス
レベルを制限することもできます。たとえば、日常的な操作の制御と、新しいポリシーやロ

ボットの追加といった環境構成を分離することもできます。

マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンターには、
次の特徴があります。

■ root 以外のユーザーを管理する
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■ Windows のユーザー ID を使用して UNIX を管理する

■ UNIX アカウントを使用して Windows を管理する

■ 特定のユーザーの操作を分離および制限する

■ クライアントホストの root ユーザーまたは管理者はローカルクライアントのバックアップ
とリストアを実行できる

■ 他のセキュリティ関連のオプションと組み合わせることができる

■ すべてのサーバーが NetBackup バージョン 5.x 以上である必要がある

図 2-5 に、マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセン
ターの例を示します。
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図 2-5 マスターサーバーとメディアサーバーで NBAC を使用する単一のデー
タセンター
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次の表に、マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセン
ターで使われる NetBackup の構成要素を示します。

表 2-5 マスターサーバーとメディアサーバーで NBAC を使用する単一のデー
タセンターにおける NetBackup の構成要素

説明構成要素

メディアサーバー、ルートブローカーおよび認証ブローカーと通信します。また、認可エンジン、ク

ライアント 1、2、3 および DMZ 内のクライアント 5 (Web サーバー) とも通信します。また、認可エ
ンジンと通信して、認証ブローカーからクレデンシャルを受信します。

CLI または GUI がマスターサーバー上のデーモンにアクセスする場合は、ユーザーを識別するた
めにクレデンシャルが交換されます。次に、デーモン機能へのアクセシビリティを判断するために

認可エンジンへのアクセスが行われます。

マスターサーバー

マスターサーバー、クライアント 1、2、3 および DMZ 内のクライアント 5 (Web サーバー) と通信し
ます。また、認可エンジンと通信して、認証ブローカーからクレデンシャルを受信します。メディア

サーバーによって、クライアント 1、2、3、5 の暗号化されていないデータのテープへの書き込みが
可能になります。

CLI または GUI がメディアサーバー上のデーモンにアクセスする場合は、ユーザーを識別するた
めにクレデンシャルが交換されます。次に、デーモン機能へのアクセシビリティを判断するために

認可エンジンへのアクセスが行われます。

メディアサーバー

このリモート管理コンソール GUI は、認証ブローカーからクレデンシャルを受信します。GUI は受
け取ったクレデンシャルを使用して、メディアサーバーおよびマスターサーバーの機能へのアクセ

ス権を取得します。

GUI

認証ブローカーを認証しますが、クライアントを認証しません。この例では、ルートブローカーおよ

び認証ブローカーは同じコンポーネントとして示されています。

ルートブローカー

マスターサーバー、メディアサーバーおよび GUI に対してそれぞれクレデンシャルを設定し、認証
します。コマンドプロンプトが使われる場合、認証ブローカーはユーザーも認証します。

認証ブローカー

マスターサーバーおよびメディアサーバーと通信して、認証済みユーザーの権限を決定します。

これらの権限によって、ユーザーが利用できる機能が決まります。また、認可エンジンには、ユー

ザーグループおよび権限が格納されます。必要となる認可エンジンは 1 つだけです。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、例に
示すために個別のイメージとして示しています。

認可エンジン

クライアント 1、2、3、5 の暗号化されていないバックアップデータが格納されます。テープ

クライアント 1、2、3 は標準の NetBackup 形式であり、クライアント 5 は Web サーバー形式です。
どちらの形式もマスターサーバーによって管理され、暗号化されていないデータがメディアサー

バーを介してテープにバックアップされます。クライアント 1、2、3 は、データセンター内に存在し
ます。クライアント 5 は、DMZ 内に存在します。クライアント 5 は、NetBackup ポートのみを使用し
て内部ファイアウォールを通過し、NetBackup と通信します。クライアント 5 は、HTTP ポートのみ
を使用して外部ファイアウォールを通過し、インターネットからの接続を受信します。

クライアント

52第 2 章 セキュリティの配置モデル
マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンター



説明構成要素

NetBackup は、DMZ 内の Web サーバークライアント 5 にアクセスできます。選択された
NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ とのデータ通信
を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、内部ファイアウォー
ルを通過できません。

内部ファイアウォール

内部ファイアウォールと外部ファイアウォールの間に存在している Web サーバークライアント 5 に
「安全な」操作領域を提供します。DMZ 内の Web サーバークライアント 5 は、指定の NetBackup
ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。Web サーバークラ
イアント 5 は、HTTP ポートを使用して外部ファイアウォールを通過し、インターネットに接続するこ
とができます。

非武装地帯 (DMZ)

外部ユーザーは HTTP ポートを経由して外部ファイアウォールを通過し、インターネットから DMZ
内の Web サーバークライアント 5 にアクセスできます。NetBackup ポートはクライアント 5 に対し
て開かれており、内部ファイアウォールを通過して通信が行われます。NetBackup ポートは、外部
ファイアウォールを通過してインターネットに接続することはできません。クライアント 5 の HTTP
ポートのみが外部ファイアウォールを通過してインターネットに接続できます。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線

接続によってリンクされています。クライアント 5 は、HTTP ポートを使用して外部ファイアウォール
を通過し、インターネットでの通信を行うことができます。

インターネット

すべてに NBAC を使用する単一のデータセンター
すべてに NBAC を使用する単一のデータセンターの環境は、マスターサーバーとメディ
アサーバーで NBAC を使用する単一のデータセンターによく似ています。主な相違点
は、NetBackup 環境に含まれるすべてのホストがクレデンシャルを使用して確実に識別
される点です。また、root 以外の管理者が、構成可能なアクセスレベルに基づいて
NetBackup クライアントを管理できる点も異なります。ユーザー識別情報は、Windows
の Active Directory または UNIX の NIS などのグローバルリポジトリに存在する場合が
あります。また、識別情報は、認証ブローカーをサポートするホスト上のローカルのリポジ

トリ (UNIX のパスワード、Windows のローカルドメイン) に存在する場合もあります。

すべてに NBAC を使用する単一のデータセンターには、次の特徴があります。

■ マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンターの
場合の特徴と類似している (クライアントの root ユーザーまたは管理者についての項
目は除く)

■ クライアントシステムでは、ローカルバックアップとリストアを行うために root 以外また
は管理者以外のユーザーが設定される場合がある (デフォルト設定)

■ この環境では、NetBackup に含まれるすべてのホストの信頼できる識別が容易であ
る

■ すべてのホストは NetBackup バージョン 5.0 以上である必要がある
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図 2-6 に、すべてに NBAC を使用する単一のデータセンターの例を示します。
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図 2-6 すべてに NBAC を使用する単一のデータセンター
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次の表に、すべてに NBAC を使用する単一のデータセンターで使われる NetBackup
の構成要素を示します。

表 2-6 すべてに NBAC を使用する単一のデータセンターにおける NetBackup
の構成要素

説明構成要素

メディアサーバー、ルートブローカーおよび認証ブローカーと通信します。また、認可エンジン、ク

ライアント 1、2、3 および DMZ 内のクライアント 5 (Web サーバー) とも通信します。また、認可エ
ンジンと通信して、認証ブローカーからクレデンシャルを受信します。

CLI または GUI がマスターサーバー上のデーモンにアクセスする場合は、ユーザーを識別するた
めにクレデンシャルが交換されます。デーモン機能へのアクセシビリティを判断するために認可エ

ンジンへのアクセスが行われます。

マスターサーバー

マスターサーバー、クライアント 1、2、3 および DMZ 内のクライアント 5 (Web サーバー) と通信し
ます。また、認可エンジンと通信して、認証ブローカーからクレデンシャルを受信します。メディア

サーバーによって、クライアント 1、2、3、5 の暗号化されていないデータのテープへの書き込みが
可能になります。

CLI または GUI がメディアサーバー上のデーモンにアクセスする場合は、ユーザーを識別するた
めにクレデンシャルが交換されます。デーモン機能へのアクセシビリティを判断するために認可エ

ンジンへのアクセスが行われます。

メディアサーバー

このリモート管理コンソール GUI は、認証ブローカーからクレデンシャルを受信します。GUI は受
け取ったクレデンシャルを使用して、メディアサーバーおよびマスターサーバーの機能へのアクセ

ス権を取得します。

GUI

認証ブローカーを認証しますが、クライアントを認証しません。図 2-6 では、ルートブローカーおよ
び認証ブローカーは同じコンポーネントとして示されています。

ルートブローカー

マスターサーバー、メディアサーバー、GUI、クライアントおよびユーザーに対してそれぞれクレデ
ンシャルを設定し、認証します。

認証ブローカー

マスターサーバーおよびメディアサーバーと通信して、認証済みユーザーの権限を決定します。

また、認可エンジンには、ユーザーグループおよび権限が格納されます。必要となる認可エンジン

は 1 つだけです。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、例に
示すために個別のイメージとして示しています。

認可エンジン

クライアント 1、2、3、5 の暗号化されていないバックアップデータが格納されます。テープ

56第 2 章 セキュリティの配置モデル
すべてに NBAC を使用する単一のデータセンター



説明構成要素

クライアント 1、2、3 は標準の NetBackup 形式であり、クライアント 5 は Web サーバー形式です。
認証ブローカーからクレデンシャルを受信すると、クライアント 1、2、3、5 は NetBackup Product
Authentication Service ドメインに認証されます。標準サーバー形式と Web サーバー形式はど
ちらもマスターサーバーによって管理され、暗号化されていないデータがメディアサーバーを介し

てテープにバックアップされます。クライアント 1、2、3 は、データセンター内に存在します。クライ
アント 5 は、DMZ 内に存在します。クライアント 5 は、NetBackup ポートのみを使用して内部ファ
イアウォールを通過し、NetBackup と通信します。クライアント 5 は、HTTP ポートのみを使用して
外部ファイアウォールを通過し、インターネットからの接続を受信します。

クライアント

NetBackup は、DMZ 内の Web サーバークライアント 5 にアクセスできます。選択された
NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ とのデータ通信
を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、内部ファイアウォー
ルを通過できません。

内部ファイアウォール

内部ファイアウォールと外部ファイアウォールの間に存在している Web サーバークライアント 5 に
「安全な」操作領域を提供します。DMZ 内の Web サーバークライアント 5 は、指定の NetBackup
ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。Web サーバークラ
イアント 5 は、HTTP ポートを使用して外部ファイアウォールを通過し、インターネットに接続するこ
とができます。

非武装地帯 (DMZ)

外部ユーザーは HTTP ポートを経由して外部ファイアウォールを通過し、インターネットから DMZ
内の Web サーバークライアント 5 にアクセスできます。NetBackup ポートはクライアント 5 に対し
て開かれており、内部ファイアウォールを通過して通信が行われます。NetBackup ポートは、外部
ファイアウォールを通過してインターネットに接続することはできません。クライアント 5 の HTTP
ポートのみが外部ファイアウォールを通過してインターネットに接続できます。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線

接続によってリンクされています。クライアント 5 は、HTTP ポートを使用して外部ファイアウォール
を通過し、インターネットでの通信を行うことができます。

インターネット

すべてのセキュリティが実装された単一のデータセンター
すべてのセキュリティが実装された単一のデータセンターの例は、前述のすべての例を

組み合わせたものです。これは、非常に高度な環境で、様々なクライアントに対して異な

る要件が存在します。クライアントの要件によっては、ホスト以外での暗号化が必要にな

ることもあります (ホストのリソースが不足している場合やデータベースのバックアップ時な
ど)。また、クライアントの要件によっては、ホスト上のデータの機密性を確保するためにホ
ストでの暗号化が必要になることもあります。NBAC をセキュリティ構成に追加することで、
NetBackup 内で管理者、オペレータ、およびユーザーを分離することができます。

すべてのセキュリティが実装された単一のデータセンターには、次の特徴があります。

■ 個々のオプションの特徴については、前述の単一のデータセンターに関する項を参

照
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■ 最も柔軟で複雑な環境を提供する

■ 類似モデルに従って綿密に設計することで、各オプションの長所を使用できる

図 2-7 に、すべてのセキュリティが実装された単一のデータセンターの例を示します。
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図 2-7 すべてのセキュリティが実装された単一のデータセンター
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次の表に、すべのセキュリティが実装された単一のデータセンターで使われる NetBackup
の構成要素を示します。

表 2-7 すべてのセキュリティが実装された単一のデータセンターにおける
NetBackup の構成要素

説明構成要素

メディアサーバー、ルートブローカー、認証ブローカー、認可エンジン、クライアント 1、2、3
および DMZ 内のクライアント 5 (Web サーバー) と通信します。また、認可エンジンと通信し
て、認証ブローカーからクレデンシャルを受信します。

CLI または GUI がマスターサーバー上のデーモンにアクセスする場合は、ユーザーを識別
するためにクレデンシャルが交換されます。デーモン機能へのアクセシビリティを判断するた

めに認可エンジンへのアクセスが行われます。

マスターサーバー

マスターサーバー、クライアント 1、2、3 および DMZ 内のクライアント 5 (Web サーバー) と
通信します。また、認可エンジンと通信して、認証ブローカーからクレデンシャルを受信しま

す。メディアサーバーによって、クライアント 1、2、3、5 の暗号化されていないデータのテー
プへの書き込みが可能になります。

CLI または GUI がメディアサーバー上のデーモンにアクセスする場合は、ユーザーを識別
するためにクレデンシャルが交換されます。デーモン機能へのアクセシビリティを判断するた

めに認可エンジンへのアクセスが行われます。

メディアサーバー

このリモート管理コンソール GUI は、認証ブローカーからクレデンシャルを受信します。GUI
は受け取ったクレデンシャルを使用して、メディアサーバーおよびマスターサーバーの機能

へのアクセス権を取得します。

GUI

認証ブローカーを認証しますが、クライアントを認証しません。図では、ルートブローカーおよ

び認証ブローカーは同じコンポーネントとして示されています。

ルートブローカー

マスターサーバー、メディアサーバー、GUI、クライアントおよびユーザーに対してそれぞれク
レデンシャルを設定し、認証します。

認証ブローカー

マスターサーバーおよびメディアサーバーと通信して、認証済みユーザーの権限を決定しま

す。また、認可エンジンには、ユーザーグループおよび権限が格納されます。必要となる認

可エンジンは 1 つだけです。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、
例に示すために個別のイメージとして示しています。

認可エンジン

1 つ目のテープには、MSEO によって暗号化されて書き込まれたクライアント 1、2、3 のバッ
クアップデータと、クライアント側で暗号化されたクライアント 6 のデータが格納されます。2 つ
目のテープには、クライアント 4、5 の暗号化されていないバックアップデータが格納されま
す。

テープ

トランスポートトラックにより、暗号化されたテープがセキュリティ保護されたオフサイト Vault
施設に運ばれます。輸送中にテープが失われた場合でも、データセンターの管理者は、リス

クを軽減できます。データ漏洩のリスクは、暗号化により軽減されます。

トランスポート
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説明構成要素

オフサイト Vault は、ディザスタリカバリ保護を支援するデータセンターとは別の場所にある安
全な保管施設です。

オフサイト Vault

クライアント 1、2、3、4 は、標準的な NetBackup 形式です。クライアント 5 は、Web サーバー
形式です。クライアント 6 では、クライアント側の暗号化が使用されます。認証ブローカーから
クレデンシャルを受信すると、クライアント 1、2、3、5、6 は NetBackup Product Authentication
Service ドメインに認証されます。標準サーバー形式と Web サーバー形式はどちらもマス
ターサーバーによって管理され、暗号化されていないデータがメディアサーバーを介してテー

プにバックアップされます。クライアント 6 には、メディアサーバーを介してテープにバックアッ
プされる暗号化されたデータが存在します。クライアント 1、2、3 は、データセンター内に存
在します。クライアント 5、6 は、DMZ 内に存在します。これらのクライアントは、NetBackup
ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。また、クライ
アント 5、6 は、HTTP ポートのみを使用して外部ファイアウォールを通過し、インターネットと
通信します。

クライアント

NetBackup は、内部ファイアウォールを通過して DMZ 内の Web サーバークライアント 5 に
アクセスできます。選択された NetBackup ポートおよび他のアプリケーションポート (可能な
場合) のみが、DMZ とのデータ通信を行うことができます。外部ファイアウォールで開かれて
いる HTTP ポートは、内部ファイアウォールを通過できません。

内部ファイアウォール

Web サーバークライアント 5 および暗号化クライアント 6 に対して「安全な」操作領域を提供
します。これらのクライアントは、内部ファイアウォールと外部ファイアウォールの間に存在しま

す。DMZ 内の Web サーバークライアント 5 と暗号化クライアント 6 は、指定の NetBackup
ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。また、Web
サーバークライアント 5 と暗号化クライアント 6 は、HTTP ポートを使用して外部ファイアウォー
ルを通過し、インターネットに接続することができます。DMZ 内の暗号化クライアント 6 は、指
定の NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できま
す。

非武装地帯 (DMZ)

外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インターネットから
DMZ 内の Web サーバークライアント 5 にアクセスできます。NetBackup ポートはクライアン
ト 5 に対して開かれており、内部ファイアウォールを通過して通信が行われます。NetBackup
ポートは、外部ファイアウォールを通過してインターネットに接続することはできません。クライ

アント 5 の HTTP ポートのみが外部ファイアウォールを通過してインターネットに接続できま
す。

外部ファイアウォール

相互に接続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および

無線接続によってリンクされています。クライアント 5 は、HTTP ポートを使用して外部ファイ
アウォールを通過し、インターネットでの通信を行うことができます。

インターネット

標準的な NetBackup を使用する複数のデータセンター
標準的な NetBackup を使用する複数のデータセンターは、中規模から大規模な (50 を
超える) ホストのグループとして定義されます。これらのホストは、地理的に 2 か所以上の
地域にまたがり、WAN (ワイドエリアネットワーク) で接続することができます。この例では、
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データセンターの 1 つはロンドンにあり、もう 1 つは東京にあります。両方のデータセン
ターは、専用の WAN 接続を介して接続されています。

複数のデータセンターには、内部専用のホストと、DMZ を介してインターネットに展開す
るホストの両方が含まれます。通常、この構成には、ホスト向けの中央集中型ネーミング

サービス (DNS、WINS など) が含まれます。また、ユーザー向けの中央集中型ネーミン
グサービス (NIS、Active Directory など) も含まれます。

標準的な NetBackup を使用する複数のデータセンターには、次の特徴があります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる

■ 通常、中央集中型ネーミングサービスが存在する

■ ホスト数が 50 を超える

■ 最も単純な構成で、NetBackup の一般的な知識のみが必要である

■ 複数のデータセンターには NetBackup 4.5 から 5.x ユーザー向けの一般的な構成
が使用される

■ バックアップ時に、回線上でデータの消極的な妨害が行われる危険性がほとんどな

い

図 2-8 に、標準的な NetBackup を使用する複数のデータセンターの例を示します。
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図 2-8 標準的な NetBackup を使用する複数のデータセンター
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次の表に、標準的な NetBackup を実装した複数のデータセンターで使われる NetBackup
の構成要素を示します。

表 2-8 標準的な NetBackup が実装された複数のデータセンターにおける
NetBackup の構成要素

説明構成要素

マスターサーバー、メディアサーバー 1、クライアント 4 の標準的な NetBackup、クライアン
ト 4 の暗号化されていないデータテープが含まれます。ロンドンのデータセンターは、専用
の WAN 接続を介して東京のデータセンターに接続されます。

ロンドンのデータセンター

メディアサーバー 2、クライアント 10 の標準的な NetBackup、クライアント 10 の暗号化さ
れていないデータテープが含まれます。東京のデータセンターは、専用の WAN 接続を介
してロンドンのデータセンターに接続されます。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。
WAN を使用することで、マスターサーバーをメディアサーバー 2 およびクライアント 10 に
接続できます。

WAN (ワイドエリアネットワーク)

ロンドンにあり、ロンドンにあるメディアサーバー 1 と通信します。また、このマスターサーバー
は、WAN を介して東京にあるメディアサーバー 2 とも通信します。さらに、ロンドンにある標
準的な NetBackup クライアント 4 と通信し、WAN を介して東京にあるクライアント 10 と通
信します。

マスターサーバー

複数のデータセンターには 2 つのメディアサーバーがあります。1 つはロンドン、もう 1 つは
東京にあります。ロンドンのメディアサーバー 1 は、マスターサーバーと、ロンドンにある標
準的な NetBackup クライアント 4 とも通信します。メディアサーバー 1 は、ロンドンにあるク
ライアント 4 の暗号化されていないデータのテープへの書き込みを管理します。

東京のメディアサーバー 2 は、ロンドンにあるマスターサーバーと、東京にある標準的な
NetBackup クライアント 10 と通信します。メディアサーバー 2 は、東京にあるクライアント
10 の暗号化されていないデータのテープへの書き込みを管理します。

メディアサーバー

テープは、ロンドンと東京の両方のデータセンターで作成されます。ロンドンのテープには、

クライアント 4 の暗号化されていないバックアップデータが格納されます。東京のテープに
は、クライアント 10 の暗号化されていないバックアップデータが格納されます。

テープ

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。クライアント 4
と 10 は、標準的な NetBackup 形式です。どちらのクライアントも、ロンドンにあるマスター
サーバーで管理できます。これらのクライアントの暗号化されていないデータは、メディア

サーバーによってテープにバックアップされます。暗号化されていないデータは、ロンドンの

クライアント 4 のテープと、東京のクライアント 10 のテープの両方に書き込まれます。クライ
アント 10 の照合を行うすべての NetBackup 通信は、暗号化されていない状態で回線
(WAN) を介して東京からロンドンに送信されることに注意してください。

クライアント

標準的な NetBackup を使用するロンドンまたは東京のデータセンターでは、内部ファイア
ウォールは使用されません。

内部ファイアウォール
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説明構成要素

標準的な NetBackup を使用するロンドンまたは東京のデータセンターでは、DMZ は使用
されません。

非武装地帯 (DMZ)

標準的な NetBackup を使用するロンドンまたは東京のデータセンターでは、外部ファイア
ウォールは使用されません。

外部ファイアウォール

標準的な NetBackup を使用するロンドンまたは東京のデータセンターでは、インターネッ
トは使用されません。

インターネット

MSEO (Media Server Encryption Option) を使用する
複数のデータセンター

MSEO (Media Server Encryption Option) を使用する複数のデータセンターは、中規
模から大規模な (50 を超える) ホストのグループで、これらのホストは地理的に 2 か所以
上の地域にまたがります。ホストは、WAN (ワイドエリアネットワーク) で接続されています。
この例では、データセンターの 1 つはロンドンにあり、もう 1 つは東京にあります。両方の
データセンターは、専用の WAN 接続を介して接続されています。

この複数のデータセンターの例には、一般的に 50 を超えるホストを含むことができます。
外部に接続するすべてのホストは、MSEO (Media Server Encryption Option) を使用
します。この例では、一部のクライアントには暗号化されたバックアップを使用し、その他

のホストには MSEO オプションを使用しています。機密性が非常に高いためにオフサイ
トではアーカイブできないデータは、暗号化されていない形式でその場所に格納された

ままになります。

MSEO (Media Server Encryption Option) を使用する複数のデータセンターには、次
の特徴があります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる

■ NetBackup の新しいオプションである

■ オフサイトデータの保護に役立つ

■ 回線の消極的な妨害は許容リスクであるため、データは暗号化されずにクライアント

から送信される

■ 単一障害点と同様、鍵の管理と暗号化は 1 か所で管理される高可用性クラスタを使
用すると便利です。

■ 同時に複数のクライアントを処理するために、堅牢なメディアサーバーが必要である

■ 暗号化されたテープをオフサイトに送る必要があるが、CPU に負荷がかかるクライア
ントの暗号化処理を軽減させる場合に有効である
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■ データを戻すには鍵が必要である。鍵を失うと、データも失われます。(暗号化の章の
鍵の共有バックアップに関する情報を参照してください。)

図 2-9 に、MSEO (Media Server Encryption Option) を使用する複数のデータセン
ターの例を示します。
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図 2-9 MSEO (Media Server Encryption Option) を使用する複数のデータセ
ンター
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次の表に、MSEO を実装した複数のデータセンターで使われる NetBackup の構成要
素を示します。
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表 2-9 MSEO が実装された複数のデータセンターにおける NetBackup の構
成要素

説明構成要素

マスターサーバー、メディアサーバー 1、MSEO 1、クライアント 1、2、3 および DMZ 内のクラ
イアント 5 Web サーバーが含まれます。また、クライアント 1、2、3 の暗号化されたデータテー
プと、クライアント 5 の暗号化されていないデータテープが含まれます。ロンドンのデータセン
ターは、専用の WAN 接続を介して東京のデータセンターに接続されます。

ロンドンのデータセンター

メディアサーバー 2、MSEO 2、クライアント 8、9 および DMZ 内のクライアント 11 Web サー
バーが含まれます。また、クライアント 8、9 用の暗号化されたデータテープと、クライアント 11
用の暗号化されていないデータテープが含まれます。東京のデータセンターは、専用の WAN
接続を介してロンドンのデータセンターに接続されます。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。WAN
を使用することで、ロンドンのマスターサーバーを、東京のメディアサーバー 2 およびクライアン
ト 8、9、11 に接続できます。

WAN (ワイドエリアネットワー
ク)

ロンドンのデータセンターにあるマスターサーバーは、メディアサーバー 1 およびクライアント
1、2、3、5 と通信します。また、このマスターサーバーは、WAN を使用して東京のメディアサー
バー 2 およびクライアント 8、9、11 と通信します。

マスターサーバー

この複数のデータセンターは 2 つのメディアサーバーを使います。メディアサーバー 1 はロン
ドンのデータセンターにあり、メディアサーバー 2 は東京のデータセンターにあります。ロンドン
のメディアサーバー 1 は、マスターサーバー、MSEO 1、クライアント 1、2、3、5 と通信します。
メディアサーバー 1 は、クライアント 5 の暗号化されていないデータをテープに書き込みます。
また、メディアサーバー 1 は、MSEO 1 を使用してクライアント 1、2、3 の暗号化されたデータ
もテープに書き込みます。暗号化されたテープは、ロンドンのオフサイト Vault に発送されます。

東京のメディアサーバー 2 は、WAN を介してロンドンのマスターサーバーと通信し、また、東京
のクライアント 8、9、11 と通信します。メディアサーバー 2 は、クライアント 11 の暗号化されて
いないデータをテープに書き込みます。また、メディアサーバー 2 は、MSEO 2 を使用してクラ
イアント 8、9 の暗号化されたデータもテープに書き込みます。暗号化されたテープは、東京の
オフサイト Vault に発送されます。

メディアサーバー

2 台の MSEO ハードウェア装置により、個々のクライアントでの暗号化処理の負荷が軽減され
ます。MSEO 装置を使用することで、クライアント側で暗号化を行う場合と比較して、個々のクラ
イアントの CPU パフォーマンスが向上します。MSEO 1 はロンドンのデータセンターにあり、
MSEO 2 は東京のデータセンターにあります。MSEO 1 では、クライアント 1、2、3 の暗号化さ
れたデータテープが作成され、ロンドンのオフサイトに格納されます。MSEO 2 では、クライアン
ト 8、9 の暗号化されたデータテープが作成され、東京のオフサイトに格納されます。

MSEO
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説明構成要素

暗号化されていないデータテープおよび暗号化されたデータテープの両方が、ロンドンと東京

のデータセンターで作成されます。暗号化されたテープには、MSEO によって暗号化された
バックアップデータが格納されます。ロンドンでは、クライアント 5 用に、暗号化されていないテー
プが書き込まれ、ロンドンのデータセンターのオンサイトに格納されます。クライアント 1、2、3 用
には、暗号化されたテープが書き込まれます。クライアント 1、2、3 の暗号化されたテープは、
ディザスタリカバリ保護用にロンドンのオフサイト Vault に発送されます。

東京では、クライアント 11 用に、暗号化されていないテープが書き込まれ、東京のデータセン
ターのオンサイトに格納されます。クライアント 8、9 用には、暗号化されたテープが書き込まれ
ます。クライアント 8、9 の暗号化されたテープは、ディザスタリカバリ保護用に東京のオフサイト
Vault に発送されます。

メモ: データを復号化するには、そのデータの暗号化に使用した鍵が利用可能である必要があ
ります。

テープ

2 つのトランスポートがあります。1 つはロンドン、もう 1 つは東京にあります。ロンドンのトランス
ポートトラックにより、クライアント 1、2、3 の暗号化されたテープは、セキュリティ保護されたロン
ドンのオフサイト Vault 施設に運ばれます。東京のトランスポートトラックにより、クライアント 8、9
の暗号化されたテープは、セキュリティ保護された東京のオフサイト Vault 施設に運ばれます。

メモ: 輸送中にテープが失われた場合でも、データセンターの管理者は、データの漏洩リスクを
軽減することができます。この漏洩は、データの暗号化により軽減されます。

トランスポート

オフサイトに配置される Vault は 2 つあります。1 つはロンドン、もう 1 つは東京にあります。ど
ちらの Vault も、暗号化されたテープを格納する安全な施設であり、それぞれのデータセンター
とは別の場所に存在します。

メモ: 優れたディザスタリカバリ保護を実現するために、暗号化されたテープはデータセンター
から離れた場所に格納されます。

オフサイト Vault

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。ロンドンのクライア

ント 1、2、3 は MSEO 形式であり、クライアント 5 は DMZ 内に配置されている Web サーバー
形式 (MSEO は使用しない) です。どちらの形式のサーバーも、マスターサーバーによって管
理できます。また、暗号化されたデータは、MSEO ハードウェア装置が接続されたメディアサー
バー 1 によってテープにバックアップされます。クライアント 5 は、NetBackup ポートのみを使
用して内部ファイアウォールを通過し、NetBackup と通信します。クライアント 5 は、HTTP ポー
トのみを使用して外部ファイアウォールを通過し、インターネットからの接続を受信します。

東京のクライアント 8、9 は MSEO の形式です。クライアント 11 は、DMZ に配置されている
Web サーバー形式 (MSEO は使用しない) です。どちらの形式のサーバーも、ロンドンにある
マスターサーバーによって管理できます。また、暗号化されたデータは、MSEO ハードウェア装
置が接続されたメディアサーバー 2 によってテープにバックアップされます。クライアント 11 は、
NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。
クライアント 5 は、HTTP ポートのみを使用して外部ファイアウォールを通過し、インターネットか
らの接続を受信します。

クライアント
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説明構成要素

複数のデータセンターは 2 つの内部ファイアウォールを使うことができます。1 つはロンドン、も
う 1 つは東京にあります。ロンドンでは、NetBackup は、内部ファイアウォールを通過して DMZ
内のクライアント 5 (Web サーバー) にアクセスできます。東京では、NetBackup は、内部ファ
イアウォールを通過して DMZ 内のクライアント 11 (Web サーバー) にアクセスできます。選択
された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ との
データ通信を行うことができます。その他の HTTP ポートは外部ファイアウォールで開くことがで
きますが、内部ファイアウォールを通過できません。

内部ファイアウォール

複数のデータセンターは 2 つの DMZ を使うことができます。1 つはロンドン、もう 1 つは東京
にあります。ロンドンでは、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に存在
する Web サーバークライアント 5 に対して、「安全な」操作領域を提供します。DMZ 内の Web
サーバークライアント 5 は、指定の NetBackup ポートを使用して内部ファイアウォールを通過
し、NetBackup と通信できます。また、Web サーバークライアント 5 は、HTTP ポートのみを使
用して外部ファイアウォールも通過し、インターネットに接続することができます。

東京では、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に存在する Web サー
バークライアント 11 に対して、「安全な」操作領域を提供します。DMZ 内の Web サーバークラ
イアント 11 は、指定の NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup
と通信できます。また、Web サーバークライアント 11 は、HTTP ポートのみを使用して外部ファ
イアウォールも通過し、インターネットに接続することができます。

非武装地帯 (DMZ)

MSEO を使用する複数のデータセンターは 2 つの外部ファイアウォールを使うことができます。
1 つはロンドン、もう 1 つは東京にあります。ロンドンでは、外部ユーザーは、HTTP ポートを経
由して外部ファイアウォールを通過し、インターネットから DMZ 内の Web サーバークライアン
ト 5 にアクセスできます。NetBackup ポートは、外部ファイアウォールを通過してインターネット
に接続することはできません。Web サーバークライアント 5 の HTTP ポートのみが外部ファイア
ウォールを通過してインターネットに接続できます。

東京では、外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インター
ネットから DMZ 内の Web サーバークライアント 11 にアクセスできます。NetBackup ポートは、
外部ファイアウォールを通過してインターネットに接続することはできません。Web サーバーク
ライアント 11 の HTTP ポートのみが外部ファイアウォールを通過してインターネットに接続でき
ます。

外部ファイアウォール

インターネットは 1 つしかありませんが、この複数のデータセンターの例では 2 つのインターネッ
ト接続があります。1 つはロンドン、もう 1 つは東京にあります。インターネットは、相互に接続さ
れたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線接続によっ

てリンクされています。ロンドンでは、Web サーバークライアント 5 は、HTTP ポートを使用して
外部ファイアウォールを通過し、インターネットでの通信を行うことができます。東京では、Web
サーバークライアント 11 は、HTTP ポートを使用して外部ファイアウォールを通過し、インター
ネットでの通信を行うことができます。

インターネット
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クライアント側の暗号化を使用する複数のデータセンター
クライアント側の暗号化オプションを使用する複数のデータセンターは、中規模から大規

模な (50 を超える) ホストのグループとして定義されます。これらのホストは、地理的に 2
か所以上の地域にまたがり、WAN (ワイドエリアネットワーク) で接続することができます。
この例では、データセンターの 1 つはロンドンにあり、もう 1 つは東京にあります。両方の
データセンターは、専用の WAN 接続を介して接続されています。

この複数のデータセンターの例では、クライアント側の暗号化を利用して、テープだけで

なく回線におけるデータの機密性も確保できます。この暗号化によって、組織内での回

線の消極的な盗聴の危険性を軽減できます。テープをオフサイトに移動する際のデータ

流出の危険性が軽減されます。このデータセンターモデルでは、中規模から大規模 (50
を超える) の管理対象ホストに対応できます。データセンター内および DMZ 内のクライ
アントは、ホストおよびユーザー識別情報に中央集中型ネーミングサービスを使うことが

できます。

クライアント側の暗号化を使用する複数のデータセンターには、次の特徴があります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる

■ オフサイトデータの保護に役立つ

■ クライアントからのデータが暗号化されるため、回線でのデータの消極的な妨害が防

止される

■ 鍵の管理はクライアントに分散される

■ NetBackup 独自の暗号化オプションが使用される

■ 暗号化処理にはクライアントの CPU が使用される

■ データを戻すには鍵が必要である。鍵を失うと、データも失われます。

■ オフサイトでテープをスキャンする必要がある場合または回線上での機密性が必要

な場合に有効である

図 2-10 に、クライアント側の暗号化を使用する複数のデータセンターの例を示します。
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図 2-10 クライアント側の暗号化を使用する複数のデータセンター
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次の表に、クライアント側の暗号化を実装した複数のデータセンターで使われる

NetBackup の構成要素を示します。
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表 2-10 クライアント側の暗号化を実装した複数のデータセンターにおける
NetBackup の構成要素

説明構成要素

マスターサーバー、メディアサーバー 1、クライアント 4、5、6 が含まれます。また、クライアント
6、7 の暗号化されたデータテープと、クライアント 4、5 の暗号化されていないデータテープ
が含まれます。ロンドンのデータセンターは、専用の WAN 接続を介して東京のデータセン
ターに接続されます。

ロンドンのデータセンター

メディアサーバー 2、クライアント 7、10、11、12 が含まれます。また、クライアント 7、12 の暗
号化されたデータテープと、クライアント 10、11 の暗号化されていないデータテープが含まれ
ます。東京のデータセンターは、専用の WAN 接続を介してロンドンのデータセンターに接続
されます。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。WAN
を使用することで、ロンドンのマスターサーバーを、東京のメディアサーバー 2 およびクライア
ント 7、10、11、12 に接続できます。また、WAN を使用して、ロンドンのメディアサーバー 1
を、東京のクライアント 7 に接続することもできます。

WAN (ワイドエリアネットワー
ク)

マスターサーバーはロンドンのデータセンターにあり、メディアサーバー 1 およびクライアント
4、5、6 と通信します。また、このマスターサーバーは、WAN を使用して東京のメディアサー
バー 2 およびクライアント 7、10、11、12 と通信します。

マスターサーバー

複数のデータセンターは 2 つのメディアサーバーを使います。メディアサーバー 1 はロンドン
のデータセンターにあり、メディアサーバー 2 は東京のデータセンターにあります。ロンドンの
メディアサーバー 1 は、マスターサーバーおよびクライアント 4、5、6 と通信します。また、東
京のクライアント 7 とも通信します。メディアサーバー 1 は、クライアント 4、5 の暗号化されて
いないデータをテープに書き込みます。また、クライアント 6、7 の暗号化されたデータもテー
プに書き込みます。クライアント 7 は東京に存在しますが、このテープバックアップはロンドン
に存在することに注意してください。クライアント 6、7 の暗号化されたテープは、ロンドンのオ
フサイト Vault に発送されます。

東京のメディアサーバー 2 は、WAN を介してロンドンのマスターサーバーと通信し、また、東
京のクライアント 7、10、11、12 と通信します。メディアサーバー 2 は、クライアント 10、11 の
暗号化されていないデータをテープに書き込みます。また、クライアント 7、12 の暗号化され
たデータもテープに書き込みます。クライアント 7 は東京に存在し、ロンドンでバックアップされ
ますが、東京でもバックアップされることに注意してください。クライアント 7、12 の暗号化され
たテープは、東京のオフサイト Vault に発送されます。

メディアサーバー

クライアント側の暗号化 (図には示されていない) によって、テープだけでなく回線における
データの機密性も確保されます。

クライアント側の暗号化
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説明構成要素

暗号化されていないデータテープおよび暗号化されたデータテープの両方が、ロンドンと東

京のデータセンターで作成されます。暗号化されたテープには、クライアント側で暗号化され

たバックアップデータが格納されます。ロンドンでは、クライアント 4、5 用に、暗号化されてい
ないテープが書き込まれ、ロンドンのデータセンターのオンサイトに格納されます。クライアント

6、7 用には、暗号化されたテープが書き込まれます。暗号化されたテープは、ディザスタリカ
バリ保護用にロンドンのオフサイト Vault に発送されます。

東京では、クライアント 10、11 用に、暗号化されていないテープが書き込まれ、東京のデー
タセンターのオンサイトに格納されます。クライアント 7、12 用には、暗号化されたテープが書
き込まれます。クライアント 7 は東京に存在し、東京でバックアップされますが、ロンドンでも
バックアップされることに注意してください。暗号化されたテープは、ディザスタリカバリ保護用

に東京のオフサイト Vault に発送されます。

メモ: データを復号化するには、そのデータの暗号化に使用した鍵が利用可能である必要が
あります。

テープ

複数のデータセンターは 2 つのトランスポートを使います。1 つはロンドン、もう 1 つは東京に
あります。ロンドンのトランスポートトラックにより、クライアント 6、7 の暗号化されたテープは、
セキュリティ保護されたロンドンのオフサイト Vault 施設に運ばれます。東京のトランスポートト
ラックにより、クライアント 7、12 の暗号化されたテープは、セキュリティ保護された東京のオフ
サイト Vault 施設に運ばれます。クライアント 7 のバックアップコピーは、ロンドンと東京の両方
の Vault に格納されることに注意してください。

メモ: 輸送中に遠隔の場所でテープが失われた場合でも、データセンターの管理者は、デー
タの漏洩リスクを軽減することができます。漏洩はクライアント側でのデータの暗号化の使用に

より軽減されます。

トランスポート

複数のデータセンターは 2 つのオフサイト Vault を使います。1 つはロンドン、もう 1 つは東
京にあります。どちらの Vault も、暗号化されたテープを格納する安全な施設であり、それぞ
れのデータセンターとは別の場所に存在します。

メモ: 暗号化されたテープをデータセンターから離れた場所に格納することで、ディザスタリカ
バリ保護が向上します。

オフサイト Vault
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説明構成要素

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。ロンドンの場合、

クライアント 4 は標準的な NetBackup 形式です。クライアント 5 は、DMZ に配置されている
Web サーバー形式です。クライアント 6 はクライアント側で暗号化を行うクライアントで、同じく
DMZ に配置されています。いずれの形式のクライアントもマスターサーバーによって管理さ
れ、クライアントのデータはメディアサーバー 1 によってテープにバックアップされます。クライ
アント 5 と 6 は、NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup
と通信します。クライアント 6 は、HTTP ポートのみを使用して外部ファイアウォールを通過し、
インターネットからの接続を受信します。

東京の場合、クライアント 7 はクライアント側で暗号化を行うクライアントですが、DMZ の外に
配置されています。クライアント 10 は、標準的な NetBackup 形式です。クライアント 11 は、
DMZ に配置されている Web サーバー形式です。クライアント 12 はクライアント側で暗号化
を行うクライアントで、同じく DMZ に配置されています。すべての形式のクライアントは、ロンド
ンのマスターサーバーによって管理できます。クライアント 7 のデータは、メディアサーバー 1
および 2 によってテープにバックアップされます。クライアント 10、11、12 のデータは、メディ
アサーバー 2 によってテープにバックアップされます。クライアント 11、12 は、NetBackup
ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。クライアント
12 は、HTTP ポートのみを使用して外部ファイアウォールを通過し、インターネットからの接続
を受信します。

クライアント

複数のデータセンターは 2 つの内部ファイアウォールを使います。1 つはロンドン、もう 1 つ
は東京にあります。ロンドンの場合、NetBackup は、内部ファイアウォールを通過して DMZ
内の Web サーバークライアント 5 とクライアント側で暗号化を行うクライアント 6 にアクセスで
きます。東京の場合、NetBackup は、内部ファイアウォールを通過して DMZ 内の Web サー
バークライアント 11 とクライアント側で暗号化を行うクライアント 12 にアクセスできます。選択
された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、DMZ との
データ通信を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、内部
ファイアウォールを通過できません。

内部ファイアウォール

複数のデータセンターは 2 つの DMZ を使います。1 つはロンドン、もう 1 つは東京にありま
す。ロンドンの DMZ は、Web サーバークライアント 5 およびクライアント側で暗号化を行うク
ライアント 6 に対して「安全な」操作領域を提供します。このクライアントは、内部ファイアウォー
ルと外部ファイアウォールとの間に存在します。DMZ 内の Web サーバークライアント 5 およ
びクライアント側で暗号化を行うクライアント 6 は、NetBackup と通信できます。これらのクライ
アントは両方とも、指定された NetBackup ポートを使って内部ファイアウォールを通過し、通
信を行います。また、Web サーバークライアント 5 は、HTTP ポートのみを使用して外部ファ
イアウォールも通過し、インターネットに接続することができます。

東京の DMZ は、Web サーバークライアント 11 およびクライアント側で暗号化を行うクライア
ント 12 に対して「安全な」操作領域を提供します。クライアント 12 は、内部ファイアウォールと
外部ファイアウォールとの間に存在します。DMZ 内の Web サーバークライアント 11 は、指
定の NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できま
す。また、Web サーバークライアント 11 は、HTTP ポートのみを使用して外部ファイアウォー
ルも通過し、インターネットに接続することができます。

非武装地帯 (DMZ)
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説明構成要素

複数のデータセンターは 2 つの外部ファイアウォールを使うことができます。1 つはロンドン、
もう 1 つは東京にあります。ロンドンでは、外部ユーザーは、HTTP ポートを経由して外部ファ
イアウォールを通過し、インターネットから DMZ 内の Web サーバークライアント 5 にアクセス
できます。NetBackup ポートは Web サーバークライアント 5 に対して開かれており、内部ファ
イアウォールを通過して NetBackup と通信できます。NetBackup ポートは、外部ファイアウォー
ルを通過してインターネットに接続することはできません。Web サーバークライアント 5 の HTTP
ポートのみが外部ファイアウォールを通過してインターネットに接続できます。クライアント側で

暗号化を行うクライアント 6 には、インターネットからはアクセスできません。

東京では、外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インター
ネットから DMZ 内の Web サーバークライアント 11 にアクセスできます。NetBackup ポート
は Web サーバークライアント 11 に対して開かれており、内部ファイアウォールを通過して
NetBackup と通信できます。NetBackup ポートは、外部ファイアウォールを通過してインター
ネットに接続することはできません。Web サーバークライアント 11 の HTTP ポートのみが外
部ファイアウォールを通過してインターネットに接続できます。クライアント側で暗号化を行うク

ライアント 12 には、インターネットからはアクセスできません。

外部ファイアウォール

インターネットは 1 つしかありませんが、この複数のデータセンターの例では 2 つのインター
ネット接続があります。1 つはロンドン、もう 1 つは東京にあります。インターネットは、相互に接
続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線接続

によってリンクされています。ロンドンでは、Web サーバークライアント 5 は、HTTP ポートを使
用して外部ファイアウォールを通過し、インターネットでの通信を行うことができます。東京で

は、Web サーバークライアント 11 は、HTTP ポートを使用して外部ファイアウォールを通過
し、インターネットでの通信を行うことができます。

インターネット

マスターサーバーとメディアサーバーで NBAC を使用す
る複数のデータセンター

マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセンターの例
は、中規模から大規模な (50 を超える) ホストのグループとして定義されます。これらのホ
ストは、地理的に 2 か所以上の地域にまたがり、WAN (ワイドエリアネットワーク)で接続
することができます。この例では、データセンターの 1 つはロンドンにあり、もう 1 つは東
京にあります。両方のデータセンターは、専用の WAN 接続を介して接続されています。

このデータセンターの例では、マスターサーバーとメディアサーバー上で NetBackup ア
クセス制御を使用しています。データセンターでは、NetBackup へのアクセスを部分的
に制限し、root 以外のユーザーが NetBackup を管理できるようなっています。この環境
では、NBAC はサーバーと GUI 間で使用できるように構成されています。root 以外の
ユーザーは、オペレーティングシステム (UNIX のパスワードまたは Windows のローカ
ルドメイン) を使って NetBackup にログインできます。また、グローバルユーザーリポジト
リ (NIS/NIS+ または Active Directory) を使って NetBackup を管理することができます。
さらに、NBAC を使用して、特定のユーザーに対して NetBackup へのアクセスレベルを
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制限することもできます。たとえば、日常的な操作の制御と、新しいポリシーやロボットの

追加といった環境構成を分離することもできます。

マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセンターには、
次の特徴があります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる

■ root 以外のユーザーとして管理する

■ Windows のユーザー ID を使用して UNIX を管理する

■ UNIX アカウントを使用して Windows を管理する

■ 特定のユーザーの操作を分離および制限する

■ クライアントホストの root ユーザーまたは管理者はローカルクライアントのバックアップ
とリストアを実行できる

■ 他のセキュリティ関連のオプションと組み合わせることができる

■ すべてのサーバーが NetBackup バージョン 5.x 以上である必要がある

図 2-11 に、マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセ
ンターの例を示します。
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図 2-11 マスターサーバーとメディアサーバーで NBAC を使用する複数のデー
タセンター
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次の表に、マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセン
ターのために使われる NetBackup の構成要素を示します。

表 2-11 マスターサーバーとメディアサーバーで NBAC を使用する複数のデー
タセンターで使用される NetBackup の構成要素

説明構成要素

ロンドンのデータセンターには、ルートブローカー、認証ブローカー 1、GUI 1、認可エンジン、
マスターサーバー、メディアサーバー 1、クライアント 4、5 が含まれます。また、クライアント 4、
5 の暗号化されていないデータテープが含まれます。ロンドンのデータセンターは、専用の
WAN 接続を介して東京のデータセンターに接続されます。

ロンドンのデータセンター

東京のデータセンターには、認証ブローカー 2、GUI 2、メディアサーバー 2、クライアント 10、
11 が含まれます。また、クライアント 10、11 の暗号化されていないデータテープが含まれま
す。東京のデータセンターは、専用の WAN 接続を介してロンドンのデータセンターに接続さ
れます。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。WAN
によって、ルートブローカー/認証ブローカー 1 と認証ブローカー 2 が接続されます。さらに、
ルートブローカー/認証ブローカー 1 と GUI 2/メディアサーバー 2 も接続されます。また、WAN
によって、認可エンジンはメディアサーバー 2 に接続されます。マスターサーバーは GUI 2、
メディアサーバー 2、クライアント 10、11 に接続されます。

WAN (ワイドエリアネットワー
ク)

マスターサーバーは、ロンドンのデータセンターにあり、ルートブローカー/認証ブローカー 1
と通信します。また、GUI 1、認可エンジン、メディアサーバー 1 とも通信します。マスターサー
バーは、ロンドンのクライアント 4、5 と通信します。さらに、マスターサーバーは、東京の GUI
2、メディアサーバー 2、クライアント 10、11 とも通信します。

マスターサーバー

この複数のデータセンターの例では、2 つのメディアサーバーがあります。メディアサーバー
1 はロンドンのデータセンターにあり、メディアサーバー 2 は東京のデータセンターにありま
す。ロンドンのメディアサーバー 1 は、マスターサーバー、ルートブローカー/認証ブローカー
1、認可エンジン、クライアント 4、5 と通信します。メディアサーバー 1 は、クライアント 4、5 の
暗号化されていないデータをテープに書き込みます。

東京のメディアサーバー 2 は、WAN を介してロンドンのマスターサーバーおよび認可エンジ
ンと通信します。また、東京の GUI 2、クライアント 10、11 とも通信します。メディアサーバー
2 は、クライアント 10、11 の暗号化されていないデータをテープに書き込みます。

メディアサーバー

この複数のデータセンターの例では、2 つの GUI があります。GUI 1 はロンドン、GUI 2 は東
京にあります。これらのリモート管理コンソール GUI は、認証ブローカーからクレデンシャルを
受信します。GUI は受け取ったクレデンシャルを使用して、メディアサーバーおよびマスター
サーバーの機能へのアクセス権を取得します。ロンドンの GUI 1 は、認証ブローカー 1 から
クレデンシャルを受信します。GUI 1 には、マスターサーバーおよびメディアサーバー 1、2 の
機能へのアクセス権が付与されます。東京の GUI 2 は、認証ブローカー 2 からクレデンシャ
ルを受信します。GUI 2 には、マスターサーバーおよびメディアサーバー 1、2 の機能へのア
クセス権が付与されます。

GUI
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説明構成要素

複数のデータセンターのインストールには、ルートブローカーが 1 つのみ必要です。ルートブ
ローカーは、認証ブローカーと組み合わせて使用することもできます。この例では、ルートブ

ローカーと認証ブローカーは同じコンポーネントとして示され、ロンドンのデータセンターに配

置されています。ロンドンにあるルートブローカーは、ロンドンの認証ブローカー 1 と、東京の
認証ブローカー 2 を認証します。ルートブローカーはクライアントを認証しません。

ルートブローカー

複数のデータセンターのインストールでは、複数の認証ブローカーを配置できます。認証ブ

ローカーをルートブローカーと組み合わせて使用することもできます。このデータセンターのイ

ンストールでは、2 つの認証ブローカーが使用されています。認証ブローカーは、マスターサー
バー、メディアサーバーおよび GUI に対してそれぞれクレデンシャルを設定し、認証します。
認証ブローカーは、コマンドプロンプトを指定するユーザーも認証します。ロンドンの認証ブ

ローカー 1 は、マスターサーバー、メディアサーバー 1、GUI 1 のクレデンシャルを認証しま
す。東京とロンドンにあるすべての NetBackup サーバーとクライアントは、ロンドンの認証ブ
ローカー 1 で認証が行われます。GUI 1 はロンドンの認証ブローカー 1 で認証が行われま
す。GUI 2 は東京の認証ブローカー 2 で認証が行われます。

認証ブローカー

複数のデータセンターのインストールには、認可エンジンが 1 つのみ必要です。認可エンジ
ンは、マスターサーバーおよびメディアサーバーと通信して、認証されたユーザーの権限を決

定します。これらの権限によって、ユーザーが利用できる機能が決まります。また、認可エンジ

ンには、ユーザーグループおよび権限が格納されます。認可エンジンはロンドンに存在し、マ

スターサーバー、メディアサーバー 1 と通信します。また、認可エンジンは、WAN を介して通
信を行い、東京のメディアサーバー 2 へのアクセス権を認可します。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、
例に示すために個別のイメージとして示しています。

認可エンジン

暗号化されていないデータテープは、ロンドンのデータセンターと東京のデータセンターで生

成されます。ロンドンでは、クライアント 4、5 用に、暗号化されていないテープが書き込まれ、
ロンドンのデータセンターのオンサイトに格納されます。東京では、クライアント 10、11 用に、
暗号化されていないテープが書き込まれ、東京のデータセンターのオンサイトに格納されま

す。

テープ

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。ロンドンの場合、

クライアント 4 は標準的な NetBackup 形式です。クライアント 5 は、DMZ に配置されている
Web サーバー形式です。いずれの形式のクライアントもマスターサーバーによって管理され、
クライアントのデータはメディアサーバー 1 によってテープにバックアップされます。クライアン
ト 5 は、NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信
します。また、クライアント 5 は HTTP ポートのみを使用して外部ファイアウォールも通過し、イ
ンターネットからの接続を受信します。

東京の場合、クライアント 10 は標準的な NetBackup 形式です。クライアント 11 は、DMZ に
配置されている Web サーバー形式です。いずれの形式のクライアントもマスターサーバーに
よって管理され、クライアントのデータはメディアサーバー 2 によってテープにバックアップさ
れます。クライアント 11 は、NetBackup ポートのみを使用して内部ファイアウォールを通過し、
NetBackup と通信します。また、クライアント 11 は HTTP ポートのみを使用して外部ファイア
ウォールも通過し、インターネットからの接続を受信します。

クライアント
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説明構成要素

この複数のデータセンターの例では、2 つの内部ファイアウォールがあります。1 つはロンドン、
もう 1 つは東京にあります。ロンドンの場合、NetBackup は、内部ファイアウォールを通過して
DMZ 内の Web サーバークライアント 5 にアクセスできます。東京の場合、NetBackup は、
内部ファイアウォールを通過して DMZ 内の Web サーバークライアント 11 にアクセスできま
す。選択された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、
内部ファイアウォールを通過して DMZ とのデータ通信を行うことができます。外部ファイア
ウォールで開かれている HTTP ポートは、内部ファイアウォールを通過できません。

内部ファイアウォール

この複数のデータセンターの例では、2 つの DMZ があります。1 つはロンドン、もう 1 つは東
京にあります。ロンドンでは、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に
存在する Web サーバークライアント 5 に対して、「安全な」操作領域を提供します。DMZ 内
の Web サーバークライアント 5 とクライアント側で暗号化を行うクライアント 6 は、指定の
NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。ま
た、Web サーバークライアント 5 は、HTTP ポートのみを使用して外部ファイアウォールも通
過し、インターネットに接続することができます。

東京では、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に存在する Web サー
バークライアント 11 に対して、「安全な」操作領域を提供します。DMZ 内の Web サーバーク
ライアント 11 は、指定の NetBackup ポートを使用して内部ファイアウォールを通過し、
NetBackup と通信できます。また、Web サーバークライアント 11 は、HTTP ポートのみを使
用して外部ファイアウォールも通過し、インターネットに接続することができます。

非武装地帯 (DMZ)

この複数のデータセンターの例では、2 つの外部ファイアウォールがあります。1 つはロンドン、
もう 1 つは東京にあります。ロンドンでは、外部ユーザーは、HTTP ポートを経由して外部ファ
イアウォールを通過し、インターネットから DMZ 内の Web サーバークライアント 5 にアクセス
できます。NetBackup ポートは Web サーバークライアント 5 に対して開かれており、内部ファ
イアウォールを通過して NetBackup と通信できます。NetBackup ポートは、外部ファイアウォー
ルを通過してインターネットに接続することはできません。Web サーバークライアント 5 の HTTP
ポートのみが外部ファイアウォールを通過してインターネットに接続できます。

東京では、外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インター
ネットから DMZ 内の Web サーバークライアント 11 にアクセスできます。NetBackup ポート
は Web サーバークライアント 11 に対して開かれており、内部ファイアウォールを通過して
NetBackup と通信できます。NetBackup ポートは、外部ファイアウォールを通過してインター
ネットに接続することはできません。Web サーバークライアント 11 の HTTP ポートのみが外
部ファイアウォールを通過してインターネットに接続できます。

外部ファイアウォール

インターネットは 1 つしかありませんが、この複数のデータセンターの例では 2 つのインター
ネット接続があります。1 つはロンドン、もう 1 つは東京にあります。インターネットは、相互に接
続されたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線接続

によってリンクされています。ロンドンでは、Web サーバークライアント 5 は、HTTP ポートを使
用して外部ファイアウォールを通過し、インターネットでの通信を行うことができます。東京で

は、Web サーバークライアント 11 は、HTTP ポートを使用して外部ファイアウォールを通過
し、インターネットでの通信を行うことができます。

インターネット
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すべてに NBAC を使用する複数のデータセンター
すべてに NBAC を使用する複数のデータセンターは、中規模から大規模な (50 を超え
る) ホストのグループとして定義されます。これらのホストは、地理的に 2 か所以上の地域
にまたがり、WAN (ワイドエリアネットワーク) で接続することができます。この例では、デー
タセンターの 1 つはロンドンにあり、もう 1 つは東京にあります。両方のデータセンター
は、専用の WAN 接続を介して接続されています。

この環境は、マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセ
ンターに非常に類似しています。主な違いは、NetBackup 環境に参加するすべてのホ
ストがクレデンシャルを使って確実に識別され、root 以外の管理者が構成可能なアクセ
スレベルに基づいて NetBackup クライアントを管理できることです。ユーザー識別情報
は、Windows の Active Directory または UNIX の NIS などのグローバルリポジトリに存
在する場合があります。また、識別情報は、認証ブローカーをサポートするホスト上のロー

カルのリポジトリ (UNIX のパスワード、Windows のローカルドメイン) に存在する場合も
あります。

すべてに NBAC を使用する複数のデータセンターには、次の特徴があります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる

■ マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセンターの
場合の特徴と類似している (クライアントの root ユーザーまたは管理者についての項
目は除く)。この構成では、クライアントとサーバーの root 以外の管理者による管理が
許可されています。

■ クライアントシステムでは、ローカルバックアップとリストアを行うために root 以外また
は管理者以外のユーザーが設定される場合がある (デフォルト設定)

■ この環境では、NetBackup に含まれるすべてのホストの信頼できる識別が容易であ
る

■ すべてのホストは NetBackup バージョン 5.0 以上である必要がある

図 2-12 に、すべてに NBAC を使用する複数のデータセンターの例を示します。
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図 2-12 すべてに NBAC を使用する複数のデータセンター
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次の表に、すべてに NBAC を実装した複数のデータセンターで使われる NetBackup
の構成要素を示します。

表 2-12 すべてに NBAC を実装した複数のデータセンターにおける NetBackup
の構成要素

説明構成要素

ロンドンのデータセンターには、ルートブローカー、認証ブローカー 1、GUI 1、認可エンジン、マ
スターサーバー、メディアサーバー 1、クライアント 1、5 が含まれます。また、クライアント 1、5、
10 の暗号化されていないデータテープが含まれます。ロンドンのデータセンターは、専用の
WAN 接続を介して東京のデータセンターに接続されます。

ロンドンのデータセンター

東京のデータセンターには、認証ブローカー 2、GUI 2、メディアサーバー 2、クライアント 10、
11 が含まれます。また、クライアント 10、11 の暗号化されていないデータテープが含まれます。
東京のデータセンターは、専用の WAN 接続を介してロンドンのデータセンターに接続されま
す。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。WAN
によって、ルートブローカー/認証ブローカー 1 と認証ブローカー 2 が接続されます。さらに、ルー
トブローカー/認証ブローカー 1 と GUI 2/メディアサーバー 2 も接続されます。また、WAN によっ
て、認可エンジンはメディアサーバー 2 に接続されます。マスターサーバーは GUI 2、メディア
サーバー 2、クライアント 10、11 に接続されます。メディアサーバー 1 はクライアント 10 に接続
されます。

WAN (ワイドエリアネット
ワーク)

マスターサーバーは、ロンドンのデータセンターにあり、ルートブローカー/認証ブローカー 1 と
通信します。また、GUI 1、認可エンジン、メディアサーバー 1 とも通信します。マスターサーバー
は、東京の GUI 2、メディアサーバー 2、クライアント 10、11 と通信します。

マスターサーバー

この複数のデータセンターの例では、2 つのメディアサーバーがあります。メディアサーバー 1
はロンドンのデータセンターにあり、メディアサーバー 2 は東京のデータセンターにあります。ロ
ンドンのメディアサーバー 1 は、マスターサーバー、ルートブローカー/認証ブローカー 1、認可
エンジン、クライアント 1、5、10 と通信します。メディアサーバー 1 は、クライアント 1、5、10 の暗
号化されていないデータをテープに書き込みます。

東京のメディアサーバー 2 は、WAN を介してロンドンのマスターサーバー、ルートブローカー/
認証ブローカー 1 および認可エンジンと通信します。また、東京の GUI 2、クライアント 10、11
とも通信します。メディアサーバー 2 は、クライアント 10、11 の暗号化されていないデータをテー
プに書き込みます。

メディアサーバー

この複数のデータセンターの例では、2 つの GUI があります。GUI 1 はロンドン、GUI 2 は東京
にあります。これらのリモート管理コンソール GUI は、認証ブローカーからクレデンシャルを受信
します。GUI は受け取ったクレデンシャルを使用して、メディアサーバーおよびマスターサーバー
の機能へのアクセス権を取得します。ロンドンの GUI 1 は、認証ブローカー 1 からクレデンシャ
ルを受信します。GUI 1 には、マスターサーバーおよびメディアサーバー 1、2 の機能へのアク
セス権が付与されます。東京の GUI 2 は、認証ブローカー 2 からクレデンシャルを受信します。
GUI 2 には、マスターサーバーおよびメディアサーバー 1、2 の機能へのアクセス権が付与され
ます。

GUI
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説明構成要素

複数のデータセンターのインストールには、ルートブローカーが 1 つのみ必要です。ルートブロー
カーは、認証ブローカーと組み合わせて使用することもできます。この例では、ルートブローカー

と認証ブローカーは同じコンポーネントとして示され、ロンドンのデータセンターに配置されてい

ます。ロンドンにあるルートブローカーは、ロンドンの認証ブローカー 1 と、東京の認証ブローカー
2 を認証します。ルートブローカーはクライアントを認証しません。

ルートブローカー

データセンターのインストールでは、複数の認証ブローカーを配置できます。認証ブローカーを

ルートブローカーと組み合わせて使用することもできます。このデータセンターのインストールで

は、2 つの認証ブローカーがあります。認証ブローカーは、マスターサーバー、メディアサーバー、
GUI およびクライアントに対してそれぞれクレデンシャルを設定し、認証します。認証ブローカー
は、コマンドプロンプトを使用するユーザーも認証します。ロンドンの認証ブローカー 1 は、マス
ターサーバー、メディアサーバー 1、GUI 1、クライアント 1、5 のクレデンシャルを認証します。東
京とロンドンにあるすべての NetBackup サーバーとクライアントは、ロンドンの認証ブローカー 1
で認証が行われます。GUI 1 はロンドンの認証ブローカー 1 で認証が行われます。GUI 2 は東
京の認証ブローカー 2 で認証が行われます。

認証ブローカー

データセンターのインストールには、認可エンジンが 1 つのみ必要です。認可エンジンは、マス
ターサーバーおよびメディアサーバーと通信して、認証されたユーザーの権限を決定します。こ

れらの権限によって、ユーザーが利用できる機能が決まります。また、認可エンジンには、ユー

ザーグループおよび権限が格納されます。認可エンジンはロンドンに存在し、マスターサーバー、

メディアサーバー 1 と通信します。また、認可エンジンは、WAN を介して通信を行い、東京のメ
ディアサーバー 2 へのアクセス権を認可します。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、例
に示すために個別のイメージとして示しています。

認可エンジン

暗号化されていないデータテープは、ロンドンと東京の両方のデータセンターで作成されます。

ロンドンでは、クライアント 1、5、10 用に、暗号化されていないテープが書き込まれ、ロンドンの
データセンターのオンサイトに格納されます。東京では、クライアント 10、11 用に、暗号化されて
いないテープが書き込まれ、東京のデータセンターのオンサイトに格納されます。クライアント 10
は東京に存在し、東京でバックアップされますが、ロンドンでもバックアップされることに注意して

ください。

テープ
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説明構成要素

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。ロンドンの場合、ク

ライアント 1 は標準的な NetBackup 形式です。クライアント 5 は、DMZ に配置されている Web
サーバー形式です。いずれの形式のクライアントもマスターサーバーによって管理され、クライア

ントのデータはメディアサーバー 1 によってテープにバックアップされます。クライアント 5 は、
NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。ま
た、クライアント 5 は HTTP ポートのみを使用して外部ファイアウォールも通過し、インターネット
からの接続を受信します。

東京の場合、クライアント 10 は標準的な NetBackup 形式です。クライアント 11 は、DMZ に配
置されている Web サーバー形式です。いずれの形式のクライアントもマスターサーバーによっ
て管理され、クライアントのデータはメディアサーバー 2 によってテープにバックアップされます。
クライアント 11 は、NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup
と通信します。また、クライアント 11 は HTTP ポートのみを使用して外部ファイアウォールも通過
し、インターネットからの接続を受信します。

クライアント

この複数のデータセンターの例では、2 つの内部ファイアウォールを設定できます。1 つはロンド
ン、もう 1 つは東京にあります。ロンドンの場合、NetBackup は、内部ファイアウォールを通過し
て DMZ 内の Web サーバークライアント 5 にアクセスできます。東京の場合、NetBackup は、
内部ファイアウォールを通過して DMZ 内の Web サーバークライアント 11 にアクセスできます。
選択された NetBackup ポートおよび他のアプリケーションポート (可能な場合) のみが、内部ファ
イアウォールを通過して DMZ とのデータ通信を行うことができます。外部ファイアウォールで開
かれている HTTP ポートは、内部ファイアウォールを通過できません。

内部ファイアウォール

この複数のデータセンターの例では、2 つの DMZ を設定できます。1 つはロンドン、もう 1 つは
東京にあります。ロンドンでは、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に
存在する Web サーバークライアント 5 に対して、「安全な」操作領域を提供します。DMZ 内の
Web サーバークライアント 5 は、指定の NetBackup ポートを使用して内部ファイアウォールを
通過し、NetBackup と通信できます。また、Web サーバークライアント 5 は、HTTP ポートのみ
を使用して外部ファイアウォールも通過し、インターネットに接続することができます。

東京では、DMZ は、内部ファイアウォールと外部ファイアウォールとの間に存在する Web サー
バークライアント 11 に対して、「安全な」操作領域を提供します。DMZ 内の Web サーバークラ
イアント 11 は、指定の NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup
と通信できます。また、Web サーバークライアント 11 は、HTTP ポートのみを使用して外部ファ
イアウォールも通過し、インターネットに接続することができます。

非武装地帯 (DMZ)

86第 2 章 セキュリティの配置モデル
すべてに NBAC を使用する複数のデータセンター



説明構成要素

この複数のデータセンターの例では、2 つの外部ファイアウォールを設定できます。1 つはロンド
ン、もう 1 つは東京にあります。ロンドンでは、外部ユーザーは、HTTP ポートを経由して外部ファ
イアウォールを通過し、インターネットから DMZ 内の Web サーバークライアント 5 にアクセスで
きます。NetBackup ポートは Web サーバークライアント 5 に対して開かれており、内部ファイア
ウォールを通過して NetBackup と通信できます。NetBackup ポートは、外部ファイアウォールを
通過してインターネットに接続することはできません。Web サーバークライアント 5 の HTTP ポー
トのみが外部ファイアウォールを通過してインターネットに接続できます。

東京では、外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インター
ネットから DMZ 内の Web サーバークライアント 11 にアクセスできます。NetBackup ポートは
Web サーバークライアント 11 に対して開かれており、内部ファイアウォールを通過して NetBackup
と通信できます。NetBackup ポートは、外部ファイアウォールを通過してインターネットに接続す
ることはできません。Web サーバークライアント 11 の HTTP ポートのみが外部ファイアウォール
を通過してインターネットに接続できます。

外部ファイアウォール

インターネットは 1 つしかありませんが、この複数のデータセンターの例では 2 つのインターネッ
ト接続があります。1 つはロンドン、もう 1 つは東京にあります。インターネットは、相互に接続さ
れたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線接続によって

リンクされています。ロンドンでは、Web サーバークライアント 5 は、HTTP ポートを使用して外
部ファイアウォールを通過し、インターネットでの通信を行うことができます。東京では、Web サー
バークライアント 11 は、HTTP ポートを使用して外部ファイアウォールを通過し、インターネットで
の通信を行うことができます。

インターネット

すべての NetBackup セキュリティを使用する複数のデー
タセンター

すべての NetBackup セキュリティを使用する複数のデータセンターは、中規模から大規
模な (50 を超える) ホストのグループとして定義されます。これらのホストは、地理的に 2
か所以上の地域にまたがり、WAN (ワイドエリアネットワーク) で接続することができます。
この例では、データセンターの 1 つはロンドンにあり、もう 1 つは東京にあります。両方の
データセンターは、専用の WAN 接続を介して接続されています。

この例では、前述のすべての例が組み合わされています。これは、非常に高度な環境で

あり、様々なクライアントに対して要件が異なる場合があります。クライアントの要件によっ

ては、ホスト以外での暗号化が必要になることもあります (ホストのリソースが不足している
場合やデータベースのバックアップ時など)。また、クライアントの要件によっては、ホスト
上のデータの機密性を確保するためにホストでの暗号化が必要になることもあります。

NBAC をセキュリティ構成に追加することで、NetBackup 内で管理者、オペレータ、およ
びユーザーを分離することができます。

すべての NetBackup セキュリティを使用する複数のデータセンターには、次の特徴があ
ります。

■ NetBackup は WAN を介して地理的に 2 か所以上の地域にまたがる
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■ 個々のオプションの特徴については、前述の複数のデータセンターに関する項を参

照

■ 最も柔軟性のある複雑な環境である

■ 類似モデルに従って綿密に設計することで、各オプションの長所を使用できる

図 2-13 に、すべての NetBackup セキュリティを使用する複数のデータセンターの例を
示します。
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図 2-13 すべての NetBackup セキュリティを使用する複数のデータセンター
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次の表に、すべての NetBackup セキュリティを実装した複数のデータセンターで使われ
る NetBackup の構成要素を示します。

89第 2 章 セキュリティの配置モデル
すべての NetBackup セキュリティを使用する複数のデータセンター



表 2-13 すべての NetBackup セキュリティを実装した複数のデータセンター
における NetBackup の構成要素

説明構成要素

ルートブローカー、認証ブローカー 1、GUI 1 が含まれます。また、認可エンジン、マスターサー
バー、メディアサーバー 1、MSEO 1、クライアント 1 から 6、トランスポート、オフサイト Vault も
含まれます。また、クライアント 1、2、3、6、7 の暗号化されたデータテープと、クライアント 4、5
の暗号化されていないデータテープが含まれます。ロンドンのデータセンターは、専用の WAN
接続を介して東京のデータセンターに接続されます。

ロンドンのデータセンター

認証ブローカー 2、GUI 2、メディアサーバー 2、MSEO 2、クライアント 7 から 12、トランスポー
ト、オフサイト Vault が含まれます。また、クライアント 7、8、9、12 の暗号化されたデータテープ
と、クライアント 10、11 の暗号化されていないデータテープが含まれます。東京のデータセン
ターは、専用の WAN 接続を介してロンドンのデータセンターに接続されます。

東京のデータセンター

東京のデータセンターにロンドンのデータセンターを接続する専用の WAN リンクです。WAN
によって、ルートブローカー/認証ブローカー 1 と認証ブローカー 2 が接続されます。さらに、
ルートブローカー/認証ブローカー 1 と GUI 2/メディアサーバー 2 も接続されます。また、WAN
によって、認可エンジンはメディアサーバー 2 に接続されます。マスターサーバーは GUI 2、メ
ディアサーバー 2、クライアント 7 から 12 に接続されます。メディアサーバー 1 はクライアント
7 に接続されます。

WAN (ワイドエリアネットワー
ク)

マスターサーバーは、ロンドンのデータセンターにあり、ルートブローカー/認証ブローカー 1、
GUI 1、認可エンジン、メディアサーバー 1、クライアント 1 から 6 と通信します。また、東京の
GUI 2、メディアサーバー 2、クライアント 7 から 12 とも通信します。

マスターサーバー

この複数のデータセンターの例では、2 つのメディアサーバーを設定できます。メディアサー
バー 1 はロンドンのデータセンターにあり、メディアサーバー 2 は東京のデータセンターにあり
ます。ロンドンのメディアサーバー 1 は、マスターサーバー、ルートブローカー/認証ブローカー
1 と通信します。また、認可エンジン、MSEO 1、クライアント 1 から 6、7 とも通信します。メディ
アサーバー 1 は、クライアント 4、5 用に暗号化されないデータをテープに書き込み、クライア
ント 1 から 6 用に暗号化されたデータをテープに書き込みます。

東京のメディアサーバー 2 は、WAN を介してロンドンのマスターサーバー、ルートブローカー/
認証ブローカー 1 および認可エンジンと通信します。また、東京の MSEO 2、GUI 2、クライア
ント 7 から 12 とも通信します。メディアサーバー 2 は、クライアント 10、11 の暗号化されてい
ないデータをテープに書き込み、クライアント 7、8、9、12 の暗号化されたデータをテープに書
き込みます。

メディアサーバー

この複数のデータセンターの例では、2 つの GUI を設定できます。GUI 1 はロンドン、GUI 2
は東京にあります。これらのリモート管理コンソール GUI は、認証ブローカーからクレデンシャ
ルを受信します。GUI は受け取ったクレデンシャルを使用して、メディアサーバーおよびマス
ターサーバーの機能へのアクセス権を取得します。ロンドンの GUI 1 は、認証ブローカー 1 か
らクレデンシャルを受信します。GUI 1 には、マスターサーバーおよびメディアサーバー 1、2
の機能へのアクセス権が付与されます。東京の GUI 2 は、認証ブローカー 2 からクレデンシャ
ルを受信します。GUI 2 には、マスターサーバーおよびメディアサーバー 1、2 の機能へのアク
セス権が付与されます。

GUI
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説明構成要素

複数のデータセンターのインストールには、ルートブローカーが 1 つ必要です。ルートブロー
カーは、認証ブローカーと組み合わせて使用することもできます。この例では、ルートブローカー

と認証ブローカーは同じコンポーネントとして示され、ロンドンのデータセンターに配置されてい

ます。ロンドンにあるルートブローカーは、ロンドンの認証ブローカー 1 と、東京の認証ブロー
カー 2 を認証します。ルートブローカーはクライアントを認証しません。

ルートブローカー

データセンターのインストールでは、複数の認証ブローカーを配置できます。認証ブローカー

をルートブローカーと組み合わせて使用することもできます。このデータセンターのインストール

では、2 つの認証ブローカーが使用されています。認証ブローカーは、マスターサーバー、メ
ディアサーバー、GUI およびクライアントに対してそれぞれクレデンシャルを設定し、認証しま
す。認証ブローカーは、コマンドプロンプトを使用するユーザーも認証します。ロンドンの認証ブ

ローカー 1 は、マスターサーバー、メディアサーバー 1、GUI 1、クライアント 1 から 6 のクレデ
ンシャルを認証します。東京とロンドンにあるすべての NetBackup サーバーとクライアントは、
ロンドンの認証ブローカー 1 で認証が行われます。GUI 1 はロンドンの認証ブローカー 1 で認
証が行われます。GUI 2 は東京の認証ブローカー 2 で認証が行われます。

認証ブローカー

複数のデータセンターのインストールには、認可エンジンが 1 つのみ必要です。認可エンジン
は、マスターサーバーおよびメディアサーバーと通信して、認証されたユーザーの権限を決定

します。これらの権限によって、ユーザーが利用できる機能が決まります。また、認可エンジン

には、ユーザーグループおよび権限が格納されます。認可エンジンはロンドンに存在し、マス

ターサーバー、メディアサーバー 1 と通信します。また、認可エンジンは、WAN を介して通信
を行い、東京のメディアサーバー 2 へのアクセス権を認可します。

メモ: 認可エンジンは、デーモンプロセスとしてマスターサーバーに存在します。この図では、
例に示すために個別のイメージとして示しています。

認可エンジン

暗号化されていないデータテープおよび暗号化されたデータテープが、ロンドンと東京のデー

タセンターで作成されます。ロンドンでは、クライアント 4、5 用に、暗号化されていないテープ
が書き込まれ、ロンドンのデータセンターのオンサイトに格納されます。クライアント 1、2、3、6、
7 用には、暗号化されたテープが書き込まれます。暗号化されたテープは、ディザスタリカバリ
に備えてロンドンのオフサイト Vault に発送されます。東京では、クライアント 10、11 用に、暗
号化されていないテープが書き込まれ、東京のデータセンターのオンサイトに格納されます。ク

ライアント 7、8、9、12 用には、暗号化されたテープが書き込まれます。暗号化されたテープ
は、ディザスタリカバリ保護用に東京のオフサイト Vault に発送されます。クライアント 7 は東京
に存在し、東京でバックアップされますが、さらにセキュリティとバックアップの冗長性を高めるた

めにロンドンでもバックアップされます。

メモ: データを復号化するには、そのデータの暗号化に使用した鍵が利用可能である必要が
あります。

テープ
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説明構成要素

トランスポートを 2 つ設定できます。1 つはロンドン、もう 1 つは東京にあります。ロンドンのトラ
ンスポートトラックにより、クライアント 1、2、3、6、7 の暗号化されたテープは、セキュリティ保護
されたロンドンのオフサイト Vault 施設に運ばれます。東京のトランスポートトラックにより、クライ
アント 7、8、9、12 の暗号化されたテープは、セキュリティ保護された東京のオフサイト Vault 施
設に運ばれます。クライアント 7 のバックアップコピーは、ロンドンと東京の両方の Vault に格納
されることに注意してください。

メモ: 輸送中にテープが失われた場合でも、データセンターの管理者は、データをクライアント
側で暗号化することでデータの漏洩リスクを軽減することができます。

トランスポート

オフサイト Vault を 2 つ配置できます。1 つはロンドン、もう 1 つは東京にあります。どちらの
Vault も、暗号化されたテープを格納する安全な施設であり、それぞれのデータセンターとは別
の場所に存在します。

メモ: 暗号化されたテープをデータセンターから離れた場所に格納することで、ディザスタリカ
バリ保護が向上します。

オフサイト Vault

クライアントは、ロンドンと東京の両方のデータセンターに配置されています。ロンドンの場合、

クライアント 1 から 3 は、MSEO による暗号化形式です。クライアント 4 は、標準的な NetBackup
形式です。クライアント 5 は、DMZ に配置されている Web サーバー形式です。クライアント 6
は、クライアント側で暗号化を行う形式のクライアントで、同じく DMZ に配置されています。いず
れの形式のクライアントもマスターサーバーによって管理され、クライアントのデータはメディア

サーバー 1 によってテープにバックアップされます。クライアント 5 は、NetBackup ポートのみ
を使用して内部ファイアウォールを通過し、NetBackup と通信します。また、クライアント 5 は
HTTP ポートのみを使用して外部ファイアウォールも通過し、インターネットからの接続を受信し
ます。

東京の場合、クライアント 7 から 9 は、MSEO による暗号化形式です。クライアント 10 は、標
準的な NetBackup 形式です。クライアント 11 は、DMZ に配置されている Web サーバー形
式です。クライアント 12 は、クライアント側で暗号化を行う形式のクライアントで、同じく DMZ に
配置されています。すべての形式のクライアントはマスターサーバーによって管理でき、クライ

アントのデータはメディアサーバー 2 を介してテープにバックアップされます。クライアント 7 は、
メディアサーバー 1 と 2 の両方から管理できることに注意してください。クライアント 11 は、
NetBackup ポートのみを使用して内部ファイアウォールを通過し、NetBackup と通信します。
また、クライアント 11 は HTTP ポートのみを使用して外部ファイアウォールも通過し、インター
ネットからの接続を受信します。

クライアント

この複数のデータセンターの例では、2 つの内部ファイアウォールがあります。1 つはロンドン、
もう 1 つは東京にあります。ロンドンの場合、NetBackup は、内部ファイアウォールを通過して
DMZ 内の Web サーバークライアント 5 と暗号化クライアント 6 にアクセスできます。東京の場
合、NetBackup は、内部ファイアウォールを通過して DMZ 内の Web サーバークライアント 11
と暗号化クライアント 12 にアクセスできます。選択された NetBackup ポートおよび他のアプリ
ケーションポート (可能な場合) のみが、内部ファイアウォールを通過して DMZ とのデータ通信
を行うことができます。外部ファイアウォールで開かれている HTTP ポートは、内部ファイアウォー
ルを通過できません。

内部ファイアウォール
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説明構成要素

この複数のデータセンターの例では、2 つの DMZ を設定できます。1 つはロンドン、もう 1 つ
は東京にあります。ロンドンの DMZ は、Web サーバークライアント 5 および暗号化クライアン
ト 6 に対して「安全な」操作領域を提供します。これらのクライアントは、内部ファイアウォールと
外部ファイアウォールの間に存在します。DMZ 内の Web サーバークライアント 5 は、指定の
NetBackup ポートを使用して内部ファイアウォールを通過し、NetBackup と通信できます。ま
た、Web サーバークライアント 5 は、HTTP ポートのみを使用して外部ファイアウォールも通過
し、インターネットに接続することができます。

東京の DMZ は、Web サーバークライアント 11 および暗号化クライアント 12 に対して「安全
な」操作領域を提供します。これらのクライアントは、内部ファイアウォールと外部ファイアウォー

ルの間に存在します。DMZ 内の Web サーバークライアント 11 は、指定の NetBackup ポー
トを使用して内部ファイアウォールを通過し、NetBackup と通信できます。また、Web サーバー
クライアント 11 は、HTTP ポートのみを使用して外部ファイアウォールも通過し、インターネット
に接続することができます。

非武装地帯 (DMZ)

この複数のデータセンターの例では、2 つの外部ファイアウォールを設定できます。1 つはロン
ドン、もう 1 つは東京にあります。ロンドンでは、外部ユーザーは、HTTP ポートを経由して外部
ファイアウォールを通過し、インターネットから DMZ 内の Web サーバークライアント 5 にアクセ
スできます。NetBackup ポートは Web サーバークライアント 5 に対して開かれており、内部ファ
イアウォールを通過して NetBackup と通信できます。NetBackup ポートは、外部ファイアウォー
ルを通過してインターネットに接続することはできません。Web サーバークライアント 5 の HTTP
ポートのみが外部ファイアウォールを通過してインターネットに接続できます。

東京では、外部ユーザーは、HTTP ポートを経由して外部ファイアウォールを通過し、インター
ネットから DMZ 内の Web サーバークライアント 11 にアクセスできます。NetBackup ポートは
Web サーバークライアント 11 に対して開かれており、内部ファイアウォールを通過して
NetBackup と通信できます。NetBackup ポートは、外部ファイアウォールを通過してインター
ネットに接続することはできません。Web サーバークライアント 11 の HTTP ポートのみが外部
ファイアウォールを通過してインターネットに接続できます。

外部ファイアウォール

インターネットは 1 つしかありませんが、この複数のデータセンターの例では 2 つのインターネッ
ト接続があります。1 つはロンドン、もう 1 つは東京にあります。インターネットは、相互に接続さ
れたコンピュータネットワークの集まりで、銅線、ファイバー光ケーブル、および無線接続によっ

てリンクされています。ロンドンでは、Web サーバークライアント 5 は、HTTP ポートを使用して
外部ファイアウォールを通過し、インターネットでの通信を行うことができます。東京では、Web
サーバークライアント 11 は、HTTP ポートを使用して外部ファイアウォールを通過し、インター
ネットでの通信を行うことができます。

インターネット
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ポートセキュリティ

この章では以下の項目について説明しています。

■ NetBackup TCP/IP ポートについて

■ NetBackup のデーモン、ポート、通信について

■ ポートの構成について

■ NDMP バックアップのポート要件

■ サードパーティの製品とともに NetBackup を使う場合の既知のファイアウォールの問
題

NetBackup TCP/IP ポートについて
他のアプリケーションソフトウェアのように、NetBackup はネットワークにデータパケットを
送り、ネットワークからデータパケットを受信します。 オペレーティングシステムは、TCP/IP
用語でポートとして知られているキューで、これらのデータパケットを編成します。

NetBackup のすべてのデータ通信は、TCP/IP プロトコルを使用します。

NetBackup では、2 種類のポートが使用されます。これらのポートは、予約済みポートお
よび予約されていないポートと呼ばれます。これらのポートは、次のとおりです。

■ 予約済みポートは 1024 番以下のポートで、通常、オペレーティングシステムのコン
ポーネントにのみアクセスできます。

NetBackup マスターサーバーは予約済みポートを使用して、ネットワーク上のクライ
アント、メディアサーバーおよび NetBackup の他のコンポーネントに存在する
NetBackup ソフトウェアのより古いリビジョンと通信します。これらは、back-rev 接続
と呼ばれることがあります。コールバックは back-rev 接続にのみ使われます。

■ 予約済みでないポートは 1024 以上の番号が付いています。 ユーザーアプリケーショ
ンはこれらのポートにアクセスできます。

3



一部の NetBackup ポートは Internet Assigned Numbers Authority (IANA) に登録さ
れ、他の NetBackup ポートは動的に割り当てられます。表 3-1 はこれらのポートを説明
します。

表 3-1 TCP/IP 接続を有効にするために NetBackup が使うポート

説明ポート

NetBackup サービスとして割り当てられ、Internet Assigned Numbers Authority
(IANA) へ恒久的に登録されているポートを示します。 たとえば、NetBackup Client
デーモン bpcd のポートは 13782 です。 デフォルトポート番号を上書きする必要が
ある場合、次のファイルでエントリを指定できます。

■ UNIX システムでは、/etc/services ファイルでポートを指定できます。
■ Windows システムでは、

%systemroot%¥System32¥drivers¥etc¥services ファイルでポートを
指定できます。

登録ポート

NetBackup クライアントおよびサーバー上で指定可能な範囲から割り当てられている
ポートを示します。

範囲内のポート番号をランダムに選択するように NetBackup を構成できます。あるい
は、範囲の先頭で開始し、利用可能な最初のポートを使うように NetBackup を構成
できます。

動的割り当てポート

注意: NetBackup サービスおよびインターネットサービスのポートには、デフォルトのポー
ト番号の設定を使用することをお勧めします。

デーモンのポート番号を修正したら、互いに通信するすべての NetBackup マスターサー
バー、メディアサーバーおよびクライアントシステムで、デーモンのポート番号が同一であ

ることを確認してください。 シマンテック社のテクニカルサポートに連絡する必要がある場
合は、NetBackup 環境のすべての標準以外のポートを技術サポート担当者に知らせて
ください。

次の他のガイドには、NetBackup ポートについての情報が記載されています。

■ 『 NetBackup 管理者ガイド Vol. 1』

■ 『NetBackup 管理者ガイド Vol 2』

次のトピックには、NetBackup ポートについての情報が記載されています。

■ p.96 の 「NetBackup のデーモン、ポート、通信について」 を参照してください。

■ p.107 の 「ポートの構成について」 を参照してください。

■ p.118 の 「NDMP バックアップのポート要件」 を参照してください。

■ p.118 の 「サードパーティの製品とともに NetBackup を使う場合の既知のファイア
ウォールの問題」 を参照してください。
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NetBackup のデーモン、ポート、通信について
次の項では、NetBackup デーモンが使うポートについて説明します。

■ p.96 の 「NetBackup の標準ポート」 を参照してください。

■ p.97 の 「NetBackup マスターサーバーの外部接続ポート」 を参照してください。

■ p.98 の 「NetBackup メディアサーバーの外部接続ポート」 を参照してください。

■ p.99 の 「NetBackup 企業メディア管理 (EMM)サーバーの送信ポート」 を参照して
ください。

■ p.100 の 「クライアントの外部接続ポート」 を参照してください。

■ p.100 の 「Windows 管理コンソールおよび Java サーバーの外部接続ポート」 を参
照してください。

■ p.101 の 「Java コンソールの外部接続ポート」 を参照してください。

■ p.102 の 「NetBackup と相互運用する製品のためのポートの追加情報」 を参照して
ください。

NetBackup の標準ポート
表 3-2 に、NetBackup 環境の標準ポートを示します。一部のデーモンはアドオン製品に
のみ関連付けられます。 ［注意事項 (Notes)］ 列はデーモンを使う製品を示します。

表 3-2 NetBackup の標準環境で使われるデーモンおよびポート

注意事項宛先ポート名および
ポート番号

ソース

ネットワークデーモン、VNETD。NetBackup マスターサー
バー、メディアサーバー、また

はクライアント

13724NetBackup マスターサー
バー

ネットワークデーモン、VNETD。NetBackup マスターサー
バー、メディアサーバー、また

はクライアント

13724NetBackup メディアサー
バー

ネットワークデーモン、VNETD。NetBackup マスターサーバー13724クライアント

Symantec Private Branch Exchange
サービス、VxPBX。

NetBackup マスターサー
バー、メディアサーバー、また

はクライアント

veritas_pbx

1556

NetBackup マスターサー
バー

Symantec Private Branch Exchange
サービス、VxPBX。

NetBackup マスターサー
バー、メディアサーバー、また

はクライアント

veritas_pbx

1556

NetBackup メディアサー
バー
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注意事項宛先ポート名および
ポート番号

ソース

Symantec Private Branch Exchange
サービス、VxPBX。

NetBackup マスターサーバーveritas_pbx

1556

クライアント

NetBackup Authentication Service、
VxAT。

nbatd プロセスは旧バージョンのメディ
アサーバーとクライアントの場合は 13783
番のポートで待機します。NetBackup の
メディアサーバーとクライアントは PBX
ポートを使って接続します。

mastervrts-at-port

13783

NetBackup マスターサー
バー、メディアサーバー、ま

たはクライアント

NetBackup Authorization Service、
VxAZ。

nbazd プロセスは旧バージョンのメディ
アサーバーとクライアントの場合は 13722
番のポートで待機します。NetBackup の
メディアサーバーとクライアントは PBX
ポートを使って接続します。

NetBackup マスターサーバーvrts-auth-port

13722

NetBackup マスターサー
バーまたはメディアサーバー

NetBackup 環境では、ポート番号はソースコンポーネントのクライアントポートウィンドウ
またはクライアント予約済みポートウィンドウから常に取得されます。 一般的な NetBackup
環境は、次のトピックで説明されている追加デーモンおよびポートを使います。

NetBackup マスターサーバーの外部接続ポート
表 3-3 はマスターサーバーがデータパケットを送信するために使用するポートを示しま
す。
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表 3-3 NetBackup マスターサーバー送信ポートおよび宛先

注意事項宛先ポート名および
ポート番号

ジョブ情報を取得するために接続を再確立します。

リソース情報を取得するために接続を再確立します。

メディアサーバーで NetBackup ソフトウェアリリースレベルを判断します。

バックアップとリストアのために bpbrm を開始します。

テープストレージユニットを管理するために、bptm を開始します。

ディスクストレージユニットを管理するために、bpstsinfo を開始します。

メディアサーバーのホストプロパティにアクセスまたは更新します。

メディアサー

バー

veritas_pbx

1556

クライアントで NetBackup ソフトウェアリリースレベルを判断します。

デバイス、メディアおよびストレージのデータベースについての情報にアクセスします。

マルチストリームバックアップのマウントポイントのリストを取得します。

クライアントのホストプロパティにアクセスまたは更新します。

企業メディア管

理 (EMM) サー
バー

veritas_pbx

1556

アクティビティモニターを取得するために接続を再確立します。管理コンソール

または Java
サーバー

veritas_pbx

1556

ジョブモニターを取得するために接続を再確立します。Java コンソールveritas_pbx

1556

ユーザーおよびコンピュータを認証します。

次のいずれも該当する場合にのみ使用されます。

■ NetBackup のアクセス制御 (NBAC) が有効である。
■ NetBackup 環境のメディアサーバーおよびクライアントが、マスターサーバーのリ
リースレベルより低い NetBackup ソフトウェアリリースレベルをホストしている。

認証サーバーvrts-at-port

13783

システム管理ユーザーを承認します。

NBAC が有効な場合にのみ使用されます。

認可サーバーvrts-auth-port

13722

NetBackup メディアサーバーの外部接続ポート
表 3-4 はメディアサーバーがデータパケットを送信するために使用するポートを示しま
す。表は、ポート名、ポート番号、宛先および追加情報を示したものです。
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表 3-4 NetBackup メディアサーバー送信ポートおよび宛先

注意事項宛先ポート名および
ポート番号

bpdbm からレガシーポリシー情報にアクセスします。

bpjobd からレガシージョブ情報にアクセスします。

bpdbm へイメージのカタログ情報を更新します。

bprd にその他の要求を送信します。

ジョブ情報にアクセスします。

リソース情報にアクセスします。

マスターサーバーveritas_pbx

1556

複製、ディスクのステージングおよび合成のために、他のメディアサーバーへのソ

ケットを確立します。

メディアサーバーveritas_pbx

1556

デバイス、メディアおよびストレージのデータベースについての情報にアクセスし

ます。

企業メディア管理

(EMM) サーバー
veritas_pbx

1556

クライアントで NetBackup ソフトウェアリリースレベルを判断します。クライアントveritas_pbx

1556

ユーザーおよびコンピュータを認証します。

NetBackup アクセス制御 (NBAC) が有効な場合にのみ使用されます。

認証サーバーvrts-at-port

13783

システム管理ユーザーを認証します。

NBAC が有効な場合にのみ使用されます。

認可サーバーvrts-auth-port

13722

NetBackup 企業メディア管理 (EMM)サーバーの送信ポート
表 3-5 は EMM サーバーがデータパケットを送信するために使用するポートを示します。

表 3-5 NetBackup EMM サーバー送信ポートおよび宛先

注意事項宛先ポート名および
ポート番号

デバイス、メディアおよびストレージのデータベースについての情報を取得するた

めに接続を再確立します。

マスターサーバーveritas_pbx

1556

デバイス、メディアおよびストレージのデータベースについての情報を取得するた

めに接続を再確立します。

メディアサーバーveritas_pbx

1556
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注意事項宛先ポート名および
ポート番号

デバイス、メディアおよびストレージのデータベースについての情報を取得するた

めに接続を再確立します。

管理コンソールま

たは Java サー
バー

veritas_pbx

1556

ユーザーおよびコンピュータを認証します。

次のいずれも該当する場合にのみ使用されます。

■ NetBackup のアクセス制御 (NBAC) が有効である。
■ NetBackup 環境のメディアサーバーおよびクライアントが、マスターサーバー
のリリースレベルより低い NetBackup ソフトウェアリリースレベルをホストしてい
る。

認証サーバーvrts-at-port

13783

システム管理ユーザーを承認します。認可サーバーvrts-auth-port

13722

クライアントの外部接続ポート
表 3-6 はクライアントがデータパケットを送信するために使用するポートを示します。

表 3-6 NetBackup クライアント送信ポートおよび宛先

注意事項宛先ポート名および
ポート番号

bprd にバックアップ、リストア、および他の要求を送信します。マスターサーバーveritas_pbx

1556

ユーザーまたはコンピュータを認証します。認証サーバーvrts-at-port

13783

Windows 管理コンソールおよび Java サーバーの外部接続ポート
表 3-7 は Windows 管理コンソールと Java サーバーがデータパケットを送信するため
に使用するポートを示します。

また、Windows 管理コンソールまたは Java サーバーでは、NetBackup Product
Authentication and Authorization Service (VxSS サーバーと表示) への外部接続ポー
トも使用されます。
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表 3-7 Windows 管理コンソールおよび Java サーバーの外部接続ポートお
よび宛先

注意事項宛先ポート名およびポート
番号

Job Manager nbjm にアクセスします。

ポリシーを管理します。

ホストのプロパティを管理します。

手動バックアップとリストアを開始します。

マスターサーバーveritas_pbx

1556

デバイスにアクセスします。メディアサーバーveritas_pbx

1556

デバイス、メディアおよびストレージユニットのデータベースにアクセスしま

す。

企業メディア管理

(EMM) サーバー
veritas_pbx

1556

管理のためのユーザークレデンシャルを確立します。認証サーバーvrts-at-port

13783

Java コンソールの外部接続ポート
表 3-8 は Java コンソールがデータパケットを送信するために使用するポートを示します。

表 3-8 Java コンソール送信ポートおよび宛先

注意事項宛先ポート名およびポー
ト番号

Job Manager nbjm とのソケットを確立します。マスターサーバーveritas_pbx

1556

レガシー Job Manager bpjobd とのソケットを確立します。

Java コンソールの NetBackup ソフトウェアのレベルが NetBackup 7.6 未満
の場合にのみ使用されます。

マスターサーバーvnetd

13724

レガシー Java サーバー bpjava とのソケットを確立します。

Java コンソールの NetBackup ソフトウェアのレベルが NetBackup 7.6 未満
の場合にのみ使用されます。

Java サーバーvnetd

13724
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MSDP ポートの使用について
次の表は NetBackup の重複排除に使われるポートを示したものです。ファイアウォール
が各種の重複排除ホストの間にある場合は、その重複排除ホストで指定されているポー

トを開きます。重複排除ホストは、自身のデータを重複排除する重複排除ストレージサー

バー、負荷分散サーバー、およびクライアントです。

ストレージサーバーが 1 つのみで、自身のデータを重複排除する負荷分散サーバーま
たはクライアントがない場合、ファイアウォールポートを開く必要はありません。

表 3-9 重複排除ポート

使用方法ポート

NetBackup Deduplication Engine (spoold)。データを重複排除するホスト間でこ
のポートを開いてください。ホストには、負荷分散サーバーと、自身のデータを重複

排除するクライアントが含まれます。

10082

NetBackup Deduplication Manager (spad)。データを重複排除するホスト間でこの
ポートを開いてください。ホストには、負荷分散サーバーと、自身のデータを重複排

除するクライアントが含まれます。

10102

PureDisk Storage Pool Authority。自身のデータを重複排除する NetBackup クラ
イアントと PureDisk ストレージプールの間でこのポートを開きます。

443

Cloud ポートの使用について
NetBackup Cloud は、nbcssc サービスのデフォルトポート番号として 5637 を使用しま
す。

NetBackup と相互運用する製品のためのポートの追加情報
次の項では、NetBackup を OpsCenter、Backup Exec、NetBackup と相互運用するほ
かの製品とともに使う場合に重要なポート情報を説明します。

■

■ p.104 の 「バックアップ製品との通信に必要なポート」 を参照してください。

■

■ p.106 の 「NetBackup Web GUI から NetBackup サーバーソフトウェアへの通信に
ついて」 を参照してください。

■ p.106 の 「NetBackup サーバーから NetBackup マスターサーバー (NBSL) への通
信について」 を参照してください。

■ p.107 の 「SNMP トラップについて」 を参照してください。
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■ p.107 の 「NetBackup Web GUI または NetBackup サーバーから Sybase データ
ベースへの通信について」 を参照してください。

■ p.107 の 「NetBackup Web GUI からNetBackup サーバー電子メールへの通信につ
いて」 を参照してください。

通信およびファイアウォールについての注意事項

次の図は、NetBackup の主要なコンポーネントと、使用される COM ポートを示します。
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図 3-1 NetBackup の主要なコンポーネントと通信方法

OpsCenter
サーバー

OpsCenter Web
GUI

Web ブラウザ

Backup Exec、PureDisk
などのバックアップ製品
がインストールされて

いるホスト

NetBackup マスター
サーバー (NBAC なし)

Backup Exec、PureDisk
などのバックアップ製品
がインストールされて

いるホスト

OpsCenter
データベース

SNMP
トラップ ポート 162

デフォルト
ポート13786

SMTP
電子メール

ファイアウォール

(存在する場合)

ファイアウォール
(存在する場合)

ファイアウォール
(存在する場合)

NetBackup マスター
サーバー (NBAC あり)

PBX
デフォルト
ポート1556

次の HTTP と HTTPS のポートの組み合わせは指定順序で
可用性を検査されます。そして最初に利用可能なポートの組み
合わせはそれぞれデフォルトの HTTP と HTTPS ポートとして
使用されます。ポート80 と ポート 443、ポート 8181 と ポート

8443、ポート 8282 と ポート 8553

View Builder
コンソール

OpsCenter
Agent

ファイアウォール
(存在する場合)

バックアップ製品との通信に必要なポート

この項では、NetBackup Agent が 、Backup Exec、PureDisk などのバックアップ製品
と通信するために使用するポートについて説明します。
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表 3-10 に、各種のバックアップ製品からデータを収集するために NetBackup Agent で
開く必要があるポートを示します。

表 3-10 他のバックアップ製品と通信するために必要なポート

ポート番号通信バックアップ製
品

6106NetBackup (Backup Exec データコレクタ) は、Backup Exec API を使っ
て Backup Exec サーバーと通信します。

Backup Exec

443 (HTTPS)

2821 (AT)

NetBackup (PureDisk データコレクタ) は atssl を使って PureDisk SPA
と通信します。

PureDisk

Web ブラウザから NetBackup Web GUI への接続
Web ブラウザでは、セキュリティ保護されていないハイパーテキスト転送プロトコル (HTTP)
およびセキュリティ保護されたハイパーテキスト転送プロトコル (HTTPS) を使用して、
NetBackup Web GUI と通信します。これらのプロトコルでは、TCP/IP が使用されます。

HTTP では、指定した順序で指定したポートの可用性が確認され、最初に利用可能な
ポートがデフォルトで使われます。

表 3-11 に、デフォルトの HTTP および HTTPS ポートがどのように選択されるかを示し
ます。

表 3-11 デフォルトの HTTP および HTTPS ポート

説明HTTPS ポート番
号

HTTP ポート番
号

選択
され
る順
序

ポート 80 とポート 443 の可用性が確認されま
す。

■ ポート 80 とポート 443 が利用可能であれ
ば、ポート 80 がデフォルトの HTTP ポート
として使用され、ポート 443 がデフォルトの
HTTPS ポートとして使用されます。

■ Web サーバーなどの他のアプリケーション
によって一方または両方のポートが使用さ

れている場合は、次のポートの組み合わせ

について可用性が確認されます。

443801.
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説明HTTPS ポート番
号

HTTP ポート番
号

選択
され
る順
序

ポート 8181 とポート 8443 の可用性が確認さ
れます。

■ ポート 8181 とポート 8443 が利用可能であ
れば、ポート 8181 がデフォルトの HTTP
ポートとして使用され、ポート 8443 がデフォ
ルトの HTTPS ポートとして使用されます。

■ VCS などの製品と共にインストールされた
VRTSWeb など、他のアプリケーションに
よって一方または両方のポートが使用され

ている場合は、次のポートの組み合わせに

ついて可用性が確認されます。

844381812.

ポート 8282 とポート 8553 の可用性が確認さ
れます。

855382823.

これらの HTTP ポートと HTTPS ポートは入力のためにのみ開かれ、コマンドラインを使っ
て構成可能です。

NetBackup Web GUI から NetBackup サーバーソフトウェアへの
通信について

NetBackup Web GUI は、Symantec Private Branch Exchange (PBX) を使用して
NetBackup サーバーソフトウェアと通信します。デフォルトのポートは 1556 です。PBX
ポートは、入出力の通信用に開かれたポートです。

NetBackup サーバーから NetBackup マスターサーバー (NBSL)
への通信について

NetBackup では、NetBackup Service Layer (NBSL) がすべての管理対象のマスター
サーバーにある必要があります。

NetBackup サーバーソフトウェアでは、次の方法を使用して NBSL からデータを収集し
ます。

■ 初回のデータロード

■ 変更の通知またはイベントの待機

NetBackup サーバーソフトウェアが起動されたときや、マスターサーバーのデータ収集
が有効にされたとき、またはマスターサーバーが NetBackup に追加されたときに、
OpsCenter サーバーは、NBSL を使って NetBackup マスターサーバーから OpsCenter
データベースへすべての利用可能なデータの収集を開始します。初回のデータロードは
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各データタイプに対して連続的に行われます。初回のデータロードが完了すると、

NetBackup サーバーソフトウェアは、NetBackup データの変更に関する通知が NBSL
から送信されるまで待機します。それから NetBackup は NetBackup データベースを更
新します。

Symantec Private Branch Exchange (PBX) は通信に使われ、入出力のために
OpsCenter サーバーと NetBackup マスターサーバーでポートが開いている必要があり
ます。使われるデフォルト PBX ポートは 1556 です。PBX ポートを構成することは
OpsCenter 7.5 ではサポートされません。

SNMP トラップについて
SNMP トラッププロトコルは、アウトバウンド UDP トラフィックで使用され、出力用に開か
れたポートを必要とします。ポート番号は 162 です。

NetBackup Web GUI または NetBackup サーバーから Sybase
データベースへの通信について

NetBackup Web GUI では、デフォルトポート 13786 を使用して、NetBackup Sybase
SQL Anywhere データベースサーバーと通信します。

Sybase データベースサーバーポートは、すべてのインバウンド接続に対して閉じられて
います。NetBackup サーバー上に存在する NetBackup コンポーネントでのみデータ
ベースを使用できます。

NetBackup Web GUI からNetBackup サーバー電子メールへの
通信について

SMTP 電子メールサーバープロトコルは、メールの送信に使用されます。ポート番号は、
ユーザーが SMTP サーバーポートを指定した際に定義されます (このポートを指定する
には、NetBackup コンソールの［設定 (Settings)］>［構成 (Configuration)］>［SMTP
サーバー (SMTP Server)］にアクセスします)。このポートは、出力用にのみ開かれたポー
トです。

ポートの構成について
NetBackup インターフェースでは、ファイアウォールおよび他のネットワーク機能をサポー
トするために、環境のさまざまなデフォルト以外のポートを構成できます。

次のトピックはポートの構成オプションを設定する方法を説明します。

■ p.108 の 「ランダムなポートの割り当ての有効化または無効化」 を参照してください。

■ p.109 の 「NetBackup サーバーまたはクライアントのファイアウォール接続オプション
の指定」 を参照してください。
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■ p.112 の 「接続元コンピュータから接続先コンピュータのファイアウォール接続オプショ
ンを指定する」 を参照してください。

■ p.114 の 「構成ファイルのポート情報の編集」 を参照してください。

■ p.115 の 「クライアント接続オプションの更新」 を参照してください。

■ p.115 の 「vm.conf ファイルの Media Manager ポート設定の更新」 を参照してくださ
い。

ランダムなポートの割り当ての有効化または無効化
［ランダムポート割り当てを使用する (Use random port assignments)］ プロパティは他
のコンピュータの NetBackup と通信するときに、選択したコンピュータがポートをどのよう
に選択するかを指定します。

■ 有効な場合、NetBackup によって、許容範囲内の空きポートからポート番号がランダ
ムに選択されます。たとえば、範囲が 1023 から 5000 である場合、この範囲内の番
号から選択されます。これはデフォルトの動作です。

■ 無効な場合、NetBackup によって、許容範囲内の利用可能な番号のうち最も大きい
番号から順に選択されます。たとえば、範囲が 1023 から 5000 である場合、
NetBackup によって 5000 が選択されます (この番号が空きである場合)。5000 が
使用される場合、NetBackup は 4999 番ポート選択します。

ポート選択方式はマスターサーバーとすべてのメディアサーバーと同じである必要があり

ます。 デフォルトでは、NetBackup はポートをランダムに割り当てます。 順次ポート割り
当てを使うために、コンピュータのいずれかを変更した場合、順次ポートの割り当てを使

用するには、環境のコンピュータすべてを変更してください。

次の手順はポートの割り当てを指定する方法を説明します。

Java または Windows インターフェースからポート割り当てを指定する方法

1 NetBackup 管理コンソール で次のいずれかを展開します。

■ マスターサーバーポートの割り当てを指定するためには、 ［NetBackup の管理
(NetBackup Management)］>［ホストプロパティ (Host Properties)］>［マスター
サーバー (Master Servers)］ を展開します。

■ メディアサーバーポートの割り当てを指定するためには、 ［NetBackup の管理
(NetBackup Management)］>［ホストプロパティ (Host Properties)］>［メディア
サーバー (Media Servers)］ を展開します。

2 設定するホストをダブルクリックします。
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3 ［ポートの範囲 (Port Ranges)］ をクリックします。

4 ［ランダムポート割り当てを使用する (Use random port assignments)］ のチェック
マークを付くか外します。

環境のマスターサーバーおよびメディアサーバーが同一に設定されることを確かめ

てください。 すなわち、 ［ランダムポート割り当てを使用する (Use random port
assignments)］ が両方のシステムで消去されるか、または ［ランダムポート割り当て
を使用する (Use random port assignments)］ が両方のシステムで選択されてい
ることを確かめてください。

NetBackup サーバーまたはクライアントのファイアウォール接続オプショ
ンの指定

NetBackup 環境では、接続 (ソースコンピュータ) を開始するコンピュータおよび情報を
受信するコンピュータ (宛先コンピュータ) の間の接続オプションを定義できます。

さらに、ソースコンピュータからの他の宛先コンピュータすべてのデフォルト接続オプショ

ンを設定できます。 たとえば、マスターサーバーとメディアサーバー間にファイアウォー
ルがある場合、NetBackup マスターサーバーからのすべての接続オプションを指定でき
ます。

宛先コンピュータが NetBackup マスターサーバーよりも前の NetBackup バージョンを
実行すれば、ソースコンピュータからの接続オプションを指定する機能は、宛先コンピュー

タの NetBackup リリースレベルによって決まります。 詳しくは、宛先コンピュータと一致
する NetBackup リリースレベルのマニュアルを参照してください。

ソースコンピュータからファイアウォール接続オプションを指定する方法

1 NetBackup 管理コンソールで、［NetBackup の管理 (NetBackup Management)］
>［ホストプロパティ (Host Properties)］>［マスターサーバー (Master Servers)］を
展開します。

2 設定するホストをダブルクリックします。

3 ［ファイアウォール (Firewall)］をクリックします。

4 ［デフォルト接続オプション (Default Connect Options)］ペインで［変更 (Change)］
をクリックします。

次のように表示されます。

109第 3 章 ポートセキュリティ
ポートの構成について



次の情報は［デフォルト接続オプション (Default Connect Options)］表示に適用さ
れます。

■ ソースコンピュータが NetBackup クライアントである場合、［デーモン接続ポート
(Daemon connection port)］設定のみが表示されます。

■ ソースおよび宛先コンピュータが両方 NetBackup 6.5 リリースレベル以降であ
れば、［BPCD コネクトバック (BPCD connect-back)］および［ポート (Ports)］の
設定は一般に効果をもたらしません。 デフォルトでは、NetBackup は予約済み
でないポートを使い、コールバックを使いません。

この手順の残りのステップでは、接続オプションを設定する方法を説明します。

5 (オプション) ［BPCD コネクトバック (BPCD connect-back)］設定を変更します。

次のいずれかを選択します。

■ ランダムポート (Random port)NetBackup 5.1 以前の場合はデフォルト。
ホストコンピュータがレガシー bpcd ランダムポートコールバックメソッドを使用し
て、他のコンピュータに接続することを指定します。
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■ VNETD ポート. NetBackup 5.1 より後のリリースのデフォルトです。
ホストコンピュータが vnetd デーモンを使用して、他のコンピュータに接続する
ことを指定します。

6 (オプション) ［ポート (Ports)］設定を変更します。

次のいずれかを選択します。

■ ［予約済みポートを使用する (Use reserved ports)］これはデフォルトです。
有効な場合、接続元コンピュータが予約済みのポート番号を使用する宛先コン

ピュータの bpcd に接続します。

■ ［予約済みではないポートを使用する (Use nonreserved ports)］
有効な場合、接続元コンピュータが予約済みではないポート番号を使用する宛

先コンピュータの bpcd に接続します。
この手順のステップ8を実行し、NetBackup 環境の他のコンピュータが予約済み
でないポートで構成されること確認してください。

7 (オプション) ［デーモン接続ポート (Daemon connection port)］設定を変更します。

次のいずれかを選択します。

■ 自動. NetBackup 5.0 以降の場合はデフォルト。
vnetd デーモンを使用して、他のコンピュータがこのホストに接続することを指定
します。vnetd 経由の接続が使用できない場合、デーモンのレガシーポート番
号が使用されます。

■ ［VNETD のみ (VNETD only)］。
vnetd デーモンのみを使用して、他のコンピュータがこのホストに接続することを
指定します。サイトのファイアウォールの規則によって、レガシーポート番号を使

用したホストへの接続が禁止されている場合は、必ず、この設定を有効にしてく

ださい。

■ デーモンポートのみ (Daemon port only)NetBackup 5.0 より前のリリースのデ
フォルト。

他のコンピュータがこのホストに接続するのにレガシーのポート番号を使うことを

指定します。

NetBackup 5.0 より前のリリースでは、bpcd への接続には常に bpcd ポート番
号が使用されます。

NetBackup リリース 5.0 以降の場合、接続元および宛先コンピュータが両方と
も NetBackup 5.0 以上である場合、bpcd への接続に vnetd ポート番号を使
用できます。

vnetd ポート番号を使用して bpcd 接続が行われる場合、［ポート (Ports)］およ
び［BPCD コネクトバック (BPCD connect-back)］のオプションは無視されます。
この場合、NetBackup は予約されていない接続元ポート番号、vnetd 宛先ポー
ト番号が使用され、コールバックは行われません。
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この設定は veritas_pbx、veritas-at-port、およびveritas-auth-port

への接続に影響しません。 これらの接続には、常にレガシーまたは IANA で定
義されたポート番号が使用されます。

8 (該当する場合のみ) 予約済みでないポートを使うためには、NetBackup 環境の他
のコンピュータを構成してください。

［予約済みではないポートを使用する (Use nonreserved ports)］を選択したら、こ
のステップを実行します。

環境のホストが NetBackup 6.5 以前を実行する場合、デフォルトである予約済みで
はないポートの接続をホストが許可することを確認してください。［NetBackup 管理
コンソール (NetBackup Administration Console)］>［ホストプロパティ (Host
Properties)］>［ユニバーサル設定 (Universal Settings)］をクリックし、必ず［予約さ
れていないポートでの接続を許可する (Accept connections on nonreserved
ports)］を選択します。 このプロパティについて詳しくは、NetBackup 6.5 のマニュ
アルを参照してください。

予約済みでないポートを使うようにクライアントを構成します。［クライアント属性 (Client
Attributes)］ダイアログボックスの［接続オプション (Connect Options)］タブの
NetBackup 管理コンソールからこのタスクを実行できます。 このタブのオプションを
使う方法について詳しくは、『Symantec NetBackup 管理者ガイド』を参照してくだ
さい。

接続元コンピュータから接続先コンピュータのファイアウォール接続オプ
ションを指定する

次の手順は、特定の接続先コンピュータに適用されるファイアウォール接続オプションを

接続元コンピュータで指定する方法です。たとえば、マスターサーバーからのこの手順を

実行し、クライアントの接続オプションを指定できます。

接続先コンピュータに適用されるファイアウォール接続オプションを接続元コンピュータ

で指定する方法

1 NetBackup 管理コンソールで、［NetBackup の管理 (NetBackup Management)］
>［ホストプロパティ (Host Properties)］>［マスターサーバー (Master Servers)］を
展開します。

2 設定するホストをダブルクリックします。

3 ［ファイアウォール (Firewall)］をクリックします。
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4 ［ホスト (Hosts)］ペインで［追加 (Add)］をクリックします。ホストの一覧に接続先ホス
ト (通常は別の NetBackup サーバー) を追加します。

ホストの一覧については、次の図を参照してください。
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5 (任意) ［選択されたホストの属性 (Attributes for selected hosts)］で適切なオプショ
ンを選択します。

［BPCD コネクトバック (BPCD connect-back)］、［ポート (Ports)］、［デーモン接続
ポート (Daemon connection port)］属性について詳しくは、次を参照してください。

p.109 の 「NetBackup サーバーまたはクライアントのファイアウォール接続オプショ
ンの指定」 を参照してください。

［デフォルト接続オプションを使用 (Use default connect options)］を選択した場合、
NetBackup では［デフォルト接続オプション (Default Connect Options)］リストに表
示される値が使われます。

構成ファイルのポート情報の編集
NetBackup では、必要なすべてのポート変更用の GUI を提供しません。 設定によって
は、bp.conf ファイルを編集する必要があります。 次に、変更する可能性がある bp.conf
設定を示します。

■ ALLOW_NON_RESERVED_PORTS

■ CLIENT_PORT_WINDOW

■ CLIENT_RESERVED_PORT_WINDOW

■ CONNECT_OPTIONS

■ DEFAULT_CONNECT_OPTIONS

■ RANDOM_PORTS

■ SERVER_RESERVED_PORT_WINDOW

■ SERVER_PORT_WINDOW

上記の設定について詳しくは、『NetBackup 管理者ガイド Vol 1』を参照してください。

シマンテック社は bp.conf ファイルを直接変更しないことを推奨します。次の手順では、
一般的な用語を使用して、bpgetconfig および bpsetconfig コマンドを使用して、
bp.conf ファイルのポート情報を変更する方法について説明します。
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bp.conf ファイルのポート設定を変更する方法

1 NetBackup マスターサーバー、NetBackup メディアサーバー、またはクライアント
で bpgetconfig コマンドを入力します。

bpgetconfig options > outputfile

options の場合、bpgetconfig マニュアルページからのオプションを指定します。

outputfile に、テキストファイルの名前を指定します。

2 ポート情報を更新するために、作成した出力ファイルを編集します。

たとえば、UNIX または Linux プラットフォームでは、vi(1) を使用してファイルを編
集できます。Windows システムでは、テキストエディタを使用して、ファイルを編集
できます。

3 NetBackup にファイルを書き込むには、bpsetconfig コマンドを入力します。

構成設定とポートについて詳しくは、次を参照してください。

■ 『 NetBackup 管理者ガイド Vol. 1』

■ 『 NetBackup コマンドリファレンスガイド』

クライアント接続オプションの更新
NetBackup はクライアント接続オプションを指定する次の方法を提供します。

■ NetBackup 管理コンソールを起動します。［ホストプロパティ (Host Properties)］>［マ
スターサーバー (Master Servers)］>［クライアント属性 (Client Attributes)］>［接続
オプション (Connect Options)］を展開します。

■ コマンドラインで、次のコマンドを実行します。各種クライアント属性を更新する

bpclient コマンドを使うことができます。
例えば、クライアントポートの接続オプションを指定する bpclient コマンドに
-connect_options 引数を使うことができます。
コマンドについて詳しくは、『NetBackup コマンド』マニュアルを参照してください。

vm.conf ファイルの Media Manager ポート設定の更新
vm.conf ファイルは Media Manager の接続オプションを指定します。 デフォルト接続
オプションを上書きする場合、vm.conf ファイルを編集する必要があります。 NetBackup
管理コンソールはこれらの設定を変更する方法を提供しません。 vm.conf へのパスは
次のとおりです。

■ UNIX または Linux の場合、パスは次のとおりです。
/usr/openv/volmgr/vm.conf

■ Windows の場合、パスは次のとおりです。
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install_path¥volmgr¥vm.conf

NetBackup 5.1 以前のリリースを実行するホストの場合、vm.conf ファイルを検査しま
す。これらの以前のリリースを実行するホストでは、Media Manager の接続オプションを
手動で指定する必要があります。

表 3-12 はポートに影響する vm.conf ファイル設定を示します。

表 3-12 ポートの使用に関連する Media Manager 構成の設定

説明設定

Media Manager の外部接続に使用される接続元ポートの範囲を指定します。形式は次
のとおりです。

CLIENT_PORT_WINDOW = min max

min 引数は最小の送信元ポートポート番号を定義します。

max 引数は最大の送信元ポート番号を定義します。

min および max には、0 (ゼロ) を指定するか、1024 ～ 65535 の整数を指定してくださ
い。 min が 0 であるか、max が min よりより小さい場合、オペレーティングシステムは送信
元ポートポート番号を判断します。

デフォルトでは、CLIENT_PORT_WINDOW = 0 0 です。

たとえば、次の設定では 3000 から 8000 の範囲の接続元ポートが定義されます。

CLIENT_PORT_WINDOW = 3000 8000

CLIENT_PORT_WINDOW
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説明設定

メモ: CONNECT_OPTIONS 設定は NetBackup 7.0 を実行するホストへの接続にのみ影
響します。NetBackup が NetBackup 7.0.1 以降を実行するホストに接続するとき、
NetBackup は veritas_pbx ポートを使います。

Media Manager サービスに接続するために使うことができる接続先ポート番号を指定しま
す。形式は次のとおりです。

CONNECT_OPTIONS = host 0 0 0|1|2

この設定には 4 つのスペースで区切られた引数を指定できます。 引数は次のとおりです。

host には、他のコンピュータが接続する必要があるメディアサーバーの名前を指定します。

host の名前の後ろで、0 0 と入力します。 これらの位置の引数は使われません。

0 0 の後に、0、1、または 2 を入力し、対象コンピュータ上の Media Manager サービス
への接続方法を指定します。接続方法の仕様は次のとおりです。

■ 0 の場合、ホストは vnetd ポートを使います。 試行が失敗する場合、ホストはレガシー
のポート番号を使います。

■ 1 の場合、ホストは vnetd ポートのみを使用して、サーバーに接続します。
■ 2 の場合、ホストはレガシーの Media Manager のポートを使います。

vm.conf ファイルには、複数の CONNECT_OPTIONS の設定を指定することができます。

NetBackup では、vm.conf ファイルが CONNECT_OPTIONS エントリを含まない場合、
Media Manager は DEFAULT_CONNECT_OPTIONS と CONNECT_OPTIONS の bp.conf
ファイル設定に基づいてポートを選択します。

たとえば、次の設定では、Media Manager の server3 への接続において、宛先ポート
として vnetd を指定します。

CONNECT_OPTIONS = server3 0 0 1

CONNECT_OPTIONS

他の NetBackup サーバーと通信するときに、NetBackup がポートか順次選択するか、ラ
ンダムに選択するかどうかを指定します。 形式は次のとおりです。

RANDOM_PORTS = YES | NO

RANDOM_PORTS = YES の場合、または RANDOM_PORT エントリがない場合、NetBackup
は vm.conf ファイルの CLIENT_PORT_WINDOW 設定によって指定された範囲からラン
ダムなポートを選択します。

RANDOM_PORTS = NO の場合、NetBackup は範囲内の最大接続元ポート番号を使用
して接続しようとします。その接続元ポートが機能しない場合、NetBackup は、次に大きい
接続元ポート番号を使用しようとします。ポート番号は、機能する接続元ポート番号を検出

するまでリストから選択されます。

RANDOM_PORTS
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NDMP バックアップのポート要件
ネットワークデータ管理プロトコル (NDMP) ストレージユニットバックアップでは、特定の
ポートがファイアウォール環境で開いている必要があります。 ファイアウォールで開く必
要のあるポートは、バックアップ形式によって決定されます。

次の表に NDMP バックアップのポート要件を示します。

表 3-13 NDMP バックアップのポート要件

説明バックアップ形式

ローカル操作では、データ管理アプリケーション (DMA) は NDMP サー
バーのポート 10000 にアクセスする必要があります。この場合、NDMP
サーバーは NDMP テープサーバーであり、NDMP データサーバー
でもあります。

ローカル

3-Way およびリモート NDMP では、DMA は NDMP テープサーバー
および NDMP データサーバーのポート 10000 にアクセスする必要が
あります。NDMP テープサーバーと NDMP データサーバー間には
ファイアウォールは使用できません。データの移動に使用される TCP/IP
ポートを制御する必要はないため、ファイアウォールは必要ありません。

3-Way およびリモート
NDMP

リモート NDMP (5.0/5.1) では、DMA を NDMP テープサーバーと同
じコンピュータに配置できるため、DMA と NDMP ホスト間のファイア
ウォールは特に必要ありません。NDMP テープサーバーと NDMP
データサーバー間でデータ移動を実行するには、無制限の数のポー

トを利用できる必要があります。

リモート NDMP (5.0/5.1)

UNIX システムでは、NetBackup avrd プロセスは、ネットワーク接続を確認するために
NDMP ホストに ping を実行する際、Internet Control Message Protocol (ICMP) を使
用します。ping が失敗した場合、NetBackup によって特定のデバイスがスキップされ、ド
ライブの状態は起動のままになります。

Windows システムでは、NetBackup による NDMP デバイスへの ping は実行されませ
ん。NetBackup によって接続が試行されます。ネットワーク接続に問題がある場合、
NetBackup はタイムアウトを待機するため、この処理には時間がかかる可能性がありま
す。

サードパーティの製品とともに NetBackup を使う場合の
既知のファイアウォールの問題

他社製品と NetBackup 間の通信は未定義ポート経由で発生します。NetBackup はこ
の通信を制御しません。このため、NetBackup メディアサーバーと次のサードパーティ
サーバーの間でファイアウォールポートを開く方法がありません。
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■ 自動カートリッジシステム (ACS)サーバー。リモートプロシージャコールはこの通信を
有効にします。共通ポートがありません。

■ 冨士通ライブラリー管理プログラム機能 (LMF)サーバー。

■ テープライブラリの半インチ (TLH) IBM ライブラリマネージャサーバー。

■ テープライブラリのマルチメディア (TLM) ADIC DAS/SDLC サーバー。
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NetBackup 操作の監査

この章では以下の項目について説明しています。

■ NetBackup の監査について

■ 現在の監査設定の表示

■ NetBackup マスターサーバーでの監査の構成

■ 監査レポートでのユーザーの識別情報

■ 拡張監査について

■ 拡張監査の有効化

■ 拡張監査の設定

■ 拡張監査の無効化

■ ホストプロパティの変更の監査

■ 監査記録の保持とバックアップ

■ 監査レポートの表示

■ -reason または -r option コマンドラインの使用

■ nbaudit ログの動作

■ 監査エラーの監査アラート通知

NetBackup の監査について
監査記録は、NetBackup 環境でユーザーが開始した操作の記録です。基本的に、監査
はだれが何をいつ変更したか答えるのに役立つ情報を集めます。

NetBackup 操作の監査は次の領域の情報の提供に役立ちます。

4



お客様は NetBackup 環境の予想外の変更を調査するときに、監査記録から推測することができます。
たとえば、クライアントまたはバックアップパスの付加によりバックアップ時間が大幅に増加したことが分か

る場合があります。監査レポートは、ポリシーの変更に対応するためにスケジュールまたはストレージユ

ニットの構成への調節が必要な可能性があることを示すことがあります。

概要の追跡

監査はだれが何をいつ変更したかのレコードを作成します。レコードはサーベンスオクスリー法 (SOX)
で必要とされるようなガイドラインに従います。

規制コンプライアン

ス

内部変更の管理ポリシーを固守する必要があるお客様のために NetBackup の監査はそのようなポリ
シーを固守するための方式を提供します。

企業の変更管理

NetBackup の監査からの情報は NetBackup サポートがお客様のために問題をトラブルシューティング
するのに役立ちます。

トラブルシューティン

グ

NetBackup Audit Manager (nbaudit) はマスターサーバー上で動作し、監査レコード
は Enterprise Media Manager (EMM) データベースに保持されます。

Audit Manager は監査情報に対する問い合わせおよびレポートのための機構を提供し
ます。たとえば、管理者は、処理が実行された日時、特定のユーザーが実行した処理、

特定のコンテンツの領域で実行された処理、または監査の構成への変更に基づいて、特

定の情報を検索できます。

監査を構成するとき (デフォルトでは監査は有効になります)、次の NetBackup のユー
ザーが開始する処理が記録され、nbauditreport コマンドまたは Symantec NetBackup
OpsCenter を使うことによって表示できます。

■ 次の NetBackup エンティティが監視されます。

■ ポリシー

ポリシーの属性、クライアント、スケジュール、バックアップ対象リストの追加、削除、

更新。

■ アクティビティモニター

任意の形式のジョブを取り消すか、中断するか、再開するか、再起動するか、また

は削除すると、監査レコードが作成されます。

■ ストレージユニット

ストレージユニットの追加、削除、または更新。

メモ: ［ストレージライフサイクルポリシー (Storage Lifecycle Policies)］と関連して
いる処理は監査されません。

■ ストレージサーバー

ストレージサーバーの追加、削除、または更新。

■ ディスクプールとボリュームプール

ディスクプールまたはボリュームプールの追加、削除、または更新。
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■ ホストプロパティ

ホストプロパティの更新。(NetBackup のアクセス制御 (NBAC) は、ホストプロパ
ティの監査を実行するために有効にする必要があります。)

■ リストアジョブの開始。

リストアジョブは開始が監査される唯一のジョブ形式です。たとえば、バックアップジョ

ブが始まるとき、監査レコードは作成されません。

■ NetBackup の監査の有効化または無効化。

■ NetBackup Audit Manager (nbaudit) の開始と停止。

メモ: 監査が無効になっていても、監査設定の有効化と無効化、nbaudit の開始と停
止はすべて監査されます。

■ bp.conf ファイル (UNIX の場合) またはレジストリ (Windows の場合) への変更。
NetBackup の場合、bp.conf ファイルまたはレジストリへの変更に対する監査を実
行するために、NetBackup のアクセス制御 (NBAC) を有効にする必要があります。
これらの変更を行うには、NetBackup 管理コンソールの bpsetconfig、
nbsetconfig、ホストプロパティユーティリティのいずれかを使う必要があります。

bp.conf ファイルまたはレジストリの手動変更は監査されません。
p.131 の 「ホストプロパティの変更の監査」 を参照してください。
NetBackup の［アクセス制御 (Access Control)］の設定について詳しくは、次のトピッ
クを参照してください。p.156 の 「NetBackup アクセス制御 (NBAC) の構成」 を参照
してください。

次の処理は監査されないため、監査レポートに表示されません。

失敗した処理は NetBackup のエラーログに記録されます。失
敗した試行で NetBackup のシステム状態が変更されることは
ないので、失敗した処理は監査レポートに表示されません。

任意の失敗した処理。

NetBackup の構成への変更の結果は監査されません。たと
えば、ポリシーの作成は監査されますが、その作成から生じる

ジョブは監査されません。

設定変更の影響。

リストアジョブの開始は監査されますが、ジョブの完了状態は

監査されません。手動で開始されたかどうかにかかわらず、他

のどのジョブ形式の完了状態も監査されません。完了はアク

ティビティモニターに表示されます。

手動で開始されたリストアジョブの完了状態。

NetBackup によって開始された内部処理は監査されません。
たとえば、期限切れのイメージのスケジュールされた削除、定

時バックアップ、または定期的なイメージデータベースのクリー

ンアップは監査されません。

内部的に開始された処理。
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現在の監査設定の表示
現在の監査の構成を表示するためには、NetBackup マスターサーバーの nbemmcmd コ
マンドを使うか、Symantec NetBackup OpsCenter を使って設定を表示してください。

OpsCenter を使って監査を構成する方法については、『Symantec NetBackup
OpsCenter 管理者ガイド』を参照してください。

現在の監査の設定を表示する方法

1 コマンドプロンプトで、マスターサーバー上の次のディレクトリの nbemmcmd コマンド
を見つけます。

■ Windows の場合:
Install_path¥Veritas¥NetBackup¥bin¥admincmd

■ UNIX の場合:
/usr/openv/netbackup/bin/admincmd

2 次の構文を使って nbemmcmd コマンドを入力します。

nbemmcmd -listsettings -machinename masterserver

ここでは、masterserver が対象のマスターサーバーです。

メモ: オプションでは、大文字と小文字が区別されます。

3 出力は多くの設定をリストします。次が含まれます。

■ AUDIT="ENABLED"

監査がオンであることを示します。

■ AUDIT="DISABLED"

監査がオフであることを示します。

■ AUDIT_RETENTION_PERIOD="90"

監査が有効になっている場合に、レコードがこの期間 (日数) 保持されてから削
除されることを示します。デフォルトの監査保持期間は 90 日です。0 (ゼロ) とい
う値はレコードが削除されないことを示します。

NetBackup マスターサーバーでの監査の構成
新規インストールでは監査がデフォルトで有効になります。ただし、デフォルトはアップグ

レードの前の設定によってアップグレード後、有効と無効を切り替えられることがあります。

NetBackup の監査は NetBackup マスターサーバー上または Symantec NetBackup
OpsCenter の使用によって直接構成できます。
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監査ログの有効化または無効化のマスターサーバー設定、および保持期間の設定は、

OpsCenter の［管理 (Manage)］>［ホスト (Hosts)］セクションで構成されます。OpsCenter
では、監査ログの有効期限の設定は［設定 (Settings)］>［パージ (Purge)］で構成されま
す。

詳細については、『Symantec NetBackup OpsCenter 管理者ガイド』を参照してくださ
い。

マスターサーバーで監査を構成するには、-changesetting オプションを指定して
nbemmcmd コマンドを使います。

マスターサーバーで NetBackup の監査を構成する方法

1 コマンドプロンプトで、マスターサーバー上の次のディレクトリの nbemmcmd コマンド
を見つけます。

■ Windows の場合:
Install_path¥Veritas¥NetBackup¥bin¥admincmd

■ UNIX の場合:
/usr/openv/netbackup/bin/admincmd

2 次の構文を使って nbemmcmd コマンドを入力します。

nbemmcmd -changesetting -AUDIT DISABLED -machinename masterserver

ここでは、-AUDIT DISABLED は示されているマスターサーバーの監査をオフにしま
す。

メモ: オプションでは、大文字と小文字が区別されます。

次の例では server1 に対して監査がオフになります。

例:

nbemmcmd -changesetting -AUDIT DISABLED -machinename server1
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3 次の構文を使って監査の保持期間を構成します。

nbemmcmd -changesetting -AUDIT_RETENTION_PERIOD

number_of_days -machinename masterserver

ここで、number_of_days は、監査レポートで監査レコードがどの位保持されるべき
であるかを (日数で) 示します。保持期間が示されていない場合、デフォルトの監査
保持期間は 90 日です。

メモ: 監査保持期間の値が 0 (ゼロ) の場合は、レコードが削除されないことを示しま
す。

OpsCenter は監査レコードを定期的にダウンロードし、OpsCenter で構成可能な
一定期間保持します。マスターサーバーでの監査レコードの保持は、マスターサー

バーでコマンドラインを使って監査レポートを表示する場合にのみ必要です。

詳しくは、次の項を参照してください。

p.132 の 「監査記録の保持とバックアップ」 を参照してください。

次の例では、ユーザー操作のレコードは 30 日間保持されてから、削除されます。

nbemmcmd -changesetting -AUDIT_RETENTION_PERIOD 30

-machinename server1

2 つのオプションは次の例のように 1 つのコマンドラインで組み合わせることができ
ます。

nbemmcmd -changesetting -AUDIT ENABLED -machinename server1

-AUDIT_RETENTION_PERIOD 30

4 監査情報のレポートを表示するために nbauditreport を実行します。

p.132 の 「監査レポートの表示」 を参照してください。

監査レポートでのユーザーの識別情報
監査レポートは特定の処理を実行したユーザーの識別情報をリストします。識別情報は

認証されたユーザーのユーザー名、ドメイン、ドメイン形式を含んでいます。

監査レポートに取り込まれるユーザー名は次のように決まります。

■ デフォルトでは、ルートまたは管理者ユーザーのみが CLI と NetBackup 管理コン
ソールを使って NetBackup 操作を行うことができます。 したがって、ルートまたは管
理者はルートまたは管理者のユーザー名で監査されます。
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■ 拡張監査または NBAC のいずれかが有効になっている場合、CLI または NetBackup
管理コンソールを使って NetBackup 操作を行ったユーザーの実際のユーザー名が
監査レポートに記録されます。

■ デフォルトでは、ルートまたは管理者ユーザーのみが CLI と NetBackup 管理コン
ソールを使って NetBackup 操作を行うことができるので、ルートまたは管理者のユー
ザー名で監査されます。

■ 拡張監査も NBAC も有効になっていないとき、すべてのタスクが root または管理者
として監査されます。

p.152 の 「NetBackup アクセス制御 (NBAC) の使用について」 を参照してください。

p.126 の 「拡張監査について」 を参照してください。

拡張監査について
拡張監査を使うと、NetBackup 管理者は他の指定ユーザーに NetBackup 管理者権限
を委託できます。 したがって、この機能を使うと root ユーザー以外でも NetBackup を管
理できます。 監査ログには、NetBackup 環境の変更を実行した実際のユーザー情報が
記録されます。 拡張監査を使えば、監査コンプライアンスの必要条件に重要なユーザー
アクティビティに関する主要な情報を組織が追跡しやすくなります。 特に、高度に制御さ
れた企業のユーザーに役立つ機能です。

デフォルトでは、root ユーザーまたは管理者のみがコマンドラインを使って NetBackup
操作を実行できます。 ただし、拡張監査を設定した NetBackup と正しい NetBackup
管理者権限で、コマンドラインを使って NetBackup 操作を実行できます。 拡張監査は
ユーザーが管理者でも管理者でなくても適切なアクセス制御は提供しません。

メモ: NBAC と拡張監査は相互に排他的な機能です。

メモ: 現時点では、拡張監査サポートは NetBackup ポリシー、ジョブ、ストレージユニット
などのユーザー操作に利用可能です。

次の表に、ユーザー操作を拡張監査で監査する場合のコマンドを示します。

表 4-1 拡張監査をサポートするコマンドとカテゴリ

カテゴリコマンド

ポリシーbpplcatdrinfo

ポリシーbpplclients

ポリシーbppldelete
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カテゴリコマンド

ポリシーbpplinclude

ポリシーbpplinfo

ポリシーbppllist

ポリシーbpplsched

ポリシーbpplschedrep

ポリシーbpplschedwin

ポリシーbpplvalid

ポリシーbppolicynew

ジョブbpdbjobs

ストレージユニットbpstuadd

ストレージユニットbpstuddel

ストレージユニットbpsturep

ストレージユニットbpstulist

拡張監査の有効化
NetBackup では、拡張監査を有効にするのに bpnbaz -SetupExAudit コマンドを使
用する必要があります。 次の手順に従います。

拡張監査用に NetBackup を設定する方法

1 マスターサーバー上で bpnbaz -SetupExAudit コマンドを実行します。

メモ: このコマンドは、クラスタセットアップ時に、アクティブノードとパッシブノードの両
方で実行する必要があります。

2 NetBackup サービスを再起動します。

p.128 の 「拡張監査の設定」 を参照してください。
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拡張監査の設定
拡張監査の一部のシナリオでは、いくつかの設定手順を追加で実行する必要がありま

す。 これらの手順はサーバーの変更操作を実行するときに適用できます。

■ NetBackup 管理コンソールからメディアサーバーに接続する場合は、セキュリティ証
明書が必須になります。

p.128 の 「拡張監査でのメディアサーバーへの接続」 を参照してください。

■ マスターサーバーから別のマスターサーバーにサーバーを変更するときに、マスター

サーバーで追加手順を実行する必要があります。

p.128 の 「NetBackup ドメイン間でのサーバー変更」 を参照してください。

拡張監査でのメディアサーバーへの接続
拡張監査の場合に、NetBackup 管理コンソールを使ってメディアサーバーに接続する
には、セキュリティ証明書が必須です。 各メディアサーバーの証明書を取得するには、マ
スターサーバー上で追加の手順を実行する必要があります。 詳しくは、次の手順を参照
してください。

サーバーのセキュリティ証明書を生成するには

1 マスターサーバー上で bpnbaz -ProvisionCert target.server.com コマンド
を実行します。 ここで、target.server.com はメディアサーバー名です。

使用例: acme.domain.mycompany.com は、サーバー変更を実行する対象となる
メディアサーバーです

マスターサーバー上で bpnbaz -ProvisionCert acme.domain.mycompany.com

コマンドを実行します。

出力は次のとおりです。

bpnbaz -ProvisionCert acme.domain.mycompany.com

Setting up security on target host: acme.domain.mycompany.com

Certificate deployed successfully

Operation completed successfully.

2 証明書を生成した後は、必ずメディアサーバー上でサービスを再起動します。

メモ: セキュリティ証明書は 1 回だけ生成します。

NetBackup ドメイン間でのサーバー変更
拡張監査の場合に、1 つの NetBackup ドメインのマスターサーバーまたはメディアサー
バーから別の NetBackup ドメインのホスト (マスターまたはメディアのサーバーまたはク
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ライアント) へのサーバー変更操作を実行するときには、各 NetBackup サーバー上で追
加手順を実行する必要があります。 また、両方のマスターサーバー上で信頼を設定する
必要もあります。

メモ: これらの手順は、1 回だけ実行します。

次の手順では、サーバーを変更し、両方のマスターサーバー上で信頼を設定できます。

マスターからマスターにサーバーを変更するには

1 NetBackup Domain 1 と NetBackup Domain 2 という、2 つの NetBackup ドメイ
ンがあります。

Master_nbu_dom1 と Master_nbu_dom2 という、2 つのマスターサーバーがありま
す。 Master_nbu_dom1 には、Media1_nbu_dom1、Media2_nbu_dom1、
MediaN_nbu_dom1 の各メディアサーバーと、クライアントのセットがあります。 同様
に、Master_nbu_dom2 には、Media1_nbu_dom2、Media2_nbu_dom2、
MediaM_nbu_dom2 の各メディアサーバーと、クライアントのセットがあります (イメー
ジを参照)。

ユーザーは、NetBackup Domain 1 のサーバー (マスターまたはメディア) のいず
れか (Master_server_nbu_dom1 など) に接続されており、NetBackup Domain 2
のホストのいずれか (Host_nbu_dom2 など) にサーバーを変更する必要があります。
両方のマスターサーバー (ここでは Master_nbu_dom1 と Master_nbu_dom2) で
信頼が確立されていることが必要です。 Host_nbu_dom2 は、
Master_server_nbu_dom1 との信頼を設定する必要があります。

2 信頼を設定するには、UNIX と Windows 上でコマンドのセットを呼び出す必要があ
ります。

UNIX および Linux の場合:

/usr/openv/netbackup/sec/at/bin/vssat setuptrust –b

Master_server_nbu_dom1:1556:nbatd -s high on Host_nbu_dom2

Windows の場合:

InstallPath¥Veritas¥NetBackup¥sec¥at¥bin¥vssat.bat
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3 bp.conf ファイルで、Master_server_nbu_dom1 用に Host_nbu_dom2 にサー
バーエントリを追加する必要があります。 次のコマンドを実行します。

SERVER = Master_server_nbu_dom1 /*this should __not__ be the first

SERVER entry*/

NetBackup 管理コンソールを使って対象のマスターサーバーに接続することで、
サーバーエントリを追加することもできます。

4 NetBackup 管理コンソールまたはリモート Java 管理コンソールを備えたホストは、
Master_server_nbu_dom2 の X.509 NBATD 証明書を信頼する必要もあります。

信頼は、GUI を使って Master_server_nbu_dom2 マスターサーバーに直接接続
することで設定できます。

また、/usr/openv/java/sec/at/bin/vssat setuptrust -b を呼び出すことも
できます。

NetBackup 管理コンソールのホスト上で、Master_server_nbu_dom2:1556:nbatd
-s high を実行します。

サーバーの変更を NBAC または拡張監査と一緒に使った場合の設定
要件

NetBackup アクセス制御または拡張監査が使われる場合にサーバーの変更を実行す
るには、追加の設定が必要になります。

次の手順では、NBAC または拡張監査がすでに設定されていることを想定しています。

サーバーの変更操作をサポートするための設定: fromServer ->
toServer
■ toServer のホストプロパティの追加サーバーリストに、fromServer を追加します。

■ fromServer と toServer が異なる NetBackup ドメイン (異なるマスターサーバーのメ
ディアサーバー) にある場合:

■ fromServer と toServer のマスターサーバーの間で信頼を設定するために vssat
コマンドを使います。 (p.128 の 「NetBackup ドメイン間でのサーバー変更」 を参
照してください。 手順 2 を参照してください。)

■ fromServer のマスターサーバーを、toServer のホストプロパティの追加サーバー
リストに追加します。

■ fromServer または toServer がメディアサーバーの場合:

■ 必要に応じて、bpnbaz –ProvisionCert コマンドを使って、セキュリティ (マシ
ン) 証明書を配備します (p.128 の 「拡張監査でのメディアサーバーへの接続」 を
参照してください。 )。
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追加の設定手順

auth.conf ファイルを使う場合:

■ 各サーバーの auth.conf ファイルに USER エントリを追加します。

■ NBAC が有効な場合は、各サーバーで nbsetconfig を実行して、エントリ
USE_AUTH_CONF_NBAC = YES を追加します。

リモート管理コンソールを使う場合:

■ vssat コマンドを使うか、少なくとも 1 度各サーバーに明示的にログオンして、各マス
ターサーバーに信頼を設定します。 (p.128 の 「NetBackup ドメイン間でのサーバー
変更」 を参照してください。 手順 2 を参照してください。)

設定後にトラブルシューティングを行う場合は、サーバー通信を検査するために nslookup
と bptestnetconn -a -s を使います。

拡張監査の無効化
NetBackup の拡張監査を無効にすることができます。 拡張監査を有効にすると
USE_AUTHENTICATON オプションが ON になります。拡張監査を無効にするには、
このオプションを OFF にする必要があります。 次の手順が役立ちます。

拡張監査を無効にするには

1 マスターサーバー上で bpsetconfig コマンドを実行します。

2 bpsetconfig> USE_AUTHENTICATON=OFF を設定します。

3 NetBackup サービスを再起動します。

ホストプロパティの変更の監査
管理者が、bpsetconfig コマンド、nbsetconfig コマンド、［ホストプロパティ (Host
Properties)］ユーティリティの同等のプロパティのいずれかを使用すると、NetBackup は
ホストプロパティの変更を監査します。

監査を実行するには、次の条件を満たす必要があります。

■ 環境を NetBackup アクセス制御 (NBAC) 用に構成する必要があります。

■ bp.conf ファイルまたはレジストリが変更されるホストは、NetBackup 7.1 以降である
こと。

■ 監査を実行するために、管理者は、bpsetconfig コマンド、nbsetconfig コマンド、
［ホストプロパティ (Host Properties)］ユーティリティの同等のプロパティのいずれか
を使用する必要があります。bp.conf ファイルまたはレジストリを直接変更した場合、
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その変更は監査されません。 すなわち、bpsetconfig または nbsetconfig なしで
行なわれた変更です。

たとえば、bpsetconfig コマンドまたは nbsetconfig コマンドを使ってクライアント
をオフラインにすることはできないため、クライアントをオフラインにする操作は監査ロ

グには表示されません。

監査記録の保持とバックアップ
デフォルトでは、監査レコードは 90 日間保持されます。デフォルトを変更するには、
-AUDIT_RETENTION_PERIOD オプションを指定して nbemmcmd -changesetting コマ
ンドを使用します。

p.123 の 「NetBackup マスターサーバーでの監査の構成」 を参照してください。

構成された保持設定に基づいて、NetBackup の監査サービス (nbaudit) は 12:00 AM
(ローカルタイム) に期限切れの監査レコードを 24 時間ごとに一度削除します。

監査レコードは NetBackup のデータベースの一部分である監査表に保存されます。表
は -AUDIT_RETENTION_PERIOD に示される期間中保持され、NetBackup カタログバッ
クアップの一部としてバックアップされます。

監査レコードがカタログバックアップから欠けていないようにするには、カタログバックアッ

プの間隔を -AUDIT_RETENTION_PERIOD と同じかそれより大きくなるように構成します。

Symantec NetBackup OpsCenter は EMM データベースから監査レコードを定期的に
ダウンロードします。OpsCenter は、OpsCenter 内で構成されている期間、レコードを保
持します。従って、NetBackup マスターサーバーの監査レコードの保持は、マスターサー
バーのコマンドラインを使って監査レポートを表示したい場合にのみ必要です。また、監

査レコードを OpsCenter からエクスポートすることもできます。

監査レポートの表示
監査レポートを表示するためには、NetBackup マスターサーバーの nbauditreport コ
マンドを使うか、Symantec NetBackup OpsCenter を使って設定を表示してください。

OpsCenter では、［監視 (Monitor)］>［監査記録 (Audit Trail)］セクションで監査ログの
詳細が提供され、その情報を Excel にエクスポートしたり、pdf ファイルとして保存したり
できます。

詳細については、『Symantec NetBackup OpsCenter 管理者ガイド』を参照してくださ
い。

監査が有効な場合、ユーザー操作が監査レコードの作成に失敗すると、監査エラーが

nbaudit ログでキャプチャされます。

NetBackup 管理コンソールの［アラート通知 (Alert Notification)］ボタンにより、監査エ
ラーが起きたときに管理者に通知できます。
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p.138 の 「監査エラーの監査アラート通知」 を参照してください。

監査レコードを作成するエラーは実行されたユーザー操作に影響がありません。

ユーザー操作が成功すれば、正常な処理を反映する終了コードが戻ります。処理の監

査が失敗した場合、NetBackupの状態コード 108 は戻されます (処理に成功しましたが監
査に失敗しました (Action succeeded but auditing failed))。

メモ: NetBackup 管理コンソール (Windows と UNIX (jnbSA)) は監査が失敗したとき、
終了状態コード 108 を戻しません。

NetBackup の監査レポートを表示する方法

1 コマンドプロンプトで、マスターサーバー上の次のディレクトリの nbauditreport コ
マンドを見つけます。

■ Windows の場合:
Install_path¥Veritas¥NetBackup¥bin¥admincmd

■ UNIX の場合:
/usr/openv/netbackup/bin/admincmd

2 最も簡単な形式では、次の構文を使って nbauditreport コマンドを入力します。

nbauditreport

nbauditreport は多くのオプションを指定して使うこともできます。

メモ: オプションでは、大文字と小文字が区別されます。

コマンドプロンプトでコマンドの補足情報を表示

するために使用します。

-help

表示するレポートデータの開始日時を示すため

に使用します。

-sdate

<"MM/DD/YY [HH:[MM[:SS]]]">

表示するレポートデータの終了日時を示すため

に使用します。

-edate

<"MM/DD/YY [HH:[MM[:SS]]]">

ポリシーの変更と関連している情報を表示する

ために -ctgy POLICY を使います。
-ctgy POLICY

ジョブと関連している情報を表示するために

-ctgy JOB を使います。
-ctgy JOB
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ストレージユニットに関連する情報を表示するた

めに -ctgy STU を使用します。
-ctgy STU

ストレージサーバーに関連する情報を表示する

ために -ctgy STORAGESRV を使用します。
-ctgy STORAGESRV

ストレージプールに関連する情報を表示するた

めに -ctgy POOL を使用します。
-ctgy POOL

監査の設定変更に関連する情報を表示するた

めに -ctgy AUDITCFG を使います。
-ctgy AUDITCFG

NetBackup の監査サービス (nbaudit) の開
始と停止に関する情報を表示するために -ctgy
AUDITSVC を使います。

-ctgy AUDITSVC

bp.conf ファイルの変更に関連する情報を表
示するために -ctgy BPCONF を使用します。

-ctgy BPCONF

拡張監査モードのユーザーの追加と削除に関

する情報を表示するには -ctgy USER を使用
します。

-ctgy USER

監査情報を表示するユーザーの名前を指定す

るために使います。

-user

<username[:domainname]>

レポート出力形式のオプション (-fmt) が指定さ
れていない場合は、SUMMARY オプションがデ
フォルトで使われます。

-fmt SUMMARY

-fmt DETAIL オプションは監査情報の総合
的なリストを表示します。たとえば、ポリシーが変

更されると、属性の名前、古い値と新しい値が一

覧表示されます。

-fmt DETAIL

-fmt PARSABLE オプションは DETAIL レポー
トと同じセットの情報を解析可能な形式で表示し

ます。レポートは監査レポートデータ間の解析

トークンとしてパイプ文字 (|) を使います。

-fmt PARSABLE

レポートの詳細セクションの別々の行に、変更さ

れた属性の古い値と新しい値を表示するには、

-notruncate オプションを使います。

メモ: -notruncate は -fmt DETAIL オプ
ションと組み合わせた場合にのみ有効です。

[-notruncate]
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レポートの詳細セクションのページ幅を設定する

ために -pagewidth オプションを使います。

メモ: -pagewidth は -fmt DETAIL オプショ
ンと組み合わせた場合にのみ有効です。

[-pagewidth <NNN>]

-order オプションは -fmt PARSABLE での
み有効です。情報が表示される順序を示すため

に使います。

次のパラメータを使います。

■ D (説明)
■ T (タイムスタンプ)
■ U (ユーザー)

[-order

<DTU|DUT|TDU|TUD|UDT|UTD>]

3 監査レポートは次の詳細を含んでいます。

実行された処理の詳細。詳細には、修正されたオブジェクトに指定さ

れた新しい値、および新しく作成されたオブジェクトのすべての属性の

新しい値が含まれています。詳細は、削除されたすべてのオブジェク

トの ID も含んでいます。

DESCRIPTION

処理を実行したユーザーの識別情報。識別情報は認証されたユー

ザーのユーザー名、ドメイン、ドメイン形式を含んでいます。

p.125 の 「監査レポートでのユーザーの識別情報」 を参照してくださ
い。

USER

処理が実行された時間。時間は協定世界時 (UTC) で示され、秒で示
されます。(たとえば、12/06/11 10:32:48。)

TIMESTAMP

実行されたユーザー操作のカテゴリ。CATEGORY は、-fmt
DETAIL|PARSABLE オプションを指定したときのみ表示されます。

例は次のとおりです。

■ AUDITSVC START、AUDITSVC STOP

■ POLICY CREATE、POLICY MODIFY、POLICY DELETE

CATEGORY

実行された処理。ACTION は、-fmt DETAIL|PARSABLE オプショ
ンを指定したときのみ表示されます。

例は次のとおりです。

■ START、STOP

■ CREATE、MODIFY、DELETE

ACTION
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処理が実行された理由。変更を作成したコマンドで理由が指定済みの

場合に理由が表示されます。bpsetconfig コマンドと nbsetconfig
コマンドは -r オプションを受け入れます。

p.136 の 「-reason または -r option コマンドラインの使用」 を参照して
ください。

理由は、-fmt DETAIL|PARSABLE オプションを指定したときのみ
表示されます。

REASON

すべての変更の詳細。古い値と新しい値をリストします。-fmt
DETAIL|PARSABLE オプションを指定したときのみ表示されます。

DETAILS

終了状態が出力に表示されたら、NetBackup 管理コンソール (トラブルシュータ)、オン
ラインヘルプ、または『状態コードリファレンスガイド』を参照してコードを調べます。

図 4-1 は server1 で実行された監査レポートのデフォルトの内容を示します。

図 4-1 概略監査レポートの例

[root@server1 admincmd]# ./nbauditreport
TIMESTAMP USER DESCRIPTION
09/23/2010 14:40:54 root@server1 Policy 'test_pol_1' was created
09/23/2010 14:40:54 root@server1 Schedule 'full' was added to
Policy'test_pol_1'
09/22/2010 17:10:23 root@server1 Audit setting(s) of master server
'server1'were modified

Audit records fetched: 3

-reason または -r option コマンドラインの使用
多くのコマンドは、処理がなぜ実行されたか示すために管理者が使用できる -reason オ
プションを提供します。監査レポートに理由が表示されます。

-reason の文字列は 512 文字以下である必要があります。文字列が 512 文字を超え
ると -reason オプションを受け入れるコマンドラインはエラーを表示します。

監査の理由がダッシュ文字 (-) で始まることができないことに留意してください。また、理
由は単一引用符 (‘) を含むことができません。

次のコマンドは、-reason オプション (または bpsetconfig と nbsetconfig の場合に
は -r オプション) を受け入れます。

■ bpdbjobs

■ bpplcatdrinfo

■ bpplclients
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■ bppldelete

■ bpplinclude

■ bpplinfo

■ bpplsched

■ bpplschedrep

■ bppolicynew

■ bpsetconfig

メモ: bpsetconfig と nbsetconfig コマンドは、-reason オプションの代わりに -r
オプションを受け入れます。

■ bpstuadd

■ bpstudel

■ bpsturep

■ nbdecommission

■ nbdevconfig

■ nbsetconfig

■ vmpool

コマンドの使用方法について詳しくは、『NetBackup コマンドリファレンスガイド』を参照し
てください。

nbaudit ログの動作
nbaudit ログは、次の場所で確認できます。

■ Windows の場合:
Install_path¥Veritas¥NetBackup¥logs¥nbaudit

■ UNIX の場合:
/usr/openv/logs/nbaudit

監査が有効な場合、ユーザー操作が監査レコードの作成に失敗すると、監査エラーが

nbaudit ログでキャプチャされます。

NetBackup 管理コンソールの［アラート通知 (Alert Notification)］ボタンにより、監査エ
ラーが起きたときに管理者に通知できます。

nbaudit サービスは、監査レコードを作成するときに次の方法で動作します。
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■ 監査レコードは、エントリの詳細を最大 4096 文字に制限します。 (たとえば、ポリシー
名。) 残りの文字は監査データベースに格納されるときに切り捨てられます。

■ 監査レコードは、リストアイメージ ID を最大 1024 文字に制限します。 残りの文字は
監査データベースに格納されるときに切り捨てられます。

■ ロールバック操作は監査されません。

一部の操作は、複数の手順として実行されます。 たとえば、MSDP ベースのストレー
ジサーバーの作成は、複数の手順で構成されています。 成功したすべての手順が
監査されます。 いずれかの手順が失敗するとロールバックという結果になります。ま
たは、成功した手順を取り消す必要がある場合もあります。 監査レコードはロールバッ
ク操作についての詳細を含んでいません。

監査エラーの監査アラート通知
アラート通知オプションは NetBackup 管理コンソールの下部にあるステータスバーにあ
ります。 この設定を行った場合には、このオプションにより、監査処理による監査レコード
の作成に失敗したことが示されます。 たとえば、ポリシー属性が変更されても、NetBackup
Audit Manager (nbaudit) は動作していません。

監査アラート通知を設定するには、ステータスバーのアラート通知を右クリックします。

表 4-2 監査のアラート通知の設定

［オンにする (Turn on)］に設定されている場合には、次の状況でポッ
プアップメッセージが表示されます。

監査は有効ですが、監査処理は NetBackup 管理コンソールで実行
され、監査レコードの作成に失敗しました。

エラーを管理者に通知するポップアップメッセージが表示されます。

オンにする (Turn on)

［点滅 (Blink)］に設定されているとき、オプションは監査エラーが発生
した場合に点滅します。 オプションをクリックして、エラーメッセージを
表示します。

点滅 (Blink)
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［オフにする (Turn off)］に設定されているとき、監査エラーの通知は
表示されません。 オプションは網掛けして表示されます。

メモ: ［オフにする (Turn off)］に設定しても、監査が無効になっている
わけではありません。監査は続行されますが、NetBackup 管理コン
ソールの監査エラーメッセージは無効になります。

オフにする (Turn off)
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アクセス制御のセキュリティ

この章では以下の項目について説明しています。

■ NetBackup のアクセス制御について

■ ユーザー管理

■ ユーザー認証

■ Java インターフェース認証でのアクセス制御と拡張監査の影響

NetBackup のアクセス制御について
NetBackup は、NetBackup-Java ベースのアクセス制御、NetBackup アクセス制御
（NBAC）、拡張監査という 3 つのタイプのアクセス制御に対応しています。

■ デフォルトでは NetBackup-Java ベースのアクセス制御が使われます。 これは表示
ベースのアクセス制御で、NetBackup の Java 管理コンソールインターフェースに限
定されます。 CLI ユーザーが NetBackup 操作を実行するには root または管理者
である必要がありますが、NetBackup 管理コンソールには root や管理者でないユー
ザーでもアクセスできます。 ユーザーは、auth.conf ファイルで定義されている権限
に従って、これらのノードを表示だけできます。

NetBackup-Java ベースのアクセス制御について詳しくは、『NetBackup 管理者ガ
イド Vol. 1』の「NetBackup 管理コンソールの使用」の章を参照してください。

■ NetBackup アクセス制御 (NBAC) は、次の場合に、マスターサーバー、メディアサー
バー、クライアント用に使うことができる役割ベースのアクセス制御です。

■ 1 つのアプリケーションに対して複数レベルの管理者権限を使う場合。バックアッ
プアプリケーションは、オペレータ (ジョブの監視)、または管理者 (NetBackup 認
可オブジェクトに対するアクセス、設定、使用を実行するための完全権限を有す

る) を持つことができます。 また、アクセス制御のみ設定できるセキュリティ管理者
を持つこともできます。
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■ システム管理に root 権限が必須とならないように管理者を分離する場合。 システ
ムに対する管理者と、アプリケーションに対する管理者を分離できます。

p.152 の 「NetBackup アクセス制御 (NBAC) の使用について」 を参照してくださ
い。

■ 拡張監査では、root 以外のユーザーや管理者以外のユーザーが、コマンドラインイ
ンターフェースまたは NetBackup 管理コンソールを使ってすべての NetBackup 操
作を実行できます。 ユーザーは、すべて操作を実行できるか、まったくできないかの
いずれかになります。 NBAC とは異なり、この機能では、役割ベースのアクセス制御
は提供されません。

p.126 の 「拡張監査について」 を参照してください。

これらアクセス制御の重要な違いを次の表にまとめます。

表 5-1

拡張監査NBACNetBackup-Java
console - auth.conf
ベースのアクセス制御
（デフォルトモード）

重要なパラメー
タ

root 以外または管理者以
外のユーザーが CLI また
は NetBackup-Java コン
ソールを使ってアクセス可

能。

すべてのユーザー（root
以外または管理者以外

のユーザー）が CLI ま
たは NetBackup-Java
コンソールを使ってアク

セス可能。

root ユーザーまたは管理
者ユーザーが CLI
NetBackup-Java を使っ
てアクセス可能。 root 以
外のユーザーと管理者以

外のユーザーが

NetBackup-Java コン
ソールを使ってアクセス可

能

アクセス可能な

ユーザー

CLI ユーザーがバイナリア
クセス可能。

NetBackup-Java ベース
のユーザーによる

auth.conf または
authalias.conf ファイルで
定義されているアクセスが

可能。

詳細なアクセス制御。認可済みの CLI ユー
ザーが完全アクセス可

能。 NetBackup-Java
ベースのユーザーが

auth.conf ファイルを使っ
てアクセス制御可能。

アクセス可能な対

象

ユーザーは実際のユー

ザー名で監査される。

ユーザーは実際のユー

ザー名で監査される。

ユーザーは root または
管理者として監査される。

ユーザーの監査

方法

NetBackup-Java コンソー
ル認証と連携可能。

auth.conf ファイルで定義
されたとおりにアクセス制

御する。

NBAC は独立して機
能。

拡張監査と連携可能。 ア
クセス制御は auth.conf
ファイルのエントリに従う。

連携対象
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NBAC または拡張監査が有効化された CLI と NetBackup-Java ベースのユーザーの
アクセス制御を詳しく理解するには、次のフローチャートを参照してください。

図 5-1 拡張監査が有効化された CLI ユーザーのアクセス制御

開始

拡張監査?

ルートまたは管理者

要求を処理

監査

終了

はい

ユーザーが VxAT
に認証されてい
ますか?

ユーザーが
NetBackup

管理者ですか（バ
イナリ AZ）?

エラーメッ
セージ

はい

いいえ

はい

エラーメッ
セージ

いいえ

いいえ

はい

いいえ
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図 5-2 拡張監査が有効化された NetBackup-Java ベースのユーザーのア
クセス制御

開始

拡張監査?
auth.conf

ファイルが存在
しますか?

auth.conf
ファイル内の定義

に従った
NetBackup Java
コンソールへのア

クセス

操作を実行

監査

終了

auth.conf
ファイルが存
在しますか?

ルート/管理者/
のエントリが
authalias.conf

ファイル内にあり
ますか?

NetBackup
Java

コンソールに
フルアクセス
できます

はい

BAR GUI

いいえ

いいえ

ユーザーエン
トリが auth.conf
ファイル内にあり

ますか?

はい

はい

ユーザーエン
トリが auth.conf
ファイル内にあり

ますか?

いいえ はい

ルート/管理者?

NetBackup
Java

コンソールにフ
ルアクセスでき

ます

BAR GUI

はい

いいえ いいえ

いいえ いいえ

はいはい
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図 5-3 NBAC が有効化された CLI ユーザーのアクセス制御

開始

NBAC
が有効ですか?

ルートまたは
管理者?

要求を処理

監査

終了

自動/必須

ユーザーが
VxAT を

通して認証されて
いますか?

ユーザーが
VxAT を

通して認証され
ていますか?

ユーザー
が VxAZ を

通して許可されて
いますか?

エラーメッ
セージ

はい

エラーメッ
セージ

はい

はい
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図 5-4 NBAC が有効化された NetBackup-Java ベースのユーザーのアクセ
ス制御
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ユーザー管理
拡張監査用に NetBackup を設定すると、管理者は以下のことが行えるようになります。

■ ユーザーに NetBackup 管理者権限を付与したり、取り消したりできます。

■ NetBackup 管理者権限を持つユーザーを検出できます。

■ NetBackup 管理者権限を持つユーザーを一覧表示できます。

メモ: NetBackup 管理者権限を持つユーザーのみユーザー管理タスクを実行できます。

ユーザー管理タスクを実行するには bpnbaz コマンドを使用します。 ユーザーの追加、
削除、ルックアップ、リストのコマンドは、次のオプションで実行する必要があります。

bpnbaz -[AddUser | DelUser] Domain_Type:Domain_Name:User_Name [-M

server] [-credfile][-reason]

bpnbaz -LookupUser Domain_Type:Domain_Name:User_Name [-M server]

[-credfile] bpnbaz -ListUsers [-M server] [-credfile]

bpnbaz -ListUsers Domain_Type:Domain_Name:User_Name [-M server]

[-credfile] bpnbaz -ListUsers [-M server] [-credfile]

次の表で、各コマンドについて説明します。

表 5-2

使用例説明コマンド

bpnbaz -AddUser
unixpwd:v-123790b.punin.sen.symantec.
com:Debbie

ユーザーが NetBackup 管
理者権限を付与できるよう

にします。

-AddUser

bpnbaz -DelUser
unixpwd:v-123790b.punin.sen.symantec.com:Debbie

ユーザーが NetBackup 管
理者権限を取れ消せるよう

にします。

-DelUser

bpnbaz -LookupUser
unixpwd:v-123790b.punin.sen.symantec.com:Debbie

ユーザーが、ユーザーを検

索したり、管理者権限を持

つユーザーを検出できるよ

うにします。

-LookupUser

bpnbaz -ListUsersユーザーが、NetBackup
管理者権限を持つユー

ザーを一覧表示できるよう

にします。

-ListUsers
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bpnbaz コマンドについて詳しくは、『NetBackup コマンドリファレンスガイド』を参照して
ください。

ユーザー認証
デフォルトでは、NetBackup はユーザー認証を委任しません。 ただし、NetBackup を拡
張監査用に設定する場合、マスターサーバーからのユーザー認証が必須になります。

ユーザー認証の実行には bpnbat -login コマンドを使う必要があります。

UNIX ユーザーと Windows ユーザーのログオンプロセスは異なります。以下の情報を参
照してください。

UNIX の場合

■ root ユーザーの場合は、bpnbat -login は必須ではありません。

■ ただし、root 以外のユーザーは、bpnbat -login を実行する必要があります。

Windows の場合

■ 管理者はシングルサインオン (SSO) オプションを介して自動的にログオンします。

■ 標準ユーザーも SSO オプションを介してログオンします。 しかし SSO が失敗した場
合、ユーザーが bpnbat -login を実行する必要があります。 また、bpnbat
–GetBrokerCert コマンドを実行して、サーバーとの信頼を構築することもできます。

Java インターフェース認証でのアクセス制御と拡張監査
の影響

拡張監査モードを構成すると、コマンドラインと Java インターフェースアクセスは異なる
働きをします。 auth.conf ファイルのエントリは NetBackup 管理コンソールのアクセス制
御に優先します。

p.146 の 「ユーザー管理」 を参照してください。

管理者権限が割り当てられたユーザーは、コマンドラインを使ってすべての監査可能な

NetBackup 操作を実行できます。 ユーザーアクセスについて詳しくは、次の表を参照し
てください。

表 5-3 ユーザーアクセス

Java インターフェースアクセスCLI アクセスauth.conf エントリ

auth.conf ファイルに指定されたとおりに
アクセスする

アクセス不可auth.conf ファイルにエント
リが存在する
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Java インターフェースアクセスCLI アクセスauth.conf エントリ

完全なアクセス完全なアクセスNetBackup 管理者権限を
所有しているが、auth.conf
ファイルにエントリが存在し

ない

auth.conf ファイルに指定されたとおりに
アクセスする

完全なアクセスNetBackup 管理者権限を
所有し、auth.conf ファイル
にエントリも存在する

アクセス不可アクセス不可auth.conf ファイルにエント
リが存在せず、NetBackup
管理者権限も所有してい

ない
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NetBackup アクセス制御セ
キュリティ (NBAC)

この章では以下の項目について説明しています。

■ NetBackup アクセス制御 (NBAC) の使用について

■ NetBackup のアクセス管理

■ NBAC (NetBackup アクセス制御) 構成について

■ NetBackup アクセス制御 (NBAC) の構成

■ NBAC の構成の概要

■ スタンドアロンのマスターサーバーでの NetBackup アクセス制御 (NBAC) の構成

■ クラスタでの高可用性の NetBackup マスターサーバーのインストール

■ クラスタ化されたマスターサーバーでの NetBackup アクセス制御 (NBAC) の構成

■ メディアサーバーでの NetBackup アクセス制御 (NBAC) の構成

■ クライアントでのアクセス制御のインストールおよび構成

■ ブローカーと Windows リモートコンソール間の信頼関係の確立

■ NBAC の構成コマンドの概略

■ NetBackup アクセス制御 (NBAC) のアップグレード

■ NetBackup ホットカタログバックアップへの認証データベースおよび認可データベー
スの追加について

■ NetBackup の古いバージョンがリモートコンピュータにインストールされているルート
ブローカーを使っている場合の NetBackup のアップグレード

6



■ ［アクセス制御 (Access Control)］ホストプロパティの手動構成

■ NetBackup 管理インフラストラクチャと setuptrust コマンドの統合

■ setuptrust コマンドの使用

■ マスターサーバーおよびメディアサーバーのホストプロパティへのアクセス

■ ［アクセス制御 (Access Control)］ホストプロパティ

■ ［ネットワーク設定 (Network Settings)］タブ

■ ［認証ドメイン (Authentication Domain)］タブ

■ ［認可サービス (Authorization Service)］タブ

■ クライアントのホストプロパティへのアクセス

■ クライアントの［アクセス制御 (Access Control)］ホストプロパティダイアログボックス

■ クライアントの［認証ドメイン (Authentication Domain)］タブ

■ クライアントの［ネットワーク設定 (Network Settings)］タブ

■ アクセス管理のトラブルシューティングのガイドライン

■ NetBackup Authentication and Authorization の構成とトラブルシューティング

■ NBAC の問題のトラブルシューティング

■ UNIX の検証手順について

■ UNIX マスターサーバーの検証

■ UNIX メディアサーバーの検証

■ UNIX クライアントの検証

■ UNIX マスターサーバーが存在する複合環境での検証項目

■ 複合環境の UNIX マスターサーバーのマスターサーバーでの検証項目

■ 複合環境の UNIX マスターサーバーのメディアサーバーでの検証項目

■ 複合環境の UNIX マスターサーバーのクライアントでの検証項目

■ Windows マスターサーバーが存在する複合環境での検証項目

■ 複合環境の Windows マスターサーバーのマスターサーバーでの検証項目

■ 複合環境の Windows マスターサーバーのメディアサーバーでの検証項目

■ 複合環境の Windows マスターサーバーのクライアントでの検証項目
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■ Windows での検証項目

■ Windows マスターサーバーでの検証項目

■ Windows メディアサーバーでの検証項目

■ Windows クライアントでの検証項目

■ アクセス管理ユーティリティの使用

■ nbac_cron ユーティリティについて

■ nbac_cron ユーティリティの使用

■ NetBackup へアクセス可能なユーザーの決定について

■ 個々のユーザー

■ ユーザーグループ

■ NetBackup のデフォルトユーザーグループ

■ ユーザーグループの構成

■ 新しいユーザーグループの作成

■ 既存のユーザーグループのコピーによる新しいユーザーグループの作成

■ ユーザーグループの名前の変更

■ ［一般 (General)］タブ

■ ［ユーザー (Users)］タブ

■ ［ユーザー (Users)］タブの［定義されているユーザー (Defined Users)］ペイン

■ ［ユーザー (Users)］タブの［割り当て済みのユーザー (Assigned Users)］ペイン

■ ユーザーグループへの新しいユーザーの追加

■ ユーザーグループおよびユーザーの定義について

■ 新しいユーザーとしてのログオン

■ ユーザーグループへのユーザーの割り当て

■ ［アクセス権 (Permissions)］タブ

■ 認可オブジェクトおよび権限について

■ 権限の付与

■ NetBackup ユーザーグループの特定のユーザー権限の表示
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■ 認可オブジェクト

■ メディアの認可オブジェクトの権限

■ ポリシーの認可オブジェクトの権限

■ ドライブの認可オブジェクトの権限

■ レポートの認可オブジェクトの権限

■ NBU_Catalog の認可オブジェクトの権限

■ ロボットの認可オブジェクトの権限

■ ストレージユニットの認可オブジェクトの権限

■ ディスクプールの認可オブジェクトの権限

■ バックアップおよびリストアの認可オブジェクトの権限

■ ジョブの認可オブジェクトの権限

■ サービスの認可オブジェクトの権限

■ ホストプロパティの認可オブジェクトの権限

■ ライセンスの認可オブジェクトの権限

■ ボリュームグループの認可オブジェクトの権限

■ ボリュームプールの認可オブジェクトの権限

■ デバイスホストの認可オブジェクトの権限

■ セキュリティの認可オブジェクトの権限

■ ファットサーバーの認可オブジェクトの権限

■ ファットクライアントの認可オブジェクトの権限

■ Vault の認可オブジェクトの権限

■ サーバーグループの認可オブジェクトの権限

■ キー管理システム (kms) グループの認可オブジェクトの権限

NetBackup アクセス制御 (NBAC) の使用について
NetBackup アクセス制御 (NBAC) は、マスターサーバー、メディアサーバー、クライアン
トに対して使われる、役割に基づくアクセス制御です。NBAC は、次のことが必要な場合
に使うことができます。
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■ 1 つのアプリケーションに対して複数レベルの管理者権限を使う場合。たとえば、1 つ
のバックアップアプリケーションに対して、オペレータ (テープのロードとアンロード)、
ローカルの管理者 (1 つの施設内でのアプリケーションの管理)、統括的な管理者 (複
数のサイトを担当し、バックアップポリシーを決定) を割り当てることができます。この
機能はユーザーエラーの防止にもきわめて有効です。経験の浅い管理者に対して特

定の操作を制限することにより、不慮の操作ミスが防止されます。

■ システム管理にシステムの root 権限が必須とならないように管理者を分離する場合。
システムの管理者とアプリケーションの管理者を分離することができます。

次の表は NBAC の注意事項をリストしたものです。

表 6-1 NBAC の注意事項

説明または解決注意事項または問題

ここでは、NBAC の構成を開始する前に準備しておくと役立つ前
提条件を示します。これらの項目によりインストールが簡単になり

ます。このインストールで使う情報は次のリストのとおりです。

■ マスターサーバーのユーザー名またはパスワード (root 権限
または管理者権限)

■ マスターサーバーの名前

■ マスターサーバーに接続されるすべてのメディアサーバーの

名前

■ バックアップされるすべてのクライアントの名前

■ ホスト名または IP アドレス

メモ: ホスト名は有効な IP アドレスに解決可能であることが必
要です。

■ ping または traceroute コマンド (ホストに接続可能であ
ることを確認するためのツールの 1 つとして使用)。 これらの
コマンドを使うことで、ファイアウォールやアクセスを遮断する

ための他の防御手段を構成していないことが確認できます。

NBAC を構成する前の前提条件

マスターサーバー、メディアサーバー、クライアントのアップグレー

ドが必要かどうかについては、次に基づいて判断します。

■ マスターサーバー、メディアサーバー、クライアントのアップグ

レードによって提供される機能がそれぞれあります。

■ NetBackup は、上位リビジョンのマスターサーバーおよび下
位リビジョンのクライアントとメディアサーバーと連携して動作

します。

■ 機能の内容により配置される内容が決定されます。

■ 配置は必要に応じて段階的に実行できます。

マスターサーバー、メディアサーバー、クライアントのアップ

グレードが必要かどうかについての判断
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説明または解決注意事項または問題

構成において役割を次のように決定します。

■ ホストの管理者 (マスターサーバーの root 権限は主席管理
者と同等)。

■ 開始時の役割を決定した後、必要に応じて役割を追加しま

す。

役割に関する情報

アクセス制御を有効にする際にライセンスは必要ありません。NBAC のライセンスキーの要件

通常 NBAC を使って Setupmaster コマンドを実行するとき、
NetBackup 関連グループの権限 (たとえば、NBU_Admin と
KMS_Admin) が作成されます。デフォルトの root と管理者ユー
ザーもそれらのグループに追加されます。場合によっては

NetBackup が 7.0 から 7.0.1 にアップグレードされるときに、root
と管理者レベルのユーザーが KMS グループに追加されないこ
とがあります。解決するには、root と管理者レベルのユーザーに
NBU_Admin と KMS_Admin の権限を手動で付与します。

NBAC と KMS の権限

WSFC 環境で bpnbaz -UnhookSharedSecSvcsWithPBX
<virtualhostname>コマンドを実行することにより、エラーメッ
セージをトリガできます。 ただし共有の認証と認可サービスは、
PBX から正常に解除され、エラーは無視できます。

PBX からの共有セキュリティサービスを解除する間に表示
される Windows Server Failover Clustering（WSFC）の
エラーメッセージ

クラスタ環境でbpnbaz -setupmaster コマンドをローカル管
理者として実行するとき、AUTHENTICATION_DOMAINエントリ
には他のクラスタノードエントリが含まれない場合があります。その

ような場合、これらのエントリはホストプロパティから bp.conf ファ
イルに手動で追加される必要があります。

表示される可能性のあるクラスタノードエラー

NBAC がREQUIRED モードで実行され、カタログリカバリが実
行された場合には、NBAC はPROHIBTED モードから
REQUIRED モードにリセットされる必要があります。

カタログリカバリは、NBAC が REQUIRED モードに設定さ
れているとき失敗します

次のいずれかが実行された場合、NBAC 有効化モードでのスナッ
プショットポリシーのバックアップ、リストア、検証は失敗する場合

があります。

■ 認証済みの原理は NBAC グループから削除されます。
NBU_Users グループ

■ NBU_User グループのバックアップとリストアの権限は削除さ
れました

ポリシーの検証は NBAC モードでは失敗します (つまり
USE_VXSS = REQUIRED の場合)
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説明または解決注意事項または問題

管理者以外のユーザーが NetBackup のセキュリティを変更しよ
うとした場合には bpnbaz –setupmaster が失敗します。

管理者グループの一員である「管理者」ユーザーのみに

NetBackup のセキュリティを修正したり NBAC を有効にする権
限があります。

bpnbaz -setupmaster コマンドはエラー「認可サーバーに
接続できません。」で失敗します

システムの無効なドメイン名構成により認証ブローカーの構成中

に失敗します。

この問題を修正するには、bpnbaz -configureauth コマン
ドを使って認証ブローカーを構成します。

bpnbaz -configureauth コマンドについて詳しくは、次を
参照してください。『NetBackup コマンドリファレンスガイド』

インストール中の認証ブローカー構成の失敗

NetBackup のアクセス管理
NetBackup へのアクセス権は、ユーザーグループを定義して、そのグループに権限を
明示的に付与することによって制御できます。ユーザーグループを構成し、権限を割り当

てることができます。NetBackup 管理コンソールの［アクセス管理 (Access Management)］
を選択します。

メモ: NetBackup-Java 管理コンソールが機能するには、ユーザーがシステムにリモート
でログオンする権限を所有している必要があります。

メモ: アクセス制御が構成されていないメディアサーバーは、root または管理者以外の
ユーザーが管理することはできません。

NBAC (NetBackup アクセス制御) 構成について

メモ: NBAC は NetBackup のインストールの一部としてすでにインストールされていま
す。NBAC の構成のみこのリリースに必要になります。

NBAC の構成手順は、非 HA 環境の NBAC 構成向けです。NetBackup は、AIX、
HP-UX、Linux、Solaris、Windows の環境における広範な HA 環境をサポートします。
NBAC の構成は次のとおりです。

■ 必要に応じて、マスターサーバーのクラスタを構築します。 HA 情報については、レ
プリケーションとディザスタリカバリに関する『NetBackup 高可用性の環境管理者ガイ
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ド』を参照してください。 クラスタに関する情報は、『NetBackup マスターサーバーの
クラスタ化管理者ガイド』を参照してください。

■ 提供される手順を使用して操作に関する NBAC を構成します。
p.156 の 「NetBackup アクセス制御 (NBAC) の構成」 を参照してください。

NetBackup アクセス制御 (NBAC) の構成

メモ: 認証クライアントおよび認可クライアントの手動インストールは、古いメディアサーバー
とクライアントホスト (NetBackup バージョン 7.5 未満) の場合に実行する必要がありま
す。NetBackup バージョン 7.5 には、認証クライアントと認可クライアントが組み込まれて
います。認証サーバーと認可サーバーはメディアサーバーとクライアントに必要ありませ

ん。

NBAC の構成手順については、次の手順を参照してください。

NetBackup アクセス制御 (NBAC) の構成

1 マスターサーバーで NetBackup アクセス制御 (NBAC) を構成します。

p.157 の 「スタンドアロンのマスターサーバーでの NetBackup アクセス制御 (NBAC)
の構成」 を参照してください。

メモ: マスターサーバーは、スタンドアロンモードまたはクラスタでの高可用性構成と
してインストールできます。

2 メディアサーバーで NBAC を構成します。

p.160 の 「メディアサーバーでの NetBackup アクセス制御 (NBAC) の構成」 を参照
してください。

3 クライアントで NBAC を構成します。

p.162 の 「クライアントでのアクセス制御のインストールおよび構成」 を参照してくださ
い。

NBAC の構成の概要
この項では、bpnbaz コマンドを使って NetBackup アクセス制御 (NBAC) を構成する場
合の推奨事項について説明します。このコマンドは、

NETBACKUP_INSTALL_PATH/bin/admincmd ディレクトリから使用できます。

bpnbaz ユーティリティは、マスターサーバー、メディアサーバーおよびクライアントで
NBAC を構成するために必要になります。 このツールは、すべての下位リビジョンのメ
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ディアサーバーやクライアントのホストの NBAC も構成します。 bpnbaz コマンドの概略
は、次の項を参照してください。p.164 の 「NBAC の構成コマンドの概略」 を参照してくだ
さい。 この項では、これらのコマンドの使用方法の例を、推奨される使用法の詳細ととも
に示します。 サービスを構成した後は、サーバーとクライアントのそれぞれにおいてサー
ビスを再起動する必要があります。

構成はマスターサーバーから実行されるため、マスターサーバー、メディアサーバー、お

よびクライアントの間で通信リンクが確実に動作することが必要です。 前提条件リストを確
認する方法: p.152 の 「NetBackup アクセス制御 (NBAC) の使用について」 を参照して
ください。 その一覧を確認し、関連するメディアサーバー、クライアント、それらと通信す
るためのアドレスのすべてをメモしておいてください。

トラブルシューティングの情報については、次の項を参照してください。p.186 の
「NetBackup Authentication and Authorization の構成とトラブルシューティング」 を参
照してください。 トラブルシューティングの初期段階において便利な OS コマンドと
NetBackup コマンドがあります。 OS コマンドは ping、traceroute、および telnet で
す。 NetBackup コマンドは bpclntcmd です。これらのコマンドは、ホストが相互に通信
可能であることを確認するために使用します。

スタンドアロンのマスターサーバーでの NetBackup アク
セス制御 (NBAC) の構成

次の手順では、単一のコンピュータにインストールされているマスターサーバーで

NetBackup アクセス制御 (NBAC) を構成する方法について記述します。マスターサー
バーには、認証サーバーおよび認可サーバーが必要です。

次の表に、NBAC 構成例のホスト名を示します。

表 6-2 ホスト名の例

UNIXWindowsホスト名

unix_masterwin_masterマスターサーバー

unix_mediawin_mediaメディアサーバー

unix_clientwin_clientクライアント

次の手順では、スタンドアロンのマスターサーバーでの NBAC の構成方法について説
明します。
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メモ: マスターサーバーで -setupmaster を使用して USE_VXSS = AUTOMATIC を設定
してください。 USE_VXSS = REQUIRED がマスターサーバーで設定されている場合にメ
ディアサーバーで NBAC を構成しようとすると、NetBackup マスターサーバーが REQUIRED
モードで構成されていることを示すエラーが発生することがあります。 モードを AUTOMATIC
に変更してメディアサーバーの構成を完了してください。

スタンドアロンのマスターサーバーでの NBAC の構成

1 すべての NetBackup マスターサーバーのインストールまたはアップグレードを実行
します。

2 bpnbaz -setupmaster コマンドを実行します。

「y」を入力します。システムは構成情報を集め始めます。それから、システムは認可
情報を設定し始めます。

3 bpnbaz -setupmaster コマンドが正常に終了したら、このコンピュータの NetBackup
サービスを再起動します。

4 メディアサーバーの設定に進みます。 p.160 の 「メディアサーバーでの NetBackup
アクセス制御 (NBAC) の構成」 を参照してください。

クラスタでの高可用性の NetBackup マスターサーバー
のインストール

クラスタで高可用性の NetBackup マスターサーバーをインストールするには次の手順を
使うことができます。

NetBackup のインストールとクラスタ化

1 NetBackup マスターサーバーをインストールするクラスタシステムを構成します。

2 クラスタのすべてのノードに NetBackup マスターサーバーをインストールします。

3 NetBackup マスターサーバーをクラスタ化します。 HA 情報については、レプリケー
ションとディザスタリカバリに関する 『NetBackup 高可用性の環境管理者ガイド』を
参照してください。 クラスタに関する情報は、『NetBackup マスターサーバーのクラ
スタ化管理者ガイド』を参照してください。

4 NBAC を有効化せずに NetBackup ドメイン内で動作することを確認するために、
テストバックアップを実行します。
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クラスタ化されたマスターサーバーでの NetBackup アク
セス制御 (NBAC) の構成

メモ: Windows のクラスタ化環境では、-setupmaster の実行後に、パッシブノードの
AUTHENTICATION_DOMAIN エントリがアクティブノードの名前と同じである場合がありま
す。これは許容されません。パッシブノードでのフェールオーバー後、MFC UI が (<[local
machine name] > ¥[Administrator user] を使って) 起動されると、認証関連のポップアッ
プエラーメッセージが表示されます。 この問題の回避策は setupmaster の実行後 (フェー
ルオーバーの前) に、パッシブノードの AUTHENTICATION_DOMAIN にローカルノード名
を認証ドメインとして追加することです。 AUTHENTICATION_DOMAIN の値を更新する前
に、C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd¥bpgetconfig コマン
ドを使って現在の値を取得します。それから C:¥Program
Files¥Veritas¥NetBackup¥bin¥admincmd¥bpsetconfig コマンドを使って既存の
ドメインリストに認証ドメインとしてローカルノード名を追加します。bpsetconfig コマンド
プロンプトを終了して保存するには、Ctrl + Z を押し、Enter キーを押します。

メモ: クラスタのアクティブノードで NBAC モードを REQUIRED から PROHIBITED に戻す
と、クラスタがエラー状態になることがあります。この問題の回避策は次の操作を実行す

ることです。 アクティブノードで bpclusterutil -disableSvc nbatd コマンドを実行
し、次に bpclusterutil -disableSvc nbazd コマンドを実行します。 bpsetconfig
コマンドを使って bp.conf USE_VXSS=AUTOMATIC または REQUIRED の値を PROHIBITED
に変更します。アクティブノードで bpclusterutil -enableSvc nbazd コマンド、その
次に bpclusterutil -enableSvc nbatd コマンドを実行して、セキュリティサービスを
監視するために NBAC を REQUIRED モードに変更します。

クラスタ化されたマスターサーバーで NetBackup アクセス制御 (NBAC) を構成するに
は、次の手順を実行します。

クラスタ化されたマスターサーバーでの NetBackup アクセス制御 (NBAC) の構成

1 プライマリクラスタノードにログオンします。

2 Windows を使用している場合は、コマンドコンソールを開きます。

3 UNIX の場合は、ディレクトリを /usr/openv/netbackup/bin/admincmd に変更
します。 Windows の場合は、ディレクトリを C:¥Program
Files¥Veritas¥NetBackup¥bin¥admincmd に変更します。

4 アクティブノードで bpnbaz -setupmaster を実行します。
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5 マスターサーバーのコンソール GUI にログオンします。

6 NBAC の設定を確実に有効にするために、NetBackup サービスを再起動してくだ
さい。

メディアサーバーでの NetBackup アクセス制御 (NBAC)
の構成

次の手順では、NetBackup 構成内のメディアサーバーで NetBackup アクセス制御
(NBAC) を構成する方法について記述します。これらの手順は、マスターサーバーと同
じ場所に配置されていないメディアサーバーに必要です。

メモ: マスターサーバーで -setupmedia を使用して USE_VXSS = AUTOMATIC を設定し
てください。 USE_VXSS = REQUIRED がマスターサーバーで設定されている場合にメディ
アサーバーで NBAC を構成しようとすると、NetBackup マスターサーバーが REQUIRED
モードで構成されていることを示すエラーが発生することがあります。 モードを AUTOMATIC
に変更してメディアサーバーの構成を完了してください。
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メディアサーバーでのアクセス制御の構成

1 マスターサーバーコンピュータにログオンします。

2 bpnbat -login コマンドを実行します。

コマンドのエラーを防ぐため、必ず bpnbat -login コマンドを実行してから bpnbaz
-setupmedia コマンドを実行してください。

bpnbaz -setupmedia コマンドには、いくつかのオプションがあります。

このコマンドは、個別のホストまたは -all オプションのいずれかの拡張が指定され
ていないと動作しません。

p.164 の 「NBAC の構成コマンドの概略」 を参照してください。

最初に -dryrun オプションを使用して、構成のドライランを実行をすることをお勧め
します。このオプションは、 -all および単一のサーバー構成の両方に使用できま
す。 デフォルトでは、検出されたホストのリストは SetupMedia.nbac ファイルに書き
込まれます。また、-out <output file> オプションを使用して、ユーザー独自の
出力ファイル名を指定することもできます。ユーザー独自の出力ファイルを使う場合、

-file オプションを使って、このファイルを以降の実行に渡す必要があります。ドラ
イランコマンドは、次のように指定します。

bpnbaz -SetupMedia -all -dryrun [-out <outfile>] または

bpnbaz -SetupMedia <media.server.com> -dryrun [-out <outfile>]

更新するメディアサーバーがすべてログファイルにある場合、-dryrun オプションを
使用します。-all コマンドを使うことにより、それらすべてを一度に実行することがで
きます。たとえば、次のように使用できます。

bpnbaz -SetupMedia -all または

bpnbaz -SetupMedia -file <progress file>

-all オプションを使う場合、検出されたすべてのメディアサーバーがコマンドを実
行するたびに更新される点に注意してください。選択したメディアサーバーのセット

に対してコマンドを実行することもできます。構成するメディアサーバーのホスト名の

みをファイルに保持し、-file オプションを使用してそのファイルを渡します。この入
力ファイルは、SetupMedia.nbac、または前述のドライランの際に -out オプション
で与えたカスタムファイル名になります。たとえば、次のように指定できます。- bpnbaz

-SetupMedia -file SetupMedia.nbac。

単一のメディアサーバーを構成する場合には、メディアサーバーのホスト名をオプ

ションとして指定します。たとえば、以下を使用します。

bpnbaz -SetupMedia <media.server.com>
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3 コマンドが正常に終了したら、ターゲットのメディアサーバーの NetBackup サービ
スを再起動します。

これより、ターゲットホストで NBAC が設定されます。特定のターゲットホストの構成
が完了しなかった場合には、出力ファイルを確認してください。

この手順の後、クライアントホストのアクセス制御の構成に進みます。

p.162 の 「クライアントでのアクセス制御のインストールおよび構成」 を参照してくださ
い。

クライアントでのアクセス制御のインストールおよび構成
次の手順では、NetBackup 構成内でクライアントに NetBackup アクセス制御をインス
トールおよび構成する方法について説明します。ターゲットのクライアントは、バージョン

7.1 以上の NetBackup クライアントソフトウェアを実行していることが必要です。

クライアントでのアクセス制御のインストールおよび構成

1 クライアントマシンのバックアップが現在実行されていないことを確認します。

2 UNIX の root ユーザーまたは Windows 管理者としてマスターサーバーマシンにロ
グインします。

3 認証デーモン (nbatd) が動作していることを確認します。そうでない場合は、認証
デーモンを起動します。

4 NBU_INSTALL_PATH/bin ディレクトリに移動します。

5 次のコマンドを使用して、NetBackup セキュリティ管理者としてログオンします。

メモ: マスターサーバーの UNIX の root ユーザーおよび Windows の管理者がデ
フォルトの NetBackup セキュリティ管理者です。

bpnbat -Login

次の情報が表示されます。

Authentication Broker [master.server.com is default]:

Authentication port [0 is default]:

Authentication type (NIS, NISPLUS, WINDOWS, vx, unixpwd)

[unixpwd is default]:

Domain [master.server.com is default]:

Login Name [root is default]:

Password:

Operation completed successfully.
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6 前述のオプションを使用して、bpnbaz -SetupClient を実行します。

このコマンドは、個別のホストまたは -all オプションのいずれかの拡張が指定され
ていないと動作しない点に注意してください。

p.164 の 「NBAC の構成コマンドの概略」 を参照してください。

最初にドライランを実行して、すべてのクライアントがマスターサーバーで確認できる

ことを確認します。この処理は、クライアントが多数 (250 超) 存在する場合に使用し
ます。-dryrun オプションは、-all および単一のサーバー構成の両方に使用でき
ます。デフォルトでは、検出されたホストのリストは同じディレクトリの

SetupClient.nbac ファイルに書き込まれます。また、-out <output file> オプ
ションを使用して、ユーザー独自の出力ファイル名を指定することもできます。ユー

ザー独自の出力ファイルを使う場合、-file オプションを使って、このファイルを以
降の実行に渡す必要があります。たとえば、次のように使用できます。

bpnbaz -SetupClient -all -dryrun [-out <outfile>] または

bpnbaz -SetupClient <client.host.com> -dryrun [-out <outfile>]

ドライランの後、クライアントのホスト名を確認し、-dryrun オプションを使用せずに
同じコマンドを実行します。たとえば、次のように使用します。

bpnbaz -SetupClient -all または

bpnbaz -SetupClient -file SetupClient.nbac or bpnbaz -SetupClient

<client.host.com>

-all オプションは、マスターサーバーに既知のクライアントで実行されます。大規模
な環境 (クライアントが 250 超) では、すべてのクライアントに対応するのに時間を要
することがあります。

-all でクライアントを列挙することにより、すべてのクライアントのクレデンシャルが
更新されます。その場合、時間とリソースを要することがあります。クライアントのサブ

セットを更新する場合には、代わりに -file オプションを使用します。進捗ファイル
のすべてのクライアントが正常に構成されるまで、同じコマンドを複数回実行できま

す。各クライアントの状態は、入力ファイルで更新されます。それぞれの実行で正常

に終了したクライアントは、以降の実行ではコメントアウトされます。小さいサブセット

が連続した実行ごとに残ります。このオプションは、多数のクライアント (250 超) を追
加した場合に使用します。実行時に更新するクライアントを対象にします。

-images オプションに -all を使うと、イメージカタログでクライアントのホスト名が検
索されます。そのため、さらに大規模な環境の廃止されたホストを返すことができま

す。更新する必要があるホストを判別するには、-images オプションを付けて -all
-dryrun オプションを実行します。

7 インストールが終了したら、目的のクライアントのクライアントサービスを再起動しま

す。
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ブローカーと Windows リモートコンソール間の信頼関係
の確立

次の手順によって、マスターサーバー (ブローカー) と管理クライアント間の信頼関係を
確立します。

ブローカーと Windows リモートコンソール間の信頼関係の確立

1 マスターサーバーから、次のコマンドを実行します。

Install_path¥Veritas¥NetBackup¥bin¥

admincmd>bpgetconfig USE_VXSS AUTHENTICATION_DOMAIN

>VXSS_SETTINGS.txt

VXSS_SETTINGS.txt の出力例は次のとおりです。

USE_VXSS = AUTOMATIC

AUTHENTICATION_DOMAIN = <domain_name> "" WINDOWS <broker_host> 0

2 VXSS_SETTINGS.txt を管理クライアントにコピーします。

3 管理クライアントから、次のコマンドを実行します。

C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd>bpsetconfig

"<absolute_path>¥VXSS_SETTINGS.txt"

このコマンドを実行すると、管理クライアントの設定とブローカーの設定が一致しま

す。また、管理クライアントがブローカーに自動的にログオンするように設定されま

す。

4 管理クライアントから NetBackup 管理コンソールを起動し、ブローカーとの信頼関
係の確立を要求する必要があります。一度信頼関係が確立されると、NetBackup
管理コンソールが利用可能になります。

NBAC の構成コマンドの概略
次の表に、NBAC のクイック構成手順で使用されるコマンドの概略を示します。

コマンドの使用方法の説明では、次の表記規則を使用します。

角カッコ [ ] の中のコマンドラインの要素は、必要に応じて指定します。

垂直バーまたはパイプ (|) は、選択可能な引数の区切りを示します。 たとえば、コマンド
の形式が command arg1|arg2 の場合、変数 arg1 または arg2 を選択できます。
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表 6-3 NBAC の構成コマンドの概略

説明コマンド

bpnbaz -GetConfiguredHosts コマンドは、ホストの NBAC 状態を取得
するために使われます。 このコマンドには、-all または
target.server.com オプションが必要です。

構文は次のとおりです。

■ target.server.com は、1 台のターゲットホストの名前です。 たとえば、1 台
のホストの NBAC 状態を確認する場合にこのオプションを使用します。

■ -out オプションは、カスタム出力ファイル名を指定するために使われます。
デフォルトでは、出力は SetupMedia.nbac ファイルに書き込まれます。
このオプションは、-all および単一のホスト構成オプションに使用できま
す。

■ -all オプションを指定すると、すべてのポリシーが調べられ、一意のホスト
名がすべて収集されます。 これらのホスト名は、ポリシー内で調べられます。
さらに、構成済みのメディアサーバーがすべて収集され、各ホストの NBAC
状態が ConfiguredHosts.nbac ファイルに取得されます。

■ -file progress.file は、progress_file から読み取るホスト名
を指定する場合に使われるオプションです。 このオプションは、progress_file
の 1 行ごとにホスト名が 1 つ記述されていることを想定しています。この CLI
により、progress_file の NBAC の状態が更新されます。 hostname
の後に # が付加され、その後に NBAC の状態が続きます。

■ target.server.com または -all オプションとともに使う場合、ホストの
状態は ConfiguredHosts.nbac ファイルに取得されます。

bpnbaz -GetConfiguredHosts
[target.server.com [-out file]
| -all [-outfile] | -file
progress.file]
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説明コマンド

bpnbaz -SetupMaster コマンドは、NBAC を使用するためのマスターサー
バーを設定するために実行します。 認可サーバーと認証ブローカーは、マス
ターサーバーにインストールして実行するように想定されています。

NBU 管理者として特定の OS ユーザーをプロビジョニングするには、最初のセ
キュリティ管理者オプションを指定して bpnbaz -SetupMaster -fsa コマ
ンドを使います。

構文は次のとおりです。

■ -fsa オプションは、NBU 管理者として特定の OS ユーザーをプロビジョニ
ングするために使われます。 このオプションを使用するときに、現在の OS
のユーザー識別情報に対するパスワードの入力が求められます。

■ domain type は、使用しているネットワークドメインの種類です。 たとえば、
bpnbaz -SetupMaster -fsa nt:ENTERPRISE:jdoe コマンドは、
NBU 管理者として Windows のエンタープライズドメインユーザー jdoe
をプロビジョニングします。

■ domain name は、使用している特定のドメインの名前です。 たとえば、
bpnbaz -SetupMaster -fsa jdoe コマンドは、現在のログオンユー
ザーのドメイン形式 (Windows/UNIXPWD)、ドメイン名を取得し、そのドメイ
ンの jdoe ユーザーをプロビジョニングします。

■ user name は NBU 管理者として指定している特定の OS ユーザー名で
す。

メモ: ユーザーは、指定済みのドメインに存在するか検証されます。ログオ
ンしている管理者または root を NBU 管理者としてプロビジョニングする既
存の動作は保持されます。

bpnbaz -SetupMaster [-fsa
[<domain type>:<domain
name>:]<user name>]
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説明コマンド

bpnbaz -SetupMedia コマンドは、NBU_Administrator グループのメン
バーがマスターサーバー上で実行します。 このコマンドは、bpnbaz
-SetupMaster が正常に終了するまで実行しないでください。マスターサー
バーとターゲットメディアサーバーシステム間の接続を想定します。このコマンド

には、-all または target.server.com オプションが必要です。

構文は次のとおりです。

■ media.server.com は単一のターゲットホストの名前です。 NBAC で使用
する単一の追加ホストを追加するにはこのオプションを使用します。

■ -out オプションは、カスタム出力ファイル名を指定するために使われます。
デフォルトでは、出力は SetupMedia.nbac ファイルに書き込まれます。
このオプションは、-all および単一のホスト構成オプションに使用できま
す。

■ -all を指定すると、すべてのストレージユニットが調べられ、ストレージユ
ニットで見つかった一意のホスト名がすべて収集されます。 これらは、ソー
トした順序で試行できます。結果は進捗ファイルに書き込まれます。

■ -file progress_file オプションは、一連のメディアサーバーホスト名
を持つ入力ファイルを指定する場合に使用します。 実行後、各メディアサー
バーの状態は進捗ファイルで更新されます。正常に完了したホストは、以降

の実行ではコメントアウトされます。このコマンドは、入力ファイルのすべての

メディアサーバーが正常に構成されるまで繰り返すことができます。

■ -dryrun はメディアサーバー名のリストを生成し、ログに書き込むことがで
きます。 このオプションは media.server.com で機能しますが、-all オプ
ションとともに使用することを目的にしています。

■ -disable オプションは、ターゲットホストの NBAC を無効化 (USE_VXSS
= PROHIBITED) できます。

bpnbaz -SetupMedia [
media.server.com [-out file] |
-all [-out file] | -file
progress.file ] [-dryrun]
[-disable]
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説明コマンド

bpnbaz -SetupClient コマンドは、クライアントの NBAC を設定するため
に使われます。 このコマンドは、bpnbaz -SetupMaster コマンドが正常に
終了するまで実行しないでください。 bpnbaz -SetupClient は、マスター
サーバーから実行する必要があります。 このコマンドは、マスターサーバーと
ターゲットクライアントシステムが接続されていることを想定しています。このコマ

ンドには、-all または target.server.com オプションが必要です。

構文は次のとおりです。

■ client.server.com は、1 台のターゲットホストの名前です。 たとえば、NBAC
で使用するホストを 1 台追加する場合に、この名前が選択肢となります。

■ -out オプションは、カスタム出力ファイル名を指定するために使われます。
デフォルトでは、出力は SetupClient.nbac ファイルに書き込まれます。
このオプションは、-all および単一のホスト構成オプションに使用できま
す。 -out オプションは、カスタム出力ファイル名を指定するために使われ
ます。 デフォルトでは、出力は SetupClient.nbac ファイルに書き込ま
れます。このオプションは、-all および単一のホスト構成オプションに使用
できます。

■ -all オプションを指定すると、すべてのポリシーが調べられ、ポリシー内で
見つかった一意のホスト名がすべて収集されます。 ポリシーは、ソートした
順序で試行されます。結果は進捗ファイルに書き込まれます。

■ -images オプションを指定すると、一意のホスト名のイメージがすべて検
索されます。 大規模なカタログが存在する場合には、-dryrun オプションを
追加しないかぎり、このオプションは推奨できません。 このオプションは、イ
メージカタログ内に含まれるすべての一意のクライアントに対応します。古い

カタログには、膨大な数の廃止されたホストや、新しいマスターに移動され

たホスト、名前が変更されたホストが含まれる可能性があります。到達不能

なホストへの接続が試行される場合、コマンドの実行時間が長くなる可能性

があります。

■ -dryrun は、クライアント名のリストを生成し、それらをログに書き込むオプ
ションです。 この場合、ターゲットシステムの実際の構成は実行されません。

■ -disable は、ターゲットホストの NBAC を無効化 (USE_VXSS =
PROHIBITED) するオプションです。

■ -file progress.file は、進捗ログに異なるファイル名を指定する場
合に使われるオプションです。 この CLI により、progress_file からホスト名
が読み取られます。状態は、各ホスト名の横に [# separated value] ととも
に追加されます。正常に完了したホストは、コメントアウトされます。このコマ

ンドは、progress_file のすべてのクライアントが正常に構成されるまで
複数回実行することができます。

bpnbaz -SetupClient [
client.server.com [-out file]
| -all [-images] [-out file] |
-file progress.file ] [-dryrun]
[-disable]
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NetBackup アクセス制御 (NBAC) のアップグレード

メモ: NBAC が有効になっている場合、NBAC は NetBackup アップグレードの一部とし
てアップグレードされます。 NetBackup のアップグレード方法の手順については、
『NetBackup アップグレードガイド』を参照してください。 アップグレードが実行されるとき
に現在のAT および AZ サービスが動作していることを確認してください。 NetBackup が
クラスタサーバーで動作している場合は、NetBackup が動作してアップグレードが実行
されているアクティブノードで両方のサービスが動作していることを確認してください。

次の手順では、NetBackup アクセス制御 (NBAC) のアップグレード方法について説明
します。

NetBackup アクセス制御 (NBAC) のアップグレード

1 マスターサーバーで NetBackup を停止します。

2 NetBackup をアップグレードします。

メディアサーバーおよびクライアントコンピュータで、NetBackup を停止した後、
NetBackup をアップグレードします。 共有の認証と認可のパッケージは、メディア
サーバーおよびクライアントコンピュータで使われなくなります。これらの製品が他の

シマンテック製品で使用されていない場合には、これらを削除できます。

NetBackup ホットカタログバックアップへの認証データ
ベースおよび認可データベースの追加について

オンラインホットカタログバックアップ方式を使用する NetBackup 環境の場合、NetBackup
の認証データベースおよび認可データベースをカタログバックアップに含めるために追

加の構成を行う必要はありません。

NetBackup の古いバージョンがリモートコンピュータに
インストールされているルートブローカーを使っている場
合の NetBackup のアップグレード

NetBackup の古いバージョンがリモートコンピュータにインストールされているルートブ
ローカーを使っている場合の NetBackup のアップグレードには次の手順を使うことがで
きます。
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NetBackup の古いバージョンがリモートコンピュータにインストールされているルートブ
ローカーを使っている場合の NetBackup のアップグレード

1 NetBackup にアップグレードする前に、NetBackup サービスを停止し、
USE_VXSS=PROHIBITED を設定することによって NBAC を無効にします。 USE_VXSS
の新しい値を設定するには、次のコマンドを実行します。それから NetBackup の
アップグレードを開始します。

UNIX プラットフォームでは、次のコマンドを使います。

/usr/openv/netbackup/bin/admincmd/bpsetconfig

bpsetconfig> USE_VXSS=PROHIBITED

bpsetconfig>Crtl + D (to save and quit).

Windows では、次のコマンドを使います。

C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd¥bpsetconfig

bpsetconfig> USE_VXSS=PROHIBITED

bpsetconfig> Crtl + Z + Enter (to save and quit).

2 NetBackup のアップグレードが完了したら、NetBackup に付属の atutil ツール
を使って、リモートルートブローカー（RB）とローカル共有の認証ブローカー（AB）を
NetBackup に移行します。

3 NetBackup コンピュータからルートブローカーコンピュータに atutil ユーティリティ
をコピーします。

UNIX プラットフォームでは、NetBackup コンピュータからルートブローカーコンピュー
タに /usr/openv/netbackup/sec/at/bin/atutil ファイルをコピーします。

Windows では、NetBackup コンピュータからルートブローカーコンピュータに
C:¥Program Files¥Veritas¥NetBackup¥sec¥at¥bin¥atutil.exe ファイルを
コピーします。

4 atutil コマンドがコピーされたディレクトリに移動します。次に、atutil export

-r -f <RB output xml file> -p <password> コマンドを実行してルートブロー
カーをエクスポートします。

5 エクスポートされたファイルを NetBackup コンピュータにコピーします。
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6 次のコマンドを実行して NetBackup コンピュータにルートブローカーをインポートし
ます。

UNIX プラットフォームでは、 /usr/openv/netbackup/sec/at/bin/atutil

import -z /usr/openv/var/global/vxss/eab/data/ -f <RB output xml

file> -p <password> を実行します。

Windows では、C:¥Program Files¥Veritas¥NetBackup¥sec¥at¥bin¥atutil

import -z C:¥Program

Files¥Veritas¥NetBackup¥var¥global¥vxss¥eab¥data -f <RB output

xml file> -p <password> を実行します。

クラスタコンピュータでは、-z オプションは共有ドライブを指す必要があります。

7 次のコマンドを実行して R+AB モードで NetBackup Authentication Service を構
成します。

UNIX プラットフォームでは、/usr/openv/netbackup/sec/at/bin/vssregctl
-s -f

/usr/openv/var/global/vxss/eab/data/root/.VRTSat/profile/VRTSatlocal.conf

-b "Security¥Authentication¥Authentication Broker" -k Mode -t int

-v 3 を実行します。

Windows では、C:¥Program
Files¥Veritas¥NetBackup¥sec¥at¥bin¥vssregctl -s -f C:¥Program

Files¥VERITAS¥NetBackup¥var¥global¥vxss¥eab¥data¥systemprofile¥VRTSatlocal.conf

-b "Security¥Authentication¥Authentication Broker" -k Mode -t int

-v 3 を実行します。

クラスタコンピュータでは、共有ドライブを指すように -f オプションを設定します。

8 認証サービスを開始するために USE_VXSS の値を AUTOMATIC に設定します。
USE_VXSS の新しい値を設定するには、次のコマンドを実行します。

UNIX プラットフォームの場合、

/usr/openv/netbackup/bin/admincmd/bpsetconfig

bpsetconfig> USE_VXSS=AUTOMATIC

bpsetconfig> Crtl + D (to save and quit).

Windows の場合、

C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd¥bpsetconfig

bpsetconfig> USE_VXSS=AUTOMATIC

bpsetconfig> Crtl + Z + Enter (to save and quit).
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9 次のコマンドを実行して NetBackup Authentication Service を開始します。

UNIX プラットフォームでは、/usr/openv/netbackup/bin/nbatd を実行します。

Windows では、net start nbatd を実行します。

10 USE_VXSS の値を PROHIBITED にリセットします。

UNIX プラットフォームでは、手動で /usr/openv/netbackup/bp.conf ファイルを
編集し、USE_VXSS を PROHIBITED に設定します。

Windows では、
HKEY_LOCAL_MACHINE¥SOFTWARE¥Veritas¥NetBackup¥CurrentVersion¥Config

のレジストリエントリを開き、USE_VXSS の値を PROHIBITED に設定します。

11 共有 AB ドメインをエクスポートし、NetBackup に次のコマンドを実行することによっ
てインポートします。

UNIX プラットフォームでは、次のコマンドを順次実行します。

/usr/openv/netbackup/sec/at/bin/atutil export -t ab -f

<AB output xml file> -p <password>

/usr/openv/netbackup/sec/at/bin/atutil import -z

/usr/openv/var/global/vxss/eab/data/ -f <AB output xml file> -p

<password>.

Windows で、次のコマンドを順次実行します。

C:¥Program Files¥Veritas¥NetBackup¥sec¥at¥bin¥atutil export -t

ab -d broker -f <AB output xml file> -p <password>

C:¥Program Files¥Veritas¥NetBackup¥sec¥at¥bin¥atutil import -z

C:¥Program Files¥Veritas¥NetBackup¥var¥global¥vxss¥eab¥data -f

<AB output xml file> -p <password>

クラスタコンピュータでは、-z オプションは共有ドライブを指す必要があります。

12 次のコマンドを実行して NetBackup Authentication Service を開始します。

UNIX プラットフォームでは、/usr/openv/netbackup/bin/nbazd -f を実行しま
す。

Windows では、net start nbazd を実行します。
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13 共有 AZ サービスにログオンします。

UNIX プラットフォームでは、/opt/VRTSaz/bin/vssaz login --domain

localhost を実行します。

Windows X86 プラットフォームでは、 C:¥Program

Files¥VERITAS¥Security¥Authorization¥bin¥ vssaz login --domain

localhost を実行します。

Windows X64 プラットフォームでは、C:¥Program Files

(x86)¥VERITAS¥Security¥Authorization¥bin¥ vssaz login --domain

localhost  を実行します。

14 次のコマンドを使って共有 AZ から NetBackup APS の名前を検索します。

UNIX プラットフォームでは、/opt/VRTSaz/bin/vssaz listaps を実行します。

Windows X86 プラットフォームでは、C:¥Program
Files¥VERITAS¥Security¥Authorization¥bin¥ vssaz listaps を実行しま
す。

Windows X64 プラットフォームでは、C:¥Program Files

(x86)¥VERITAS¥Security¥Authorization¥bin¥ vssaz listaps を実行しま
す。

15 次のコマンドを実行して共有 AZ から NetBackup リソースの集合をエクスポートしま
す。

UNIX プラットフォームでは、/opt/VRTSaz/bin/vssaz rcexport

--toplevelrcname <NBU APS name> を実行します。

Windows X86 プラットフォームでは、C:¥Program
Files¥VERITAS¥Security¥Authorization¥bin¥vssaz rcexport

--toplevelrcname <NBU APS name> を実行します。

Windows X64 プラットフォームでは、C:¥Program Files

(x86)¥VERITAS¥Security¥Authorization¥bin¥vssaz rcexport

--toplevelrcname <NBU APS name> を実行します。

16 次のコマンドを使って共有 AZ からログアウトします。

UNIX プラットフォームでは、/opt/VRTSaz/bin/vssaz logout を実行します。

Windows X86 プラットフォームでは、C:¥Program
Files¥VERITAS¥Security¥Authorization¥bin¥ vssaz logout を実行しま
す。

Windows X64 プラットフォームでは、C:¥Program Files

(x86)¥VERITAS¥Security¥Authorization¥bin¥ vssaz logout を実行しま
す。
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17 次のコマンドを使って NetBackup の AZ にログオンします。

UNIX プラットフォームでは、/usr/openv/netbackup/sec/az/bin/vssaz login

--domain localhost を実行します。

Windows では、C:¥Program Files¥Veritas¥NetBackup¥sec¥az¥bin¥ vssaz

login --domain localhost を実行します。

18 次のコマンドを使って共有 AZ から NetBackup に NetBackup リソースの集合をイ
ンポートします。

UNIX プラットフォームでは、/usr/openv/netbackup/sec/az/bin/vssaz
rcimport --location /var/VRTSaz/objdb/export/<OID>/rc_<OID>.xml

を実行します。

Windows X86 プラットフォームでは、C:¥Program
Files¥Veritas¥NetBackup¥sec¥az¥bin¥ vssaz rcimport --location

C:¥Program Files¥VERITAS¥Security¥Authorization¥data¥objdb¥export

¥<OID>¥rc_<OID>.xml を実行します。

Windows X64 プラットフォームでは、C:¥Program
Files¥Veritas¥NetBackup¥sec¥az¥bin¥ vssaz rcimport --location

C:¥Program Files

(x86)¥VERITAS¥Security¥Authorization¥data¥objdb¥export

¥<OID>¥rc_<OID>.xml を実行します。

19 USE_VXSS = PROHIBITED モードで NetBackup サービスを再起動します。

20 setupmaster コマンドを実行します。

21 NetBackup サービスを再起動します。

［アクセス制御 (Access Control)］ホストプロパティの手
動構成

メモ: この構成を自動で実行するには、bpnbaz -setupClient コマンド、bpnbaz
-setupMedia コマンドおよび bpnbaz -setupMaster コマンドを実行します。この構成
が必要になるのは、デフォルトを変更する場合やブローカーを追加する場合のみです。

また、下位リビジョンのメディアサーバーやクライアントホストの場合にも実行します。

以降の項は、［アクセス制御 (Access Control)］ホストプロパティを手動で構成する場合
に参照してください。
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メモ: クライアントでアクセス制御が構成されるまでは、マスターサーバーの［NetBackup
Product Authentication and Authorization］プロパティを［自動 (Automatic)］に設定す
る必要があります。 クライアントの構成後、マスターサーバーの［NetBackup Product
Authentication and Authorization］プロパティを［必須 (Required)］に変更してください。

NetBackup 管理インフラストラクチャと setuptrust コマ
ンドの統合

メモ: これは OpsCenter サーバー名がインストール時に入力されると自動的に実行され
ます。そうでなければ、NBU マスターに OpsCenter サーバー名を追加する CLI があり
ます。これは NBU 側から信頼確立部分を処理します。

Symantec 製品管理サーバーは、1 つの製品の管理者が別の製品を管理するための権
限を持つように通信する必要があります。 この通信により、1 つの管理サーバーのアプリ
ケーション処理が別のサーバーと連携して動作することが保証されます。 通信を保証す
るための 1 つの方法は、ルートブローカーと呼ばれる共通の独立したセキュリティサー
バーを使うことです。すべての管理サーバーが共通のルートブローカーを指す場合、各

サーバーの権限は共通の証明書に基づきます。 通信を保証するためのもう 1 つの方法
は、setuptrust コマンドを使うことです。このコマンドは、2 つの管理サーバー間で信頼
を確立するために使われます。このコマンドは、別の管理サーバーを信頼する必要があ

る管理サーバーから発行されます。セキュリティ情報は、そのホストから、信頼の確立を要

求しているホストに転送されます。一方向の信頼が確立されます。双方向 (相互) の信頼
の設定は、これら 2 つのサーバーのそれぞれが setuptrust コマンドを発行することに
より実行されます。たとえば、Symantec の構成に Symantec OpsCenter Server (OPS)
と 3 つのマスターサーバー (A、B、C) が含まれるとします。 それぞれのマスターサーバー
は、クライアントおよびメディアサーバーの NBAC ポリシーと管理に接続されています。

最初のステップは、それぞれのマスターサーバー (A、B、C) との信頼を Symantec
OpsCenter Server (OPS) に設定することです。 この信頼は、Symantec OpsCenter
Server が、それぞれのマスターサーバー、およびそれぞれのマスターサーバーに接続
されたクライアントおよびメディアサーバーから、セキュリティ保護された通信を受け取るこ

とを保証するものです。 これらのイベントの順序は次のとおりです。

■ OPS がマスターサーバー A との信頼を設定します。

■ OPS がマスターサーバー B との信頼を設定します。

■ OPS がマスターサーバー C との信頼を設定します。

Symantec OpsCenter が個々のマスターサーバーでアクションを実行するように設定さ
れる場合には、それぞれのマスターサーバーから Symantec OpsCenter Server (OPS)
に対して信頼関係が設定される必要があります。 これらのイベントの順序は次のとおりで
す。この場合、setuptrust コマンドが 6 回実行されます。
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■ マスターサーバー A が Symantec OpsCenter Server (OPS) との信頼を設定しま
す。

■ マスターサーバー B が Symantec OpsCenter Server (OPS) との信頼を設定しま
す。

■ マスターサーバー C が Symantec OpsCenter Server (OPS) との信頼を設定しま
す。

■ Symantec OpsCenter Server (OPS) がマスターサーバー A との信頼を設定しま
す。

■ Symantec OpsCenter Server (OPS) がマスターサーバー B との信頼を設定しま
す。

■ Symantec OpsCenter Server (OPS) がマスターサーバー C との信頼を設定しま
す。

メモ: NetBackup と OpsCenter は、自動的に信頼を確立します。 以前の NetBackup
マスターサーバーの場合には、これらの setuptrust 操作を手動で実行することが
必要になる場合があります。NetBackup マスターサーバー 7.6 のインストールの最
後に、OpsCenter のホスト名に関する質問があります。それを使って、マスターサー
バーは双方向の信頼の設定を開始できます。

setuptrust コマンドの詳細については、『NetBackup コマンドリファレンスガイド』を参
照してください。 p.176 の 「setuptrust コマンドの使用」 を参照してください。

setuptrust コマンドの使用
setuptrust コマンドは、信頼するブローカーに連絡し、その証明書や詳細を回線を介
して取得して、提供された詳細が信頼できる場合に信頼のリポジトリに追加するために使

用できます。 セキュリティ管理者は、ルート証明書を配布するための次のセキュリティレ
ベルの 1 つを構成できます。

■ 高セキュリティ（2）: 以前に信頼できないルートがピアから取得されている (つまり、同
じシグネチャの証明書がこちらのトラストストアに存在しない) 場合、ユーザーはハッ
シュを検証するように求められます。

■ 中セキュリティ（1）: 確認を求めずに、最初の認証ブローカーが信頼されます。 以降
の認証ブローカーを信頼しようとすると、ユーザーは、証明書が信頼済みストアに追

加される前に、ハッシュを検証するように求められます。

■ 低セキュリティ（0）: 確認を求めずに、認証ブローカーの証明書は常に信頼されます。
vssat CLI が認証サービスの 'bin' ディレクトリにあります。

setuptrust コマンドでは、次の構文を使います。
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vssat setuptrust --broker <host[:port]> --securitylevel high

setuptrust コマンドでは、次の引数を使います。

重要な引数は、broker、host、port です。信頼するブローカーのホストとポートを指定
します。 認証の登録ポートは 2821 です。ブローカーが別のポート番号で構成されてい
る場合には、セキュリティ管理者に情報を問い合わせてください。

マスターサーバーおよびメディアサーバーのホストプロ
パティへのアクセス

NetBackup 管理コンソールのマスターサーバーとメディアサーバーのホストプロパティに
アクセスするには、［NetBackup の管理 (NetBackup Management)］ > ［ホストプロパ
ティ (Host Properties)］を展開し、マスターサーバーまたはメディアサーバーを選択して
［アクセス制御 (Access Control)］を選択します。

［アクセス制御 (Access Control)］ホストプロパティ
［必須 (Required)］か［自動 (Automatic)］に［NetBackup Product Authentication and
Authorization］を設定します。 ［自動 (Automatic)］は、NBAC がまだ構成されていない
ホストが構成内に存在する場合を考慮した設定です。 他の NetBackup システムとの通
信時に、使用可能な接続のうちで最もセキュリティ保護された接続の使用が、サーバー

によって試行されます。 ［自動 (Automatic)］設定は、すべてのクライアントおよびサー
バーで NBAC が構成されるまで使用する必要があります。

図 6-1 に、［アクセス制御 (Access Control)］ホストプロパティダイアログボックスを示しま
す。
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図 6-1 ［アクセス制御 (Access Control)］ホストプロパティダイアログボックス

［自動 (Automatic)］を選択した場合、NetBackup Product Authentication and
Authorization を使うために必要なコンピュータかドメインを指定できます。 そうしない場
合は、NetBackup Product Authentication and Authorization の使用が禁止されてい
るコンピュータを指定できます。

［ネットワーク設定 (Network Settings)］タブ
［ネットワーク設定 (Network Settings)］タブで［アクセス制御 (Access Control)］ホストプ
ロパティを表示します。 ［ネットワーク (Networks)］リストにマスターサーバーを追加しま
す。 それから、［NetBackup Product Authentication and Authorization］ を［必須
(Required)］に設定します。

図 6-2 に［ネットワーク設定 (Network Settings)］タブを示します。
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図 6-2 ［ネットワーク設定 (Network Settings)］タブ

NetBackup マスターサーバーに追加した新しい NetBackup クライアントまたはメディア
サーバー (バージョン 5.0 以上) ごとに、［アクセス制御 (Access Control)］プロパティを
構成する必要があります。このプロパティは、各マシンとマスターサーバーの両方で構成

します。この構成は、マスターサーバーのホストプロパティで行うことができます。

［認証ドメイン (Authentication Domain)］タブ
［認証ドメイン (Authentication Domain)］タブは、次の構成を行うために使用します。

■ どの認証サーバーでどの認証機構がサポートされているか
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■ 各ドメインで何をサポートしているか

認証するユーザーのドメインを追加します。

次の例は 6 つの認証ドメインを含んでいます。

図 6-3 に、［認証ドメイン (Authentication Domain)］タブを示します。

図 6-3 ［認証ドメイン (Authentication Domain)］タブ

メモ: UNIX の認証ドメインを使用する場合は、認証を行ったホストの完全修飾ドメイン名
を入力します。
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メモ: サポートされる認証形式は、NIS、NISPLUS、WINDOWS、vx、unixpwd です (デフォ
ルトは unixpwd です)。

［認可サービス (Authorization Service)］タブ

メモ: このタブからは変更できません。このタブは読み取り専用です。

［アクセス制御 (Access Control)］ホストプロパティの［認可サービス (Authorization
Service)］タブで、ホスト名を参照できます。 この情報はすべて読み取り専用であるため
グレー表示です。この画面への変更を行うことはできません。

図 6-4 に、［認可サービス (Authorization Service)］タブを示します。
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図 6-4 ［認可サービス (Authorization Service)］タブ

クライアントのホストプロパティへのアクセス
NetBackup 管理コンソールのクライアントのホストプロパティにアクセスするには、
［NetBackup の管理 (NetBackup Management)］>［ホストプロパティ (Host Properties)］
>［クライアント (Clients)］を展開し、クライアントを選択して［アクセス制御 (Access Control)］
を選択します。
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クライアントの［アクセス制御 (Access Control)］ホストプ
ロパティダイアログボックス

ホストプロパティで NetBackup クライアントを選択します。 (マスターサーバーの
NetBackup 管理コンソールで、［NetBackup の管理 (NetBackup Management)］>［ホ
ストプロパティ (Host Properties)］>［クライアント (Clients)］を展開してクライアントを選択
し、［アクセス制御 (Access Control)］を選択します。)

次の図に、クライアントの［アクセス制御 (Access Control)］ホストプロパティを示します。

図 6-5 クライアントの［アクセス制御 (Access Control)］ホストプロパティ

［必須 (Required)］か［自動 (Automatic)］に［NetBackup Product Authentication and
Authorization］を設定します。 この例では、［自動 (Automatic)］が選択されています。
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クライアントの［認証ドメイン (Authentication Domain)］
タブ

ホストプロパティで NetBackup クライアントを選択します。このタブを使用して、コンピュー
タごとに NetBackup Product Authentication and Authorization の使用を要求または
禁止することができます。通信を行う両方のシステムで、設定が一致している必要があり

ます。

［アクセス制御 (Access Control)］ホストプロパティの［認証ドメイン (Authentication
Domain)］タブで、クライアントで認証に使用できるドメインのリストを追加します。 ［検索
(Find)］をクリックすると、利用可能な認証ドメインのリストを取得できます。 それから、選択
した認証ドメインのリストを作成するために［追加 (Add)］をクリックします。

図 6-6 に［認証ドメイン (Authentication Domain)］タブと、選択した認証ドメインを示しま
す。

図 6-6 クライアントの［認証ドメイン (Authentication Domain)］タブ
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クライアントの［ネットワーク設定 (Network Settings)］タ
ブ

［アクセス制御 (Access Control)］ホストプロパティの［ネットワーク設定 (Network
Settings)］タブで、クライアントで認証に使用できるドメインのリストを追加します。

図 6-7 にクライアントの［ネットワーク設定 (Network Settings)］タブを示します。

図 6-7 クライアントの［ネットワーク設定 (Network Settings)］タブ

アクセス管理のトラブルシューティングのガイドライン
アクセス管理のトラブルシューティングし、特定の処理および機能が正しく行われている

かどうかを判断する方法

p.186 の 「NetBackup Authentication and Authorization の構成とトラブルシューティン
グ」 を参照してください。

検証項目には次のものが含まれます。

■ Windows での検証項目
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p.212 の 「Windows での検証項目」 を参照してください。

■ UNIX での検証項目
p.193 の 「UNIX の検証手順について」 を参照してください。

■ UNIX マスターサーバーが存在する複合環境での検証項目
p.201 の 「UNIX マスターサーバーが存在する複合環境での検証項目」 を参照してく
ださい。

■ Windows マスターサーバーが存在する複合環境での検証項目
p.206 の 「Windows マスターサーバーが存在する複合環境での検証項目」 を参照し
てください。

NetBackup Authentication and Authorization の構成
とトラブルシューティング

次の表に、NetBackup Authentication and Authorization の構成とトラブルシューティ
ングのトピックとヒントを示します。 この表示には、いくつかの既知の問題についての情報
とそれを解決するためのヒントも含んでいます。

表 6-4 NetBackup Authentication and Authorization の構成とトラブルシュー
ティングのトピックとヒント

構成のヒントトピック

bpnbat -whoami を実行し、コンピュータのクレデンシャルを指定すると、ホストが登
録されているドメイン、および証明書に示されているコンピュータの名前が表示されま

す。

bpnbat -whoami -cf
"c:¥program
Files¥veritas¥netbackup¥var¥vxss¥credentials¥
master.company.com
"Name: master.company.com
Domain: NBU_Machines@master.company.com
Issued by: /CN=broker/OU=root@master.company.com/O=vx
Expiry Date: Oct 31 20:17:51 2007 GMT
Authentication method: Symantec Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@master.company.com でない場合、対象の
名前 (master) に対して bpnbat -addmachine を実行することを検討してくださ
い。NBU_Machines ドメインとして機能するコンピュータ (master) でこのコマンドを実
行します。

次に、クレデンシャルを配置するマシン上で、bpnbat -loginmachine コマンドを
実行します。

マスターサーバー設定の検証
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構成のヒントトピック

認証サーバーまたは認可サーバーのいずれかの設定で問題が発生し、アプリケーショ

ンでユーザーのクレデンシャルが root であるとエラー表示された場合は、root に
対して $HOME 環境変数が正しく設定されていることを確認します。

次のコマンドを実行して、現在の値を検出します。

echo $HOME

この値は root のホームディレクトリと一致する必要があります。このディレクトリは、通
常、/etc/passwd ファイルに存在します。

root に切り替える場合は、次のコマンドを実行します。

su -

この場合、su とだけ入力するのではなく、root 環境変数を正しく調整する必要があ
ります。

ルートクレデンシャルの設定

クレデンシャルが期限切れであるか、または不正である場合、bpnbaz または bpnbat
コマンドの実行時に、次のメッセージが表示されます。

Supplied credential is expired or incorrect. Please
reauthenticate and try again.

bpnbat -Login を実行して、期限切れのクレデンシャルを更新します。

期限切れのクレデンシャルメッセージ

次のログは、NetBackup アクセス制御のデバッグを行う場合に役立ちます。

マスター上: admin、bpcd、bprd、bpdbm、bpjobd、bpsched

クライアント上: admin、bpcd

アクセス制御: nbatd、nbazd.

適切なログ記録の手順については、『NetBackup トラブルシューティングガイド』を参
照してください。

有効なデバッグログ

UNIX の場合:

installics を使用して、認証および認可をアンインストールするオプションを選択
します。アンインストール後に、次のディレクトリが空になります。

/opt/VRTSat および /opt/VRTSaz

/etc/vx/vss
/var/VRTSat and /var/VRTSaz

Windows の場合:

Windows の［コントロールパネル］から［アプリケーションの追加と削除］を使用して、認
証および認可をアンインストールします。アンインストール後に、¥Veritas¥Security
ディレクトリが空になります。

NetBackup の認証と認可の共有サー
ビスのアンインストール
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構成のヒントトピック

NetBackup 7.5 がアップグレードされ、NBAC が以前の設定ですでに有効になって
いる場合は、古い共有 AT を PBX から解除する必要があります。

共有 AT を解除するには、次のコマンドを実行します。

UNIX プラットフォームでは、/opt/VRTSat/bin/vssat setispbxexchflag
--disable を実行します。

Windows X86 では、C:¥Program
Files¥VERITAS¥Security¥Authentication¥bin¥vssat
setispbxexchflag--disable を実行します。

Windows X64 では、C:¥Program
Files(x86)¥VERITAS¥Security¥Authentication¥bin¥vssat
setispbxexchflag--disable を実行します。

PBX からの共有 AT の解除

NetBackup Authentication and Authorization のクレデンシャルは次のディレクトリに
格納されます。

UNIX の場合:

ユーザーのクレデンシャル: $HOME/.vxss

コンピュータのクレデンシャル: /usr/openv/var/vxss/credentials/

Windows の場合:

<user_home_dir>¥Application Data¥VERITAS¥VSS

クレデンシャルの格納場所

クレデンシャルには、作成時間と終了時間が含まれます。コンピュータ間でシステム時

間が大きく異なっていると、クレデンシャルが未来に作成されたものと見なされたり、実

際よりも早く期限切れと見なされます。システム間の通信で問題が発生した場合は、シ

ステム時間の同期化を検討してください。

システム時間がアクセス制御に与える

影響
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構成のヒントトピック

NetBackup Authentication and Authorization デーモンサービスは旧バージョンのメ
ディアサーバーとクライアントにポート 13783 番と 13722 番を使います。7.5 以降の
バージョンには PBX 接続を使います。

次のコマンドで、プロセスが待機していることを確認できます。

認証:

UNIX の場合

netstat -an | grep 13783

Windows の場合

netstat -a -n | find "13783"

認可:

UNIX の場合

netstat -an | grep 13722

Windows の場合

netstat -a -n | find "13722"

NetBackup Authentication and
Authorization のポート

NetBackup Authentication and Authorization Service を停止する場合は、認可を
最初に停止し、その後認証を停止します。

UNIX の場合、次のコマンドを使用します。

認可を停止する場合、次の例に示すように、TERM シグナルを送信します。

# ps -fed |grep nbazd
root 17018 1 4 08:47:35 ? 0:01 ./nbazd
root 17019 16011 0 08:47:39 pts/2 0:00 grep nbazd

# kill 17018

認証を停止する場合、次の例に示すように、TERM シグナルを送信します。

# ps -fed |grep nbatd
root 16018 1 4 08:47:35 ? 0:01 ./nbatd
root 16019 16011 0 08:47:39 pts/2 0:00 grep nbatd

# kill 16018

Windows の場合

これらのサービスは NetBackup アクティビティモニターに表示されないため、Windows
の［サービス］ユーティリティを使用します。

共有サービスの NetBackup の認証
および認可デーモンの停止
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構成のヒントトピック

アクセス制御が正しく構成されていないと、NetBackup 管理コンソールにアクセスでき
ない場合があります。

アクセスできない場合は、vi を使って bp.conf エントリを参照するか（UNIX）、または
regedit を使って次の場所の Windows レジストリを参照します（Windows）。

HKEY_LOCAL_MACHINE¥Software¥Veritas¥NetBackup¥
CurrentVersion¥config

AUTHORIZATION_SERVICE、AUTHENTICATION_DOMAIN および USE_VXSS
エントリが正しく設定されているかどうかを確認します。

管理者は、NetBackup アクセス制御の使用を好まない場合や認可ライブラリをインス
トールしていないことがあります。USE_VXSS エントリが［禁止 (Prohibited)］に設
定されているか完全に削除されていることを確認します。

NetBackup にアクセスできない場合

NetBackup ドメインのシステム (マスターサーバー、メディアサーバー、またはクライア
ント) のホスト名と bp.conf ファイルで指定するホスト名は、同じである必要がありま
す。

メディアサーバーのストレージユニット

のバックアップが NBAC 環境で実行
されない

nbac_cron.exe ユーティリティを使用して、cron または at ジョブを実行する際の識
別情報を作成します。

nbac_cron ユーティリティについての詳細

p.223 の 「nbac_cron ユーティリティについて」 を参照してください。

nbac_cron.exe は、次の場所に存在します。

UNIX の場合、/opt/openv/netbackup/bin/goodies/nbac_cron

Windows の場合、
Install_path¥Veritas¥netbackup¥bin¥goodies¥nbac_cron.exe

nbac_cron ユーティリティの使用についての詳細

p.223 の 「nbac_cron ユーティリティの使用」 を参照してください。

nbac_cron ユーティリティの使用

Windows でリカバリ後に手動で NBAC を有効にするには次の手順を使います。

■ AUTHENTICATION_DOMAIN、AUTHORIZATION_SERVICE、USE_VXSS エン
トリをレジストリに追加します。

■ NetBackup Authentication and Authorization サービスのサービスの種類を
AUTOMATIC に変更します。

■ NetBackup サービスを再起動します。
■ nbatd および nbazd サービスが実行されていることを検証します。

メモ: クラスタで bpclusterutil -enableSvc nbatd および bpclusterutil
-enable nbazd  コマンドを実行します。

Windows でのリカバリ後の NBAC の
有効化
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構成のヒントトピック

構成ファイルが共有ディスクにあるクラスタインストールの場合には setupmaster が
失敗することがある既知の問題があります。

クラスタインストールで setupmaster
が失敗する

共有セキュリティサービス（vxatd または vxazd）がマスターサーバーとともにクラスタ
化されている場合にクラスタに既知の問題があります。 bpnbaz -SetupMaster コ
マンドを実行し、セキュリティ (NBAC) を設定するときに、該当する場合は共有セキュ
リティサービスのサービスグループを永続的にフリーズするか、サービスをオフラインに

します (ただし、共有ディスクはオンラインであることを確認します)。その後、
setupmaster コマンドを実行します。

共有セキュリティサービス (vxatd ま
たは vxazd) がマスターサーバーとと
もにクラスタ化されている場合のクラス

タの既知の問題

bp.confNファイルのすべての AUTHENTICATION_DOMAI エントリが認証ブロー
カーとしてマスターサーバー仮想名で更新される、NBAC に関するクラスタ化されたマ
スターサーバーアップグレードの既知の問題があります。 マスターサーバー以外の異
なる認証ブローカーを示す任意のドメインエントリがある (また、マスターサーバーはそ
のドメインをサービスしない) 場合は、そのエントリは手動で bp.conf ファイルから削
除される必要があります。

bp.conf  ファイルのすべての
AUTHENTICATION_DOMAIN エント
リが認証ブローカーとしてマスター

サーバー仮想名で更新される、NBAC
に関するクラスタ化されたマスターサー

バーアップグレードの既知の問題

nbazd が Solaris x64 で次のエラーを表示して失敗する既知の問題があります。

ld.so.1: nbazd: fatal: relocation error:
R_AMD64_PC32: file /usr/lib/64/libCrun.so.1:
symbol __1cH__CimplMex_terminate6F_v_:
value 0x28001a4b2ba does not fit

問題を解決するにはパッチ 119964-* をインストールします。

nbazd が Solaris x64 でエラーを表
示して失敗する既知の問題

Windows 2003 のデュアルスタックコンピュータの既知の問題があります。
http://support.microsoft.com/ からの Microsoft 社のパッチ kb/928646
が必要です。

Windows 2003 のデュアルスタックコ
ンピュータの既知の問題

アクセス制御に関するエラーを含む既知の問題があります。 短いホスト名と長いホスト
名を解決することができ、同じ IP アドレスに解決されるかを調べてください。

アクセス制御エラーと短いホスト名お

よび長いホスト名に関する既知の問題

ブローカーのプロファイルで ClusterName が AT の仮想名に設定されている場合
の NBAC に関するクラスタアップグレードの既知の問題があります。 これは組み込み
のブローカーにそのまま移行されます。 組み込みのブローカーはプロファイルで
UseClusterNameAsBrokerName が 1 に設定されています。 ブローカーのドメイ
ンマップに要求が送られると、共有 AT の仮想名をブローカー名として使用します。
bpnbaz -GetDomainInfosFromAuthBroker は何も戻しません。アップグレー
ドでは、bp.conf ファイルが NetBackup 仮想名を持つように更新されます。

ブローカーのプロファイルで

ClusterName が AT の仮想名に設
定されている場合の NBAC に関する
クラスタアップグレードの既知の問題
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構成のヒントトピック

bpnbaz -SetupMedia コマンドで、bprd が AT_LOGINMACHINE_RQST プロトコ
ルを使用して宛先フィールドの bpcd と通信する既知の問題があります。 bpcd の新
しいインスタンスが起動されます。コマンドは、完了後に char アレイを通常のポインタ
として解放することを試行し、bpcd によってクライアント側にコアダンプを発生させる場
合があります。この bpcd インスタンスは一時的に作成されて正常に終了するため、機
能は損なわれないはずです。親 bpcd には影響しません。

エラーが発生する可能性のある bpcd
の複数インスタンスの既知の問題

共有ドライブの構成ファイルと共有 AT を使用するクラスタに関する既知の問題があり
ます。 共有サービスの解除は、この共有ドライブがアクセス可能であるノードでのみ有
効になります。解除は残りのノードでは失敗します。つまり、管理を行う bpnbaz
-SetupMaster を実行している間は、リモートブローカーの個々の操作が失敗しま
す。手動でパッシブノードを構成する必要があります。各パッシブノードで bpnbaz
-SetupMedia を実行します。

共有ドライブの構成ファイルと共有 AT
を使用するクラスタに関する既知の問

題

あるデータベースユーティリティが NBAZDB をサポートし、他のデータベースユーティ
リティはサポートしない既知の問題があります。

データベースユーティリティ nbdb_backup、nbdb_move、nbdb_ping、
nbdb_restore、nbdb_admin は NBAZDB をサポートします。

ユーティリティ nbdb_unload と dbadm は NBAZDB をサポートしません。

NBAZDB をサポートするデータベース
ユーティリティに関する既知の問題

NBAC の問題のトラブルシューティング
次の表は NBAC に関連する問題とソリューションをリストしたものです。

表 6-5 NBAC の問題

解決方法問題と原因

設定をサポートするために Windows インターフェースを構成
してください。

Active Directory のドメインからユーザーを認証するには、認
証ブローカーとして機能する Microsoft Windows システムが
1 つ以上存在する必要があります。

Windows インターフェースを構成し、Active Directory の既
存ユーザーを活用して、主に UNIX/Linux プラットフォーム上
の NetBackup 環境を管理、操作、または使用するための手
順については、TECH199281 を参照してください。

設定を正しく構成した後、bpnbat -logout コマンドを実行
し、インターフェースを再起動する前に設定からログアウトして

ください。

ユーザー主導のバックアップまたはリストアに失敗します

ユーザー主導のバックアップまたはリストアに自動モードの

NBAC で失敗します。 バックアップ、アーカイブおよびリストア
インターフェースは、NBAC が構成されている場合、Windows
インターフェースに一部のエラーを表示します。

NBAC で UNIXマスターサーバーの NetBackup の設定し、
最初にインターフェースを設定せずに Windows インターフェー
スでこのような設定を行う場合は、バックアップまたはリストアに

失敗することがあります。 その他の原因として、ホームディレク
トリに期限切れの証明書があることが考えられます。
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解決方法問題と原因

NBAC 認証が正しく構成され、ターゲットホストの有効で使用
可能なクレデンシャルがあることを確認してください。

認証エラーが 116 で発生しました (Authentication failure
with error 116)

ターゲットホストで NBAC を設定する際に、エラー 116-VxSS
認証 (error 116-VxSS authentication) で認証が
失敗します。

NBU_Operator グループのユーザーの権限は制限されてい
ます。

ユーザーがアクセス管理ユーティリティを使用するには、異な

る権限が必要です。 必要な権限を取得するには、
NBU_Security_Admin グループにユーザーを追加してくださ
い。

ユーザーグループのについての詳細

p.228 の 「NetBackup のデフォルトユーザーグループ」 を参
照してください。

NBU_Operator グループの非管理ユーザーがアクセス管理
の使用を試みた際にエラーが発生しました (Error when a
non-admin user from the NBU_Operator group tries to use
Access Management)

非管理ユーザーが NBU_Operator グループに追加されまし
た。 読み込み、表示、構成権限は、ホストプロパティの構成権
限と共に割り当てられます。ただし、ユーザーがアクセス管理

ユーティリティを開こうとすると、エラーが表示されます。

NBAC 対応環境で auth.conf ファイルを機能させるには、
nbgetconfig コマンドと nbsetconfig コマンドを使用し
て USE_AUTH_CONF_NBAC エントリを Windows レジストリに
追加するか、または bp.conf ファイルを UNIX に追加します。
エントリは次のように YES に設定する必要があります。

USE_AUTH_CONF_NBAC = YES

auth.conf ファイルについて詳しくは、『NetBackup 管理者ガ
イド Vol. 1』を参照してください。

認可ファイル (auth.conf) 機能は、NBAC 対応の環境では役
に立ちません。デフォルトでは、auth.confファイルは非 NBAC
環境の Java インターフェースのみでサポートされます。

UNIX の検証手順について
次の手順 (および 次の図) を使用して、UNIX マスターサーバー、メディアサーバーおよ
びクライアントでアクセス制御が正しく構成されていることを確認します。

■ UNIX マスターサーバーの検証
p.194 の 「UNIX マスターサーバーの検証」 を参照してください。

■ UNIX メディアサーバーの検証
p.197 の 「UNIX メディアサーバーの検証」 を参照してください。

■ UNIX クライアントの検証
p.199 の 「UNIX クライアントの検証」 を参照してください。

次の例は UNIX システムのみを含む構成例を示したものです。
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図 6-8 UNIX システムだけが存在する構成の例

クライアント (UNIX) unix_client.min.com

認証クライアント

NBU マスターサーバー (UNIX) unix_master.min.com

ルートブローカー
認証ブローカー
認可サービス

認証サーバー

認可サーバー

メディアサーバー (UNIX) unix_media.min.com

認証クライアント、認可クライアント

プライベート Symantec Product Authentication and Authorization ドメイン:

NBU_Machines@unix_master.min.com

このドメインに格納されるクレデンシャル:
unix_master.min.com
unix_media.min.com
unix_client.min.com

unix_media.min.comUNIX ユーザーアカウントは UNIX 認証
ブローカーを介して認証を受ける

注意:
各マシンには、専用のプライベートドメインアカウントが作成されます。NetBackup では、
このアカウントを使用することによって、マシンが相互に通信する際にマシンの識別の信頼性が
向上します。

unix_client.min.com

UNIX マスターサーバーの検証
UNIX マスターサーバーを検証するには次の手順を使います。

■ UNIX マスターサーバー設定を検証します。

■ 認可の照合が許可されているコンピュータを検証します。

■ データベースが正しく構成されていることを検証します。

■ nbatd および nbazd プロセスが実行されていることを検証します。

■ ホストプロパティが正しく構成されていることを検証します。

次の表に、UNIX マスターサーバーの検証プロセスを示します。
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表 6-6 UNIX マスターサーバーの検証プロセス

説明プロセス

ホストが登録されているドメイン (プライマリ認証ブローカーが存在する場所)、および証明書に示され
ているコンピュータの名前を判断します。 bpnbat に -whoami およびマスターサーバーのクレデン
シャルファイルを指定する -cf を指定して実行します。 サーバークレデンシャルは
/usr/openv/var/vxss/credentials/ ディレクトリに存在します。

例:

bpnbat -whoami -cf
/usr/openv/var/vxss/credentials/unix_master.company.com
Name: unix_master.company.com
Domain: NBU_Machines@unix_master.company.com
Issued by: /CN=broker/OU=root@unix_master/O=vx
Expiry Date: Oct 31 15:44:30 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@unix_master.company.com でない場合、またはファイルが
存在しない場合、対象の名前 (unix_master) に対して bpnbat -addmachine を実行することを
検討してください。 NBU_Machines ドメインとして機能するコンピュータ (unix_master) でこのコマン
ドを実行します。

次に、証明書を配置するコンピュータ（unix_master）上で、コマンド bpnbat -loginmachine を
実行します。

メモ: クレデンシャルの期限が切れているかどうかを判断する場合、有効期限がローカル時間ではな
く GMT で表示されることに注意してください。

メモ: この検証の残りの手順では、コンソールウィンドウからコマンドを実行することを想定しています。
このコンソールウィンドウから、対象のユーザー識別情報で NBU_Security Admin のメンバーである
識別情報を使用して bpnbat -login が実行されています。この識別情報は、通常、セキュリティが
設定された最初の識別情報です。

UNIX マスターサー
バー設定の検証

認証ブローカーに存在するコンピュータを検証するには、管理者グループのメンバーでログオンし、

次のコマンドを実行します。

bpnbat -ShowMachines

実行されているコンピュータが次のコマンドで表示されます。

bpnbat -AddMachine

認証ブローカーに存

在するコンピュータの

検証
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説明プロセス

認可の照合を実行可能なコンピュータを検証するには、認可ブローカーで root ユーザーとしてログ
オンし、次のコマンドを実行します。

bpnbaz -ShowAuthorizers
==========
Type: User
Domain Type: vx
Domain:NBU_Machines@unix_master.company.com
Name: unix_master.company.com

==========
Type: User
Domain Type: vx
Domain:NBU_Machines@unix_master.company.com
Name: unix_media.company.com

Operation completed successfully.

このコマンドを実行すると、unix_master および unix_media が認可を照合する権限を所有している
ことが示されます。両方のサーバーが、同じ vx (Veritas プライベートドメイン) ドメイン
NBU_Machines@unix_master.company.com に対して認証されていることに注意してください。

認可済みコンピュータのリストにマスターサーバーまたはメディアサーバーが表示されない場合、

bpnbaz -allowauthorization <server_name> を実行して、表示されていないコンピュー
タを追加します。

認可の照合が許可さ

れているコンピュータ

の検証

データベースが正しく構成されていることを検証するには、bpnbaz -listgroups を実行します。

bpnbaz -listgroups
NBU_Operator
NBU_Admin
NBU_SAN Admin
NBU_User
NBU_Security Admin
Vault_Operator
Operation completed successfully.

グループが表示されない場合または bpnbaz -listmainobjects を実行してもデータが戻され
ない場合は、bpnbaz -SetupSecurity を実行します。

データベースが正しく

構成されていることの

検証
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説明プロセス

ps コマンドを実行して、指定したホスト上で nbatd および nbazd プロセスが実行されていることを
確認します。 必要に応じて、これらのプロセスを起動します。

例:

ps -fed |grep vx
root 10716 1 0 Dec 14 ? 0:02 /usr/openv/netbackup/bin/private/nbatd
root 10721 1 0 Dec 14 ? 4:17 /usr/openv/netbackup/bin/private/nbazd

nbatd および nbazd
プロセスが実行されて

いることの検証

［アクセス制御 (Access Control)］ホストプロパティで、［NetBackup Product Authentication and
Authorization］プロパティが正しく設定されていることを検証します。 この設定は、すべてのコンピュー
タが NetBackup Authentication and Authorization を使うかどうかによって［自動 (Automatic)］また
は［必須 (Required)］のいずれかにする必要があります。 すべてのコンピュータで NetBackup
Authentication and Authorization が使用されているわけではない場合は、［自動 (Automatic)］に設
定します。

［アクセス制御 (Access Control)］ホストプロパティで、リスト内の認証ドメインの綴りが正しいことを確
認します。 また、ドメインが適切なサーバー (有効な認証ブローカー) を示していることを確認します。
すべてのドメインが UNIX ベースである場合、ドメインは、認証ブローカーを実行している UNIX マシ
ンを示している必要があります。

また、このプロセスは、cat を使用して bp.conf で確認することもできます。

cat bp.conf
SERVER = unix_master
SERVER = unix_media
CLIENT_NAME = unix_master
AUTHENTICATION_DOMAIN = company.com "default company
NIS namespace"
NIS unix_master 0
AUTHENTICATION_DOMAIN = unix_master "unix_master password file"
PASSWD unix_master 0
AUTHORIZATION_SERVICE = unix_master.company.com 0
USE_VXSS = AUTOMATIC
#

ホストプロパティが正し

く構成されていることの

検証

UNIX メディアサーバーの検証
UNIX メディアサーバーを検証するには次を実行します。

■ メディアサーバーを検証します。

■ サーバーが認可データベースにアクセスできることを検証します。

■ ライブラリメッセージをロードできないことを理解します。
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次の表に、UNIX メディアサーバーの検証手順を示します。

表 6-7 UNIX メディアサーバーの検証プロセス

説明プロセス

bpnbat -whoami にメディアサーバーのクレデンシャルファイルを指定する -cf を指定し
て実行し、メディアサーバーを認証する認証ブローカーを判断します。 サーバークレデン
シャルは /usr/openv/var/vxss/credentials/ ディレクトリに存在します。

例:

bpnbat -whoami -cf
/usr/openv/var/vxss/credentials/unix_media.company.com
Name: unix_media.company.com
Domain: NBU_Machines@unix_master.company.com
Issued by: /CN=broker/OU=root@unix_master.company.com/
O=vx

Expiry Date: Oct 31 14:48:08 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@unix_master.company.com でない場合、対象の
名前 (unix_media) に対して bpnbat -addmachine を実行することを検討してください。
このコマンドは、NBU_Machines ドメインとして機能する認証ブローカーのコンピュータ
(unix_master) で実行します。

次に、証明書を配置するコンピュータ（unix_master）上で、bpnbat -loginmachine を
実行します。

メディアサーバーの検証

bpnbaz -ListGroups "machine_credential_file" を実行して、メディアサーバーが必
要に応じて認可データベースにアクセスできることを確認します。

"machine_credential_file"

例:

bpnbaz -ListGroups -CredFile
/usr/openv/var/vxss/credentials/unix_media.company.com
NBU_User
NBU_Operator
NBU_Admin
NBU_Security Admin
Vault_Operator
Operation completed successfully.

このコマンドが失敗した場合、認可ブローカーであるマスターサーバー (unix_master) 上で
bpnbaz -AllowAuthorization を実行します。root または管理者で実行する必要が
あることに注意してください。

サーバーが認可データベースに

アクセスできることの検証
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説明プロセス

メディアサーバーを検証します。また、メディアサーバーが適切なデータベースにアクセスで

きることを検証します。この検証によって、認証および認可の両方の NetBackup
Authentication and Authorization のクライアントライブラリが正しくインストールされている
ことを間接的に確認できます。ライブラリをロードできないことを示すメッセージが表示され、

前述のいずれかの手順が失敗した場合、認証および認可クライアントライブラリがインストー

ルされていることを確認します。

また、認証ドメインが正しいことを検証することもできます。これを検証するには、このメディア

サーバーの［アクセス制御 (Access Control)］ホストプロパティを表示するか、bp.conf ファ
イルの内容を cat コマンドで確認します。

ライブラリメッセージをロードでき

ない場合

UNIX クライアントの検証
次の手順が UNIX クライアントを検証するために使われます。

■ UNIX クライアントのクレデンシャルを検証します。

■ 認証クライアントライブラリがインストールされているを検証します。

■ 正しい認証ドメインを検証します。

次の表に、UNIX クライアントの検証手順を示します。
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表 6-8 UNIX クライアントの検証手順

説明手順

クライアントのクレデンシャルが、正しいクライアント用であること、および正しいドメインから取得さ

れていることを確認します。 bpnbat -whoami にクライアントのクレデンシャルファイルを指定
する -cf を指定して実行します。

例:

bpnbat -whoami -cf
/usr/openv/var/vxss/credentials/unix_client.company.com
Name: unix_client.company.com
Domain: NBU_Machines@unix_master.company.com
Issued by: /CN=broker/OU=root@unix_master.company.com/O=vx
Expiry Date: Oct 31 14:49:00 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@unix_master.company.com でない場合、対象の名前
(unix_client) に対して bpnbat -addmachine を実行することを検討してください。 このコマン
ドは、NBU_Machines ドメインとして機能する認証ブローカーのコンピュータ (unix_master) で
実行します。

次に、証明書を配置するコンピュータ（unix_client）上で、コマンド bpnbat -loginmachine
を実行します。

UNIX クライアントのクレデ
ンシャルの検証

クライアントで bpnbat -login を実行して、認証クライアントライブラリがインストールされてい
ることを確認します。

bpnbat -login
Authentication Broker: unix_master.company.com
Authentication port [Enter = default]:
Authentication type (NIS, NIS+, WINDOWS, vx, unixpwd): NIS
Domain: min.com
Name: Smith
Password:
Operation completed successfully.

認証クライアントライブラリ

がインストールされているこ

との検証
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説明手順

［アクセス制御 (Access Control)］ホストプロパティで、または cat(1) を使用して、クライアントの
すべての定義済み認証ドメインが正しいことを確認します。 ドメインの綴りが正しいことを確認しま
す。 また、各ドメインに一覧表示された認証ブローカーがそのドメイン形式に対して有効であるこ
とを確認します。

また、このプロセスは、cat(1) を使用して bp.conf で確認することもできます。

cat bp.conf
SERVER = unix_master
SERVER = unix_media
CLIENT_NAME = unix_master
AUTHENTICATION_DOMAIN = min.com "default company
NIS namespace"
NIS unix_master 0
AUTHENTICATION_DOMAIN = unix_master.company.com "unix_master
password file" PASSWD unix_master 0
AUTHORIZATION_SERVICE = unix_master.company.com 0
USE_VXSS = AUTOMATIC

正しい認証ドメインの検証

UNIX マスターサーバーが存在する複合環境での検証
項目

次の手順は、マスターサーバー、メディアサーバーおよびクライアントが正しく構成されて

いることを確認するのに役立ちます。これらのマシンは、異機種間で NetBackup アクセ
ス制御を使用する環境用に構成されている必要があります。マスターサーバーは UNIX
マシンです。

■ 複合環境の UNIX マスターサーバーのマスターサーバーでの検証項目

■ 複合環境の UNIX マスターサーバーのメディアサーバーでの検証項目

■ 複合環境の UNIX マスターサーバーのクライアントでの検証項目

図 6-9に、UNIX マスターサーバーが存在する複合構成の例を示します。
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図 6-9 UNIX マスターサーバーが存在する複合構成の例

win_media.min.com
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ルートブローカー
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認可サービス
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認証クライアント、認可クライアント
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認証クライアント

クライアント (Windows) win_client.min.com

認証クライアント

メディアサーバー (Windows) win_media.min.com

認証クライアント、認可クライアント

プライベート Symantec Product Authentication and
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受ける

UNIX ホストは UNIX 認証ブローカーを
介して認証を受ける

注意:
各マシンには、プライベートドメインアカウントがあります。NetBackup では、このアカウントを
使用することによって、マシンが相互に通信する際にマシンの識別の信頼性が向上します。

「注意」
を参照
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複合環境の UNIX マスターサーバーのマスターサーバー
での検証項目

UNIX マスターサーバーの検証手順については、次の項を参照してください。

p.194 の 「UNIX マスターサーバーの検証」 を参照してください。

複合環境の UNIX マスターサーバーのメディアサーバー
での検証項目

次の表に、複合環境の UNIX マスターサーバーのメディアサーバーでの検証手順を示
します。

表 6-9 複合環境の UNIX マスターサーバーの検証手順

説明手順

UNIX メディアサーバーの検証手順については、次の項を参照してください。

p.197 の 「UNIX メディアサーバーの検証」 を参照してください。

UNIX メディアサーバーの検証

コンピュータの証明書が、UNIX マスターサーバー (unix_master) に存在する
ルート認証ブローカーから取得されていることを確認します。

表示されない証明書がある場合、次のコマンドを実行して問題を解決します。

■ bpnbat -addmachine ルート認証ブローカー上で実行します。(この例で
は、unix_master です。)

■ bpnbat -loginmachine (この例では、win_media です。)

例:

bpnbat -whoami -cf "C:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_media.company.com"
Name: win_media.company.com
Domain: NBU_Machines@unix_master.company.com
Issued by: /CN=broker/OU=root@
unix_master.company.com/O=vx
Expiry Date: Oct 31 20:11:04 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

Windows メディアサーバーの検証
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説明手順

bpnbaz -listgroups -CredFile を実行して、メディアサーバーが認可の
確認を実行できることを確認します。

例:

bpnbaz -listgroups -CredFile "C:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_media.company.com"
NBU_User
NBU_Operator
NBU_Admin
NBU_Security Admin
Vault_Operator
Operation completed successfully.

メディアサーバーの認可の確認が許可されていない場合、マスターサーバー上

で、対象のメディアサーバー名に対して bpnbaz -allowauthorization を
実行します。

認可の照合が許可されているメディアサー

バーの検証

Windows メディアサーバーを検証します。また、Windows メディアサーバーで認
可の確認が行えることを間接的に検証します。 この検証によって、認証および認
可の両方の NetBackup Authentication and Authorization のクライアントライブ
ラリが正しくインストールされていることを確認できます。ライブラリをロードできない

ことを示すメッセージが表示され、前述のいずれかの手順が失敗した場合、認証

クライアントライブラリおよび認可クライアントライブラリがインストールされているこ

とを確認します。

ライブラリメッセージをロードできない場合

このメディアサーバーの［アクセス制御 (Access Control)］ホストプロパティを表示
することによって、認証ドメインが正しいことを検証します。

また、regedit (または regedit32) をメディアサーバー上で使用して次の場
所で直接確認できます。

HKEY_LOCAL_MACHINE¥Software¥Veritas¥NetBackup¥
CurrentVersion¥config¥AUTHENTICATION_DOMAIN

認証ドメインの検証

複合環境では、適切なドメイン形式が正しい認証ブローカーを指していることを特

に注意して確認してください。

［認証ドメイン (Authentication Domain)］タブの例は、Windows ブローカーに追
加できる利用可能な Windows の認証ドメインを示します。 この場合、システムが
両方とも Windows ベースであるため、複合環境ではありません。Windows ドメイ
ンと UNIX ドメインの組み合わせがある場合は、ブローカーを最も有用な認証ドメ
インに合わせることが重要です。

プラットフォームを最も有用な認証ドメインに一致させる方法の表示については、

図 6-10

クロスプラットフォームの認証ドメイン
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図 6-10 クロスプラットフォームの認証ドメイン

複合環境の UNIX マスターサーバーのクライアントでの
検証項目

UNIX クライアントコンピュータを検証する手順については、次の項を参照してください。

p.199 の 「UNIX クライアントの検証」 を参照してください。

次の表に、Windows クライアントを検証する手順を示します。

205第 6 章 NetBackup アクセス制御セキュリティ (NBAC)
複合環境の UNIX マスターサーバーのクライアントでの検証項目



表 6-10 Windows クライアントを検証する手順

説明手順

クライアントのクレデンシャルが、正しいクライアント用であること、および正しいドメ

インから取得されていることを確認します。 bpnbat -whoami にクライアントのク
レデンシャルファイルを指定する -cf を指定して実行します。

例:

bpnbat -whoami -cf "c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_client.company.com
Name: win_client.company.com
Domain: NBU_Machines@unix_master.company.com
Issued by: /CN=broker/OU=root@unix_master.company.com/
O=vx
Expiry Date: Oct 31 19:50:50 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

Windows クライアントのクレデンシャルの
検証

クライアントで bpnbat -login を実行して、認証クライアントライブラリがインス
トールされていることを確認します。

例:

bpnbat -login
Authentication Broker: unix_master.company.com
Authentication port [Enter = default]:
Authentication type (NIS, NIS+, WINDOWS, vx, unixpwd)
: NIS
Domain: min.com
Name: Smith
Password:
Operation completed successfully.

認証クライアントライブラリがインストール

されていることの検証

Windows 認証ブローカーが UNIX のメイン認証ブローカーとの相互信頼関係を
確立していることを確認します。また、このブローカーが UNIX ブローカーをルート
ブローカーとして使用していることを確認します。

Windows 認証ブローカーの検証

Windows マスターサーバーが存在する複合環境での検
証項目

次の手順は、マスターサーバー、メディアサーバーおよびクライアントが正しく構成されて

いることを確認するのに役立ちます。これらのマシンは、異機種間で NetBackup アクセ
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ス制御を使用する環境用に構成する必要があります。 マスターサーバーは Windows コ
ンピュータです。

■ 複合環境の Windows マスターサーバーのマスターサーバーでの検証項目
p.209 の 「複合環境の Windows マスターサーバーのマスターサーバーでの検証項
目」 を参照してください。

■ 複合環境の Windows マスターサーバーのメディアサーバーでの検証項目
p.209 の 「複合環境の Windows マスターサーバーのメディアサーバーでの検証項
目」 を参照してください。

■ 複合環境の Windows マスターサーバーのクライアントでの検証項目

p.211 の 「複合環境の Windows マスターサーバーのクライアントでの検証項目」 を参照
してください。

図 6-11に、Windows マスターサーバーを含む構成の例を示します。
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図 6-11 Windows マスターサーバーが存在する複合構成の例
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クライアント (Windows) win_client.min.com

認証クライアント

クライアント (UNIX) unix_client.min.com

認証クライアント

メディアサーバー (UNIX) unix_media.min.com

認証クライアント、認可クライアント

認証ブローカー認証サーバー

unix_client.min.com

win_media.min.com

win_client.min.com

UNIX ユーザーアカウントは
UNIX 認証ブローカーを介し
て認証を受ける

「注意」
を参照

unix_media2.min.com

メディアサーバー (UNIX)
unix.media2min.com
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複合環境の Windows マスターサーバーのマスターサー
バーでの検証項目

複合環境の Windows マスターの検証手順については、次の項を参照してください。

p.214 の 「Windows マスターサーバーでの検証項目」 を参照してください。

複合環境の Windows マスターサーバーのメディアサー
バーでの検証項目

次の表に、複合環境の Windows マスターサーバーのメディアサーバーでの検証手順
を示します。

表 6-11 複合環境の Windows マスターサーバーのメディアサーバーでの検
証手順

説明手順

Windows メディアサーバーの検証手順については、次の項を参照してください。

p.218 の 「Windows メディアサーバーでの検証項目」 を参照してください。

複合環境の Windows マスターサー
バーの Windows メディアサーバーで
の検証

コンピュータの証明書が、Windows マスターサーバー (win_master) に存在するルー
ト認証ブローカーから発行されていることを確認します。 bpnbat -whoami にメディ
アサーバーのクレデンシャルファイルを指定する -cf を指定して実行し、メディアサー
バーを認証する認証ブローカーを判断します。

例:

bpnbat -whoami -cf
/usr/openv/var/vxss/credentials/unix_media.company.com
Name: unix_media.company.comDomain: NBU_Machines@
win_master.company.com
Issued by: /CN=broker/OU=root@win_master.company.com/
O=vx
Expiry Date: Oct 31 14:48:08 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

UNIX メディアサーバーの検証
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説明手順

メディアサーバーが認可データベースにアクセスできることを確認するには、認可の

確認を行う必要があります。bpnbaz -ListGroups -CredFile
"/usr/openv/var/vxss/credentials/<hostname>"を実行します。

例:

bpnbaz -ListGroups -CredFile¥
/usr/openv/var/vxss/credentials/unix_media.company.com
NBU_Operator
NBU_AdminNBU_SAN Admin
NBU_UserNBU_Security Admin
Vault_Operator
Operation completed successfully.

メディアサーバーの認可の確認が許可されていない場合、マスターサーバー上で、

対象のメディアサーバー名に対して bpnbaz -allowauthorization を実行し
ます。

サーバーが認可データベースにアクセ

スできることの検証

メディアサーバーを検証します。また、メディアサーバーが適切なデータベースにアク

セスできることを間接的に検証します。この検証によって、認証および認可の両方の

NetBackup Authentication and Authorization のクライアントライブラリが正しくイン
ストールされていることを確認できます。ライブラリをロードできないことを示すメッセー

ジが表示され、前述のいずれかの手順が失敗した場合は、認証クライアントライブラリ

および認可クライアントライブラリがインストールされていることを確認します。

ライブラリメッセージをロードできない場

合

210第 6 章 NetBackup アクセス制御セキュリティ (NBAC)
複合環境の Windows マスターサーバーのメディアサーバーでの検証項目



説明手順

また、このメディアサーバーの［アクセス制御 (Access Control)］ホストプロパティを表
示することによって、認証ドメインが正しいことを検証することもできます。または、

bp.conf ファイルの内容を cat(1) コマンドで確認して検証することもできます。

複合環境では、適切なドメイン形式が正しい認証ブローカーを指していることを特に

注意して確認してください。

次の例では、PASSWD ドメインおよび NIS ドメインが unix_media2.company.com
(この例における UNIX 認証ブローカー) を指しています。

cat bp.conf
SERVER = win_master.company.com
MEDIA_SERVER = unix_media.company.com
MEDIA_SERVER = unix_media2.company.com
CLIENT_NAME = unix_media
AUTHENTICATION_DOMAIN = win_master "win_master domain"
WINDOWS win_master.company.com
0
AUTHENTICATION_DOMAIN = enterprise "enterprise domain"
WINDOWS win_master.company.com 0
AUTHENTICATION_DOMAIN = unix_media2.company.com "local
unix_media2 domain" PASSWD unix_media2.company.com 0
AUTHENTICATION_DOMAIN = min.com "NIS domain" NIS
unix_media.company.com 0
AUTHORIZATION_SERVICE = win_master.company.com 0
USE_VXSS = AUTOMATIC

クロスプラットフォームの認証ドメイン

複合環境の Windows マスターサーバーのクライアント
での検証項目

次の表に、複合環境の Windows マスターサーバーのクライアントでの検証手順を示し
ます。

表 6-12 複合環境の Windows マスターサーバーの検証手順

説明手順

Windows クライアントの検証手順については、次の項を参照してください。

p.220 の 「Windows クライアントでの検証項目」 を参照してください。

Windows クライアントのクレデンシャル
の検証
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説明手順

クライアントのクレデンシャルが、正しいクライアント用であること、および正しいドメイン

から取得されていることを確認します。 bpnbat -whoami にクライアントのクレデン
シャルファイルを指定する -cf を指定して実行します。

例:

bpnbat -whoami -cf ¥
"/usr/openv/var/vxss/credentials/
unix_client.company.com"
Name: unix_client.company.com
Domain: NBU_Machines@win_master.company.com
Issued by: /CN=broker/OU=root@
win_master.company.com/O=vx
Expiry Date: Oct 31 21:16:01 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

UNIX クライアントのクレデンシャルの
検証

クライアントで bpnbat -login を実行して、認証クライアントライブラリがインストー
ルされていることを確認します。

bpnbat -login
Authentication Broker: unix_media2.company.com
Authentication port [Enter = default]:
Authentication type (NIS, NIS+, WINDOWS, vx, unixpwd)
: NIS
Domain: min.com
Name: Smith
Password:
You do not currently trust the server:
unix_media.company.com, do
you wish to tr
ust it? (y/n):
y
Operation completed successfully.

認証クライアントライブラリがインストー

ルされていることの検証

UNIX の認証ブローカーが、メイン Windows 認証ブローカーとの相互信頼関係を確
立していること、またはルートブローカーとして Windows ブローカーを使用している
ことを確認します。

UNIX 認証ブローカーの検証

Windows での検証項目
次の構成手順は、マスターサーバー、メディアサーバーおよびクライアントでアクセス制

御が正しく構成されていることを確認するのに役立ちます。

212第 6 章 NetBackup アクセス制御セキュリティ (NBAC)
Windows での検証項目



Windows での検証項目には次のものが含まれます。

■ p.214 の 「Windows マスターサーバーでの検証項目」 を参照してください。

■ p.218 の 「Windows メディアサーバーでの検証項目」 を参照してください。

■ p.220 の 「Windows クライアントでの検証項目」 を参照してください。

図 6-12 に、Windows システムだけが存在する構成の例を示します。

図 6-12 Windows システムだけが存在する構成の例

メディアサーバー (Windows) win_media.min.com

認証クライアント、認可クライアント

クライアント (Windows) win_client.min.com

認証クライアント

NBU マスターサーバー (Windows) win_server.min.com

ルートブローカー
認証ブローカー
認可サービス

認証サーバー

認可サーバー

プライベート Symantec Product Authentication and Authorization ドメイン:

NBU_Machines@win_server.min.com

このドメインに格納されるホストアカウント:

win_server.min.com
win_media.min.com
win_client.min.com

win_media.min.comWindows ユーザーアカウントはWindows
認証ブローカーを介して認証を受ける

注意:
各マシンには、専用のプライベートドメインアカウントが作成されます。NetBackup では、
このアカウントを使用することによって、マシンが相互に通信する際にマシンの識別の信頼性が
向上します。

win_client.min.com
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Windows マスターサーバーでの検証項目
この項では、次の手順について説明します。

■ Windows マスターサーバー設定を検証します。

■ 認可の照合が許可されているコンピュータを検証します。

■ データベースが正しく構成されていることを検証します。

■ nbatd および nbazd プロセスが実行されていることを検証します。

■ ホストプロパティが正しく構成されていることを検証します。

次の表に、Windows マスターサーバーでの検証手順を示します。
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表 6-13 Windows マスターサーバーでの検証手順

説明手順

ホストが登録されているドメイン (プライマリ認証ブローカーが存在する場所) を判断で
きます。 または、証明書に示されているコンピュータの名前を判別することもできます。
bpnbat に -whoami を指定して実行し、ホストのクレデンシャルファイルを指定しま
す。 サーバークレデンシャルは、c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥... ディレクトリに存
在します。

例:

bpnbat -whoami -cf
"c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_master"
Name: win_master.company.com
Domain: NBU_Machines@win_master.company.com
Issued by: /CN=broker/OU=root@win_master.company.com/
O=vx
Expiry Date: Oct 31 20:17:51 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@win_master.company.com でない場合、対
象の名前 (win_master) に対して bpnbat -addmachine を実行することを検討し
てください。 このコマンドは、NBU_Machines ドメインとして機能する認証ブローカーの
コンピュータ (win_master) で実行します。

次に、証明書を配置するコンピュータ (win_master) 上で、次のコマンドを実行します。

bpnbat -loginmachine

メモ: ユーザーのクレデンシャルの期限を判断する場合、有効期限がローカル時間で
はなく GMT で表示されることに注意してください。

メモ: この検証の残りの手順では、コンソールウィンドウからコマンドを実行することを想
定しています。また、そのウィンドウから、対象のユーザー識別情報で bpnbat -login
が実行されていることを想定しています。このユーザーは、NBU_Security Admin のメ
ンバーであると識別されます。この識別情報は、通常、セキュリティが設定された最初の

識別情報です。

Windows マスターサーバー設定の
検証
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説明手順

認証ブローカーに存在するコンピュータを検証するには、管理者グループのメンバー

でログオンし、次のコマンドを実行します。

bpnbat -ShowMachines

このコマンドを実行すると、bpnbat -AddMachine を実行したコンピュータが示され
ます。

メモ: ホストがリストに表示されない場合、マスターから bpnbat -AddMachine を実
行します。その後、対象のホストから bpnbat -loginMachine を実行します。

認証ブローカーに存在するコンピュー

タの検証

認可の照合が許可されているコンピュータを検証するには、管理者グループのメンバー

でログオンし、次のコマンドを実行します。

bpnbaz -ShowAuthorizers

このコマンドを実行すると、win_master および win_media (マスターサーバーおよび
メディアサーバー) が認可を照合する権限を所有していることが示されます。両方のサー
バーが、同じプライベートドメイン (ドメイン形式 vx)、
NBU_Machines@win_master.company.com に対して認証されていることに注意し
てください。

メモ: このコマンドは、ローカル管理者または root ユーザーで実行します。ローカル
管理者は、NBU_Security Admin ユーザーグループのメンバーである必要があります。

bpnbaz -ShowAuthorizers
==========
Type: User
Domain Type: vx
Domain:NBU_Machines@win_master.company.com
Name: win_master.company.com
==========
Type: User
Domain Type: vx
Domain:NBU_Machines@win_master.company.com
Name: win_media.company.com
Operation completed successfully.

認可済みコンピュータのリストにマスターサーバーまたはメディアサーバーが表示され

ない場合、bpnbaz -allowauthorization server_name を実行して、表示さ
れていないコンピュータを追加します。

認可の照合が許可されているコン

ピュータの検証
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説明手順

データベースが正しく構成されていることを検証するには、bpnbaz -listgroups
を実行します。

bpnbaz -listgroups
NBU_Operator
NBU_Admin
NBU_SAN Admin
NBU_User
NBU_Security Admin
Vault_Operator
Operation completed successfully.

グループが表示されない場合または bpnbaz -listmainobjects を実行しても
データが戻されない場合は、bpnbaz -SetupSecurity の実行が必要になる場合
があります。

データベースが正しく構成されてい

ることの検証

Windows のタスクマネージャを使用して、指定したホスト上で nbatd.exe および
nbazd.exe が実行されていることを確認します。必要に応じて、これらのプロセスを起
動します。

nbatd および nbazd プロセスが実
行されていることの検証

［アクセス制御 (Access Control)］ホストプロパティで、［NetBackup Product
Authentication and Authorization］プロパティが正しく設定されていることを検証しま
す。 この設定は、すべてのコンピュータが NetBackup Authentication and Authorization
を使うかどうかによって［自動 (Automatic)］または［必須 (Required)］のいずれかにす
る必要があります。 すべてのコンピュータで NetBackup Authentication and
Authorization が使用されているわけではない場合は、［自動 (Automatic)］に設定しま
す。

また、ホストプロパティは、次のレジストリで USE_VXSS を参照して確認することもでき
ます。

HKEY_LOCAL_MACHINE¥Software¥Veritas¥NetBackup¥
CurrentVersion¥config.

図 6-13に、［認証 (Authentication)］ドメインタブのホストプロパティの設定例を示しま
す。

［アクセス制御 (Access Control)］ホストプロパティで、表示された認証ドメインの綴りが
正しいこと、およびドメインが適切なサーバー (有効な認証ブローカー) を示しているこ
とを確認します。 すべてのドメインが Windows ベースである場合、ドメインは、認証ブ
ローカーを実行している Windows コンピュータを示している必要があります。

ホストプロパティが正しく構成されて

いることの検証

次の図に、［認証 (Authentication)］ドメインタブのホストプロパティの設定を示します。
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図 6-13 ホストプロパティの設定

Windows メディアサーバーでの検証項目
この項では、次の Windows メディアサーバーでの検証手順について説明します。

■ メディアサーバーを検証します。

■ サーバーが認可データベースにアクセスできることを検証します。

■ ライブラリメッセージをロードできない場合

次の表に、Windows メディアサーバーでの検証手順を示します。
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表 6-14 Windows メディアサーバーでの検証手順

説明手順

bpnbat -whoami にメディアサーバーのクレデンシャルファイルを指定する -cf
を指定して実行し、メディアサーバーを認証する認証ブローカーを判断します。 サー
バークレデンシャルは、c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥... ディレクトリに
存在します。

例:

bpnbat -whoami -cf "c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_media.company.com"
Name: win_media.company.com
Domain: NBU_Machines@win_master.company.com
Issued by: /CN=broker/OU=root@win_master.company.com/
O=vx
Expiry Date: Oct 31 20:11:40 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@win_master.company.com でない場合、
対象の名前 (win_media) に対して bpnbat -addmachine を実行することを検
討してください。 このコマンドは、NBU_Machines ドメインとして機能する認証ブロー
カーのコンピュータ (win_master) で実行します。

次に、証明書を配置するコンピュータ (win_media) 上で、次のコマンドを実行しま
す。

bpnbat -loginmachine

メディアサーバーの検証
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説明手順

bpnbaz -ListGroups -CredFile "machine_credential_file" を実
行して、メディアサーバーが必要に応じて認可データベースにアクセスできることを

確認します。

例:

bpnbaz -ListGroups -CredFile "C:¥Program
Files¥Veritas¥NetBackup¥var¥vxss¥credentials¥
win_media.company.com"
NBU_Operator
NBU_Admin
NBU_SAN Admin
NBU_User
NBU_Security Admin
Vault_Operator
Operation completed successfully.

このコマンドが失敗した場合、認可ブローカーであるマスターサーバー

(win_master.company.com) 上で bpnbaz -AllowAuthorization を実行し
ます。

サーバーが認可データベースにアクセ

スできることの検証

メディアサーバーを検証します。また、メディアサーバーが適切なデータベースにア

クセスできることを検証します。 この検証によって、認証および認可の両方の
NetBackup Authentication and Authorization のクライアントライブラリが正しくイン
ストールされていることを間接的に確認できます。ライブラリをロードできないことを示

すメッセージが表示され、前述のいずれかの手順が失敗した場合は、認証クライア

ントライブラリおよび認可クライアントライブラリがインストールされていることを確認し

ます。

また、このメディアサーバーの［アクセス制御 (Access Control)］ホストプロパティを
表示することによって、認証ドメインが正しいことを検証することもできます。

ライブラリメッセージをロードできない場

合

Windows クライアントでの検証項目
この項では、次の Windows クライアントでの検証手順を説明します。

■ クライアントのクレデンシャルを検証します。

■ 認証クライアントライブラリがインストールされているを検証します。

■ 正しい認証ドメインを検証します。

次の表に、Windows クライアントでの検証手順を示します。
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表 6-15 Windows クライアントでの検証手順

説明手順

クライアントのクレデンシャルが、正しいクライアント用であること、および正しいドメイン

から取得されていることを確認します。 bpnbat -whoami にクライアントのクレデン
シャルファイルを指定する -cf を指定して実行します。

例:

bpnbat -whoami -cf "c:¥Program
Files¥Veritas¥Netbackup¥var¥vxss¥credentials¥
win_client.company.com
"
Name: win_client.company.com
Domain: NBU_Machines@win_master.company.com
Issued by: /CN=broker/OU=root@win_master.company.com/
O=vx
Expiry Date: Oct 31 20:11:45 2007 GMT
Authentication method: Veritas Private Security
Operation completed successfully.

表示されたドメインが NBU_Machines@win_master.company.com でない場合、
対象の名前 (win_client) に対して bpnbat -addmachine を実行することを検討
してください。 このコマンドは、NBU_Machines ドメインとして機能する認証ブロー
カーのコンピュータ (win_master) で実行します。

次に、証明書を配置するコンピュータ（win_client）上で、コマンド bpnbat
-loginmachine を実行します。

クライアントのクレデンシャルの検証

メモ:

クライアントで bpnbat -login を実行して、認証クライアントライブラリがインストー
ルされていることを確認します。

bpnbat -login
Authentication Broker: win_master
Authentication port [Enter = default]:
Authentication type (NIS, NIS+, WINDOWS, vx, unixpwd)
: WINDOWS
Domain: ENTERPRISE
Name: Smith
Password:Operation completed successfully.

ライブラリがインストールされていない場合は、NetBackup Authentication and
Authorization のライブラリがインストールされていないことを示すメッセージが表示さ
れます。 この検証は Windows の［プログラムの追加と削除］を参照して行うこともでき
ます。

認証クライアントライブラリがインストー

ルされていることの検証
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説明手順

［アクセス制御 (Access Control)］ホストプロパティで、または regedit を使用して、
クライアントのすべての定義済み認証ドメインが正しいことを確認します。 ドメインの綴
りが正しいことを確認します。 各ドメインに一覧表示された認証ブローカーがそのドメ
イン形式に対して有効であることを確認します。

正しい認証ドメインの検証

アクセス管理ユーティリティの使用
NetBackup のセキュリティ管理者ユーザーグループに割り当てられているユーザーは、
NetBackup 管理コンソールの［アクセス管理 (Access Management)］ノードにアクセス
できます。 他のユーザーグループに割り当てられているユーザーおよび NetBackup 管
理者の場合、［アクセス管理 (Access Management)］ノードを参照できます。このノード
は NetBackup 管理コンソールに表示されますが、展開できません。

セキュリティ管理者以外のユーザーが［アクセス管理 (Access Management)］を選択し
ようとすると、エラーメッセージが表示されます。 ［アクセス管理 (Access Management)］
固有のツールバーオプションおよびメニュー項目は、表示されません。

前の手順が正常に完了すると、デフォルトの NetBackup ユーザーグループが、
NetBackup 管理コンソールの［アクセス管理 (Access Management)］>［NBU ユーザー
グループ (NBU User Groups)］ウィンドウに表示されます。

コマンドラインでグループを表示するには、認可サーバーソフトウェアがインストールされ

ているコンピュータで、bpnbaz -ListGroups を実行します。

UNIX

bpnbaz は、/usr/openv/netbackup/bin/admincmd ディレクトリに存在します。

Windows

bpnbaz は、Install_path¥Veritas¥NetBackup¥bin¥admincmd ディレクトリに存在
します。

(bpnbat -login を使用して、セキュリティ管理者としてログオンしておく必要があります。)

bpnbaz -ListGroups

NBU_User

NBU_Operator

NBU_Admin

NBU_Security Admin

Vault_Operator

NBU_SAN Admin

NBU_KMS Admin

Operation completed successfully.
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NetBackup のユーザーグループが表示されます。この処理によって、セキュリティ管理
者がユーザーグループにアクセスできることを確認します。

nbac_cron ユーティリティについて
cron ユーティリティを使うと、NetBackup 操作をスケジュールされたジョブとして実行でき
ます。 NBAC が有効になると、これらのジョブは、必要なコマンドを実行する権限がある
OS ユーザーというコンテキストで実行できます。 nbac_cron.exe ユーティリティを使っ
て、cron ジョブまたは AT ジョブの実行に必要な資格情報を作成できます。 これらの資
格情報は、bpnbat ログオンを実行して取得される資格情報と比べて、より長期間有効に
なります。 ここでは、1 年間有効になります。

このユーティリティは次の場所にあります。

-/opt/openv/netbackup/bin/goodies/nbac_cron

nbac_cron ユーティリティを設定して cron ジョブを実行する手順について詳しくは、次
のトピックを参照してください。

p.223 の 「nbac_cron ユーティリティの使用」 を参照してください。

nbac_cron ユーティリティの使用
次の手順により、cron ジョブを実行するためのクレデンシャルを作成できます。

nbac_cron ユーティリティを使用した cron ジョブの実行

1 マスターサーバー上で root または管理者として nbac_cron-addCron コマンドを
実行します。

root@amp# /usr/openv/netbackup/bin/goodies/nbac_cron -AddCron

# nbac_cron -AddCron

This application will generate a Symantec private domain identity

that can be used in order to run unattended cron and/or at jobs.

User name to create account for (e.g. root, JSmith etc.): Dan

Password:*****

Password:*****

Access control group to add this account to [NBU_Admin]:

Do you with to register this account locally for root(Y/N) ? N

In order to use the account created please login as the OS

identity that will run the at or cron jobs. Then run nbac_cron

-setupcron or nbac_cron -setupat. When nbac_cron -setupcron or
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nbac_cron -setupat is run the user name, password and

authentication broker will need to be supplied. Please make note

of the user name, password, and authentication broker. You may

rerun this command at a later date to change the password for an

account.

Operation completed successfully.

明示的に、ユーザーを追加するアクセス制御グループ (NBU_Operator、
Vault_Operator など) を指定しない場合、cron ユーザー (ここでは Dan) が
NBU_Admin グループに追加されます。

「Yes」を選択して、ローカルにアカウントを root として登録すると、nbac_cron
–SetupCron コマンドは自動的に root として cron_user ユーザーに対して実行さ
れます。 root 以外の OS ユーザーとして cron ジョブを実行する場合は、「No」を選
択して、手動で nbac_cron –SetupCron コマンドを root 以外の OS ユーザーとし
て実行する必要があります。

ID は Symantec プライベートドメイン内で生成されます。 この ID を cron ジョブの
実行に使用できます。

2 次に、cron ジョブを実行する必要がある OS ユーザーとして nbac_cron-SetupCron
コマンドを実行して、この ID のクレデンシャルを取得します。

[dan@amp ~]$ /usr/openv/netbackup/bin/goodies/nbac_cron -SetupCron

This application will now create your cron and/or at identity.

Authentication Broker: amp.sec.punin.sen.symantec.com

Name: Dan

Password:*****

You do not currently trust the server:

amp.sec.punin.sen.symantec.com, do you wish to trust it? (Y/N):

Y

Created cron and/or at account information. To use this account

in your own cron or at jobs make sure that the environment

variable VXSS_CREDENTIAL_PATH is set to

"/home/dan/.vxss/credentials.crat"

Operation completed successfully.

「You do not currently trust the server」メッセージは、そのブローカーをまだ信頼
できていない場合、1 回だけ表示されます。

クレデンシャルは、ユーザーのホームディレクトリ user/.vxss/credentials.crat
に作成されます。 クレデンシャルは、生成から 1 年間有効になります。
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必要に応じて、次のコマンドによりクレデンシャル情報を確認できます。

dan@amp~]$ /usr/openv/netbackup/bin/bpnbat -whoami -cf

~dan/.vxss/credentials.crat

Name: CronAt_dan

Domain: CronAtUsers@amp.sec.punin.sen.symantec.com

Issued by: /CN=broker/OU=amp.sec.punin.sen.symantec.com

Expiry Date: Feb 4 13:36:08 2016 GMT

Authentication method: Symantec Private Domain

Operation completed successfully.

期限切れになる前にクレデンシャルを更新するには、SetupCron の操作 (手順 2)
を再実行する必要があります。

3 これで、独自の cron ジョブを作成できるようになりました。 新しいジョブをスケジュー
ルする前に、VXSS_CREDENTIAL_PATH パスが、作成したクレデンシャルを指してい
ることを確認してください。

NetBackup へアクセス可能なユーザーの決定について
アクセス管理ユーティリティでは、1 つのユーザーグループのみが許可されます。 デフォ
ルトでは、NBU_Security Admin ユーザーグループが NetBackup のアクセス管理に関
する次の事項を定義します。

■ 個々のユーザーの権限。

p.226 の 「個々のユーザー」 を参照してください。

■ ユーザーグループの作成。

p.227 の 「ユーザーグループ」 を参照してください。

まず、ユーザーがアクセスする必要のある NetBackup リソースを決定します。リソースと
関連する権限の場合

p.240 の 「NetBackup ユーザーグループの特定のユーザー権限の表示」 を参照してく
ださい。

セキュリティ管理者は、まず複数のユーザー間の共通点を検討し、次にそれらのユーザー

が必要とする権限を付与されたユーザーグループを作成できます。一般に、ユーザーグ

ループは、その役割 (管理者、オペレータ、エンドユーザーなど) に対応します。

次に示す 1 つ以上の条件に基づいたユーザーグループを検討してください。

■ 組織内の機能に基づいた単位 (UNIX 管理など)

■ NetBackup リソース (ドライブ、ポリシーなど)
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■ 場所 (西部、東部など)

■ 個人の職務 (テープオペレータなど)

権限は、ホストごとの各ユーザーではなく、ユーザーグループ内の各ユーザーに付与さ

れます。ユーザーは付与された権限の範囲内でのみ処理を実行できます。 コンピュータ
名に基づく制限はありません。

個々のユーザー
NetBackup のアクセス管理ユーティリティでは、OS で定義されている既存のユーザー、
グループおよびドメインが使用されます。 アクセス管理ユーティリティでは、ユーザーお
よびパスワードのリストが保持されません。 セキュリティ管理者がグループのメンバーを定
義する場合は、OS の既存のユーザーをユーザーグループのメンバーとして指定します。

認証されたすべてのユーザーは、1 つ以上の認可ユーザーグループに属します。 デフォ
ルトでは、すべてのユーザーは、NBU_Users ユーザーグループに属します。このユー
ザーグループには、認証済みのすべてのユーザーが含まれています。

図 6-14に、個々の認証済みユーザーを示します。
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図 6-14 個々のユーザー

すべての認証済みユーザーは、NBU_Users ユーザーグループの暗黙的なメンバーで
す。他のすべてのグループには、メンバーを明示的に定義する必要があります。

NetBackup セキュリティ管理者は、他のグループに手動で追加されたメンバーを削除す
ることができます。ただし、NBU_Security Admin グループの事前定義された暗黙的な
メンバーを削除することはできません。OS グループおよび OS ユーザーを認可グルー
プに追加することもできます。

ユーザーグループ
NetBackup のアクセス管理を構成する場合、ユーザーグループに権限を割り当て、次
にユーザーをユーザーグループに割り当てます。個々のユーザーに権限を直接割り当

てるのではなく、グループに権限を割り当てます。

図 6-15に、ユーザーグループのリストを示します。
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図 6-15 ユーザーグループ

インストールが正常に行われると、多くのサイトにおける NetBackup 運用の作業管理を
支援するデフォルトユーザーグループが作成されます。これらのユーザーグループは、

［アクセス管理 (Access Management)］>［NBU ユーザーグループ (NBU User Groups)］

に表示されます。 ［アクセス管理 (Access Management)］の内容は NBU_Security
Admin グループのメンバーだけが参照できます。

セキュリティ管理者は、デフォルトの NetBackup ユーザーグループを使うか、またはカス
タムユーザーグループを作成できます。

NetBackup のデフォルトユーザーグループ
デフォルトユーザーグループで権限が付与されているユーザーは、ユーザーグループ名

と直接関連しています。原則として、認可オブジェクトは、NetBackup 管理コンソールの
ツリーに表示されるノードと関連しています。

次の表では、NetBackup の各デフォルトユーザーグループについて説明します。
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表 6-16 NetBackup のデフォルトユーザーグループ

説明デフォルトユーザーグループ

NBU_Operator ユーザーグループの主な作業は、ジョブの監視です。たとえ
ば、NBU_Operator ユーザーグループのメンバーがジョブを監視し、問題が発
生した場合は、NetBackup 管理者に通知する場合があります。その後、管理
者によってその問題が解決されます。多くの場合、デフォルトでは、

NBU_Operator ユーザーグループのメンバーは、より大きな問題を解決するた
めに必要な権限を持っていません。

NBU_Operator ユーザーグループのメンバーは、テープの移動、ドライブの操
作、ロボットのインベントリなどの作業を実行する権限を持ちます。

オペレータ (NBU_Operator)

NBU_Admin ユーザーグループのメンバーは、任意の NetBackup 認可オブ
ジェクトに対してアクセス、構成および操作を行うための完全な権限を持ちます。

SAN 管理者の場合には、一部例外があります。つまり、メンバーは、［アクセス
管理 (Access Management)］以外に管理者が利用可能なすべての権限を持
ちます。ただし、このグループのメンバーは、OS に root または管理者としてロ
グオンする必要はありません。

メモ: NBU_Admin ユーザーグループのメンバーは［アクセス管理 (Access
Management)］の内容を参照できないため、他のユーザーグループに権限を
割り当てることはできません。

管理者 (NBU_Admin)

デフォルトでは、NBU_SAN Admin ユーザーグループのメンバーは、ディスク
プールおよびホストプロパティの表示、読み込み、操作および構成を行うための

完全な権限を持ちます。 これらの権限によって、SAN 環境および NetBackup
との関係を構成できます。

SAN 管理者 (NBU_SAN Admin)

NBU_User ユーザーグループは、付与された権限が最も少ない、NetBackup
のデフォルトユーザーグループです。NBU_User ユーザーグループのメンバー
は、ローカルホストでファイルのバックアップ、リストアおよびアーカイブだけを実

行できます。NBU_User ユーザーグループのメンバーは、NetBackup のクライ
アントインターフェース (BAR) の機能にアクセスする権限を持ちます。

ユーザー (NBU_User)

通常、NBU_Security Admin ユーザーグループに属するメンバーは非常に少
数です。

デフォルトでは、セキュリティ管理者が所有する権限は、［アクセス管理 (Access
Management)］でアクセス制御を構成する権限だけです。アクセス制御を構成
する権限には、次の権限が含まれます。

■ NetBackup 管理コンソールで［アクセス管理 (Access Management)］の内
容を参照する

■ ユーザーとユーザーグループを作成、変更および削除する

■ ユーザーグループにユーザーを割り当てる

■ ユーザーグループに権限を割り当てる

セキュリティ管理者 (NBU_Security Admin)
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説明デフォルトユーザーグループ

Vault_Operator ユーザーグループは、Vault 処理で必要なオペレータ操作を
実行する権限を付与されたデフォルトユーザーグループです。

Vault オペレータ (Vault_Operator)

デフォルトでは、NBU_KMS Admin ユーザーグループのメンバーは、暗号化
キーマネージメントプロパティの表示、読み込み、操作および構成を行うための

完全な権限を持ちます。 これらの権限によって、KMS 環境および NetBackup
との関係を構成することができます。

KMS 管理者 (NBU_KMS Admin)

セキュリティ管理者 (NBU_Security Admin または同等のグループのメンバー)
は、必要に応じてユーザーグループを作成できます。デフォルトユーザーグルー

プは、選択して変更および保存することができます。今後の参照用にデフォル

ト設定を残しておくために、デフォルトユーザーグループをコピーして、名前を

変更してから保存することをお勧めします。

追加ユーザーグループ

ユーザーグループの構成
セキュリティ管理者は、新しいユーザーグループを作成できます。 ［アクセス管理 (Access
Management)］>［処理 (Actions)］>［新しいグループ (New Group)］を展開するか、ま
たは既存のユーザーグループを選択して［アクセス管理 (Access Management)］>［処
理 (Actions)］>［新しいグループにコピー (Copy to New Group)］を展開します。

新しいユーザーグループの作成
次の手順に従って、新しいユーザーグループを作成することができます。

新しいユーザーグループを作成する方法

1 NBU_Security Admin ユーザーグループ (または同等のユーザーグループ) のメ
ンバーで、［アクセス管理 (Access Management)］>［NBU ユーザーグループ (NBU
User Groups)］を展開します。

2 ［処理 (Actions)］>［新しいユーザーグループにコピー ( New User Group)］を選択
します。［新しいユーザーグループの追加 (Add New User Group)］ダイアログボッ
クスが表示され、［一般 (General)］タブが開きます。

3 新しいグループの名前を［名前 (Name)］フィールドに入力し、次に［ユーザー
(Users)］タブをクリックします。

p.232 の 「［ユーザー (Users)］タブ」 を参照してください。

4 作成した新しいユーザーグループに割り当てる定義済みユーザーを選択します。次

に［割り当て (Assign)］をクリックします。または、グループにすべての定義済みユー
ザーを割り当てる場合は、［すべて割り当て (Assign All)］をクリックします。［割り当
て済みのユーザー (Assigned Users)］リストからユーザーを削除するには、ユーザー
名を選択して［削除 (Remove)］をクリックします。
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5 ［アクセス権 (Permissions)］タブをクリックします。p.237 の 「［アクセス権
(Permissions)］タブ」 を参照してください。

6 ［リソース (Resources)］リストおよび認可オブジェクトからリソースを選択します。次
にそのオブジェクトに対する権限を選択します。

7 ［OK］をクリックし、ユーザーグループおよびグループ権限を保存します。

既存のユーザーグループのコピーによる新しいユーザー
グループの作成

次の手順に従って、既存のユーザーグループのコピーから新しいユーザーグループを

作成することができます。

既存のユーザーグループをコピーして新しいユーザーグループを作成する方法

1 NBU_Security Admin ユーザーグループ (または同等のユーザーグループ) のメ
ンバーで、［アクセス管理 (Access Management)］>［NBU ユーザーグループ (NBU
User Groups)］を展開します。

2 ［詳細 (Details)］ペインで、既存のユーザーグループを選択します。 (NetBackup
管理コンソールの左側のペイン。)

3 ［処理 (Actions)］>［新しいユーザーグループにコピー (Copy to New User Group)］
を選択します。 選択したユーザーグループに基づいたダイアログボックスが表示さ
れ、［一般 (General)］タブが開きます。

4 新しいグループの名前を［名前 (Name)］フィールドに入力し、次に［ユーザー
(Users)］タブをクリックします。

5 作成した新しいユーザーグループに割り当てる定義済みユーザーを選択します。次

に［割り当て (Assign)］をクリックします。または、グループにすべての定義済みユー
ザーを割り当てる場合は、［すべて割り当て (Assign All)］をクリックします。［割り当
て済みのユーザー (Assigned Users)］リストからユーザーを削除するには、ユーザー
名を選択して［削除 (Remove)］をクリックします。

6 ［アクセス権 (Permissions)］タブをクリックします。

7 ［リソース (Resources)］リストのリソースおよび認可オブジェクトを選択し、次にその
オブジェクトに対する権限を選択します。

8 ［OK］をクリックし、ユーザーグループおよびグループ権限を保存します。 ユーザー
グループの新しい名前が詳細ペインに表示されます。

ユーザーグループの名前の変更
一度 NetBackup ユーザーグループを作成すると、ユーザーグループの名前は変更で
きません。 ユーザーグループの名前を直接変更する代わりに、ユーザーグループをコ
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ピーして新しい名前を付け、元のグループとメンバーシップが同じであることを確認して

から、元の NetBackup ユーザーグループを削除します。

［一般 (General)］タブ
［一般 (General)］タブにはユーザーグループの名前が表示されます。 新しいユーザー
グループを作成する場合、［名前 (Name)］テキストボックスを編集できます。

次の図に［一般 (General)］タブを示します。

図 6-16 ［一般 (General)］タブ

［ユーザー (Users)］タブ
［ユーザー (Users)］タブでは、ユーザーグループに対してユーザーの割り当ておよび削
除を行うことができます。

次の図に［ユーザー (Users)］タブを示します。
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図 6-17 ［ユーザー (Users)］タブ

［ユーザー (Users)］タブの［定義されているユーザー
(Defined Users)］ペイン

［定義されているユーザー (Defined Users)］ペインは他のグループ内で定義済みのユー
ザー全員のリストを表示します。

■ ［割り当て (Assign)］オプション。
［定義されているユーザー (Defined Users)］ペインからユーザーを選択し、［割り当
て (Assign)］をクリックすると、そのユーザーがユーザーグループに割り当てられま
す。

■ ［すべて割り当て (Assign All)］オプション。
［すべて割り当て (Assign All)］をクリックすると、すべての定義済みユーザーがユー
ザーグループに追加されます。
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［ユーザー (Users)］タブの［割り当て済みのユーザー
(Assigned Users)］ペイン

［割り当て済みのユーザー (Assigned Users)］ペインには、ユーザーグループに追加さ
れている定義済みユーザーが表示されます。

■ ［削除 (Remove)］オプション。
［割り当て済みのユーザー (Assigned Users)］ペインからユーザーを選択し、［削除
(Remove)］をクリックすると、そのユーザーがユーザーグループから削除されます。

■ ［すべて削除 (Remove All)］オプション。
［すべて削除 (Remove All)］をクリックすると、すべての割り当て済みユーザーが［割
り当て済みのユーザー (Assigned Users)］リストから削除されます。

ユーザーグループへの新しいユーザーの追加
［新しいユーザー (New User)］をクリックして［定義されているユーザー (Defined Users)］
リストにユーザーを追加します。 追加したユーザーの名前が［定義されているユーザー
(Defined Users)］リストに表示されます。セキュリティ管理者は、このユーザーをユーザー
グループに割り当てることができます。

p.236 の 「ユーザーグループへのユーザーの割り当て」 を参照してください。

ユーザーグループおよびユーザーの定義について
NetBackup では、オペレーティングシステムの既存のユーザーが認証されます。
NetBackup のパスワードとプロファイルを使用して NetBackup ユーザーを作成する必
要はありません。

ユーザーは複数のユーザーグループに属することができ、属するグループのアクセス権

を組み合わせた権限を持ちます。

図 6-18 に、ユーザーグループの定義を示します。
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図 6-18 ユーザーグループの定義

ユーザーは複数の
ユーザーグループに
属することができる

ユーザー

User_Group_2

ユーザー

User_Group_1

ユーザーは同時に複数のユーザーグループのメンバーになることができますが、

NetBackup では、ユーザーグループをネストできません。 たとえば、ユーザーグループ
のメンバーは複数のユーザーグループに属することができますが、ユーザーグループは

他のユーザーグループに属することはできません。

次の図に、ユーザーグループはネストできないことを示します。

図 6-19 ユーザーグループはネストできない

ユーザーグループは
ネストできない

ユーザー

User_Group_1

User_Group_2

ユーザー
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新しいユーザーとしてのログオン
新しいユーザーとしてログオンするには次の手順を使うことができます。

新しいユーザーとしてログオンする方法

◆ ［ファイル (File)］>［新しいユーザーとしてログオン (Login as New User)］を展開し
ます (Windows)。 このオプションはアクセス制御が構成されるコンピュータでのみ
利用可能です。 これは、最小限の権限で操作を行うという考え方を取り入れる場合
に有効です。各ユーザーは、より高度な権限を持つアカウントを使用するように設定

を切り替える必要があります。

ユーザーグループへのユーザーの割り当て
次の手順に従って、ユーザーをユーザーグループに割り当てることができます。ユーザー

は、既存のネームスペース (NIS、Windows など) から NBU のユーザーグループに割り
当てられます。この手順においては、新しいユーザーアカウントは作成されていません。

ユーザーをユーザーグループに追加する方法

1 NBU_Security Admin ユーザーグループ (または同等のユーザーグループ) のメ
ンバーで、［アクセス管理 (Access Management)］>［NBU ユーザーグループ (NBU
User Groups)］を展開します。

2 ユーザーを追加するユーザーグループをダブルクリックします。

3 ［ユーザー (Users)］タブを選択し、［ユーザーの追加 (Add User)］をクリックします。

次のように表示されます。

4 ユーザー名と認証ドメインを入力します。ユーザーのドメイン形式を、［NIS］、［NIS+］、
［PASSWD］、［Windows］または［Vx］から選択します。ドメイン形式について詳しく
は、『Symantec Product Authentication and Authorization Administrator’s Guide』
を参照してください。
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5 ユーザーのドメイン形式を、次のいずれかから選択します。

■ NIS
ネットワーク情報サービス

■ NIS+
ネットワーク情報サービスプラス

■ PASSWD
認証サーバー上の UNIX パスワードファイル

■ Windows
プライマリドメインコントローラまたは Active Directory

■ Vx
Veritas プライベートデータベース

6 ［ユーザー形式 (User Type)］で、ユーザーが個々のユーザーか OS グループかを
選択します。

7 ［OK］をクリックします。 名前が［割り当て済みのユーザー (Assigned Users)］リスト
に追加されます。

［アクセス権 (Permissions)］タブ
［アクセス権 (Permissions)］タブには、NetBackup の認可オブジェクトおよび各オブジェ
クトに関連付けられている構成可能な権限が表示されます。

認可オブジェクトおよび権限について
通常、認可オブジェクトは、NetBackup 管理コンソールのツリーに表示されるノードと関
連しています。

次の図に認可オブジェクトを示します。
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図 6-20 認可オブジェクト

［認可オブジェクト (Authorization Objects)］ペインには、権限を付与することが可能な
NetBackup オブジェクトが表示されます。

［「DevHost」の権限 (Permissions for "DevHost")］ペインには、選択したユーザーグ
ループに構成されている権限のセットが表示されます。

認可オブジェクトには、次の権限セットのいずれかを付与できます。

■ 参照および読み込み

■ 操作

■ 構成

［「DevHost」の権限 (Permissions for "DevHost")］列に小文字が表示されている場合
は、権限セットのすべての権限ではなく、一部の権限を示します。 権限はオブジェクトに
対して付与されています。
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権限の付与
ユーザーグループのメンバーに権限を付与するために次の手順を使うことができます。

権限をユーザーグループのメンバーに付与する方法

1 認可オブジェクトを選択します。

2 次に、現在選択しているユーザーグループのメンバーに付与する権限のチェックボッ

クスにチェックマークを付けます。

新しいユーザーグループを作成するためにユーザーグループをコピーすると、権限の設

定もコピーされます。

次の図に、権限リストの例を示します。

図 6-21 権限リスト
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NetBackup ユーザーグループの特定のユーザー権限
の表示

各 NBU ユーザーグループに付与される権限は、認可オブジェクトの名前と関連してい
ます。デフォルトの NBU ユーザーグループには、NBU_Operator、NBU_Admin、
NBU_SAN Admin、NBU_User、NBU_Security Admin および Vault_Operator が含
まれます。

リソース間の相互依存の複雑さのために、場所によってはリソースへのアクセスや単一の

権限へのアクセスをマッピングすることは不可能です。アクセス確認の決定をするために

評価される必要のある複数の基礎的な権限がリソース間に存在することがあります。この

ような権限の混在により、リソース権限とリソースアクセス間で何らかの不一致が生じる可

能性があります。この潜在的な不一致は、ほとんどの場合読み込み権限に限定されます。

たとえば、Security_Admin には、ポリシーの参照や表示の権限がないことがあります。
ポリシーはクライアントのセキュリティの構成に必要なクライアント情報を含んでいるため、

管理者はポリシーへのアクセス権が必要です。

メモ: 権限の例外がある場合があります。NBU_User、NBU_KMS_Admin、NBU_SAN
Admin、Vault_Operator ユーザーは、Java GUI からホストプロパティにアクセスできま
せん。ホストプロパティのデータをフェッチするには、ポリシーオブジェクトにも参照を作り

ます。この例外は、ホストプロパティにアクセスするためには、ユーザーはポリシーオブジェ

クトの読み込みまたは参照アクセス権が必要であることを意味します。ポリシーオブジェク

トに手動で読み込みアクセス権を与えることで問題を解決します。

メモ: この件に関して詳しくは、http://entsupport.symantec.com/docs/336967 を参照し
てください。

特定のユーザー権限を表示する方法

1 NetBackup 管理コンソールで、［アクセス管理 (Access Management)］>［NBU
ユーザーグループ (NBU User Groups)］を展開します。

2 ［セキュリティ (Security)］ウィンドウで、NBU_Operator、NBU_Admin、NBU_SAN
Admin、NBU_User、NBU_Security Admin または Vault_Operator のいずれか適
切なものをダブルクリックします。

3 ［NBU_Operator］ウィンドウで、［アクセス権 (Permissions)］タブを選択します。

4 ［認可オブジェクト (Authorization Objects)］ペインで、必要な認可オブジェクトを選
択します。 ［アクセス権 (Permissions)］ペインはその認可オブジェクトの権限を表
示します。
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認可オブジェクト
次の表に、NetBackup 管理コンソールの［NBU_Operator］ウィンドウに表示されている
順序で認可オブジェクトを示します。

また、これらの表は、次のように、NBU ユーザーグループごとに認可オブジェクトとデフォ
ルトの権限の関係も示します。

■ X は、ユーザーグループが対象の動作を実行する権限を所有していることを示しま
す。

■ 「---」は、ユーザーグループが対象の動作を実行する権限を所有していないことを示
します。

■ p.242 の 「メディアの認可オブジェクトの権限」 を参照してください。

■ p.242 の 「ポリシーの認可オブジェクトの権限」 を参照してください。

■ p.243 の 「ドライブの認可オブジェクトの権限」 を参照してください。

■ p.243 の 「レポートの認可オブジェクトの権限」 を参照してください。

■ p.244 の 「NBU_Catalog の認可オブジェクトの権限」 を参照してください。

■ p.244 の 「ロボットの認可オブジェクトの権限」 を参照してください。

■ p.245 の 「ストレージユニットの認可オブジェクトの権限」 を参照してください。

■ p.245 の 「ディスクプールの認可オブジェクトの権限」 を参照してください。

■ p.246 の 「バックアップおよびリストアの認可オブジェクトの権限」 を参照してください。

■ p.247 の 「ジョブの認可オブジェクトの権限」 を参照してください。

■ p.247 の 「サービスの認可オブジェクトの権限」 を参照してください。

■ p.248 の 「ホストプロパティの認可オブジェクトの権限」 を参照してください。

■ p.248 の 「ライセンスの認可オブジェクトの権限」 を参照してください。

■ p.249 の 「ボリュームグループの認可オブジェクトの権限」 を参照してください。

■ p.249 の 「ボリュームプールの認可オブジェクトの権限」 を参照してください。

■ p.250 の 「デバイスホストの認可オブジェクトの権限」 を参照してください。

■ p.250 の 「セキュリティの認可オブジェクトの権限」 を参照してください。

■ p.251 の 「ファットサーバーの認可オブジェクトの権限」 を参照してください。

■ p.251 の 「ファットクライアントの認可オブジェクトの権限」 を参照してください。

■ p.252 の 「Vault の認可オブジェクトの権限」 を参照してください。

■ p.252 の 「サーバーグループの認可オブジェクトの権限」 を参照してください。
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■ p.252 の 「キー管理システム (kms) グループの認可オブジェクトの権限」 を参照して
ください。

メディアの認可オブジェクトの権限
次の表に、メディアの認可オブジェクトに関連する権限を示します。

表 6-17 メディアの認可オブジェクトの権限

NBU_KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み

---

---

---

---

---

---

X

X

X

X

X

X

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

X

X

X

X

X

X

X

X

バーコードの更

新

取り出し

移動

割り当て

割り当て解除

データベースの

更新

操作

---

---

---

X

X

X

---

---

---

---

---

---

---

---

---

X

X

X

---

---

---

新規

削除

期限切れ

構成

ポリシーの認可オブジェクトの権限
次の表に、ポリシーの認可オブジェクトに関連する権限を示します。

表 6-18 ポリシーの認可オブジェクトの権限

NBU_KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---------------XX参照参照

---------------XX読み込み読み込

み
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NBU_KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---------------XXバックアップ

(Back up)
操作

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

---

---

---

---

有効化

無効化

新規

削除

構成

ドライブの認可オブジェクトの権限
次の表に、ドライブの認可オブジェクトに関連する権限を示します。

表 6-19 ドライブの認可オブジェクトの権限

NBU_KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X------XXX参照参照

---X------XXX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

---

---

X

X

X

X

X

起動

停止

リセット

割り当て

割り当て解除

操作

---

---

---

---

---

---

---

---

---

---

X

X

---

---

新規

削除

構成

レポートの認可オブジェクトの権限
次の表に、レポートの認可オブジェクトに関連する権限を示します。レポートには、アクセ

ス権限セットだけを指定できます。構成権限セットまたは操作権限セットは指定できませ

ん。
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表 6-20 レポートの認可オブジェクトの権限

NBU_KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------X---参照参照

---X---------X---読み込み読み込

み

NBU_Catalog の認可オブジェクトの権限
次の表に、NetBackup カタログの認可オブジェクトに関連する権限を示します。

表 6-21 NBU_Catalog の認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------X---参照参照

---X---------X---読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

X

X

---

---

---

---

---

---

バックアップ

(Back up)

リストア

検証

複製

インポート

期限切れ

操作

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

---

---

---

---

新規

削除

構成の読み込

み

構成の設定

構成

ロボットの認可オブジェクトの権限
次の表に、ロボットの認可オブジェクトに関連する権限を示します。
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表 6-22 ロボットの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X------XXX参照参照

---X------XXX読み込み読み込

み

---X---------XXインベントリ操作

---

--

X

X

---

---

---

---

---

---

X

X

---

---

新規

削除

構成

ストレージユニットの認可オブジェクトの権限
次の表に、ストレージユニットの認可オブジェクトに関連する権限を示します。

表 6-23 ストレージユニットの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---------------XX参照参照

---------------XX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

---

---

---

割り当て

新規

削除

構成

ディスクプールの認可オブジェクトの権限
次の表に、ディスクプールの認可オブジェクトに関連する権限を示します。

表 6-24 ディスクプールの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------------XXX参照参照
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NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------------XXX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

X

X

X

X

X

X

---

---

---

---

---

新規

削除

変更

マウント

マウント解除

操作

---

---

---

---

---

---

---

---

X

X

X

---

---

---

構成の読み込

み

構成の設定

構成

バックアップおよびリストアの認可オブジェクトの権限
次の表に、バックアップおよびリストアの認可オブジェクトに関連する権限を示します。

表 6-25 バックアップおよびリストアの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

X------XXXX参照参照

(Browse)

X------XXXX読み込み読み込

み

X

X

---

---

---

---

X

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

---

---

---

---

X

X

X

---

---

---

---

X

X

X

X

X

X

---

---

X

X

X

X

X

---

---

バックアップ

(Back up)

リストア

代替クライアント

代替サーバー

管理者アクセス

データベース

エージェント

一覧表示

操作
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ジョブの認可オブジェクトの権限
次の表に、ジョブの認可オブジェクトに関連する権限を示します。

表 6-26 ジョブの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み

---

---

---

---

---

---

X

X

X

X

X

X

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

X

X

X

X

X

X

X

X

X

一時停止

再開

キャンセル

削除

再起動

新規

操作

サービスの認可オブジェクトの権限
次の表に、サービスの認可オブジェクトに関連する権限を示します。

表 6-27 サービスの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み

---------------XX停止操作

読み込み権限および表示権限は、［サービス (Services)］タブまたは［デーモン
(Daemons)］タブには影響を与えません。この情報はサーバーからユーザーレベルの呼
び出しを使用して取得されます。呼び出しは、プロセスタスクリストにアクセスし、すべての

ユーザーに対してこの情報が表示するために使用されます。

NBU_Admin ユーザーグループのメンバーではないユーザーが、OS 管理者 (管理者ま
たは root) としてログオンしている場合:
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■ ユーザーは、NetBackup 管理コンソールまたはコマンドラインからサービスを再起動
できます。

■ ユーザーは、NetBackup 管理コンソールからサービスを停止できます。コマンドライ
ンから停止することはできません。

NBU_Admin ユーザーグループのメンバーでないユーザーが、OS 管理者 (root) とし
てログオンする場合:ユーザーは、次のコマンドラインからのみデーモンを再起動できま
す。

/etc/init.d/netbackup start

NBU_Admin ユーザーグループのメンバーであるユーザーが、OS 管理者 (管理者) と
してログオンしていない場合:

■ ユーザーは、NetBackup 管理コンソールまたはコマンドラインからサービスを再起動
できません。

■ ユーザーは、NetBackup 管理コンソールからサービスを停止できません。ただし、コ
マンドラインを使用してサービスを停止できます。

(bprdreq -terminate、bpdbm -terminate、stopltid など)

NBU_Admin ユーザーグループのメンバーであるユーザーが、OS 管理者 (root) とし
てログオンしていない場合:この場合、ユーザーは NetBackup 管理コンソールまたはコ
マンドラインからデーモンを再起動できません。

ホストプロパティの認可オブジェクトの権限
次の表に、ホストプロパティの認可オブジェクトに関連する権限を示します。

表 6-28 ホストプロパティの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

XXXXXXX参照参照

XXXXXXX読み込み読み込

み

---

--

---

---

---

---

---

---

---

---

X

X

---

---

新規

削除

構成

ライセンスの認可オブジェクトの権限
次の表に、ライセンスの認可オブジェクトに関連する権限を示します。
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表 6-29 ライセンスの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

XXXXXXX参照参照

XXXXXXX読み込み読み込み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

---

---

---

割り当て

新規

削除

構成

ボリュームグループの認可オブジェクトの権限
次の表に、ボリュームグループの認可オブジェクトに関連する権限を示します。

表 6-30 ボリュームグループの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

X

X

---

---

新規

削除

構成

ボリュームプールの認可オブジェクトの権限
次の表に、ボリュームプールの認可オブジェクトに関連する権限を示します。

表 6-31 ボリュームプールの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み
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NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

---

---

---

割り当て

新規

削除

構成

デバイスホストの認可オブジェクトの権限
次の表に、デバイスホストの認可オブジェクトに関連する権限を示します。

メモ: DevHost オブジェクトは、［メディアおよびデバイスの管理 (Media and Device
Management)］>［クレデンシャル (Credentials)］ノードへのアクセスを制御します。

表 6-32 デバイスホストの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X------XXX参照参照

(Browse)

---X------XXX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

X

X

X

X

停止

同期化

操作

---

---

---

---

---

---

---

---

---

---

X

X

---

---

新規

削除

構成

セキュリティの認可オブジェクトの権限
次の表に、セキュリティの認可オブジェクトに関連する権限を示します。

表 6-33 セキュリティの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------X------------参照参照
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NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------X------------読み込み読み込

み

------X------------セキュリティ構成

ファットサーバーの認可オブジェクトの権限
次の表に、ファットサーバーの認可オブジェクトに関連する権限を示します。

表 6-34 ファットサーバーの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------------XXX参照参照

------------XXX読み込み読み込

み

---

---

---

---

---

---

---

---

X

X

X

---

---

---

変更

SAN 構成の変
更

構成

ファットクライアントの認可オブジェクトの権限
次の表に、ファットクライアントの認可オブジェクトに関連する権限を示します。

表 6-35 ファットクライアントの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

------------XXX参照参照

-----------XXX読み込み読み込

み

------------XX---検出操作

------------XX---変更構成
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Vault の認可オブジェクトの権限
次の表に、Vault の認可オブジェクトに関連する権限を示します。

表 6-36 Vault の認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------X---参照参照

---X---------X---読み込み読み込

み

---

---

X

X

---

---

---

---

---

---

X

X

---

---

コンテナの管理

レポートの実行

操作

---

---

---

---

---

---

---

---

---

---

X

X

---

---

変更

セッションの実行

構成

サーバーグループの認可オブジェクトの権限
次の表に、サーバーグループの認可オブジェクトに関連する権限を示します。

表 6-37 サーバーグループの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

---X---------XX参照参照

---X---------XX読み込み読み込

み

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

X

X

X

---

---

---

新規

削除

変更

構成

キー管理システム (kms) グループの認可オブジェクトの
権限

次の表では、キー管理システムグループの認可オブジェクトに関連する権限を示します。
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表 6-38 キー管理システムグループの認可オブジェクトの権限

NBU_ KMS
Admin

Vault_OperatorNBU_Security
Admin

NBU_UserNBU_SAN
Admin

NBU_AdminNBU_Operator動作セット

X------------X---参照 (Browse)参照

(Browse)

X------------X---読み込み読み込

み

X

X

X

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

---

新規

削除 (Delete)

変更

構成
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格納データの暗号化セキュ
リティ

この章では以下の項目について説明しています。

■ 格納データの暗号化に関する用語

■ 格納データの暗号化に関する制限事項

■ 暗号化セキュリティについて考慮する際の質問

■ NetBackup 格納データの暗号化オプション

■ 暗号化オプションの比較

■ オプション 1 - NetBackup クライアントの暗号化

■ 暗号化を使用したバックアップの実行について

■ バックアップの暗号化の選択について

■ 標準暗号化を使用したバックアップ処理

■ レガシー暗号化を使用したバックアップ処理

■ NetBackup 標準暗号化を使用したリストア処理

■ NetBackup レガシー暗号化を使用したリストア処理

■ 暗号化セキュリティのインストール前提条件

■ UNIX 版 NetBackup サーバーへの暗号化のインストール

■ Windows 版 NetBackup サーバーへの暗号化のインストール

■ UNIX 版 NetBackup クライアントへの暗号化のローカルインストールについて
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■ Windows 版 NetBackup クライアントへの暗号化のローカルインストールについて

■ クライアントでの標準暗号化の構成について

■ 標準暗号化の構成オプションの管理

■ NetBackup 暗号化鍵ファイルの管理

■ サーバーからの標準暗号化の構成について

■ クライアントノードでの暗号化鍵ファイルの作成について

■ 鍵ファイルの作成

■ 鍵ファイルのリストアの推奨する実施例

■ 鍵ファイルのパスフレーズを保護するための手作業による保存

■ 鍵ファイルの自動バックアップ

■ 暗号化されたバックアップファイルの、異なるクライアントへのリストア

■ クライアントでの標準暗号化の直接的な構成について

■ ポリシーでの標準暗号化属性の設定

■ NetBackup サーバーからのクライアントの暗号化設定の変更

■ レガシー暗号化の構成について

■ サーバーからのレガシー暗号化の構成について

■ レガシー暗号化構成オプション

■ クライアントへのレガシー暗号化構成のプッシュインストールについて

■ クライアントへのレガシー暗号化パスフレーズのプッシュインストールについて

■ レガシー暗号化鍵ファイルの管理

■ 別のクライアントで作成されたレガシー暗号化が使用されたバックアップのリストア

■ ポリシーでのレガシー暗号化属性の設定について

■ サーバーからのクライアントのレガシー暗号化設定の変更

■ UNIX 版クライアントのレガシー鍵ファイルの追加によるセキュリティの向上

■ bpcd -keyfile コマンドの実行

■ UNIX クライアントでの bpcd の終了

■ オプション 2 - メディアサーバーの暗号化
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■ メディアサーバー暗号化オプション管理

格納データの暗号化に関する用語
次の表では、格納データの暗号化に関する用語について説明します。

表 7-1 格納データの暗号化に関する用語

説明用語

公開鍵と秘密鍵の両方を使用する暗号化アルゴリズムが含まれます。非同期暗号化

暗号化と復号化の両方に同じ鍵を使用する暗号化アルゴリズムが含まれます。鍵のサ

イズが同じ場合、同期暗号化は非同期暗号化よりも高速で安全です。

同期暗号化

暗号化アルゴリズムの事前準備に使われるシード値を指定します。この事前準備は、

複数のデータファイルの暗号化に同じ鍵を使用する場合に現れるパターンを、分かり

にくくするために行われます。これらのファイルは同じパターンで始まります。

初期化ベクター

DES に代わる同期暗号化アルゴリズムを指定します。AES (Advanced Encryption
Standard)

1970 年代から 1998 年までのデータ同期暗号化の一般的な規格を指定します。DES (Data Encryption Standard)

非同期暗号化を使います。公開鍵暗号化

格納データの暗号化に関する制限事項
次の表では、格納データの暗号化に関する制限事項について説明します。

表 7-2 格納データの暗号化に関する制限事項

説明制限事項

データ圧縮アルゴリズムと同様、暗号化アルゴリズムでは CPU に高い負荷がか
かります。コンピュータのハードウェア (専用または共有のいずれか) を追加せず
にデータを圧縮すると、コンピュータと NetBackup のパフォーマンスに影響しま
す。

データの暗号化によるコンピュータのパ

フォーマンスへの影響

データの圧縮アルゴリズムでは、データを圧縮するためにデータのパターンが検

索されます。暗号化アルゴリズムでは、データにスクランブルがかけられ、パター

ンが削除されます。このため、データの圧縮を行う場合はデータの暗号化手順の

前に行う必要があります。

データの圧縮はデータの暗号化より先に実

行する必要がある
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説明制限事項

多くの暗号化アルゴリズムおよび関連する鍵のサイズがあります。データの暗号

化には、どれを使用すればよいでしょうか。AES (Advanced Encryption Standard)
はデータの暗号化規格であり、128、192 または 256 ビットの暗号化鍵がサポー
トされます。

暗号化アルゴリズムの選択

AES は、1998 年頃までは安全な規格であった、以前の規格である DES に代わ
るものです。コンピュータの処理速度の向上と並列処理技術によって、DES は数
十時間の攻撃に対して脆弱であることが明らかになりました。このとき、米国政府

は DES に代わる暗号化規格を公募しました。Rijndael (ラインダール) と呼ばれ
るアルゴリズムが最有力候補となりました。約 5 年間の専門家による評価と米国
政府による評価の結果、Rijndael の特定の構成が AES となりました。 2003 年
6 月、米国政府は AES を機密情報に使用することができると発表しました。

「AES アルゴリズムのすべての鍵長の設計と強度は、128、192 および 256 であ
る。これらは、極秘 (SECRET) レベルまでの機密情報を十分保護できる。最高
機密 (TOP SECRET) 情報には、192 または 256 のいずれかの鍵長を使用す
る必要がある。製品への AES の実装は、国家のセキュリティシステムを保護する
ことを目的とする。AES の取得および使用に先立ち、情報は NSA によって評価
および認定される。」

詳しくは Web サイト http://www.cnss.gov/Assets/pdf/cnssp_15_fs.pdf を参照
してください。

AES の標準化

有効な最大の鍵サイズを選択してください。通常、鍵のサイズが大きいと、鍵サイ

ズが小さい場合よりもデータをより安全に、長期間保護できます。AES は最良の
選択の 1 つです。3 つの鍵長 (128、192、256 ビット) がすべてサポートされてい
るため、安全であると考えられています。

推奨される鍵のサイズ

NIST (国立標準技術研究所) の FIPS (連邦情報処理標準) 140 は米国連邦政
府の規格です。この規格では、連邦政府向けのデータ暗号化ソリューションが認

定されます。この規格は、使用の観点とセキュリティインターフェースの観点の両

方から暗号化ソリューションプロバイダが製品を文書化することを必要とします。

その後、評価を受けるために、製品を公認のサードパーティのレビューアに提出

します。評価に合格した場合は、製品に対して評価認定が発行されます。

NIST FIPS 140
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説明制限事項

米国政府による使用には FIPS 認定が必要です。この認定は、信頼性の目安と
して使用できますが、FIPS 認定を暗号化ソリューションを評価する唯一の条件に
しないでください。

次に示す他の事項も考慮して決定する必要があります。

■ FIPS 認定は、名前の付いた製品にのみ適用されます。さらに、製品の使用
が、製品の評価時に提示される「FIPS Security Policy」文書に適合する場合
にのみ適用されます。製品の将来のバージョンおよび標準外の使用につい

ては、検証の認定が適用されない可能性があります。

■ AES のようなアルゴリズムのセキュリティ保護は、その動作の難解さによるもの
ではありません。セキュリティ保護は、不明な暗号化鍵の推測の困難さによっ

て行われます。何年もの精密な調査と専門家による評価によって、AES の実
装は十分なものになりました。実際に、AES に対して、特定の鍵とデータセッ
トを入力するテストが行われ、予測される出力が検証されています。

■ データの暗号化は自動車のセキュリティによく似ています。問題の多くは鍵の

消失または置き間違いに関連するもので、ロックの異常に関連する問題では

ありません。

■ 誤用によって問題が発生する可能性が高いため、暗号化製品の操作性も考

慮の対象にする必要があります。

操作性の考慮事項には次のものがあります。

■ 暗号化の製品との統合

■ 暗号化のビジネスプロセスとの統合

■ 暗号化鍵の適切な粒度

■ リカバリの可能性

暗号化ソリューションの FIPS 認定

暗号化鍵の適切な粒度は、家のセキュリティを例に使用すると最も分かりやすく

なります。家の鍵が 1 つだけの場合は便利です。車庫、玄関口、裏口すべてに
同じ鍵を使用して入ることができます。このセキュリティは、鍵の安全性が低下す

る (すなわち、鍵が犯罪者に盗まれる) までは効果的です。鍵の安全性が低下し
た場合は、この鍵を使用するすべてのロックを取り替える必要があります。極端な

例では、家の引き出しと戸棚に対してそれぞれの鍵を持っている人もいます。こ

の場合、鍵を紛失しても 1 つのロックを取り替えるだけで済みます。

適切な解決方法は、これらの 2 つの例の中間にあります。ビジネスプロセスの観
点から、安全性の低下した鍵または消失した鍵に対する耐性を理解する必要が

あります。鍵を消失した場合は、その鍵で暗号化されたすべてのデータが失われ

ます。鍵の安全性が低下した場合は、その鍵で暗号化されたすべてのデータを

復号化し、再び暗号化してセキュリティ保護する必要があります。

暗号化鍵の適切な粒度

暗号化セキュリティについて考慮する際の質問
暗号化のセキュリティについて考慮する前に、次の質問について考えておく必要があり

ます。
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答えは、ユーザー固有の暗号化の要件によって次のように異なります。

■ どのようにして最適な暗号化を選択するか。

■ なぜ暗号化セキュリティを使用するのか。

■ 可能性のある内部の攻撃に対してどのような保護が必要なのか。

■ 可能性のある外部の攻撃に対してどのような保護が必要なのか。

■ どの領域の NetBackup を暗号化セキュリティで保護するのか。

■ 暗号化セキュリティの動作を示す NetBackup アーキテクチャの図を作成する必要が
あるか。

■ どのような暗号化セキュリティの配置ユースケースを採用するか。

NetBackup 格納データの暗号化オプション
次の項では、NetBackup 格納データの暗号化の次の 3 つのオプションの比較を示しま
す。

p.259 の 表 7-3 を参照してください。

■ オプション 1 - NetBackup クライアントの暗号化
p.260 の 「オプション 1 - NetBackup クライアントの暗号化」 を参照してください。

■ オプション 2 - メディアサーバーの暗号化
p.285 の 「オプション 2 - メディアサーバーの暗号化」 を参照してください。

■ オプション 3 - サードパーティの暗号化装置とハードウェアデバイス

暗号化オプションの比較
次の表は 3 つの暗号化オプションとそれぞれの長所と短所を示します。

表 7-3 暗号化オプションの比較

短所長所暗号化オプション

■ クライアントの暗号化鍵は、各クライアント

が一意の暗号化鍵と個別の暗号化鍵を

持つ必要のある環境には適さない。

■ クライアント上で実行される暗号化および

圧縮は、クライアントのパフォーマンスに

影響を与える可能性がある。

■ 暗号化鍵はクライアントコンピュータに存

在し、NetBackup 管理者によって制御さ
れない。

■ NetBackup マスターサーバーおよびメ
ディアサーバーに影響を与えずに配置す

ることができる。

■ クライアントごとに配置することができる。

p.260 の 「オプション 1 -
NetBackup クライアントの暗号
化」 を参照してください。
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短所長所暗号化オプション

■ マスターサーバーまたはメディアサーバー

に鍵が集中される。

■ 鍵の粒度の詳細についてオプションが制

限される。

■ NetBackup 構成と操作が密接に統合さ
れていない。

■ メディアサーバー上で実行される暗号化

および圧縮は、メディアサーバーのパ

フォーマンスに影響を与える可能性があ

る。

■ クライアントコンピュータのパフォーマンス

に影響を与えない。

■ マスターサーバーまたはメディアサーバー

に鍵が集中される。

p.285 の 「オプション 2 - メディ
アサーバーの暗号化」 を参照
してください。

■ シマンテック社では、これらのソリューショ

ンの一部がテストされている。保証または

廃棄に対するテストは行われていない。ま

た、特定のソリューションに対するテストも

行われていない。このテストでは、基本的

な機能が、特定のバージョンの

NetBackup での使用に対して検証されて
いる。

■ NetBackup 構成、操作または診断が密
接に統合されていない。

■ 装置またはデバイスごとディザスタリカバリ

の例が提供されている。

■ ハードウェアが追加されるため、通常、パ

フォーマンスへの影響がほとんど (または
まったく) ない

■ 通常、NIST FIPS 140 で認定されてい
る。

オプション 3 - サードパーティの
暗号化装置とハードウェアデバ

イス

オプション 1 - NetBackup クライアントの暗号化
NetBackup クライアントの暗号化オプションは次の場合に最適です。

■ クライアントが圧縮と暗号化の際の CPU 負荷を処理できる場合

■ クライアントでデータの暗号化鍵の制御を保持する場合

■ NetBackup と暗号化をできるだけ密接に統合する必要がある場合

■ ユーザーごとに暗号化が必要な場合

暗号化を使用したバックアップの実行について
次のようにして、暗号化を使用したバックアップを実行できます。

■ バックアップの暗号化の選択

p.261 の 「バックアップの暗号化の選択について」 を参照してください。

■ 標準暗号化を使用したバックアップ処理
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p.261 の 「標準暗号化を使用したバックアップ処理」 を参照してください。

■ レガシー暗号化を使用したバックアップ処理

p.262 の 「レガシー暗号化を使用したバックアップ処理」 を参照してください。

バックアップの暗号化の選択について
バックアップを開始すると、サーバーは、バックアップを暗号化する必要があるかどうかを

ポリシー属性によって判別します。 その後、サーバーは、クライアント上で bpcd に接続
してバックアップを開始し、バックアップ要求で暗号化ポリシー属性を渡します。

クライアントは、次のようにして、暗号化ポリシー属性をクライアントの構成の

CRYPT_OPTION と比較します。

■ ポリシー属性が yes で、CRYPT_OPTION が REQUIRED または ALLOWED であ
る場合、クライアントは暗号化されたバックアップを実行します。

■ ポリシー属性が yes で、CRYPT_OPTION が DENIED である場合、クライアントは
バックアップを実行しません。

■ ポリシー属性が no で、CRYPT_OPTION が ALLOWED または DENIED である場
合、クライアントは暗号化されていないバックアップを実行します。

■ ポリシー属性が no で、CRYPT_OPTION が REQUIRED である場合、クライアント
はバックアップを実行しません。

次の表に、それぞれの状況で実行されるバックアップ形式を示します。

表 7-4 実行されるバックアップ形式

暗号化ポリシー属性なし暗号化ポリシー属性ありCRYPT_OPTION

なし暗号化するREQUIRED

暗号化しない暗号化するALLOWED

暗号化しないなしDENIED

p.261 の 「標準暗号化を使用したバックアップ処理」 を参照してください。

p.263 の 「NetBackup 標準暗号化を使用したリストア処理」 を参照してください。

p.262 の 「レガシー暗号化を使用したバックアップ処理」 を参照してください。

p.264 の 「NetBackup レガシー暗号化を使用したリストア処理」 を参照してください。

標準暗号化を使用したバックアップ処理
標準バックアップを暗号化する場合の前提条件は、次のとおりです。
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■ メモ: NetBackup 7.5 以降のバージョンでは、暗号化ソフトウェアは、NetBackup UNIX
サーバーおよびクライアントのインストール時に自動的にインストールされます。

鍵ファイルが存在している必要があります。サーバーまたはクライアントから bpkeyutil
コマンドを実行すると、鍵ファイルが作成されます。

■ クライアントが含まれる NetBackup ポリシーで、暗号化属性が選択されている必要が
あります。

前提条件が満たされると、次のようにバックアップが実行されます。

■ クライアントは、鍵ファイルから最新の鍵を取得します。

バックアップされる各ファイルについて、次の処理が実行されます。

■ クライアントは、暗号化 tar ヘッダーを作成します。tar ヘッダーには、NetBackup
によって暗号化に使用された鍵および暗号のチェックサムが含まれます。

■ クライアントは、CRYPT_CIPHER 構成エントリで定義された暗号を使用して、鍵
で暗号化されたファイルデータを書き込みます。(デフォルトの暗号は
AES-128-CFB です。)

メモ: ファイルデータだけが暗号化されます。ファイル名および属性は暗号化されませ
ん。

■ サーバー上のバックアップイメージには、バックアップが暗号化されているかどうかを

示すフラグが含まれます。

レガシー暗号化を使用したバックアップ処理
レガシーバックアップを暗号化する場合の前提条件は、次のとおりです。

■ 暗号化ソフトウェアには、次のように適切な DES ライブラリが含まれる必要がありま
す。

■ 40 ビット DES 暗号化の場合、DES ライブラリは、libvdes40.suffix です。suffix
は so、sl または dll で、クライアントプラットフォームによって異なります。

■ 56 ビット DES 暗号化の場合、DES ライブラリは、libvdes56.suffix です。suffix
は so、sl または dll で、クライアントプラットフォームによって異なります。

メモ: NetBackup 7.5 以降のバージョンでは、暗号化ソフトウェアは NetBackup
UNIX サーバーおよびクライアントのインストール時に自動的にインストールされ
ます。
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■ 鍵ファイルは、CRYPT_KEYFILE 構成オプションで指定したとおりに存在する必要
があります。サーバーの場合は bpinst コマンド、クライアントの場合は bpkeyfile
コマンドを実行して NetBackup パスフレーズを指定した場合に、鍵ファイルが作成さ
れます。

■ クライアントが含まれる NetBackup ポリシーで、暗号化属性を選択する必要がありま
す。

前提条件が満たされ、バックアップが暗号化される場合に、次の操作が行われます。

■ クライアントは、鍵ファイルから最新のデータを取得し、現在の時間 (バックアップ時
間) と結合して DES 鍵を生成します。40 ビット DES の場合、鍵の 16 ビットは常に
0 (ゼロ) に設定されます。

各バックアップファイルについて、次の処理が実行されます。

■ クライアントは、暗号化 tar ヘッダーを作成します。tar ヘッダーには、NetBackup
によって暗号化に使用された DES のチェックサムが含まれます。

■ クライアントは、DES 鍵で暗号化されたファイルデータを書き込みます。 ファイル
データのみが暗号化されます。 ファイル名および属性は暗号化されません。

■ サーバーは、クライアントからファイル名、属性およびデータを読み込んで、サーバー

上のバックアップイメージにそれらを書き込みます。サーバーは、データの暗号化ま

たは復号化を行いません。サーバー上のバックアップイメージには、バックアップ時間

およびバックアップが暗号化されているかどうかを示すフラグが含まれます。

NetBackup 標準暗号化を使用したリストア処理
標準暗号化が使用されたバックアップをリストアする場合の前提条件は、次のとおりです。

■ 暗号化ソフトウェアは、クライアント上にコピーする必要があります。

メモ: NetBackup 7.5 以降のバージョンでは、暗号化ソフトウェアは、NetBackup UNIX
サーバーおよびクライアントのインストール時に自動的にインストールされます。

■ 鍵ファイルが存在している必要があります。サーバーまたはクライアントから bpkeyutil
コマンドを実行すると、鍵ファイルが作成されます。

リストアが実行されると、サーバーはバックアップが暗号化されているかどうかをバックアッ

プイメージによって判別します。その後、サーバーは、クライアント上の bpcd に接続して
リストアを開始します。サーバーは、リストア要求の暗号化フラグをクライアントに送信しま

す。

バックアップが正しく実行された場合、リストアは次のように行われます。

■ サーバーは、リストアされるクライアントにファイル名、属性および暗号化されたファイ

ルデータを送信します。
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■ クライアントは、暗号化 tar ヘッダーを読み込むと、ヘッダーのチェックサムと鍵ファ
イル内の鍵のチェックサムを比較します。1 つの鍵のチェックサムがヘッダーのチェッ
クサムと一致する場合、NetBackup では鍵を使用してファイルデータが復号化され
ます。ヘッダーに定義されている暗号が使用されます。

■ 鍵および暗号が利用可能な場合、ファイルは復号化され、リストアされます。鍵または

暗号が利用できない場合、ファイルはリストアされずに、エラーメッセージが生成され

ます。

NetBackup レガシー暗号化を使用したリストア処理
レガシー暗号化が使用されたバックアップをリストアする場合の前提条件は、次のとおり

です。

■ レガシー暗号化ソフトウェアは、クライアント上にコピーする必要があります。

メモ: NetBackup 7.5 以降のバージョンでは、暗号化ソフトウェアは、NetBackup UNIX
サーバーおよびクライアントのインストール時に自動的にインストールされます。

■ 暗号化ソフトウェアには、40 ビット DES ライブラリが含まれる必要があります。40 ビッ
ト DES ライブラリの名前は、libvdes40.suffix です。suffix は so、sl または dll
で、クライアントプラットフォームによって異なります。

■ CRYPT_STRENGTH 構成オプションが DES_56 に設定されている場合、暗号化
ソフトウェアには 56 ビット DES ライブラリが含まれている必要があります。56 ビット
DES ライブラリの名前は、libvdes56.suffix です。suffix は so、sl または dll で、
クライアントプラットフォームによって異なります。

■ 鍵ファイルは、CRYPT_KEYFILE 構成オプションで指定したとおりに存在する必要
があります。サーバーの場合は bpinst コマンド、クライアントの場合は bpkeyfile
コマンドを実行して NetBackup パスフレーズを指定した場合に、鍵ファイルが作成さ
れます。

サーバーは、バックアップが暗号化されているかどうかをバックアップイメージによって判

別します。その後、サーバーは、クライアント上の bpcd に接続してリストアを開始します。
サーバーは、リストア要求のバックアップイメージから暗号化フラグおよびバックアップ時

間をクライアントに送信します。

前提条件が満たされると、次の操作が行われます。

■ サーバーは、リストアされるクライアントにファイル名、属性および暗号化されたファイ

ルデータを送信します。

■ クライアントは、鍵ファイルのデータを取得し、バックアップ時間と結合して、1 つ以上
の 40 ビット DES 鍵を生成します。56 ビット DES ライブラリが利用可能な場合、クラ
イアントは、1 つ以上の 56 ビット DES 鍵も生成します。
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■ クライアントは、暗号化 tar ヘッダーを読み込むと、ヘッダーのチェックサムと DES
鍵のチェックサムを比較します。DES 鍵のチェックサムがヘッダーのチェックサムと一
致する場合、NetBackup では DES 鍵を使用してファイルデータが復号化されます。

DES 鍵が利用可能な場合、ファイルは復号化され、リストアされます。DES 鍵が利用で
きない場合、ファイルはリストアされずに、エラーメッセージが生成されます。

暗号化セキュリティのインストール前提条件
暗号化されたバックアップを構成および実行するには、NetBackup クライアント上で
NetBackup Encryption ソフトウェアが利用可能である必要があります。NetBackup
Encryption ソフトウェアは、NetBackup のサーバーおよびクライアントのインストールに
よってインストールされます。

クライアントが暗号化されたバックアップを必要とする場合、接続するサーバーが

NetBackup 7.6 サーバーソフトウェアを実行している必要があります。NetBackup
Encryption の構成が可能なプラットフォームのリストについては、『Symantec NetBackup
リリースノート UNIX、Windows および Linux』を参照してください。

UNIX 版 NetBackup サーバーへの暗号化のインストー
ル

UNIX 版 NetBackup サーバーとクライアントのインストールによって、暗号化ソフトウェア
もインストールされます。NetBackup Encryption 用のライセンスキーが、NetBackup マ
スターサーバーに登録されていることを確認するには、次の手順を実行します。

NetBackup の暗号化が UNIX 版 NetBackup マスターサーバーに登録済みであること
を確認する方法

◆ NetBackup Encryption 用のライセンスキーが、NetBackup マスターサーバーに登
録されていることを確認します。

UNIX 版 NetBackup マスターサーバーの場合、root ユーザーとしてログオンし、次
のコマンドを入力してライセンスキーを一覧表示および追加します。

/usr/openv/netbackup/bin/admincmd/get_license_key

既存の NetBackup Encryption (40 ビットまたは 56 ビット) 用のライセンスキーを
アップグレードに使用できます。
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Windows 版 NetBackup サーバーへの暗号化のインス
トール

Windows 版 NetBackup サーバーとクライアントのインストールによって、暗号化ソフト
ウェアもインストールされます。NetBackup Encryption 用のライセンスキーが、NetBackup
マスターサーバーに登録されていることを確認するには、次の手順を実行します。

NetBackup の暗号化が Windows 版 NetBackup マスターサーバーに登録済みである
ことを確認する方法

◆ 管理者として Windows 版マスターサーバーにログオンします。NetBackup 管理コ
ンソールで［ヘルプ (Help)］>［ライセンスキー (License Keys)］メニューを使用して、
ライセンスキーを一覧表示および追加します。

既存の NetBackup Encryption (40 ビットまたは 56 ビット) 用のライセンスキーを
アップグレードに使用できます。

UNIX 版 NetBackup クライアントへの暗号化のローカル
インストールについて

UNIX 版 NetBackup クライアントにローカルインストールを実行する必要はありません。
暗号化ソフトウェアは、UNIX 版 NetBackup クライアントのインストールによって自動的に
インストールされます。 次にクライアントの暗号化の設定を構成できます。p.266 の 「クラ
イアントでの標準暗号化の構成について」 を参照してください。

Windows 版 NetBackup クライアントへの暗号化のロー
カルインストールについて

Windows 版 NetBackup クライアントにローカルインストールを実行する必要はありませ
ん。 暗号化ソフトウェアは、Windows 版 NetBackup クライアントのインストールによって
自動的にインストールされます。 p.266 の 「クライアントでの標準暗号化の構成について」
を参照してください。

クライアントでの標準暗号化の構成について
このトピックでは NetBackup 標準暗号化を構成する方法について説明します。

次の構成オプションは、UNIX クライアント上の bp.conf ファイル、または Windows クラ
イアント上のレジストリ内に存在します。

構成オプションは次のとおりです。

■ CRYPT_OPTION
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■ CRYPT_KIND

■ CRYPT_CIPHER

また、NetBackup 管理コンソールを使用して、サーバーからオプションを構成することも
できます。 これらのオプションは、［クライアントプロパティ (Client Properties)］ダイアログ
ボックスの［暗号化 (Encryption)］タブに表示されます。

次を参照してください。『NetBackup 管理者ガイド Vol. 1』を参照してください。

標準暗号化の構成オプションの管理
次の表に、NetBackup クライアントの標準暗号化に関連する 3 つの構成オプションを示
します。

これらのオプションが、クライアントに適切な値に設定されていることを確認します。

表 7-5 暗号化に関連する 3 つの構成オプション

説明値オプション

NetBackup クライアントに、暗号化オプションを定義し
ます。option に指定可能な値は、次のとおりです。

CRYPT_OPTION = option

クライアントが暗号化されたバックアップを許可しないよ

うに設定します。サーバーが暗号化されたバックアップ

を要求すると、エラーであると判断されます。

denied|DENIED

(デフォルト値) クライアントが暗号化されたバックアップ
または暗号化されないバックアップを許可するように指

定します。

allowed|ALLOWED

クライアントが暗号化されたバックアップを要求するよう

に設定します。サーバーが暗号化されないバックアッ

プを要求すると、エラーであると判断されます。

required|REQUIRED

NetBackup クライアントに、暗号化の種類を定義しま
す。kind には、次のオプション値いずれかを設定でき
ます。

CRYPT_KIND = kind

標準暗号化またはレガシー暗号化のどちらも、クライア

ント上では構成されません。

NONE

標準の暗号に基づき、128 ビット暗号化または 256 ビッ
ト暗号化を使用するように指定します。このオプション

は、標準暗号化をクライアント上で構成する場合のデ

フォルト値です。

STANDARD
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説明値オプション

40 ビット DES または 56 ビット DES 暗号化のレガシー
暗号化を使用するように指定します。

LEGACY

使用する暗号の形式を定義します。これは、次のオプ

ション値のいずれかに設定できます。

CRYPT_CIPHER = cipher

128 ビット AES。これはデフォルト値です。AES-128-CFB

128 ビット BlowfishBF-CFB

2 つの鍵の Triple DESDES-EDE-CFB

256 ビット AESAES-256-CFB

NetBackup 暗号化鍵ファイルの管理
このトピックは NetBackup 暗号化鍵ファイルを管理する方法を記述します。

メモ: クラスタ内のすべてのノードで同じ鍵ファイルを使用する必要があります。

bpkeyutil コマンドを実行すると、NetBackup Encryption クライアント上に暗号を使用
した暗号化鍵ファイルおよびパスフレーズが設定されます。

■ Windows クライアントの場合、コマンドのフルパスは次のとおりです。

install_path¥NetBackup¥bin¥bpkeyutil

■ UNIX クライアントの場合、コマンドのフルパスは次のとおりです。

/usr/openv/netbackup/bin/bpkeyutil

クライアントのパスフレーズを追加するためのプロンプトが表示されます。

NetBackup では、指定したパスフレーズを使用して、鍵ファイルが次のように作成されま
す。

■ 次の 2 つのアルゴリズムを組み合わせて、パスフレーズから 256 ビット鍵が作成され
ます。

■ セキュアハッシュアルゴリズム (SHA1)

■ メッセージダイジェストアルゴリズム (MD5)

■ NetBackup の秘密鍵と 128 ビット AES アルゴリズムを使用して、鍵が暗号化されま
す。
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■ この鍵は、クライアント上の鍵ファイルに格納されます。

■ 実行時、鍵およびランダム初期化ベクターを使用して、クライアントデータが暗号化さ

れます。初期化ベクターは、バックアップイメージのヘッダーに格納されます。

以前のパスフレーズは、これらのパスフレーズを使用して暗号化されたバックアップのリス

トアを許可する鍵ファイルでは利用可能な状態のままです。

注意: 古いパスフレーズも含め、パスフレーズを控えておく必要があります。クライアントの
鍵ファイルが破損または消失した場合、鍵ファイルを再作成するために以前のすべての

パスフレーズが必要になります。鍵ファイルがないと、パスフレーズによって暗号化された

ファイルをリストアすることはできません。

クライアントマシンの管理者に対してだけ、鍵ファイルのアクセスを可能にする必要があり

ます。

UNIX クライアントの場合、次のことを確認する必要があります。

■ 所有者が root ユーザーである。

■ アクセス権モード設定が 600 である。

■ ファイルは NFS マウントが可能なファイルシステムには存在しない。

サーバーからの標準暗号化の構成について
サーバーから bpkeyutil コマンドを実行して、多くの NetBackup クライアントを暗号化
用に構成できます。

前提条件は次のとおりです。

■ NetBackup のクライアントソフトウェアは NetBackup の暗号化をサポートするプラッ
トフォーム上で実行されている必要があります（『Symantec NetBackup リリースノー
ト UNIX、Windows および Linux』を参照してください）。

■ NetBackup クライアントは、リリース 7.0 以上の NetBackup を実行している必要があ
ります。

クライアントノードでの暗号化鍵ファイルの作成について
クライアントノードで暗号化キーファイルを作成するには、次の通りガイドラインを使いま

す。

■ サーバーがクラスタ内にあり、暗号化クライアントでもある場合、クラスタ内のすべての

ノードは同じ鍵ファイルを持つ必要があります。

■ bpkeyutil コマンドを実行すると、各 NetBackup Encryption クライアント上に暗号
を使用した暗号化鍵ファイルおよびパスフレーズが設定されます。
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■ Windows サーバーの場合、コマンドのフルパスは次のとおりです。

install_path¥NetBackup¥bin¥bpkeyutil

■ UNIX サーバーの場合、コマンドのフルパスは次のとおりです。

/usr/openv/netbackup/bin/bpkeyutil

鍵ファイルの作成
各暗号化クライアントに対して、次のコマンドを実行します。

bpkeyutil -clients client_name

クライアントの鍵ファイルに追加する新しいパスフレーズを入力するプロンプトが表示され

ます。

複数のクライアントで同じパスフレーズを使用するよう設定するには、次のようにカンマで

区切られたクライアント名のリストを指定します。

bpkeyutil -clients client_name1,client_name2,...,client_namen

鍵ファイルの作成には、指定したパスフレーズが使用されます。

NetBackup では、指定したパスフレーズを使用して、鍵ファイルが次のように作成されま
す。

■ 次の 2 つのアルゴリズムを組み合わせて、パスフレーズから 256 ビット鍵が作成され
ます。

■ セキュアハッシュアルゴリズム (SHA1)

■ メッセージダイジェストアルゴリズム (MD5)

■ NetBackup の秘密鍵と 128 ビット AES アルゴリズムを使用して、鍵が暗号化されま
す。

■ この鍵は、クライアント上の鍵ファイルに格納されます。

■ 実行時、鍵およびランダム初期化ベクターを使用して、クライアントデータが暗号化さ

れます。初期化ベクターは、バックアップイメージのヘッダーに格納されます。

以前のパスフレーズは、これらのパスフレーズで暗号化されたバックアップのリストア用の

ファイルでは利用可能な状態のままです。
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注意: 新しいパスフレーズか以前に使用されたパスフレーズかどうかにかかわらず、パス
フレーズが安全で取得可能であることを確認する必要があります。クライアントの鍵ファイ

ルが破損または消失した場合、鍵ファイルを再作成するために以前のすべてのパスフ

レーズが必要になります。鍵ファイルがないと、パスフレーズによって暗号化されたファイ

ルをリストアすることはできません。

クライアントマシンの管理者に対してだけ、鍵ファイルのアクセスを可能にする必要があり

ます。UNIX クライアントの場合、次のことを確認する必要があります。

■ 所有者が root ユーザーである。

■ アクセス権モード設定が 600 である。

■ ファイルは NFS マウントが可能なファイルシステムには存在しない。

鍵ファイルのリストアの推奨する実施例
暗号化されたバックアップに利用可能な鍵ファイルがない場合でも、鍵ファイルをリストア

できることがあります。

鍵ファイルのパスフレーズを保護するための手作業によ
る保存

手作業による保存は、鍵ファイルのパスフレーズを保護する最も安全な方法です。

bpkeyutil コマンドを使用してフレーズを追加する際に、次のように手作業による保存を
実行します。

■ フレーズを紙に書きます。

■ 紙を封筒に入れて封印します。

■ 安全な場所に封筒を保管します。

鍵ファイルを消失した場合、後で暗号化されたバックアップからリストアするには、次の手

順を実行します。

■ NetBackup を再インストールします。

■ bpkeyutil コマンドを実行し、安全な場所からパスフレーズを取り出して新しい鍵ファ
イルを作成します。

鍵ファイルの自動バックアップ
自動バックアップはセキュリティが低い方法ですが、鍵ファイルのバックアップコピーを確

実に保存できます。
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この方法では、暗号化されていないポリシーを作成して、鍵ファイルをバックアップする必

要があります。鍵ファイルが消失した場合、暗号化されていないバックアップから鍵ファイ

ルをリストアできます。

この方法の問題点は、クライアントの鍵ファイルが、異なるクライアントによってリストアされ

ることです。

鍵ファイルのクライアントへのバックアップを行わない場合、鍵ファイルのパス名をクライア

ントのエクスクルードリストに追加します。

リダイレクトリストアでは、リストアを実行するために特別な構成の変更が必要です。

暗号化されたバックアップファイルの、異なるクライアン
トへのリストア

次に、リダイレクトリストアの手順について説明します。

暗号化されたバックアップを異なるクライアントにリストアする方法

1 サーバーは、リダイレクトリストアを実行できる必要があります。また、ユーザーはリダ

イレクトリストアを実行するために認証されている必要があります。

リダイレクトリストアについて詳しくは、『NetBackup 管理者ガイド Vol 1』を参照して
ください。

2 暗号化されたバックアップが作成されたときに、他のクライアントで使用されたパスフ

レーズを取得します。このパスフレーズがないと、ファイルをリストアすることはできま

せん。

両方のクライアントで同じパスフレーズが使用されている場合は、手順 5 に進んでく
ださい。

3 現在の鍵ファイルを保存するために、鍵ファイルを移動するか、ファイル名を変更し

ます。

4 bpkeyutil コマンドを実行して他のクライアントに一致する鍵ファイルを作成します。
bpkeyutil プロセスでパスフレーズを入力するように求められたら、他のクライアン
トのパスフレーズを指定します。

5 他のクライアントにファイルをリストアします。

暗号化されたファイルをクライアントからリストアしたら、手順 4 で作成した鍵ファイル
の名前を変更するか、ファイルを削除します。

次に、元の鍵ファイルを元の場所または元の名前に戻します。鍵ファイルを元の場

所および元の名前に戻さないと、暗号化されたバックアップをリストアできない場合

があります。
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クライアントでの標準暗号化の直接的な構成について
次の項で説明するとおり、クライアントで直接 NetBackup Encryption を構成することも
できます。

■ ポリシーでの標準暗号化属性の設定

p.273 の 「ポリシーでの標準暗号化属性の設定」 を参照してください。

■ サーバーからのクライアントの暗号化設定の変更

p.273 の 「NetBackup サーバーからのクライアントの暗号化設定の変更」 を参照して
ください。

ポリシーでの標準暗号化属性の設定
次のように、NetBackup ポリシーに暗号化属性を設定する必要があります。

■ この属性を設定した場合、NetBackup サーバーは、ポリシーで定義された NetBackup
クライアントに暗号化されたバックアップの実行を要求します。

■ この属性を設定していない場合、NetBackup サーバーは、そのポリシー内で定義さ
れている NetBackup クライアントに暗号化されたバックアップの実行を要求しませ
ん。

NetBackup 管理コンソールでポリシーの［属性 (Attributes)］タブを使用して、ポリシーの
暗号化属性を設定または設定解除することができます。

ポリシーの構成方法について詳しくは、『Symantec NetBackup 管理者ガイド Vol. 1』
を参照してください。

NetBackup サーバーからのクライアントの暗号化設定
の変更

NetBackup サーバー上の［クライアントプロパティ (Client Properties)］ダイアログボック
スから、NetBackup クライアントの暗号化設定を変更することができます。

NetBackup サーバーからクライアントの暗号化設定を変更する方法

1 サーバー上で NetBackup 管理コンソールを開きます。

2 ［ホストプロパティ (Host Properties)］>［クライアント (Clients)］を展開します。
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3 ［クライアント (Clients)］リストで、変更するクライアントの名前をダブルクリックします。
［クライアントプロパティ (Client Properties)］ウィンドウが表示されます。

4 ［プロパティ (Properties)］>［暗号化 (Encryption)］を展開してそのクライアントの暗
号化設定を表示します。

［暗号化 (Encryption)］ペインの設定に対応する構成オプションについては、次の
項を参照してください。

p.267 の 「標準暗号化の構成オプションの管理」 を参照してください。

設定について詳しくは、ウィンドウの［ヘルプ (Help)］ボタンをクリックするか、または
『NetBackup 管理者ガイド Vol 1』を参照してください。

レガシー暗号化の構成について
このトピックは NetBackup レガシー暗号化の構成を説明します。

構成オプションは、UNIX クライアント上の bp.conf ファイル、または Windows クライア
ント上のレジストリ内に存在します。

オプションは次のとおりです。

■ CRYPT_OPTION

■ CRYPT_STRENGTH

■ CRYPT_LIBPATH

■ CRYPT_KEYFILE

また、NetBackup 管理コンソールを使用して、サーバーからオプションを構成することも
できます。 これらのオプションは、［クライアントプロパティ (Client Properties)］ダイアログ
ボックスの［暗号化 (Encryption)］タブに表示されます。

詳しくは、『Symantec NetBackup 管理者ガイド Vol. 1』を参照してください。

bpinst -LEGACY_CRYPT コマンドに CRYPT_OPTION および CRYPT_STRENGTH
オプションを設定することができます。それぞれの構成オプションと同等のオプションは、

-crypt_option および -crypt_strength です。

サーバーからのレガシー暗号化の構成について
サーバーから bpinst コマンドを実行して、多くの NetBackup クライアントを暗号化用に
構成できます。

この方法の前提条件は次のとおりです。

■ NetBackup クライアントソフトウェアは、NetBackup Encryption をサポートするプラッ
トフォーム上で実行されている必要があります。
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サポートされるプラットフォームについて詳しくは、『Symantec NetBackup リリース
ノート UNIX、Windows および Linux』を参照してください。

■ NetBackup クライアントは、リリース 7.0 以上の NetBackup を実行している必要があ
ります。

■ クラスタサーバーが NetBackup Encryption のクライアントである場合、クラスタ内の
すべてのノードが同じ鍵ファイルを持っていることを確認します。

bpinst コマンドは、サーバー上の NetBackup の bin ディレクトリに次のようにロードされ
ます。

■ Windows サーバーの場合、bin ディレクトリは次のとおりです。

install_path¥NetBackup¥bin

■ UNIX サーバーの場合、bin ディレクトリは次のとおりです。

/usr/openv/netbackup/bin

bpinst コマンドで利用で可能なオプションについて詳しくは、『NetBackup コマンドリ
ファレンスガイド』で bpinst コマンドの説明を参照してください。

bpinst の使用法の例

p.277 の 「クライアントへのレガシー暗号化構成のプッシュインストールについて」 を参照
してください。

p.278 の 「クライアントへのレガシー暗号化パスフレーズのプッシュインストールについて」
を参照してください。

通常、bpinst コマンドでクライアント名を指定します。ただし、-policy_names オプション
を指定した場合、代わりにポリシー名を指定する必要があります。このオプションは、指定

したポリシーのすべてのクライアントに影響します。

レガシー暗号化構成オプション
次の表は NetBackup クライアントのレガシー暗号化関連の構成オプションを含んでいま
す。これらのオプションが、クライアントに適切な値に設定されていることを確認します。こ

れらのオプションは、サーバーからクライアント名に対して bpinst -LEGACY_CRYPT コマ
ンドを実行して設定します。

表 7-6 レガシー暗号化構成オプション

説明値オプション

NetBackup クライアントに、暗号化オプションを定義しま
す。option に指定可能な値は、次のとおりです。

CRYPT_OPTION =
option
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説明値オプション

クライアントが暗号化されたバックアップを許可しないよう

に設定します。サーバーが暗号化されたバックアップを要

求すると、エラーであると判断されます。

denied|DENIED

(デフォルト値) クライアントが暗号化されたバックアップま
たは暗号化されないバックアップを許可するように指定し

ます。

allowed|ALLOWED

クライアントが暗号化されたバックアップを要求するように

設定します。サーバーが暗号化されないバックアップを要

求すると、エラーであると判断されます。

required|REQUIRED

NetBackup クライアントに、暗号化の種類を定義します。
kind に指定可能な値は、次のとおりです。

CRYPT_KIND = kind

標準暗号化またはレガシー暗号化のどちらも、クライアン

ト上では構成されません。

NONE

レガシーの 40 ビット DES または 56 ビット DES 暗号化
形式を指定します。このオプションは、レガシー暗号化形

式がクライアント上で構成されている場合および標準暗号

化形式が構成されていない場合のデフォルトです。

LEGACY

128 ビット暗号化または 256 ビット暗号化のいずれかの暗
号化形式を指定します。

STANDARD

NetBackup クライアントに、暗号化の強度を定義します。
strength に指定可能な値は、次のとおりです。

CRYPT_STRENGTH =
strength

(デフォルト値) 40 ビット DES 暗号化を指定します。des_40|DES_40

56 ビット DES 暗号化を指定します。des_56|DES_56

NetBackup クライアントに、暗号化ライブラリを含むディレ
クトリを定義します。

install_path は NetBackup がインストールされるディレク
トリで、デフォルトでは C:¥VERITAS です。

CRYPT_LIBPATH =
directory_path

UNIX システムでのデフォルト値。/usr/openv/lib/

Windows システムのデフォルト値install_path¥NetBackup¥
bin¥

NetBackup クライアントに、暗号化鍵を含むファイルを定
義します。

CRYPT_KEYFILE =
file_path
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説明値オプション

UNIX システムでのデフォルト値。/usr/openv/netbackup/
keyfile

Windows システムのデフォルト値。install_path¥NetBackup¥
bin¥keyfile.dat

クライアントへのレガシー暗号化構成のプッシュインス
トールについて

NetBackup クライアントで暗号化に関連する構成を設定するには、次に示すように bpinst
コマンドで -crypt_option および -crypt_strength オプションを使用します。

■ -crypt_option オプションは、クライアントが暗号化されたバックアップを拒否する
(denied) か、暗号化されたバックアップを許可する (allowed) か、または暗号化され
たバックアップを要求する (required) かを指定します。

■ -crypt_strength オプションは、クライアントが暗号化されたバックアップに使用する
DES 鍵の長さ (40 または 56) を指定します。

暗号化クライアントソフトウェアをインストールし、56 ビットの DES 鍵で暗号化されたバッ
クアップを要求するには、サーバーから次のコマンドを実行します。

bpinst -LEGACY_CRYPT -crypt_option required -crypt_strength des_56 ¥

-policy_names policy1 policy2

例では、コマンドが長いため UNIX の継続文字 (¥) を使用しています。40 ビットの DES
鍵で暗号化されたバックアップまたは暗号化されていないバックアップのいずれかを許可

するには、次のコマンドを実行します。

bpinst -LEGACY_CRYPT -crypt_option allowed -crypt_strength des_40 ¥

client1 client2

クラスタ環境では、次の操作を実行できます。

■ アクティブノードから、クライアントに構成をプッシュインストールします。

■ クライアントのリストには、仮想名ではなく各ノードのホスト名を指定します。

メモ: bp.conf 内でのマスターサーバーの USE_VXSS 設定は、AUTOMATIC に設定する
必要があります。この設定は、NBAC が有効化されたマスターから、NetBackup が前に
インストールされていないホストにプッシュする場合に使用します。この設定は、NBAC で
bp.conf 内のマスターサーバー設定 USE_VXSS が有効化されていない場合にも使用し
ます。
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クライアントへのレガシー暗号化パスフレーズのプッシュ
インストールについて

NetBackup クライアントへパスフレーズを送信するには、bpinst コマンドの
-passphrase_prompt オプションまたは -passphrase_stdin オプションを使用します。
NetBackup クライアントは、パスフレーズを使用して、鍵ファイルのデータを作成または
更新します。

鍵ファイルには、次に示すように、クライアントがバックアップを暗号化するための DES
鍵の生成に使用するデータが含まれます。

■ -passphrase_prompt オプションを使用すると、0 文字から 62 文字のパスフレーズ
を入力するプロンプトが表示されます。パスフレーズを入力しても、文字は表示されま

せん。確認のために、パスフレーズを再入力するためのプロンプトがもう一度表示さ

れます。

■ -passphrase_stdin オプションを使用すると、標準入力 (STDIN) に、0 文字から 62
文字のパスフレーズを 2 回入力する必要があります。通常、-passphrase_prompt
オプションは -passphrase_stdin オプションよりセキュリティが高いのですが、シェル
スクリプトで bpinst を使用する場合には -passphrase_stdin の方が便利です。

NetBackup サーバーから標準入力で、client1 という名前のクライアントへのパスフレー
ズを入力するには、次のようにコマンドを入力します。

bpinst -LEGACY_CRYPT -passphrase_stdin client1 <<EOF

This pass phase is not very secure

This pass phase is not very secure

EOF

NetBackup サーバーから、client2 という名前のクライアントへのパスフレーズを入力す
るには、次のようにコマンドを入力します。

bpinst -LEGACY_CRYPT -passphrase_prompt client2

Enter new NetBackup pass phrase: ********************

Re-enter new NetBackup pass phrase: ********************

新しいパスフレーズは頻繁に入力する必要があります。NetBackup クライアントは、鍵ファ
イルに古いパスフレーズの情報を保存します。古いパスフレーズから生成された DES 鍵
で暗号化されたデータをリストアすることができます。

注意: 新しいパスフレーズか以前に使用されたパスフレーズかどうかにかかわらず、パス
フレーズが安全で取得可能であることを確認する必要があります。クライアントの鍵ファイ

ルが破損または消失した場合、鍵ファイルを再作成するために以前のすべてのパスフ

レーズが必要になります。鍵ファイルがないと、パスフレーズによって暗号化されたファイ

ルをリストアすることはできません。
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多くのクライアントに対して、同じパスフレーズを使用するかどうかを決定する必要があり

ます。1 回の bpinst コマンドで、各クライアントにパスフレーズを指定できるため、同じ
パスフレーズを使用することをお勧めします。同じパスフレーズを使用する場合、クライア

ント間でリダイレクトリストアを行うこともできます。

メモ: リダイレクトリストアを回避する場合、クライアントごとに別の bpinst コマンドを入力
して異なるパスフレーズを指定する必要があります。

クラスタ環境の場合、次の操作を実行できます。

■ アクティブノードから、クライアントに構成をプッシュインストールします。

■ クライアントのリストには、仮想名ではなく各ノードのホスト名を指定します。

メモ: bp.conf 内でのマスターサーバーの USE_VXSS 設定は、AUTOMATIC に設定する
必要があります。この設定は、NBAC が有効化されたマスターから、NetBackup が前に
インストールされていないホストにプッシュする場合に使用します。この設定は、NBAC で
bp.conf 内のマスターサーバー設定 USE_VXSS が有効化されていない場合にも使用し
ます。

レガシー暗号化鍵ファイルの管理
このトピックでは、レガシー暗号化鍵ファイルの管理について説明します。

メモ: クラスタ内のすべてのノードで同じ鍵ファイルを使用する必要があります。

暗号化バックアップおよびリストアを実行する NetBackup クライアントごとに鍵ファイルが
必要です。鍵ファイルには、クライアントがバックアップを暗号化するための DES 鍵の生
成に使用するデータが含まれます。

鍵ファイルを管理するには、クライアントで bpkeyfile コマンドを実行します。 詳しくは、
『NetBackup 子アンドリファレンスガイド』で bpkeyfile コマンドの説明を確認してくださ
い。

鍵ファイルが存在しない場合、最初に、鍵ファイルを作成する必要があります。 鍵ファイ
ルを作成するには、サーバーからクライアント名に対して bpinst -LEGACY_CRYPT コマ
ンドを実行して、パスフレーズを設定します。

ファイル名は、次に示すように、CRYPT_KEYFILE 構成オプションで指定したファイル名
と同じであることが必要です。

■ Windows クライアントの場合、デフォルトの鍵ファイル名は次のとおりです。

install_path¥NetBackup¥bin¥keyfile.dat
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■ UNIX クライアントの場合、デフォルトの鍵ファイル名は次のとおりです。

/usr/openv/netbackup/keyfile

NetBackup では、鍵ファイルのパスフレーズを使用して DES 鍵が生成され、DES 鍵を
使用して鍵ファイルが暗号化されます。

通常、NetBackup アプリケーションにハードコードされている鍵ファイルのパスフレーズ
を使います。 ただし、セキュリティを高めるため、ユーザー独自の鍵ファイルパスフレーズ
を使用することも可能です。

p.283 の 「UNIX 版クライアントのレガシー鍵ファイルの追加によるセキュリティの向上」 を
参照してください。

メモ: 独自の鍵ファイルパスフレーズを使用しない場合には、新しい鍵ファイルパスフレー
ズを入力しないでください。代わりに、鍵ファイルの標準パスフレーズを使用して、新しい

NetBackup パスフレーズを入力します。

使用する NetBackup パスフレーズを決定する必要があります。NetBackup パスフレー
ズは、鍵ファイルに格納するデータを生成するために使用します。そのデータは、バック

アップを暗号化するための DES 鍵の生成に使用します。

鍵ファイルの標準パスフレーズで暗号化された UNIX クライアントでデフォルトの鍵ファイ
ルを作成するには、次のようなコマンドを入力します。

bpkeyfile /usr/openv/netbackup/keyfile

Enter new keyfile pass phrase: (standard keyfile pass phrase)

Re-enter new keyfile pass phrase: (standard keyfile pass phrase)

Enter new NetBackup pass phrase: ***********************

Re-enter new NetBackup pass phrase: ***********************

新しい NetBackup パスフレーズは頻繁に入力する必要があります。古いパスフレーズ
に関する情報は鍵ファイルに保存されています。この方法では、古いパスフレーズから生

成された DES 鍵で暗号化された任意のデータをリストアすることができます。新しい
NetBackup パスフレーズを入力するには、bpkeyfile コマンドに
-change_netbackup_pass_phrase (または -cnpp) オプションを使用します。

Windows クライアントで、新しい NetBackup パスフレーズを入力する場合は、次の例の
ようなコマンドを入力します。

bpkeyfile.exe -cnpp install_path¥NetBackup¥bin¥keyfile.dat

Enter old keyfile pass phrase: (standard keyfile pass phrase)

Enter new NetBackup pass phrase: **********

Re-enter new NetBackup pass phrase: **********
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注意: 新しいパスフレーズか以前に使用されたパスフレーズかどうかにかかわらず、パス
フレーズが安全で取得可能であることを確認する必要があります。 クライアントの鍵ファイ
ルが破損または消失した場合、鍵ファイルを再作成するために以前のすべてのパスフ

レーズが必要になります。鍵ファイルがないと、パスフレーズによって暗号化されたファイ

ルをリストアすることはできません。

クライアントマシンの管理者に対してだけ、鍵ファイルのアクセスを可能にする必要があり

ます。

UNIX クライアントの場合、次のことを確認する必要があります。

■ 所有者が root ユーザーである。

■ アクセス権モード設定が 600 である。

■ ファイルは NFS マウントが可能なファイルシステムには存在しない。

ご使用の鍵ファイルをバックアップするかどうかを検討する必要があります。暗号化された

バックアップの場合、鍵ファイルがクライアント上にすでに存在すると、鍵ファイルのリスト

アだけが実行されるため、このようなバックアップは効果的ではありません。代わりに、クラ

イアントの鍵ファイルに対して、暗号化しないバックアップを行う NetBackup ポリシーを
設定することができます。このポリシーは鍵ファイルの緊急リストアが必要な場合に有効で

す。ただし、この方法では、クライアントの鍵ファイルが異なるクライアント上にリストアされ

ます。

鍵ファイルのバックアップを行わない場合、鍵ファイルのパス名をクライアントのエクスク

ルードリストに追加します。

別のクライアントで作成されたレガシー暗号化が使用さ
れたバックアップのリストア

サーバーでリダイレクトリストアを実行できる場合、ユーザーはリダイレクトリストアを実行す

るために認証されている必要があります。

リダイレクトリストアについて詳しくは、『NetBackup 管理者ガイド Vol 1』を参照してくださ
い。

異なるクライアントで作成された、暗号化されたバックアップをリストアする方法

1 暗号化されたバックアップが作成されたときに、他のクライアントで使用されたパスフ

レーズを取得します。このパスフレーズがないと、ファイルをリストアすることはできま

せん。

両方のクライアントで同じパスフレーズが使用されている場合は、手順 4 に進んでく
ださい。

2 現在の鍵ファイルを保存するために、鍵ファイルを移動するか、ファイル名を変更し

ます。

281第 7 章 格納データの暗号化セキュリティ
別のクライアントで作成されたレガシー暗号化が使用されたバックアップのリストア

http://www.symantec.com/docs/DOC5332


3 bpkeyfile コマンドを実行して他のクライアントに一致する鍵ファイルを作成します。
bpkeyfile プロセスでパスフレーズを入力するように求められたら、他のクライアン
トのパスフレーズを指定します。

bpkeyfile -change_key_file_pass_phrase key_file_path

key_file_path は、クライアント上の新しい鍵ファイルのパスです。 この鍵ファイルは
他のクライアントの鍵ファイルと一致します。

コマンドを入力した後、bpkeyfile ではクライアントのパスフレーズ (手順 1 で取得)
を入力するプロンプトが表示されます。

bpkeyfile について詳しくは、『NetBackup コマンドリファレンスガイド』を参照して
ください。

4 他のクライアントにファイルをリストアします。

暗号化されたファイルをクライアントからリストアしたら、手順 3 で作成した鍵ファイル
の名前を変更するか、ファイルを削除します。

次に、元の鍵ファイルを元の場所または元の名前に戻します。鍵ファイルを元の場

所および元の名前に戻さないと、暗号化されたバックアップをリストアできない場合

があります。

ポリシーでのレガシー暗号化属性の設定について
次に示す動作に基づいて、NetBackup ポリシーに暗号化属性を設定する必要がありま
す。

■ この属性を設定した場合、NetBackup サーバーは、ポリシーで定義された NetBackup
クライアントに暗号化されたバックアップの実行を要求します。

■ この属性を設定していない場合、NetBackup サーバーは、そのポリシー内で定義さ
れている NetBackup クライアントに暗号化されたバックアップの実行を要求しませ
ん。

NetBackup 管理コンソールでポリシーの［属性 (Attributes)］タブを使用して、ポリシーの
暗号化属性を設定または設定解除することができます。

ポリシーの構成方法について詳しくは、『Symantec NetBackup 管理者ガイド Vol. 1』
を参照してください。

また、bpinst コマンドを実行して、NetBackup ポリシーの暗号化属性を設定または設定
解除することもできます。この方法は、複数のポリシーに対して属性を設定または設定解

除する場合に便利です。

たとえば、NetBackup サーバーから、policy1 および policy2 に対して暗号化属性を設
定するには、次のようにコマンドを入力します。

bpinst -LEGACY_CRYPT -policy_encrypt 1 -policy_names policy1 policy2
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パラメータ 1 は暗号化属性を設定します (0 は設定を解除します)。

サーバーからのクライアントのレガシー暗号化設定の変
更

NetBackup サーバー上の［クライアントプロパティ (Client Properties)］ダイアログボック
スから、NetBackup クライアントの暗号化設定を変更することができます。

NetBackup サーバーからクライアントの暗号化設定を変更する方法

1 サーバーの NetBackup 管理コンソールで、［ホストプロパティ (Host Properties)］
>［クライアント (Clients)］を展開します。

2 ［クライアント (Clients)］リストで、変更するクライアントの名前をダブルクリックします。
［クライアントプロパティ (Client Properties)］ダイアログボックスが表示されます。

3 ［プロパティ (Properties)］ペインで、［暗号化 (Encryption)］をクリックして、クライア
ントの暗号化設定を表示します。

設定の詳細な説明については、ダイアログボックスの［ヘルプ (Help)］オプションを
クリックするか、または次を参照してください。『Symantec NetBackup 管理者ガイド
Vol. 1』。

UNIX 版クライアントのレガシー鍵ファイルの追加による
セキュリティの向上

この項は、UNIX 版 NetBackup クライアントだけに適用されます。セキュリティを強化す
る機能は、Windows クライアントでは利用できません。

メモ: 鍵ファイルのセキュリティを強化する機能は、クラスタ内で使用しないことをお勧めし
ます。

暗号化クライアントの鍵ファイルは、鍵ファイルのパスフレーズから生成された DES 鍵を
使用して暗号化されます。デフォルトでは、鍵ファイルは、NetBackup にハードコードさ
れている鍵ファイルの標準パスフレーズから生成された DES 鍵を使って暗号化されま
す。

鍵ファイルの標準パスフレーズを使用すると、暗号化されていないバックアップおよびリス

トアを実行するのとほぼ同じ方法で暗号化バックアップおよびリストアの自動実行が可能

になります。

ただし、認証されていないユーザーがクライアントの鍵ファイルへのアクセス権を取得した

場合、この方法では問題が発生する可能性があります。 認証されていないユーザーは
バックアップに使用する暗号化鍵を解読できるようになり、鍵ファイルを使用して、クライア
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ントの暗号化されたバックアップをリストアできる場合があります。このような理由から、クラ

イアントの管理者だけが鍵ファイルにアクセスできるようにする必要があります。

特別な保護用に、鍵ファイルを暗号化するための DES 鍵の生成に鍵ファイルの独自の
パスフレーズを使用できます。認証されていないユーザーがこの鍵ファイルへのアクセス

権を取得しても、リストアすることはより困難になります。

鍵ファイルの独自のパスフレーズを使用すると、バックアップおよびリストアは自動化され

なくなります。鍵ファイルの独自のパスフレーズを使用した場合、UNIX 版 NetBackup ク
ライアントでは、次のことが行われます。

クライアント上でバックアップまたはリストアを開始するために、NetBackup サーバーはク
ライアント上の bpcd デーモンに接続して、要求を作成します。

暗号化されたバックアップまたはリストアを実行するには、bpcd は鍵ファイルを復号化し
て読み込む必要があります。

鍵ファイルの標準パスフレーズが使用されている場合、bpcd は鍵ファイルを自動的に復
号化できます。

ユーザー独自の鍵ファイルパスフレーズが使用されている場合、bpcd では自動的に鍵
ファイルは復号化されません。また、デフォルトの bpcd は使用できません。 特別なパラ
メータを使用して bpcd を開始してください。 p.284 の 「bpcd -keyfile コマンドの実行」 を
参照してください。

メモ: クラスタ環境では、1 つのノードの鍵ファイルを変更した場合、すべてのノードの鍵
ファイルを同じように変更する必要があります。

bpcd -keyfile コマンドの実行
この項では、bpcd コマンドをスタンドアロンプログラムとして実行する方法について説明
します。
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bpcd をスタンドアロンプログラムとして実行する方法

1 次の例のように bpkeyfile コマンドで -change_key_file_pass_phrase (または
-ckfpp) オプションを使用し、鍵ファイルのパスフレーズを変更します。

bpkeyfile -ckfpp /usr/openv/netbackup/keyfile

Enter old keyfile pass phrase: (standard keyfile pass phrase)

Enter new keyfile pass phrase: (standard keyfile pass phrase)

******

Re-enter new keyfile pass phrase: (standard keyfile pass

phrase) ******

Enter キーを押すと、NetBackup で鍵ファイルの標準パスフレーズが使用されます。

2 bpcd -terminate コマンドを実行して、既存の bpcd を停止します。

3 -keyfile オプションを指定して bpcd コマンドを起動します。プロンプトが表示された
ら、鍵ファイルの新しいパスフレーズを入力します。

bpcd -keyfile

Please enter keyfile pass phrase: ******

bpcd はバックグラウンドで実行され、NetBackup サーバーからの要求を待ちます。

bpkeyfile コマンドに -ckfpp オプションを指定すると、鍵ファイルのパスフレーズを
いつでも変更できます。新しい鍵ファイルのパスフレーズは、次に bpcd を起動した
ときに有効になります。

バックアップを暗号化するための DES 鍵の生成に使用する NetBackup パスフレー
ズを変更することもできます。bpkeyfile コマンドに -cnpp オプションを指定して、
このパスフレーズをいつでも変更できます。ただし、新しい NetBackup パスフレー
ズは、現行の bpcd プロセスを終了して、bpcd を再起動したときに有効になることに
注意してください。

UNIX クライアントでの bpcd の終了
UNIX クライアントで bpcd を終了するには、bpcd -terminate コマンドを使用します。

オプション 2 - メディアサーバーの暗号化
NetBackup メディアサーバーの暗号化は次の場合に最適です。

■ メディアサーバーで圧縮と暗号化の負荷を処理できる場合

■ NetBackup 管理者が大まかな鍵管理を集中的に行う場合

■ NetBackup 操作の密接な統合が必要でない場合
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メディアサーバー暗号化オプション管理
この項では、メディアサーバーの暗号化管理について説明します。

メディアサーバー暗号化オプションの管理についての情報は、他のサポートドキュメント

にあります。『NetBackup Media Server Encryption Option 管理者ガイド』と『NetBackup
Media Server Encryption Option リリースノート』はシマンテック社のサポート Web サイ
トの次の場所で見つけることができる個別のドキュメントです。

www.symantec.com/business/support/index?page=content&id=DOC4879

286第 7 章 格納データの暗号化セキュリティ
メディアサーバー暗号化オプション管理

www.symantec.com/business/support/index?page=content&id=DOC4879


格納するデータのキーマ
ネージメントサービス

この章では以下の項目について説明しています。

■ FIPS (連邦情報処理標準)

■ FIPS 対応 KMS について

■ キーマネージメントサービス (Key Management Service: KMS) の概要

■ KMS の注意事項

■ KMS の操作原理

■ 暗号化テープへの書き込みの概要

■ 暗号化テープの読み取りの概要

■ KMS の用語

■ KMS のインストール

■ KMS の NBAC との使用

■ HA クラスタに使用する KMS のインストールについて

■ クラスタでの KMS サービスの有効化

■ KMS サービスの監視の有効化

■ KMS サービスの監視の無効化

■ 監視対象リストからの KMS サービスの削除

■ KMS の構成
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■ キーデータベースの作成

■ キーグループとキーレコードについて

■ キーグループの作成について

■ キーレコードの作成について

■ キーレコードの状態の概要

■ キーレコードの状態に関する注意事項

■ キーレコードの prelive 状態

■ キーレコードの active 状態

■ キーレコードの inactive 状態

■ キーレコードの deprecated 状態

■ キーレコードの terminated 状態

■ KMS データベースファイルのバックアップについて

■ すべてのデータファイルのリストアによる KMS のリカバリについて

■ KMS データファイルのみのリストアによる KMS のリカバリ

■ データ暗号化キーの再生成による KMS のリカバリ

■ KMS データファイルのバックアップに関する問題

■ KMS データベースファイルのバックアップソリューション

■ キーレコードの作成

■ 主要グループからのキーのリスト

■ KMS と連携するための NetBackup の構成

■ NetBackup および KMS のキーレコード

■ テープ暗号化を使用するための Netbackup の設定例

■ 暗号化への KMS の使用について

■ 暗号化テープバックアップの実行例

■ 暗号化バックアップの確認例

■ KMS 暗号化イメージのインポートについて

■ KMS データベースの要素
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■ 空の KMS データベースの作成

■ KPK ID および HMK ID の重要性

■ HMK および KPK の定期的な更新について

■ KMS キーストアおよび管理者キーのバックアップ

■ コマンドラインインターフェース (CLI) コマンド

■ CLI の使用方法のヘルプ

■ 新しいキーグループの作成

■ 新しいキーの作成

■ キーグループの属性の変更

■ キーの属性の変更

■ キーグループの詳細の取得

■ キーの詳細の取得

■ キーグループの削除

■ キーの削除

■ キーのリカバリ

■ KMS データベースからのキーのエクスポートと KMS データベースへのキーのイン
ポートについて

■ ホストマスターキー (HMK) の変更

■ ホストマスターキー (HMK) ID の取得

■ キーの保護キー (KPK) ID の取得

■ キーの保護キー (KPK) の変更

■ キーストアの統計の取得

■ KMS データベースの静止

■ KMS データベースの静止解除

■ キーの作成オプション

■ KMS のトラブルシューティング

■ バックアップが暗号化されていない問題の解決方法
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■ リストアが復号化されない問題の解決方法

■ トラブルシューティングの例 - active キーレコードが存在しない場合のバックアップ

■ トラブルシューティングの例 - 不適切なキーレコード状態でのリストア

FIPS (連邦情報処理標準)
FIPS (連邦情報処理標準) には米国連邦政府とカナダ政府のコンピュータシステムに対
するセキュリティと相互運用性の必要条件が定義されています。 FIPS 140-2 標準には
暗号化モジュールのセキュリティ必要条件が明記されています。 対称キー暗号化と非対
称キー暗号化、メッセージ認証、ハッシュの承認済みセキュリティ機能について説明して

います。

FIPS 140-2 標準とその検証プログラムについて詳しくは、
http://csrc.nist.gov/groups/STM/cmvp で、米国標準技術研究所 (NIST) とカナダの通
信セキュリティ機構 (CSEC) の暗号化モジュール検証プログラム Web サイトを参照して
ください。

NetBackup 暗号化モジュールが FIPS* で検証されるようになりました。 NetBackup KMS
は NetBackup 暗号化モジュールを使うので FIPS モードで操作できるようになりまし
た。p.290 の 「FIPS 対応 KMS について」 を参照してください。

FIPS 対応 KMS について
NetBackup KMS は FIPS モードに対応できるようになりました。このモードでは、作成す
る暗号化キーが常に FIPS 承認になります。 FIPS 設定はデフォルトでは有効です。

メモ: FIPS 暗号化は NetBackup 7.7 以降のバージョンでサポートされています。

7.7 以降のバージョンで作成されたキーはすべて FIPS 承認済みとなります。 アップグ
レード時、旧バージョンの NetBackup を使用して作成されていたキーは FIPS 承認にな
りません。 NetBackup 7.7 以降のバージョンを使用して作成されたキーグループに移動
した場合でも、キーは FIPS 承認キーに変換されません。

7.7 以降のバージョンを使って新しいキーを作成すると、常に新しいキーとともに Salt が
生成されます。 キーのリカバリには Salt 値の指定が必須です。

たとえば、次の例を考えてみます。hrs09to12hrs は、NetBackup の旧バージョンを使
用して作成されたキーです。

Key Group Name : ENCR_Monday

Supported Cipher : AES_256

Number of Keys : 8
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Has Active Key : Yes

Creation Time : Wed Feb 25 22:46:32 2015

Last Modification Time: Wed Feb 25 22:46:32 2015

Description : -

Key Tag :

5e16a6ea988fc8ec7cc9bdbc230811b65583cdc0437748db4521278f9c1bbdf9

Key Name : hrs09to12hrs

Current State : ACTIVE

Creation Time : Wed Feb 25 22:50:01 2015

Last Modification Time: Wed Feb 25 23:14:18 2015

Description : active

NetBackup 7.7 へのアップグレード後、キー hrs09to12hrs がキーグループ
ENCR_Monday から新しいキーグループ ENCR_77 に移動します。

C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd>nbkmsutil -modifykey

-keyname hrs09to12hrs -kgname ENCR_Monday -move_to_kgname ENCR_77

Key details are updated successfully

ここで、ENCR_77 キーグループのすべてのキーのリストを表示してください。 新しいキー
Fips77 は FIPS 承認済みになりますが、旧バージョンの NetBackup を使って作成され
た hrs09to12hrs は FIPS 承認済みにはなっていません。

C:¥Program Files¥Veritas¥NetBackup¥bin¥admincmd>nbkmsutil -listkeys

-kgname NCR_77

Key Group Name : ENCR_77 Supported

Cipher : AES_256

Number of Keys : 2

Has Active Key : Yes

Creation Time : Thu Feb 26 04:44:12 2015

Last Modification Time: Thu Feb 26 04:44:12 2015

Description : -

Key Tag :

5e16a6ea988fc8ec7cc9bdbc230811b65583cdc0437748db4521278f9c1bbdf9

Key Name : hrs09to12hrs
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Current State : ACTIVE

Creation Time : Wed Feb 25 22:50:01 2015

Last Modification Time: Thu Feb 26 04:48:17 2015

Description : active

FIPS Approved Key : No

Key Tag :

4590e304aa53da036a961cd198de97f24be43b212b2a1091f896e2ce3f4269a6

Key Name : Fips77

Current State : INACTIVE

Creation Time : Thu Feb 26 04:44:58 2015

Last Modification Time: Thu Feb 26 04:48:17 2015

Description : active

FIPS Approved Key : Yes

Salt : 53025d5710ab36ac1099194fb97bad318da596e27fdfe1f2

Number of Keys: 2

新しいキー Fips77 は FIPS 承認済みになり、Salt 値も有します。

FIPS コンプライアンス付き KMS は次のプラットフォームでサポートされます。

■ MS Windows Server 2012

■ Linux.2.6.16 x86-64 Suse-10

■ Linux.2.6.18 x86-64 RHEL-5

■ HP-UX IA-64 11.31

■ AIX 5.3 TL12 SP2

■ AIX 5.3 TL12 SP2

キーマネージメントサービス (Key Management Service:
KMS) の概要

NetBackup キーマネジメントサービス (KMS) 機能は NetBackup Enterprise Server と
NetBackup サーバーソフトウェアの一部として含まれています。 この機能を使うために
追加のライセンスは必要ありません。 KMS は NetBackup で実行される、マスターサー
バーベースの対称キー管理サービスです。 KMS は、T10 規格に準拠するテープドライ
ブの対称暗号化キーを管理します。 KMS は、ボリュームプールベースのテープ暗号化
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を使用するように設計されています。 KMS は、組み込みのハードウェア暗号化機能を持
つテープハードウェアで使用されます。 組み込みの暗号化機能を持つテープドライブの
例は、IBM ULTRIUM TD4 カートリッジドライブです。KMS は NetBackup AdvancedDisk
ストレージソリューションと関連付けられるディスクボリュームでも使われます。KMS はクラ
ウドストレージプロバイダと一緒に実行します。KMS は、Windows および UNIX 上で実
行されます。KMS では、パスコードからキーが生成されるか、または自動的にキーが生
成されます。KMS 操作は KMS コマンドラインインターフェース (CLI) またはクラウドスト
レージサーバーの構成ウィザード (KMS をクラウドストレージプロバイダと一緒に使用す
る場合) によって実行します。CLI オプションは、nbms および nbmkmsutil の両方で利
用可能です。

KMS は、既存の NetBackup 操作システム管理に与える影響を最小限に留めながら、
将来キーマネージメントサービスを拡張するための基盤を提供します。

KMS の注意事項
次の表に、KMS の機能および使用に関する注意事項を示します。

表 8-1 KMS の機能および使用に関する注意事項

説明注意事項

nbkms サービスはメディアサーバーの BPTM プロセスに暗号化キーを提供する、マ
スターサーバーベースのサービスです。

新しい NBKMS サービス

セキュリティ上の理由のため、KMS 構成ユーティリティは、root または管理者としてマ
スターサーバーからのみ実行可能です。

新しい nbkmsutil KMS 構成ユー
ティリティ

次の処理を可能にするために、NetBackup の変更が必要でした。

■ ボリュームプール名で ENCR_ 接頭辞を使用できるようにするため。
■ キーマネージメントサービスと通信するため。

■ 暗号化が埋め込まれた T10 / SCSI 規格のテープドライブをサポートするため。
■ NetBackup イメージ情報への暗号化キータグの追加を通知するように NetBackup

GUI および CLI を変更
bpimmedia および bpimagelist が変更されました。

■ この NetBackup リリースのリカバリ能力および使用しやすさを強化
すべての暗号化キーをパスフレーズを使って生成することをお勧めします。 パスフ
レーズを入力すると、キーマネージメントシステムによって、そのパスフレーズから再

作成可能な暗号化キーが作成されます。

NetBackup の大幅な変更

次に KMS の配置について決定する必要のある事項を示します。

■ KMS のランダムに生成されたキーまたはパスフレーズで生成されたキーのどちら
を選択するか

■ NBAC の配置を含めるかどうか

KMS のインストールおよび配置の決
定
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説明注意事項

既存の NetBackup サービスに追加されるセキュリティ上の問題はありません。KMS のセキュリティ

KMS では、次の暗号形式がサポートされています。

■ AES_128
■ AES_192
■ AES_256 (デフォルトの暗号)

暗号形式

KMS を使って、すべての暗号化キーをパスフレーズから生成できます。 これらのパス
フレーズを記録して、NetBackup の KMS 全体を再作成するために後で使うことがで
きます。

KMS のリカバリ能力

次のような KMS に関連する KMS ファイルがあり、キーに関する情報が維持されます。

■ キーファイルまたはキーデータベース

データ暗号化キーが含まれます。キーファイル

は、/opt/openv/kms/db/KMS_DATA.dat にあります。
■ ホストマスターキー

AES 256 を使用して KMS_DATA.dat キーファイルを暗号化および保護する暗号
化キーが含まれます。ホストマスターキーは、/opt/openv/kms/key/KMS_HMKF.dat
にあります。

■ キーの保護キー

AES 256 を使用して KMS_DATA.dat キーファイルの個々のレコードを暗号化お
よび保護する暗号化キーです。キーの保護キー

は、/opt/openv/kms/key/KMS_KPKF.dat にあります。現在は、すべてのレコード
を暗号化するために同じキーの保護キーが使用されます。

■ KMS ファイルのバックアップ
KMS ファイルをバックアップする場合には、推奨される方法に従ってください。
KMS データベースファイルを置くテープは、HMK ファイルおよび KPK ファイ
ルを置くテープと別にします。すると、暗号化のテープにアクセスするためには、

両方のテープが必要となります。

また、KMS のデータファイルのバックアップを、NetBackup の通常の処理とは
別に行うという方法もあります。これらのファイルを、別々の CD、DVD、または
USB ドライブにコピーできます。
パスフレーズで生成された暗号化キーを使って手動で KMS を再構築すること
もできます。 暗号化キーはすべてパスフレーズで生成できます。 暗号化キー
のパスフレーズのすべてを記録している場合には、書き留めた情報から KMS
を手動で再作成することができます。 生成した暗号化キーが数個しかない場合
は、この処理には時間はかかりません。

KMS ファイル
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説明注意事項

キーレコードには多数のフィールドが含まれますが、主要なレコードは、暗号化キー、

暗号化キータグおよびレコードの状態です。また、キーレコードにはいくつかのメタデー

タも含まれます。

これらのキーレコードは次のように定義されます。

■ 暗号化キー

このキーは、テープドライブに指定されます。

■ 暗号化キータグ

このタグは、暗号化キーの識別子です。

■ レコードの状態

各キーレコードには状態があります。状態は、prelive、active、inactive、deprecated
および terminated です。

■ メタデータ

メタデータには、論理名、作成日、変更日および説明が含まれます。

キーレコード

キーグループはキーレコードの論理名および論理グループです。作成されるすべての

キーレコードはグループに属する必要があります。キーグループには、常に active 状
態のキーレコードを 1 つだけ含めることができます。NetBackup 7.5 は 100 のキーグ
ループをサポートします。NetBackup 7.0 は 20 のキーグループをサポートします。
キーグループごとに 10 個の暗号化キーのみが許可されます。

キーグループ

ドライブ、テープおよび NetBackup の機能は、ドライブの暗号化が正常に行われるよ
うにすべて適合している必要があります。多数のドライブが T10 規格に準拠していま
す。 対応しているテープ ドライブ (T10 規格に準拠) のうちよく知られているものには、
LT0-4、LT0-5、LT0-6、IBM TS1120/30/40、Oracle T10000B/C などがあります。

読み取りおよび書き込みのために旧バージョンの LTO ドライブを実行することはでき
ますが、データを暗号化することはできません。 たとえば、LTO2 メディアを使用してい
る場合、LTO4 ドライブでデータを読み取ることはできますが、暗号化されていない形
式でも暗号化されている形式でも書き込みはできません。

暗号化を設定する際は、これらのドライブおよびメディアの問題を常に把握しておくこと

が必要です。暗号化が可能なドライブが必要なだけでなく、メディアをグループ化して

暗号化を実行できるようにする必要があります。後で復号化するために、テープは復号

化が可能なドライブに配置する必要があります。

メディアとテープドライブの相互操作性の概要については、表 8-2を参照してください。
詳細については、ベンダー固有のユーザーガイドを参照されることをお勧めします。

詳しくは、HOWTO56305 を参照してください。

テープドライブおよびメディアの機能

KMS を NBAC とともに使用する場合については、このマニュアルのさまざまな項で、
必要に応じて説明されています。詳しくは、NetBackup の NBAC のマニュアルを参照
してください。

KMS と NBAC
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説明注意事項

KMS を HA クラスタとともに使用する場合については、このマニュアルのさまざまな項
で、必要に応じて説明されています。詳しくは、NetBackup の HA のマニュアルを参
照してください。

KMS と HA クラスタ

サービスでは新しく統合ログが使用され、サービスに OID 286 が割り当てられていま
す。nbkmsutil コマンドでは従来のログが使用され、そのログはファイル
/usr/openv/netbackup/logs/admin/*.log にあります。

KMS ログ

KMS をクラウドプロバイダとともに使用することについては、このマニュアルのさまざま
な項で、必要に応じて説明されています。詳しくは、『NetBackup Cloud 管理者ガイ
ド』を参照してください。

クラウドと KMS

KMS を AdvancedDisk ストレージとともに使用することについては、このマニュアルの
さまざまな項で、必要に応じて説明されています。詳しくは、『NetBackup AdvancedDisk
ストレージソリューションガイド』を参照してください。

AdvancedDisk と KMS

通常 NBAC を使って Setupmaster コマンドを実行するとき、NetBackup 関連グ
ループの権限 (たとえば、NBU_Admin と KMS_Admin) が作成されます。デフォルト
の root と管理者ユーザーもそれらのグループに追加されます。場合によっては
NetBackup が .x から に、または 7.0 から 7.0.1 にアップグレードされるとき、root と管
理者レベルのユーザーは KMS グループに追加されません。解決するには、root と管
理者レベルのユーザーに NBU_Admin と KMS_Admin の権限を手動で付与します。

NBAC と KMS の権限

表 8-2 暗号化のメディアサポート

LTO6 テープドライブLTO5 テープドライブLTO4 テープドライブメディア
(Media)

サポートされないサポートされない読み取り専用暗号化サポー

ト無し

LTO-2 メディ
ア

サポートされない読み取り専用暗号化サポー

ト無し

読み書き暗号化サポートな

し

LTO-3 メディ
ア

読み取り専用暗号化有

効

読み書き暗号化有効読み書き暗号化有効LTO-4 メディ
ア

読み書き暗号化有効読み書き暗号化有効サポートされないLTO-5 メディ
ア

読み書き暗号化有効サポートされないサポートされないLTO-6 メディ
ア
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KMS の操作原理
KMS は、暗号化可能なテープドライブと連携して動作します。KMS は、システム管理の
観点から NetBackup の使用が複雑にならないような方法で、NetBackup に統合されて
います。KMS は、組み込みの暗号化機能を使用して、テープドライブに暗号化キーマ
ネージメントを提供します。これらのテープドライブは、SCSI 規格に準拠します。SCSI
コマンドによって、テープドライブでの暗号化が可能になります。NetBackup は、ボリュー
ムプール名を使用してこの機能へアクセスします。

暗号化テープへの書き込みの概要
BPTM は、名前に ENCR_ の接頭辞が付いたボリュームプールからのテープへの書き込
み要求およびテープの使用要求を受け取ります。 ENCR_ 接頭辞は、テープに書き込ま
れる情報が暗号化されることを BPTM に通知するシグナルです。

BPTM は KMS と通信し、ボリュームプール名に一致する名前のキーグループの暗号化
キーを要求します。

KMS は、BPTM に暗号化キーおよびキー識別子 (暗号化キータグとも呼ばれる) を戻し
ます。

BPTM は、ドライブを暗号化モードにして、キータグおよび識別子タグをドライブに登録
します。この処理はすべて、SCSI 仕様に追加されている SCSI セキュリティプロトコルの
in/out コマンドを使用して行われます。

バックアップは通常どおりに処理されます。

バックアップが完了すると、BPTM はキーおよびタグをドライブから登録解除し、ドライブ
を通常モードに設定し直します。

この後、BPTM は NetBackup イメージレコードカタログにタグを記録します。

図 8-1 に、処理の流れを示します。
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図 8-1 暗号化テープへの書き込み処理の流れ

暗号化テープの読み取りの概要
テープの読み取りが行われ、イメージが暗号化されているテープの領域が検出されると、

BPTM は使用されているタグを特定し、KMS はそのレコードおよびキーを BPTM にロー
ドします。それから BPTM はドライブにキーを提供し、テープの読み取りが通常どおりに
行われます。

KMS の用語
表 8-3 に KMS に関連する用語の定義を示します。
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表 8-3 一般的な KMS の用語の定義

定義用語

CLI では、指定されたコマンドラインから nbkmsutil コマンドを使用し
て、KMS の機能を操作できます。 CLI を使用して、新しいキーグルー
プの作成、新しいキーの作成、キーグループ属性の変更、キー属性の

変更、キーグループの詳細の取得を実行できます。キーの詳細の取得、

キーグループの削除、キーの削除、キーのリカバリ、ホストマスターキー

の変更、ホストマスターキー ID の取得を実行することもできます。さら
に、キーの保護キーの変更、キーの保護キー ID の取得、キーストアの
統計の取得、KMS データベースの静止、KMS データベースの静止解
除を実行できます。

コマンドラインインター

フェース (Command line
interface: CLI)

ホストマスターキーには、AES 256 を使用して KMS_DATA.dat キー
ファイルを暗号化および保護する暗号化キーが含まれます。ホストマス

ターキーは、/opt/openv/kms/key/KMS_HMKF.dat にあります。

ホストマスターキー (Host
Master Key: HMK)

キーとは、データの暗号化および復号化に使用される暗号化キーです。キー (Key)

キーグループレコードには、キーグループの詳細が含まれます。キーグループレコード

(Key group record:
KGR)

キーマネージメントサービス (KMS) は、マスターサーバーベースの対
称キー管理サービスであり、対称暗号化キーを管理します。T10 規格
(LTO4) に準拠しているテープドライブのｷｰが管理されます。KMS は
/usr/openv/netbackup/bin/nbkms にあります。

キーマネージメントサー

ビス (Key Management
Service: KMS)

キーレコードには、暗号化キーの詳細が含まれます。キーレコード (Key
record: KR)

KMS データベースには、データ暗号化キーが含まれます。KMS データベース
(KMS database)

キーの保護キーとは、AES 256 を使用して KMS_DATA.dat キーファ
イルの個々のレコードを暗号化および保護する暗号化キーです。キー

の保護キーは kms/key/KMS_KPKF.dat にあります。現在は、すべ
てのレコードを暗号化するために同じキーの保護キーが使用されます。

キーの保護キー (Key
Protection Key: KPK)

キーファイルまたはキーデータベースには、データ暗号化キーが含まれ

ます。キーファイルは、/opt/openv/kms/db/KMS_DATA.dat に
あります。

キーファイル (キーデー
タベース) (Key file (key
database))

キーグループとはキーレコードの論理名および論理グループです。キー

グループには、常に active 状態のキーレコードを 1 つだけ含めること
ができます。 100 のキーグループがサポートされます。

キーグループ (Key
group)
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定義用語

キーレコードには、暗号化キー、暗号化キータグおよびレコードの状態

が含まれます。その他の有効なメタデータ (論理名、作成日、変更日、
説明など) も含まれます。

キーレコード (Key
record)

キーレコードの状態を次に示します。

■ prelive。キーレコードは作成されていますが、使用されていません。
■ active。キーレコードは、バックアップおよびリストアの両方で暗号化
および復号化に使用できます。

■ inactive。キーレコードは暗号化には使用できませんが、リストア中
に復号化のみに使用できます。

■ deprecated。キーレコードは暗号化または復号化には使用できま
せん。

■ terminated。キーレコードは使用できませんが、削除できます。
■ キーストア (Keystore)。キーストアとはデータ暗号化キーを保持す
るファイルです。

■ パスフレーズ。パスフレーズとはユーザー指定のランダムな文字列

です。 暗号化キーを作成するためのシードです。パスフレーズを
使って、またはパスフレーズを使わずに、HMK、KPK および暗号化
キーを作成することを選択できます。

メモ: 将来的な使用に備え、すべてのパスフレーズを記録し、安全な場
所に保管しておいてください。

パスフレーズを使うと、明らかな利点があります。 キーのセキュリティ強
度が向上します。また、キーを紛失した場合も、元のキーの作成時に

使ったパスフレーズを提供することにより、キーを再生成できます。

キーレコードの状態 (Key
record states)

静止とは、KMS データベースを読み取り専用管理者モードに設定する
ことです。静止は、KMS データベースファイルの一貫性のあるコピーの
バックアップを作成するために必要です。

静止 (Quiesce)

タグとは、キーストア内の個々のキーまたはキーグループを特定するた

めに使用される一意の識別子 (UUID) です。
タグ (Tag)

KMS のインストール
次の手順では、KMS のインストール方法について説明します。

メモ: Cloud ストレージ環境で KMS を構成する方法について詳しくは、次を参照してくだ
さい。『NetBackup Cloud 管理者ガイド』

KMS サービスは nbkms と呼ばれます。
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サービスは、データファイルが設定されるまで実行されないため、KMS を使用しない環
境への影響は最小限に留められます。

KMS をインストールする方法

1 nbkms -createemptydb コマンドを実行します。

2 ホストマスターキー（HMK）のパスフレーズを入力します。 また、Enter キーを押し
て、ランダムに生成されるキーを作成することもできます。

3 HMK の ID を入力します。この ID には、HMK を特定するのに使用する、わかりや
すい任意の ID を指定できます。

4 キーの保護キー（KPK）のパスフレーズを入力します。

5 KPK の ID を入力します。この ID には、KPK を特定するのに使用する、わかりや
すい任意の ID を指定できます。

ID を入力して Enter キーを押すと、KMS サービスが起動します。

6 次のコマンドを実行してサービスを起動します。

nbkms

7 次のように grep コマンドを使用してサービスが起動していることを確認します。

ps -ef | grep nbkms

8 キーグループを作成します。キーグループ名はボリュームプール名に一意に一致す

る必要があります。すべてのキーグループ名には接頭辞 ENCR_ が付いている必要
があります。

メモ: クラウドストレージでキーマネージメントを使用する場合、キーグループ名に
ENCR_ 接頭辞は必要ありません。

(クラウド以外のストレージ) キーグループを作成するには、次のコマンド構文を使用
します。

nbkmsutil -creatkg -kgname ENCR_volumepoolname

ENCR_ 接頭辞は重要です。BPTM は ENCR_ 接頭辞を含むボリュームプール要求
を受け取る場合に、そのボリュームプール名を KMS に渡します。KMS はそれがボ
リュームプールと完全に一致するかを判別し、そのグループからバックアップ用に

active キーレコードを取得します。

クラウドストレージキーグループを作成するには、次のコマンド構文を使用します。

nbkmsutil -creatkg -kgname cloud_provider_URL:volume_name
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9 -createkey オプションを使用してキーレコードを作成します。

nbkmsutil -createkey -kgname ENCR_volumepool -keyname keyname -activate -desc "message"

キー名およびキーメッセージは任意です。これらは、キーを表示するときにこのキー

を特定するのに役立ちます。

-activate オプションは、prelive 状態をスキップしてこのキーを active として作成
します。

10 スクリプトでパスフレーズを求められたら、パスフレーズを再入力します。

次の例では、キーグループは ENCR_pool1 と呼ばれ、キー名は Q1_2008_key で
す。説明部分はこのキーが 1 月、2 月、3 月用のキーであることを示します。

nbkmsutil -createkey -kgname ENCR_pool1 -keyname Q1_2008_key -activate -desc "key for

Jan, Feb, & Mar"
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11 同じコマンドを使用して別のキーレコードを作成できます。別のキー名および説明に

すると、キーレコードの区別に役立ちます。

nbkmsutil -createkey -kgname ENCR_pool1 -keyname Q2_2008_key -activate -desc "key for

Apr, May, & Jun"

メモ: コマンド nbkmsutil -kgname name -activate を使用して複数のキーレ
コードを作成すると、最後のキーのみが active に保たれます。

12 あるキーグループ名に属するすべてのキーを表示するには、次のコマンドを使用し

ます。

nbkmsutil -listkeys -kgname keyname

メモ: nbkmsutil -listkeys コマンドの出力の記録を保管しておくことをお勧めしま
す。キーをリカバリする必要がある場合、出力に表示されるキータグが必要です。

次のコマンドと出力では、この手順の例が使用されています。

p.304 の 「HA クラスタに使用する KMS のインストールについて」 を参照してください。

p.304 の 「KMS の NBAC との使用」 を参照してください。
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KMS の NBAC との使用
KMS の導入をサポートするために、次の変更が NBAC に加えられました。

■ 新しい認可オブジェクト KMS の追加

■ 新しい NetBackup ユーザーグループ NBU_KMS Admin の追加

KMS オブジェクトに対してユーザーが所有する権限によって、KMS 関連の実行可能な
タスクが異なります。

表 8-4 に、各 NetBackup ユーザーグループのデフォルトの KMS 権限を示します。

表 8-4 NetBackup ユーザーグループのデフォルトの KMS 権限

NBU_
KMS
Admin

NBU_ SAN
Admin

Vault_
Operator

NBU_
Security
Admin

NBU_
Admin

NBU_
Operator

NBU_
User

動作セット

X---------X------参照

(Browse)
参照

(Browse)

X---------X------読み込み読み込み

X------------------新規構成

X------------------削除構成

X------------------変更構成

前述の KMS 権限に加えて、NBU_KMS 管理グループはその他の認可オブジェクトに
関する次の権限も所有しています。

■ BUAndRest は参照、読み取り、バックアップ、リストア、表示権限を所有

■ HostProperties は参照、読み取り権限を所有

■ License は参照、読み取り権限を所有

HA クラスタに使用する KMS のインストールについて
通常の NetBackup 環境では、一部のオプションパッケージのみがインストール、ライセ
ンス付与または構成されていることがあります。このような状況では、これらのオプション製

品に付随するサービスが常に有効でない場合があります。このため、これらのサービスは

デフォルトでは監視されず、サービスに障害が発生しても NetBackup はフェールオー
バーされません。 将来、オプション製品のインストール、ライセンス取得および構成が行
われると、そのサービスに障害が発生した場合に NetBackup をフェールオーバーする
ようにサービスを手動で構成できます。この項では、クラスタを監視するよう手動で KMS
を設定する手順を説明します。
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クラスタでの KMS サービスの有効化
監視可能なサービスのリストに KMS サービスを追加し、クラスタで KMS サービスを有効
にできます。

クラスタで KMS サービスを有効にする方法

1 クラスタのアクティブノードで、コマンドプロンプトを開きます。

2 次の場所にディレクトリを変更します。

Windows の場合:<NetBackup_install_path>¥NetBackup¥bin

UNIX の場合:/usr/openv/netbackup/bin

3 次のコマンドを実行します。

Windows の場合:bpclusterutil -addSvc "NetBackup Key Management

Service"

UNIX の場合:bpclusterutil -addSvc nbkms

4 オプション製品固有の手順に従って、製品を有効にします。NetBackup キーマネー
ジメントサービスの場合、コマンドを実行してデータベースを作成し、サービスを起動

します。

KMS サービスの監視の有効化
KMS サービスの監視を有効にし、サービスに障害が発生したときに NetBackup をフェー
ルオーバーすることができます。

KMS サービスの監視を有効にし、サービスに障害が発生したときに NetBackup をフェー
ルオーバーする方法

1 クラスタのアクティブノードで、コマンドプロンプトを開きます。

2 次の場所にディレクトリを変更します。

Windows の場合: <NetBackup_install_path>¥NetBackup¥bin

UNIX の場合: /usr/openv/netbackup/bin

3 次のコマンドを実行します。

Windows の場合: bpclusterutil -enableSvc "NetBackup Key Management

Service"

UNIX の場合: bpclusterutil -enableSvc nbkms

305第 8 章 格納するデータのキーマネージメントサービス
クラスタでの KMS サービスの有効化



KMS サービスの監視の無効化
KMS サービスの監視を無効にすることができます。

KMS サービスの監視を無効にする方法

1 クラスタのアクティブノードで、コマンドプロンプトを開きます。

2 次の場所にディレクトリを変更します。

Windows の場合: <NetBackup_install_path>¥NetBackup¥bin

UNIX の場合: /usr/openv/netbackup/bin

3 次のコマンドを実行します。

Windows の場合: bpclusterutil -disableSvc "NetBackup Key Management

Service"

UNIX の場合: bpclusterutil -disableSvc nbkms

監視対象リストからの KMS サービスの削除
KMS サービスを、監視可能なサービスのリストから削除できます。

監視対象サービスのリストから KMS サービスを削除する方法

1 前述の手順を使用して、オプション製品のサービスの監視を無効にします。

2 オプション製品固有の手順に従って、製品を削除します。

3 クラスタのアクティブノードで、コマンドプロンプトを開きます。

4 次の場所にディレクトリを変更します。

Windows の場合: <NetBackup_install_path>¥NetBackup¥bin

UNIX の場合: /usr/openv/netbackup/bin

5 次のコマンドを実行します。

Windows の場合: bpclusterutil -deleteSvc "NetBackup Key Management

Service"

UNIX の場合: bpclusterutil -deleteSvc nbkms

KMS の構成
KMS の構成は、キーデータベース、キーグループおよびキーレコードの作成によって行
います。その後、KMS と連携するように NetBackup を構成します。
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KMS を構成して初期化する方法

1 キーデータベース、ホストマスターキー (HMK) およびキーの保護キー (KPK) を作
成します。

2 ボリュームプールと一致するキーグループを作成します。

3 active キーレコードを作成します。

キーデータベースの作成
空のキーデータベースを作成するには、次の手順を使用します。キーデータベースは、

-createemptydb オプションを指定してサービス名を起動すると作成されます。 この処
理は、既存のキーデータベースの有無をチェックし、存在しないことを確認してから作成

を開始します。KMS の初期化時に、2 つの保護キーを作成する必要があります。ホスト
マスターキー (HMK) とキーの保護キー (KPK) です。

すべての KMS キーの作成操作と同様に、これらのキーの作成に関しても次のオプショ
ンが用意されています。

■ パスフレーズによって生成されたキー

■ ランダムに生成されたパスフレーズ

各キーに関連付けられる論理 ID の入力を求められます。この操作が終了すると、キー
データベースおよび保護キーが作成されます。

Windows システムの場合は、これらを次のファイルで確認できます。

¥Program Files¥Veritas¥kms¥db¥KMS_DATA.dat

¥Program Files¥Veritas¥kms¥key¥KMS_HMKF.dat

¥Program Files¥Veritas¥kms¥key¥KMS_HKPKF.dat

UNIX システムの場合は、これらを次のファイルで確認できます。

/opt/openv/kms/db/KMS_DATA.dat

/opt/openv/kms/key/KMS_HMKF.dat

/opt/openv/kms/key/KMS_HKPKF.dat

メモ: Windows では、次の nbkms コマンドは C:¥Program
Files¥Veritas¥NetBackkup¥bin ディレクトリから実行されます。
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キーデータベースを作成する方法

1 次のコマンドを実行します。

nbkms -createemptydb.

2 ホストマスターキーのパスフレーズを入力するか、または Enter キーを押してランダ
ムに生成されたキーを使います。 次のプロンプトでパスフレーズを再入力します。

3 HMK ID を入力します。この ID は HMK に関連付けられ、後でこの特定のキーの
確認に使用できます。

4 キーの保護キーのパスフレーズを入力するか、または Enter キーを押してランダム
に生成されたキーを使います。 次のプロンプトでパスフレーズを再入力します。

5 KPK ID を入力します。この ID は KPK に関連付けられ、後でこの特定のキーの確
認に使用できます。

6 KPK ID に 10 と入力します。

キーグループとキーレコードについて
キーグループはキーレコードの論理コレクションで、1 つのレコードだけが active 状態に
なります。

キーグループの定義は、次の情報で構成されています。

■ 名前

キーグループに付ける名前。キーストア内で一意である必要があります。キーグルー

プの名前の変更は、新しい名前がキーストア内で一意であれば可能です。

■ タグ

一意のキーグループ識別子 (変更不可)。

■ 暗号

サポートされている暗号。このキーグループに属するキーは、すべてこの暗号に基づ

いて作成されます (変更不可)。

■ 説明

任意の説明 (変更可能)。

■ 作成時刻 (Creation Time)
このキーグループの作成日時 (変更不可)。

■ 最終変更日時

変更可能な属性を最後に変更した日時 (変更不可)。

308第 8 章 格納するデータのキーマネージメントサービス
キーグループとキーレコードについて



キーグループの作成について
暗号化を設定する最初の手順は、キーグループを作成することです。

次の例では、キーグループ ENCR_mygroup を作成しています。

nbkmsutil -createkg -kgname ENCR_mygroup

メモ: このバージョンの KMS では、作成するグループの名前 (たとえば、mygroup) に接
頭辞 ENCR_ を付けることが重要です。

キーレコードの作成について
次の手順は、active キーレコードの作成です。キーレコードは prelive 状態で作成して
から、active 状態に移すことができます。または、キーレコードは active 状態で直接作成
することもできます。

キーレコードは、次の重要な情報で構成されています。

■ 名前

キーに付ける名前。キーグループ内で一意である必要があります。キーの名前の変

更は、新しい名前がキーグループ内で一意であれば可能です。

■ キータグ

一意のキー識別子 (変更不可)。

■ キーグループタグ

このキーが属している一意のキーグループ識別子 (変更不可)。

■ 状態 (State)
キーの現在の状態 (変更可能)。

■ 暗号化キー

バックアップまたはリストアデータの暗号化または復号化に使用されるキー (変更不
可)。

■ 説明

任意の説明 (変更可能)。

■ 作成時刻 (Creation Time)
キーの作成日時 (変更不可)。

■ 最終変更日時

変更可能な属性を最後に変更した日時 (変更不可)。

キーレコードには次の状態があります。

■ prelive。レコードは作成されていますが、使用されていないことを示します。
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■ active。レコードおよびキーが暗号化と復号化に使用されることを示します。

■ inactive。レコードおよびキーを暗号化に使用できないことを示します。ただし、復号
化には使用できます。

■ deprecated。レコードは暗号化または復号化には使用できないことを示します。

■ terminated。レコードを削除できることを示します。

キーレコードの状態の概要
キーレコードの状態には、prelive、active、inactive、deprecated および terminated が
あります。キーレコードの状態は、キーレコードのライフサイクルに準拠しています。いっ

たんキーが active 状態になると (すなわち、暗号化に使用するように設定されると)、キー
はライフサイクルを通じて、適切な順序で遷移する必要があります。適切な順序とは、あ

る状態からその隣接した状態に移ることです。キーは、いずれかの状態を省略して遷移

することはできません。

active 状態と terminated 状態の間では、前後いずれかの方向に一度に 1 つの状態だ
け遷移できます。この範囲以外の状態の場合、移行の方向は一方向のみです。削除さ

れたキーレコードはリカバリできません（パスフレーズを使って作成されていない場合）。

また、active 状態のキーを prelive 状態に戻すことはできません。

メモ: キーは、prelive 状態または active 状態のいずれかで作成できます。active キーレ
コードは、バックアップとリストアの両方の操作で使用できます。inactive キーは、リストア
操作でのみ使用できます。deprecated キーは、使用できません。キーレコードが
deprecated 状態のときに、そのキーレコードを使用してバックアップまたはリストアを実行
しようとすると失敗する可能性があります。terminated 状態にあるキーレコードは、システ
ムから削除できます。

次の図に、prelive 状態または active 状態のキーを作成する処理の流れを示します。
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図 8-2 キーの作成の状態

キーレコードの状態に関する注意事項
キーレコードの状態に関して次の注意事項に従ってください。

■ キーレコードの状態の遷移は明確に定義されているため、キーレコードを削除するに

はこれらの状態をすべて経由する必要があります。

■ キーレコードを active に設定すると、active 状態のキーレコードはそのグループに対
して inactive 状態になります。1 つのグループに存在可能な active レコードは 1 つ
だけです。

■ deprecated 状態は、キーを保存し、キーの使用を制限する場合に便利です。管理
者としてキーのセキュリティが低下したと判断した場合は、そのキーをシステムから削

除せずに手動でユーザーによるそのキーの使用を一時停止できます。そのキーレ

コードを deprecated 状態に設定すると、この deprecated キーを使用してバックアッ
プまたはリストアを試みたユーザーにはエラーが表示されるようになります。

■ キーレコードの削除は、キーを誤って削除する可能性を減らすために 2 つの手順で
構成されています。まず、deprecated キーを terminated に設定する必要がありま
す。その後、そのキーレコードを削除できます。terminated キーレコードのみを削除
できます (prelive 状態のキーを除く)。
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■ 使用前にキーレコードを作成しておく場合には、prelive 状態を使用できます。

キーレコードの prelive 状態
prelive 状態で作成したキーは、active にすることも、削除することもできます。

prelive 状態は、次の場合に使用できます。

■ KMS 管理者が、システムに影響を与えずにキーレコードの作成をテストする場合。レ
コードが正しく作成されたら、そのレコードを active 状態にできます。正しく作成され
ていなかった場合、そのレコードを削除できます。

■ KMS 管理者がキーレコードを作成しておいて、そのレコードを将来のある時点で
active 状態にする場合。これは、レコードを active に設定する操作を、KMS キース
トアのバックアップ後（またはパスフレーズの記録後）まで延期する場合などです。 ま
たは、レコードを active に設定する操作を、将来のある時点に延期する場合もありま
す。

prelive 状態のキーレコードは、active にすることも、システムから削除することもでき
ます。

キーレコードの active 状態
active キーレコードは、データの暗号化および復号化に使用できます。必要に応じて、
active キーレコードを inactive にすることもできます。active 状態は、最も重要な 3 つの
データ管理状態のうちの 1 つです。他の 2 つの重要なデータ管理状態は、inactive 状
態および deprecated 状態です。

キーレコードは、prelive 状態を省略して直接 active 状態で作成できます。active 状態
のキーレコードは、active のままにするか、inactive に変更できます。active レコードを
prelive 状態に戻すことはできません。

キーレコードの inactive 状態
inactive キーレコードは、データの復号化に使用できます。必要に応じて、inactive キー
レコードを再度 active にすることも、deprecated 状態に移行させることも可能です。
inactive 状態は、最も重要な 3 つのデータ管理状態のうちの 1 つです。他の 2 つの重
要なデータ管理状態は、active 状態および deprecated 状態です。

inactive 状態のキーレコードは、inactive のままにするか、active または deprecated に
変更できます。
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キーレコードの deprecated 状態
deprecated キーレコードは、データの暗号化または復号化に使用できません。必要に
応じて、deprecated 状態のキーレコードを inactive または terminated にすることが可
能です。deprecated 状態は、最も重要な 3 つのデータ管理状態のうちの 1 つです。他
の 2 つの重要なデータ管理状態は、active 状態および inactive 状態です。

deprecated 状態は、次の場合に使用できます。

■ キーの使用を追跡または規制する必要がある場合。deprecated キーが適切な状態
に変更されないかぎり、このキーの使用を試みても失敗する可能性があります。

■ 今後キーが必要になることはないが、念のために terminated 状態に設定しない場
合。

deprecated 状態のキーレコードは、deprecated のままにするか、inactive または
terminated に変更できます。

キーレコードの terminated 状態
terminated 状態は、deprecated 状態のキーレコードを削除する場合の 2 番目の手順、
つまり安全のための手順となります。terminated キーレコードは、必要に応じて deprecated
状態に移すか、最終的に再度 active 状態まで戻すことができます。terminated キーレ
コードは、KMS から削除することもできます。

注意: キーを削除する前に、このキーで暗号化された有効なイメージが存在しないことを
確認してください。

terminated 状態のキーレコードは、terminated のままにするか、deprecated に変更す
るかまたは物理的に削除することができます。

KMS データベースファイルのバックアップについて
KMS データベースのバックアップでは、KMS ファイルもバックアップされます。

KMS ユーティリティには、データベースファイルの静止オプション、つまり任意のユーザー
によるデータファイルの変更を一時的に禁止するオプションがあります。バックアップを目

的として KMS_DATA.dat、KMS_HMKF.dat および KMS_KPKF.dat ファイルを別の場所に
コピーする計画の場合は、静止オプションを実行することが重要です。

静止中は、NetBackup によってこれらのファイルに対する書き込みアクセスは排除され、
読み込みアクセスのみが許可されます。

nbkmsutil -quiescedb を実行すると、静止成功に関するメッセージと、未処理のコー
ル数を示すメッセージが戻されます。 この未処理のコール数は、カウントされます。ファイ
ルの未処理の要求数に対して、ファイルにカウントが設定されます。
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静止後、そのファイルを別のディレクトリの場所にコピーすることでバックアップを実行で

きます。

ファイルをコピーした後、nbkmsutil -unquiescedb を使用して KMS データベースファ
イルの静止を解除できます。

未処理の静止要求カウントが 0 になると、KMS は KMS_DATA.dat、KMS_HMKF.dat、
KMS_KPKF.dat ファイルの変更が可能なコマンドを実行できるようになります。 これらの
ファイルに対する書き込みアクセスが再び可能になります。

すべてのデータファイルのリストアによる KMS のリカバ
リについて

KMS_DATA.dat、KMS_HMKF.dat および KMS_KPKF.dat ファイルのバックアップコピーを
作成済みである場合は、これら 3 つのファイルをリストアするだけです。 その後 nbkms
サービスを起動すると、KMS システムが起動し、再び動作します。

KMS データファイルのみのリストアによる KMS のリカバ
リ

KMS データファイル kms/db/KMS_DATA.dat のバックアップコピーは、パスフレーズを
使って KMS_HMKF.dat と KMS_KPKF.dat ファイルを再生成することで、リストアできます。
したがって、ホストマスターキーおよびキーの保護キーのパスフレーズを書き留めてある

場合は、これらのファイルを再生成するコマンドを実行できます。 システムからパスフレー
ズの入力を求められ、ここで入力したパスフレーズが元々入力してあったものと一致する

と、ファイルをリセットできます。

KMS データファイルのみのリストアによって KMS をリカバリする方法

1 nbkms -resetkpk コマンドを実行します。

2 nbkms -resethmk コマンドを実行します。

3 nbkms サービスを起動します。

データ暗号化キーの再生成による KMS のリカバリ
データ暗号化キーの再生成を行うことで、完全な KMS データベースを再生成できます。
目的は、新しい空の KMS データベースを作成し、個々のすべてのキーレコードを再度
登録することです。
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データ暗号化キーの再生成によって KMS をリカバリする方法

1 次のコマンドを実行して、空の KMS データベースを作成します。

nbkms -createemptydb

同じホストマスターキーおよびキーの保護キーを使用する必要はありません。新しい

キーを選択できます。

2 nbkmsutil -recoverkey コマンドを実行し、キーグループ、キー名およびタグを
指定します。

nbkmsutil -recoverkey -kgname ENCR_pool1 -keyname Q1_2008_key

-tag

d5a2a3df1a32eb61aff9e269ec777b5b9092839c6a75fa17bc2565f725aafe90

キーの作成時に nbkmsutil -listkey コマンドの出力の電子コピーを保持しな
かった場合は、64 文字すべてを手動で入力する必要があります。

3 プロンプトでパスフレーズを入力します。 以前に入力した元のパスフレーズと、正確
に一致する必要があります。

メモ: 入力したタグがすでに KMS データベースに存在する場合は、そのキーを再
作成することはできません。

4 リカバリしたキーがバックアップに使用するキーである場合、次のコマンドを実行して

キーを active にします。

nbkmsutil -modifykey -kgname ENCR_pool1 -keyname Q1_2008_key

-state active

-recoverkey オプションによってキーレコードは inactive 状態になり、inactive 状
態で KMS データベースに登録されます。

5 このキーレコードが今後使用されない予定のものである場合は、次のコマンドを実行

します。

nbkmsutil -modifykey -kgname ENCR_pool1 -keyname Q1_2008_key

-state deprecated

KMS データファイルのバックアップに関する問題
通常の NetBackup テープまたはカタログバックアップで KMS データファイルをバック
アップする場合、問題が生じる可能性があります。
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注意: KMS データファイルは、NetBackup カタログバックアップに含まれていません。

KPK、HMK およびキーファイルがカタログバックアップに含まれている場合、そのカタロ
グバックアップテープを紛失すると、キーにアクセスするために必要なデータがすべてそ

のテープに含まれているため、キーストアのセキュリティが低下します。

たとえば、同じトランスポートトラックで運ばれるカタログバックアップテープとデータテー

プを両方一緒に紛失した場合は、重大な問題が生じる可能性があります。 両方のテー
プを一緒に紛失した場合は、最初からこのテープを暗号化していなかったのと大差あり

ません。

カタログの暗号化も良いソリューションとはいえません。KPK、HMK およびキーファイル
をカタログバックアップに含めて、そのカタログバックアップ自体を暗号化することは、車

内に鍵を残したままロックするのと同じです。このような問題を防止するために、KMS は
NetBackup の別のサービスとして確立されており、KMS ファイルは NetBackup ディレ
クトリとは別のディレクトリに保存されます。ただし、KMS データファイルをバックアップす
るためのソリューションは存在します。

KMS データベースファイルのバックアップソリューション
KMS データファイルをバックアップする最良のソリューションは、通常の NetBackup プ
ロセス以外でバックアップするか、パスフレーズで生成された暗号化キーを使って手動で

KMS を再構築することです。 暗号化キーはすべてパスフレーズで生成できます。 した
がって、パスフレーズをすべて記録してある場合は、書き留めてある情報から KMS を手
動で再作成することができます。 KMS をバックアップする方法の 1 つは、別の CD、DVD
または USB ドライブに KMS の情報を配置することです。

キーレコードの作成
次の手順は、パスフレーズを使って、prelive 状態を省略して active 状態のキーを作成
してキーレコードを作成する方法を示します。

メモ: すでに active キーが存在するグループにキーを追加しようとすると、既存のキーは
自動的に inactive 状態になります。

キーレコードと active 状態のキーを作成する方法

1 キーレコードを作成するには、次のコマンドを入力します。

nbkmsutil -createkey -usepphrase -kgname ENCR_mygroup -keyname

my_latest_key -activate -desc "key for Jan, Feb, March data"

2 パスフレーズを入力します。
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主要グループからのキーのリスト
次の手順を使用して、特定のキーグループで作成したすべてのキーまたは選択したキー

をリストします。

キーグループのキーのリストを作成する方法

◆ キーグループのキーのリストを作成するには、次のコマンドを入力します。

nbkmsutil -listkeys -kgname ENCR_mygroup

デフォルトでは、nbkmsutil によって詳細形式のリストが出力されます。次に、詳細
形式ではないリストの出力を示します。

KGR ENCR_mygroup AES_256 1 Yes 134220503860000000

134220503860000000 -

KR my_latest_key Active 134220507320000000 134220507320000000

key for Jan, Feb, March data

Number of keys: 1

次のオプションで特定のキーグループのすべてのキーまたは特定のキーグループの特

定のキーをリストできます。

# nbkmsutil -listkeys -all | -kgname <key_group_name> [ -keyname

<key_name> | -activekey ]

[ -noverbose | -export ]

-all  オプションですべてのキーグループのすべてのキーをリストします。 キーは詳細
な形式でリストに登録済みです。

-kgname オプションは指定されたキーグループからのキーをリストします。

-keyname オプションは指定されたキーグループから特定のキーをリストします。 ただし、
-kgname オプションと一緒に使用する必要があります。

-activekey オプションは、指定されたキーグループ名からアクティブなキーをリストしま
す。 ただし、-kgname オプションと一緒に使用する必要があります。

メモ: -activekey オプションと -keyname オプションは互いに排他的です。

-noverbose オプションは、フォーマットされた形式 (非可読形式) でキーとキーグルー
プの詳細をリストします。 デフォルトは、詳細 (verbose) リストです。

-export オプションは、key_file が必要とする出力を生成します。 （key_file は、
nbkmsutil -export -path <key_container_path > -key_file ファイルで使用
されます。 別の key_file の出力を使用できます。
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次のコマンドを実行して、特定のキーグループからすべてのキーをリストします。

nbkmsutil –listkeys -kgname <key_group_name>

次のコマンドを実行して、特定のキーグループから特定のキーをリストします。

nbkmsutil –listkeys -kgname <key_group_name> -keyname <key_name>

次のコマンドを実行して、すべてのグループからすべてのキーをリストします。

nbkmsutil -listkeys -all

次のコマンドを実行して、特定のキーグループからすべてのキーをリストします。

nbkmsutil –listkeys -kgname <key_group_name>

次のコマンドを実行して、特定のキーグループからアクティブなキーをリストします。

nbkmsutil –listkeys -kgname <key_group_name> -activekey

KMS と連携するための NetBackup の構成
KMS と連携するための NetBackup の構成について、次のトピックで説明します。

■ NetBackup が KMS からキーレコードを取得する
p.318 の 「NetBackup および KMS のキーレコード」 を参照してください。

■ NetBackup で暗号化を使用するように設定する
p.319 の 「テープ暗号化を使用するための Netbackup の設定例」 を参照してくださ
い。

NetBackup および KMS のキーレコード
KMS と連携するための NetBackup の構成の最初の手順は、NetBackup でサポートさ
れる暗号化可能なテープドライブと、必要なテープメディアをセットアップすることです。

2 番目の手順は、通常どおり NetBackup を構成することです。ただし、暗号化可能なメ
ディアを、KMS を構成したときに作成したキーグループと同じ名前のボリュームプール内
に配置する必要がある点が異なります。

メモ: キーマネージメント機能では、キーグループ名と NetBackup ボリュームプール名が
同一で、両方の名前に接頭辞 ENCR_ が付いている必要があります。この構成方法によ
り、NetBackup のシステム管理インフラストラクチャに大幅な変更を行わなくても、暗号化
サポートが利用可能になっています。
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テープ暗号化を使用するための Netbackup の設定例
次の例では、暗号化用に作成した 2 つの NetBackup ボリュームプールを設定します
(接頭辞 ENCR_ が付いています)。

次の図に示す NetBackup 管理コンソールには、KMS を使用するための適切な命名規
則が適用された 2 つのボリュームプールが表示されています。

図 8-3 KMS を使用するための 2 つのボリュームプールの設定が表示され
た NetBackup 管理コンソール

図 8-4 に、ボリュームプール ENCR_testpool を使用するように設定された NetBackup
ポリシーを示します。これは、以前に設定したキーグループと同じ名前です。
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図 8-4 KMS のボリュームプールが表示された NetBackup の［ポリシーの変
更 (Change Policy)］ダイアログボックス

NetBackup イメージが暗号化されると、キータグが記録され、イメージと関連付けられま
す。 この情報は、NetBackup 管理コンソールのレポートで確認するか、または bpimmedia
および bpimagelist コマンドの出力で確認できます。

次の図は暗号化キータグが表示されている［テープ上のイメージ (Images on Tape)］レ
ポートを示します。
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図 8-5 テープの暗号化キーが表示されている［テープ上のイメージ (Images
on Tape)］

暗号化への KMS の使用について
KMS は、暗号化テープバックアップの実行、暗号化テープバックアップの確認、および
キーの管理に使用できます。 以降の項では、これらの各シナリオの例を示します。

■ 暗号化テープバックアップの実行例

p.322 の 「暗号化テープバックアップの実行例」 を参照してください。

■ 暗号化バックアップの確認例

p.322 の 「暗号化バックアップの確認例」 を参照してください。

■ KMS 暗号化イメージのインポートについて
p.323 の 「KMS 暗号化イメージのインポートについて」 を参照してください。

321第 8 章 格納するデータのキーマネージメントサービス
暗号化への KMS の使用について



暗号化テープバックアップの実行例
暗号化テープバックアップを実行するには、キーグループと同じ名前のボリュームプール

から取得するように設定されたポリシーが必要です。

図 8-6 に、ボリュームプール ENCR_pool1 を使用するように設定した NetBackup ポリ
シーを示します。

図 8-6 KMS のボリュームプール ENCR_pool1 が表示された NetBackup の
［ポリシーの変更 (Change Policy)］ダイアログボックス

暗号化バックアップの確認例
NetBackup による暗号化テープバックアップの実行時に［メディア上のイメージ (Images
on Media)］を表示すると、レコードとともに登録される暗号化キータグが表示されます。
このキータグによって、テープに書き込まれた内容が暗号化されたことがわかります。この

暗号化キータグは、データの暗号化に使用されたキーを一意に識別するものです。レ

ポートを実行してポリシー列を下まで読むと、特定のテープ上のすべての内容が暗号化

されているかどうかを確認できます。
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図 8-7 に、暗号化キータグが表示されている［メディア上のイメージ (Images on Media)］
レポートを示します。

図 8-7 テープの暗号化キーが表示されている［メディア上のイメージ (Images
on Media)］

KMS 暗号化イメージのインポートについて
KMS 暗号化イメージのインポートは、2 フェーズの操作です。フェーズ 1 では、メディア
ヘッダーと各フラグメントのバックアップヘッダーが読み込まれます。このデータは暗号化

されていません。ただし、バックアップヘッダーには、フラグメントファイルデータが KMS
で暗号化されているかどうかが示されています。要するに、フェーズ 1 ではキーは必要あ
りません。

フェーズ 2 では、カタログ .f ファイルが再構築され、このファイルに暗号化データを読
み込むように要求されます。key-tag (SCSI 用語では KAD) は、ハードウェアによってテー
プに保存されます。NBU/BPTM は、key-tag をドライブから読み込み、キーの照合用にこ
れを KMS に送信します。KMS にキーがある場合は、フェーズ 2 の処理で引き続き暗号
化データが読み込みまれます。KMS にキーがない場合には、KMS がキーを再作成す
るまでデータは読み込み可能になりません。このときにパスフレーズが重要になります。

キーを破壊していない場合、これまでに使用されたすべてのキーが KMS に含まれてお
り、任意の暗号化されたテープをインポートできます。キーストアを DR サイトに移動すれ
ば、再作成する必要はありません。

KMS データベースの要素
KMS データベースは、次の 3 つのファイルで構成されています。
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■ キーストアファイル (KMS_DATA.dat)。すべてのキーグループおよびキーレコードと、
一部のメタデータが含まれています。

■ KPK ファイル (KMS_KPKF.dat)。キーストアファイルに格納されるキーレコードの暗号
テキスト部分の暗号化に使用される KPK が含まれています。

■ HMK ファイル (KMS_HMKF.dat)。キーストアファイルの内容全体の暗号化に使用され
る HMK が含まれています。キーストアファイルのヘッダーは例外です。キーストアファ
イルのヘッダーには、暗号化されない KPK ID および HMK ID のような一部のメタ
データが含まれています。

空の KMS データベースの作成
空の KMS データベースは、コマンド nbkms -createemptydb を実行して作成できま
す。

このコマンドでは、次の情報の入力が求められます。

■ HMK パスフレーズ（ランダムな HMK の場合は何も指定しません）

■ HMK ID

■ KPK パスフレーズ（ランダムな KPK の場合は何も指定しません）

■ KPK ID

KMS データベースのバックアップとディザスタリカバリの手順は、次に示すように、KPK
および HMK がランダムに生成された場合とパスフレーズで生成された場合で異なりま
す。

HMK と KPK をランダムに生成した場合のリカバリ方法

1 バックアップからキーストアファイルをリストアします。

2 コマンド nbkms -info を実行して、このキーストアファイルの復号化に必要な KPK
および HMK の KPK ID および HMK ID を確認します。この出力では、このキース
トアファイルの HMK および KPK がランダムに生成されたことも示されているはずで
す。

3 セキュリティ保護されたバックアップから、この HMK ID に対応する HMK ファイルを
リストアします。

4 セキュリティ保護されたバックアップから、この KPK ID に対応する KPK ファイルを
リストアします。

KPK ID および HMK ID の重要性
キーストアファイルの内容を解読するには、そのジョブを実行する正しい KPK と HMK を
識別することが重要です。識別は、KPK ID および HMK ID で行うことができます。これ
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らの ID はキーストアファイルのヘッダーに暗号化されずに格納されているため、キースト
アファイルにアクセスしかできない場合でも特定することができます。ディザスタリカバリの

実行を可能にするために、一意の ID を選択し、ID とパスフレーズおよびファイルの関連
付けを記憶しておくことが重要です。

HMK および KPK の定期的な更新について
HMK と KPK は、KMS CLI の modifyhmk と modifykpk オプションを使って定期的に
更新できます。 この操作では、新しいパスフレーズと ID の入力を求められ、その後
KPK/HMK が更新されます。 更新のたびに、ランダムベースの KPK/HKM にするか、パ
スフレーズベースの KPK/HKM にするかを選択できます。

メモ: HMK および KPK の変更時には -usepphrase オプションを使って、今後のリカバ
リ時に既知のパスフレーズの使用が求められるようにすることが推奨されます。 -nopphrase
オプションを使った場合は、KMS で未知のランダムパスフレーズが生成され、今後の必
要なリカバリが実行できなくなる可能性があります。

KMS キーストアおよび管理者キーのバックアップ
重要な KMS データファイルは、キーデータベース KMS_DATA.dat、ホストマスターキー
KMS_HMKF.dat およびキーの保護キー KMS_HKPKF.dat のコピーを作成することで
バックアップできます。

Windows の場合、これらのファイルは次の場所にあります。

¥Program Files¥Veritas¥kms¥db¥KMS_DATA.dat

¥Program Files¥Veritas¥kms¥key¥KMS_HMKF.dat

¥Program Files¥Veritas¥kms¥key¥KMS_KPKF.dat

UNIX の場合、これらのファイルは次の場所にあります。

/opt/openv/kms/db/KMS_DATA.dat

/opt/openv/kms/key/KMS_HMKF.dat

/opt/openv/kms/key/KMS_KPKF.dat

コマンドラインインターフェース (CLI) コマンド
以下の項では、次のコマンドラインインターフェース (CLI) について説明します。

■ CLI の使用方法のヘルプ
p.327 の 「CLI の使用方法のヘルプ」 を参照してください。

■ 新しいキーグループの作成
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p.327 の 「新しいキーグループの作成」 を参照してください。

■ 新しいキーの作成

p.328 の 「新しいキーの作成」 を参照してください。

■ キーグループの属性の変更

p.328 の 「キーグループの属性の変更」 を参照してください。

■ キーの属性の変更

p.329 の 「キーの属性の変更」 を参照してください。

■ キーグループの詳細の取得

p.329 の 「キーグループの詳細の取得」 を参照してください。

■ キーの詳細の取得

p.330 の 「キーの詳細の取得」 を参照してください。

■ キーグループの削除

p.331 の 「キーグループの削除」 を参照してください。

■ キーの削除

p.331 の 「キーの削除」 を参照してください。

■ キーのリカバリ

p.332 の 「キーのリカバリ」 を参照してください。

■ ホストマスターキー (HMK) の変更
p.336 の 「ホストマスターキー (HMK) の変更」 を参照してください。

■ ホストマスターキー (HMK) ID の取得
p.336 の 「ホストマスターキー (HMK) ID の取得」 を参照してください。

■ キーの保護キー (KPK) の変更
p.337 の 「キーの保護キー (KPK) の変更」 を参照してください。

■ キーの保護キー (KPK) ID の取得
p.337 の 「キーの保護キー (KPK) ID の取得」 を参照してください。

■ キーストアの統計の取得

p.337 の 「キーストアの統計の取得」 を参照してください。

■ KMS データベースの静止
p.337 の 「KMS データベースの静止」 を参照してください。

■ KMS データベースの静止解除
p.338 の 「KMS データベースの静止解除」 を参照してください。
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CLI の使用方法のヘルプ
CLI の使用方法のヘルプを取得するには、NetBackup キーマネージメントサービス
(KMS) ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して
使用します。

個別のオプションに関するヘルプを表示するには、nbkmsutil -help -option を使用
します。

# nbkmsutil -help

nbkmsutil [ -createkg ] [ -createkey ]

[ -modifykg ] [ -modifykey ]

[ -listkgs ] [ -listkeys ]

[ -deletekg ] [ -deletekey ]

[ -modifyhmk ] [ -modifykpk ]

[ -gethmkid ] [ -getkpkid ]

[ -quiescedb ] [ -unquiescedb ]

[ -recoverkey]

[ -ksstats ]

[ -help ]

新しいキーグループの作成
新しいキーグループを作成するには、NetBackup キーマネージメントサービス (KMS)
ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用しま
す。

# nbkmsutil -help -createkg

nbkmsutil -createkg -kgname <key_group_name>

[ -cipher <type> ]

[ -desc <description> ]

メモ: デフォルトの暗号は AES_256 です。

新しいキーグループの名前を指定します (キーストア内で一意である必要が
あります)。

-kgname

このキーグループでサポートされる暗号形式を指定します。-cipher
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新しいキーの作成
新しいキーを作成するには、NetBackup キーマネージメントサービス (KMS) ユーティリ
ティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

# nbkmsutil -help -createkey

nbkmsutil -createkey [ -nopphrase ]

-keyname <key_name>

-kgname <key_group_name>

[ -activate ]

[ -desc <description> ]

メモ: デフォルトのキーの状態は prelive です。

パスフレーズを使わずにキーを作成します。 このオプションを指定しない場
合は、ユーザーはパスフレーズの入力を求められます

-nopphrase

新しいキーの名前を指定します (このキーが属するキーグループ内で一意
である必要があります)。

-keyname

新しいキーが追加される、既存のキーグループの名前を指定します。-kgname

キーの状態を active に設定します (デフォルトのキーの状態は prelive で
す)。

-activate

メモ: このリリースからパスフレーズを使用して新しいキーを作成するときに salt が生成さ
れます。 キーを回復する場合は、システムから salt とパスフレーズおよびキータグを入力
するように求めるメッセージが表示されます。

キーグループの属性の変更
キーグループの属性を変更するには、NetBackup キーマネージメントサービス (KMS)
ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用しま
す。

# nbkmsutil -help -modifykg

nbkmsutil -modifykg -kgname key_group_name

[ -name <new_name_for_the_key_group> ]

[ -desc <new_description> ]

変更するキーグループの名前を指定します。-kgname
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キーグループの新しい名前を指定します (キーストア内で一意である必要が
あります)。

-name

キーの属性の変更
キーの属性を変更するには、NetBackup キーマネージメントサービス (KMS) ユーティリ
ティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

# nbkmsutil -help -modifykey

nbkmsutil -modifykey -keyname <key_name>

-kgname <key_group_name>

[ -state <new_state> | -activate ]

[ -name <new_name_for_the_key> ]

[ -desc <new_description> ]

[ -move_to_kgname <key_group_name> ]

メモ: -state オプションと -activate オプションは互いに排他的です。

変更するキーの名前を指定します。-keyname

このキーが属するキーグループの名前を指定します。-kgname

キーの新しい名前を指定します (キーグループ内で一意である必要があり
ます)。

-name

キーの新しい状態を指定します (有効なキーの状態の遷移順序を参照して
ください)。

-state

キーの状態を active に設定します。-activate

キーに新しい説明を追加します。-desc

キーの移動先のキーグループの名前を指定します。move_to_kgname

キーグループの詳細の取得
キーグループの詳細を取得するには、NetBackup キーマネージメントサービス (KMS)
ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用しま
す。

# nbkmsutil -help -listkgs

nbkmsutil -listkgs [ -kgname <key_group_name> |

-cipher <type> |
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-emptykgs |

-noactive ]

[ -noverbose ]

メモ: デフォルトでは、すべてのキーグループがリストに表示されます。 オプションを指定
しない場合、すべてのキーグループの詳細が戻されます。

キーグループの名前を指定します。-kgname

特定の暗号形式をサポートするすべてのキーグループの詳細を取得しま

す。

-cipher

キーのないすべてのキーグループの詳細を取得します。-emptykgs

active キーが存在しないすべてのキーグループの詳細を取得します。-noactive

フォーマットされたフォーム形式 (読みやすい形式ではない) で詳細を出力
します。デフォルトは、詳細 (verbose) 形式です。出力は読みやすい形式
で表示されます。

-noverbose

-export オプションは、key_file が必要とする出力を生成します。 key_file は、nbkmsutil
-export -path <key_container_path > -key_file ファイルで使用されます。 出
力は別の key_file に使用できます。

# nbkmsutil -listkeys -all | -kgname <key_group_name>

[ -keyname <key_name> | -activekey ]

[ -noverbose | -export ]

キーの詳細の取得
キーの詳細を取得するには、NetBackup キーマネージメントサービス (KMS) ユーティリ
ティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

#nbkmsutil -help -listkeys

nbkmsutil -listkeys -kgname <key_group_name>

[ -keyname <key_name> | -activekey ]

[ -noverbose ]

キーグループ名を指定します。 キーグループに属するすべてのキーの詳細
が戻されます。

-kgname

特定のキーグループに属する特定のキーの詳細を取得します。-keyname

特定のキーグループの有効なキーの詳細を取得します。-activekey
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フォーマットされたフォーム形式 (読みやすい形式ではない) で詳細を出力
します。デフォルトは、詳細 (verbose) 形式です。出力は読みやすい形式
で表示されます。

-noverbose

キーグループの削除
キーグループを削除するには、NetBackup キーマネージメントサービス (KMS) ユーティ
リティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

メモ: 空のキーグループのみを削除できます。

# nbkmsutil -help -deletekg

nbkmsutil -deletekg -kgname <key_group_name>

削除するキーグループの名前を指定します。空のキーグループのみを削除

できます。

-kgname

空のキーグループのみを-deletekgオプションで削除できます。 しかし、キーグループ
を空でなくても強制的に削除することもできます。 強制的にキーグループを削除するに
は、次のコマンドを実行します。

# nbkmsutil -deletekg -kgname <key_group_name> -force

キーの削除
キーを削除するには、NetBackup キーマネージメントサービス (KMS) ユーティリティの
コマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

# nbkmsutil -help -deletekey

nbkmsutil -deletekey -keyname <key_name>

-kgname <key_group_name>

メモ: prelive または terminated のいずれかの状態のキーを削除できます。

削除するキーの名前を指定します (削除するには、キーの状態が prelive
または terminated のいずれかである必要があります)。

-keyname

このキーが属するキーグループの名前を指定します。-kgname
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キーのリカバリ
キーをリカバリするには、NetBackup キーマネージメントサービス (KMS) ユーティリティ
のコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

# nbkmsutil -help -recoverkey

nbkmsutil -recoverkey -keyname <key_name>

-kgname <key_group_name>

-tag <key_tag>

[ -desc <description> ]

メモ: キーの状態は inactive に設定されます。

バックアップデータの暗号化に使用したキーが失われ、そのコピーも入手できない場合、

リストアが失敗することがあります。 このようなキーは、元のキーの属性（タグおよびパスフ
レーズ）がわかれば、リカバリ（再作成）できます。

リカバリ (再作成) するキーの名前を指定します。-keyname

このキーが属するキーグループの名前を指定します。-kgname

元のキーを識別するタグを指定します (同じタグを使用する必要があります)。-tag

メモ: ユーザーは、正しいキーを取得するために正しいパスフレーズの入力を求められま
す（システムは入力されたパスフレーズの有効性を検証しません）。

メモ: このリリースから、キーを回復するときは必ずシステムから salt を入力するように求
めるメッセージが表示されます。 salt はこのバージョンの KMS でパスフレーズ派生キー
用に生成されます。 旧バージョンの KMS で生成されたキーを回復するには、salt フィー
ルドを空白のままにしてください。

KMS データベースからのキーのエクスポートと KMS デー
タベースへのキーのインポートについて

キーのエクスポートおよびインポートにより、同じキーセットを使用する複数の NetBackup
ドメインを迅速に同期化したり、キーセットをドメイン間で迅速に移動したりできます。 この
機能は、ディザスタリカバリにより発生する別の NetBackup ドメインでのリストアに特に役
立ちます。
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キーのエクスポート
-export コマンドにより、キーおよびキーグループをドメイン間でエクスポートできます。
キーおよびキーグループのエクスポートについて重要な情報を次の一覧に示します。

■ キーは必ず、所属するキーグループに基づいてエクスポートされます。

■ キーとキーグループは、キーマネージメントサービス (KMS) ユーティリティ (nbkmsutil)
が実行されるホスト上の暗号化キーコンテナ (ファイル) でエクスポートされます。
キーコンテナはパスフレーズで保護されます。

メモ: キーおよびキーグループをインポートするとき、同じパスフレーズを使用する必
要があります。

■ エクスポート内容の指定には、特定のキーグループを選択する方法、またはキーを選

択してエクスポートする方法があります。

次のように -export コマンドを使用します。

nbkmsutil -export -path <secure_key_container>

[ -key_groups <key_group_name_1 ...> | -key_file <key_file_name> ]

デフォルトでは、キーストア全体がエクスポートされます。

-path コマンドは、安全なキーコンテナが格納される完全修飾パスを指定します。

-key_groups コマンドは、キーグループ名をスペースで区切って指定します。

-key_file コマンドは、特定形式でエクスポートするキーをリストで示すファイルパスで
す。

<key_group_name>/<key_name> コマンドでは、キーを選択してエクスポートできます。
特定のグループのすべてのキーをエクスポートする場合は、「*」を使用できます。

<key_group_name>/*

nbkmsutil –listkeys –export コマンドを使って、このオプションに必要とされる形式
で出力を生成できます。 詳しくは、nbkmsutil –listkeys –export を参照してくださ
い。

キーのリスト作成の詳細:

p.317 の 「主要グループからのキーのリスト」 を参照してください。

メモ: -key_groups コマンドと -key_file コマンドは相互に排他的です。

次のコマンドを実行すると、キーストア全体がエクスポートされます。

nbkmsutil -export -path <secure_key_container>
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次のコマンドを実行すると、選択したキーグループがエクスポートされます。

nbkmsutil -export -path

<secure_key_container> -key_groups

<key_group_name_1 key_group_name_2 ...>

次のコマンドを実行すると、選択したキーがエクスポートされます。

nbkmsutil -export -path

<secure_key_container> -key_file

<key_file_name>

エクスポート時における一般的なエラーのトラブルシューティング

キーおよびキーグループをエクスポートする場合に発生する一連のエラー。 この項は、
このようなエラーをトラブルシューティングするのに役立ちます。

■ 指定したキーコンテナがホスト上にすでに存在していた場合、エクスポートは失敗し

ます。

別のキーコンテナファイルを指定してから、エクスポート操作を再度実行してください。

■ 正しくないキーまたはキーグループ名を指定した場合も、エクスポートは失敗します。

キーまたはキーグループ名を訂正し、再度エクスポートを実行してください。

キーのインポート
-import コマンドにより、キーおよびキーグループをドメイン間でインポートできます。
キーおよびキーグループのインポートについて重要な情報を次の一覧に示します。

■ キーおよびキーグループをインポートする場合、エクスポート中に作成されたキーコ

ンテナファイルが必要です。 また、エクスポート中に使われた同じパスフレーズも必
要です。

■ キーのインポートはアトミック操作です。 操作中にエラーが発生した場合、すべての
更新が元に戻されます。

■ 部分的なインポートはサポートされません。

■ インポート出力のプレビューが利用可能です。 -preview コマンドを実行すると、イン
ポート結果がプレビューされます。

■ インポート操作には 2 つのモードがあります。-preserve_kgname コマンドを含んで
いるモード、-preserve_kgname コマンドを含まないモードがあります。
デフォルトでは、キーグループは次の名前形式でインポートされます。

< Original_Kgname_<timestamp> >
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明示的に <-preserve_kgname> オプションを指定することにより、キーグループ名
を保持することができます。

■ 同じキータグのキーまたは同じキーのある重複キーはインポートされません。

■ インポートでは、キーグループのマージをサポートしません。

ただし、<-preserve_kgname> コマンドを使用しなければ、キーをマージして、キーグ
ループとしてインポートできます。 nbkmsutil -modifykey -keyname <key_name>

-kgname <key_group_name> コマンドを実行すると、現在のグループから目的のグルー
プにキーを移動できます。

キーの移動についての詳細:

p.329 の 「キーの属性の変更」 を参照してください。

キーグループに同じキーまたは同じキータグを持つキーが含まれている場合、これらは

インポート中無視されます。 キーおよびキーグループをインポートするには、次のコマン
ドを実行します。

# nbkmsutil -import -path <secure_key_container>

[-preserve_kgname]

[ -desc <description> ]

[ -preview ]

-preserve_kgname コマンドは、インポート中、キーグループ名を保持します。

-desc <description> コマンドは、インポート中、キーグループと関連付けられる説明
になります。

-preview コマンドは、インポート結果のプレビューを表示します。

-preserve_kgname を使用するインポート操作は次のように実行します。

nbkmsutil –import -path

<secure_key_container>

[-preserve_kgname]

-preserve_kgname とともに -import コマンドを実行すると、キーコンテナから元のキー
グループ名を使ったインポートが試みられます。 同じ名前のキーグループが存在すれ
ば、インポート操作は失敗します。

-preserve_kgname なしのインポート操作は次のように実行します。

nbkmsutil –import -path

<secure_key_container>
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-preserve_kgname なしで -import コマンドを実行すると、キーグループはインポート
されますが、キーグループ名は、タイムスタンプなどが接尾語として使用されることにより

変更されます。 名前が変更されるキーグループは、必ず一意の名前になります。

インポート時における一般的なエラーのトラブルシューティング

キーおよびキーグループをインポートする場合に発生する一連のエラー。 この項は、こ
のようなエラーをトラブルシューティングするのに役立ちます。

■ [-preserve_kgname ] オプションでキーグループをインポートしようとしていて、そ
のグループが KMS にすでに存在していた場合、インポート操作全体が失敗します。
既存のキーグループを削除するか、名前を変更して、または [-preserve_kgname
] オプションを除外してから、インポート操作を再度実行してください。

■ NetBackup KMS には、100 キーグループという制限が存在します。 各グループに
は、30 キーという制限が存在します。 100 を超えるキーグループをインポートすると、
操作が失敗します。

不要な既存のキーグループを削除して、インポート操作を再実行する必要がありま

す。

ホストマスターキー (HMK) の変更
ホストマスターキーを変更するには、NetBackup キーマネージメントサービス (KMS) ユー
ティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

HMK は、キーストアの暗号化に使用します。現在の HMK を変更するには、オプション
のシードまたはパスフレーズを指定する必要があります。 また、その指定されたパスフレー
ズを連想できるような ID（HMK ID）を指定する必要もあります。 パスフレーズと HMK ID
は、どちらも対話形式で読み込まれます。

# nbkmsutil -help -modifyhmk

nbkmsutil -modifyhmk [ -nopphrase ]

ホストマスターキー (HMK) ID の取得
HMK ID を取得するには、NetBackup キーマネージメントサービス (KMS) ユーティリティ
のコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。これによ
り、HMK ID が戻されます。

# nbkmsutil -help -gethmkid

nbkmsutil -gethmkid
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キーの保護キー (KPK) ID の取得
KPK ID を取得するには、NetBackup キーマネージメントサービス (KMS) ユーティリティ
のコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。 このコマ
ンドにより、現在の KPK ID が戻されます。

# nbkmsutil -help -getkpkid

nbkmsutil -getkpkid

キーの保護キー (KPK) の変更
キーの保護キーを変更するには、NetBackup キーマネージメントサービス (KMS) ユー
ティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

KPK は、KMS キーの暗号化に使用します。 現在、KPK はキーストアごとに存在します。
現在の KPK を変更するには、オプションのシードまたはパスフレーズを指定する必要が
あります。 また、その指定されたパスフレーズを連想できるような ID（KPK ID）を指定す
る必要もあります。 パスフレーズと KPK ID は、どちらも対話形式で読み込まれます。

# nbkmsutil -help -modifykpk

nbkmsutil -modifykpk [ -nopphrase ]

キーストアの統計の取得
キーストアの統計を取得するには、NetBackup キーマネージメントサービス (KMS) ユー
ティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用します。

このコマンドでは、次のキーストアの統計が戻されます。

■ キーグループの総数

■ キーの総数

■ 未処理の静止要求

# nbkmsutil -help -ksstats

nbkmsutil -ksstats [ -noverbose ]

KMS データベースの静止
KMS データベースを静止するには、NetBackup キーマネージメントサービス (KMS)
ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用しま
す。
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このコマンドは、KMS に静止要求を送信します。コマンドが正常に実行されると、現在の
未処理の静止カウントが戻されます (複数のバックアップジョブが KMS データベースを
静止させる場合があるため)。

# nbkmsutil -help -quiescedb

nbkmsutil -quiescedb

KMS データベースの静止解除
KMS データベースを静止解除するには、NetBackup キーマネージメントサービス (KMS)
ユーティリティのコマンド (nbkmsutil コマンド) を、組み込みの引数を指定して使用しま
す。

このコマンドは、KMS に静止解除要求を送信します。コマンドが正常に実行されると、現
在の未処理の静止数が返されます。カウントが 0 (ゼロ) の場合は、KMS データベース
が完全に静止解除されていることを意味します。

# nbkmsutil -help -unquiescedb

nbkmsutil -unquiescedb

キーの作成オプション
NetBackup KMS 機能を使用する場合は、必ず kms/db および kms/key ディレクトリの
バックアップが作成されます。保護キーおよびキーデータベースは 2 つの別個のサブ
ディレクトリに存在しており、バックアップコピーの作成時にこれらを容易に分けられるよう

になっています。

メモ: これらのファイルは、サイズが小さい点、変更頻度が低い点、およびそれ自体が暗
号化される NetBackup テープには含めてはならないという点から、バックアップメディア
に手動でコピーする必要があります。

メモ: このバージョンの KMS で推奨されるキーの作成方法は、常にパスフレーズからキー
を作成することです。 このようなキーには、保護キー (ホストマスターキーおよびキーの保
護キー) と、キーレコードに関連付けられているデータ暗号化キーの両方が含まれます。
キーの作成に使うパスフレーズは、リカバリで使うことができるように、記録し、保管してお

くことをお勧めします。

KMS システムでランダムな暗号化キーの生成を許可するとより強力なソリューションが得
られますが、この使用方法ではキーストアおよび保護キーのすべてのコピーが失われた

場合または破損した場合にリカバリできなくなるため、お勧めしません。
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KMS のトラブルシューティング
KMS のトラブルシューティングを開始するには、次の手順を使用します。

KMS のトラブルシューティングを開始する方法

1 発生したエラーコードおよび説明を特定します。

2 KMS が実行されているかどうかを判別し、次の KMS データファイルが存在するこ
とを確認します。

kms/db/KMS_DATA.dat

kms/key/KMS_HMKF.dat

kms/key/KMS_KPKF.dat

このファイルが存在しない場合は、KMS は構成されていないか、または構成が削除
されています。ファイルが存在しない場合は、ファイルに何が発生したかを特定しま

す。KMS が構成されていない場合、nbkms サービスは実行されません。 KMS が
実行されていないか、または構成されていない場合は、NetBackup 操作には影響
を及ぼしません。 これまでボリュームプール名に ENCR_ の接頭辞を使用していた場
合は、この名前を変更する必要があります。ENCR_ は現在 NetBackup で特別な意
味を持ちます。

3 KMS 構成情報を取得します。

コマンド nbkmsutil -listkgs を実行して、キーグループのリストを取得します。
コマンド nbkmsutil -listkeys -kgname key_group_name を実行して、キーグ
ループのすべてのキーのリストを取得します。

4 VxUL OID 286 および BPTM ログを介して、KMS ログなどの操作ログ情報を取得
します。

5 ログ情報を評価します。KMS エラーは BPTM に戻されます。

6 KMS ログに記録されている KMS エラーを評価します。

バックアップが暗号化されていない問題の解決方法
テープバックアップが暗号化されていない場合、次の解決方法を検討します。

■ 暗号化キータグフィールドがイメージレコードに設定されていないことを確認し、バッ

クアップが暗号化されていないことを確認します。

■ キーグループ名とボリュームプール名が完全に一致することを確認します。

■ キーグループに active 状態のキーレコードがあることを確認します。

その他の KMS 以外の構成オプションでは、次の点に注目してください。
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■ 従来のメディア管理に関するすべての項目が適切に構成されていることを確認しま

す。

■ NetBackup ポリシーが適切なボリュームプールからテープを取得していることを確認
します。

■ 暗号化が可能なテープドライブで、暗号化が可能なメディアが利用可能であることを

確認します。 たとえば、LTO4 メディアが LTO4 テープドライブにインストールされて
いることを確認します。

リストアが復号化されない問題の解決方法
暗号化されたテープのリストアが復号化されていない場合は、次の解決方法を検討しま

す。

■ イメージレコードの暗号化キータグフィールドを参照して、元のバックアップイメージが

最初から暗号化されていたことを確認します。

■ 同じ暗号化キータグフィールドを持つキーレコードが、リストアをサポートするレコード

の状態であることを確認します。これらの状態には、active 状態または inactive 状態
があります。

■ キーレコードが適切な状態でない場合は、キーを inactive 状態に戻します。

その他の KMS 以外の構成ソリューションのオプションを次のように検討します。

■ ドライブおよびメディアが暗号化をサポートしていることを確認します。

■ 読み取り中の暗号化されたメディアが、暗号化が可能なテープドライブにあることを確

認します。

トラブルシューティングの例 - active キーレコードが存在
しない場合のバックアップ

次の例は、active キーレコードが存在しない場合にバックアップを試行したときの結果を
示します。

図 8-8 に、キーレコードのリストを示します。 キーグループ ENCR_mygroup および同一
のボリュームプール名を持つ 3 つのキーレコードがあります。 Q2_2008_key という名前
のキーグループは active でした。 コマンドの終わりには、Q2_2008_key キーグループ
の状態は inactive に設定されます。
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図 8-8 キーレコードのリスト

図 8-9 に、再作成されたキーレコードのリストを示します。Q2_2008_key の状態が inactive
と表示されるのがわかります。
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図 8-9 active キーグループが変更された状態のキーレコードのリスト

active キーがない場合のバックアップへの影響を考えてみます。

図 8-10 に BPTM ログの出力を示します。 BPTM ログのエラーコード 1227 内にメッセー
ジが記録されます。

図 8-10 bptm コマンドの出力
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このエラーがアクティビティモニターでどのように表示されるかを次に示します。

図 8-11 は、状態コード 83 のメディアのオープンエラーメッセージが戻されていることを
示します。

図 8-11 状態コード 83 を表示するアクティビティモニター

図 8-12 に、状態の詳細を示します。 ［NBKMS がエラー状態で失敗しました: キーグ
ループに有効なキーがありません (1227) (NBKMS failed with error status: Key group
does not have an active key (1227))］というメッセージが表示されます。以前の診断の
情報と合わせて、特定の問題を判別することや、発生した問題が何に関連しているかを

特定することができます。

図 8-12 ［ジョブの詳細 (Job Details)］ダイアログボックス
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トラブルシューティングの例 - 不適切なキーレコード状態
でのリストア

次の例は、不適切な状態のキーレコードを使用したリストアを示します。

図 8-13 は、必要なレコードが deprecated に設定されていることを示します。 次にリスト
を示します。同じコマンドを使用して、状態が inactive から deprecated に変更されてい
ます。

図 8-13 deprecated キーグループを含むキーレコードのリスト

図 8-14 は、bptm ログの出力に 1242 エラーが戻されていることを示します。
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図 8-14 1242 エラーを含む bptm ログ

図 8-15 に、状態コード 5 の［リストアは、要求されたファイルのリカバリに失敗しました
(the restore failed to recover the requested files)］を示します。

図 8-15 状態コード 5 を含むアクティビティモニター

345第 8 章 格納するデータのキーマネージメントサービス
トラブルシューティングの例 - 不適切なキーレコード状態でのリストア



漢字/かな
40 ビット DES 鍵

ライブラリ 262
40 ビット DES 鍵

ライブラリ 264
56 ビット DES 鍵

ライブラリ 264
アクセス制御 (Access Control)。 「NetBackup アクセス
制御 (NBAC)」を参照
ホストプロパティ 177

アクセス管理
トラブルシューティング 185

アップグレード
NetBackup アクセス制御（NBAC） 169

インストール
KMS 300、304

オプション
BPCD コネクトバック (BPCD connect-back) 109
デーモン接続ポート 109
ポート 109
格納データの暗号化 259

オペレータアクセス制御ユーザーグループ 229
キー

作成 328
キーの作成

オプション 338
キーの保護キー (Key Protection Key: KPK) 299、301、

307、324～325、337
キーの属性

変更 329
キーグループ

作成 327
削除 331
定義 308
詳細 329

キーグループの属性
変更 328

キーストアの統計 337
キーデータベース、作成 307

キーマネージメントサービス (Key Management Service:
KMS)

NBAC の使用 304
NetBackup とキーレコード 318
データベースの要素 323
操作原理 297
暗号化への使用 321
概要 292

キーマネージメントサービス（KMS）
インストール 300、304
トラブルシューティング 339
リカバリ 314
構成 306、318
注意事項 293
用語 298

キーレコード
作成 316

キーレコードの状態
active 312
deprecated 313
inactive 312
prelive 312
terminated 313
注意事項 311

クライアントの暗号化設定
変更 273

クライアント属性の設定によるポートの使用の構成
bpclient コマンド 115

クラスタ環境
鍵ファイルのセキュリティの強化 (レガシー) 284
鍵ファイルの管理 (レガシー) 279

コマンドラインインターフェース (CLI)
使用 325
使用方法のヘルプ 327

サーバーからのレガシー暗号化
構成 274

サーバーからの標準暗号化
構成 269

サーバーの変更 (Change Server) 130
セキュリティ管理者アクセス制御ユーザーグループ 229
セキュリティ証明書 128、130
テープ暗号化、NetBackup の設定 319

索引



デフォルトユーザーアクセス制御ユーザーグループ 229
デフォルトユーザーグループ 228
データベースの要素

KMS 323
デーモン接続ポート (Daemon connection port)

オプション 109
トラブルシューティング

active キーレコードが存在しない場合のバックアッ
プ 340

Authentication and Authorization 186
KMS 339
アクセス管理 185
不適切なキーレコード状態でのリストア 344

ネットワーク設定 (Network Settings)タブ 178、185
バックアップ

暗号化されていない、解決方法 339
暗号化の選択 261

パスフレーズ
リダイレクトリストア (レガシー) 281
リダイレクトリストア (標準) 272
鍵ファイルの暗号化 (レガシー) 280、284

ファイアウォール接続オプション
NetBackup サーバーまたはクライアント上。 109
特定の接続先コンピュータに適用する接続元コン
ピュータへの指定 112

ホストプロパティ
アクセス制御 (Access Control) 177、183
ホストプロパティへのアクセス 182
［ネットワーク設定 (Network Settings)］タブ 178
［認証サービス (Authorization Service)］タブ 181
［認証ドメイン (Authentication Domain)］タブ 179

ホストマスターキー (HMK)
変更 336

ホストマスターキー (Host Master Key: HMK) 301、307、
324～325、336～337

ポート
NetBackup 94
オプション 109
概要 94
認可 189
認証 189

ポートの使用法の設定
bp.conf 114

ポート番号
バックアップ製品とアーカイブ製品 104
上書きまたは変更について 94

マスターサーバー設定
検証 186

ユーザーの割り当てユーザーグループ 236

ユーザーグループ 227
KMS 管理者 230
SAN 管理者 229
Vault オペレータ 230
オペレータ 229
セキュリティ管理者 229
デフォルトユーザー 229
ユーザーの割り当て 236
作成 230

既存のユーザーグループのコピー 231
名前の変更 231
定義 234
新しいユーザーの追加 234
特定のユーザー権限の表示 240
管理者 229

ユーザーグループへの新しいユーザーの追加 234
リカバリ

KMS 314
キー 332

リストア
別のクライアントで作成されたレガシー暗号化が使
用されたバックアップ 281

リストア処理
NetBackup 標準暗号化 263

リダイレクトリストア
レガシー暗号化が使用されたバックアップ 281
他のクライアントのバックアップ (レガシー) 281
他のクライアントのバックアップ (標準) 272
暗号化されたバックアップファイル 272

レガシー暗号化
バックアップ処理 262
管理 279

レガシー暗号化用の tar ヘッダー 263
レガシー鍵ファイルのセキュリティ

UNIX クライアントの場合 283
ログオン新しいユーザー 236
上書きまたは変更

ポート番号 94
代替クライアントへのリストア (「リダイレクトリストア」を参
照) 272、281

作成
キーデータベース 307
キーレコード 316
新しいキー 328
新しいキーグループ 327
新しいユーザーグループ 230～231
空の KMS データベース 324

347索引



例
NetBackup でテープ暗号化を使用するように設定
する 319

暗号化テープバックアップの実行 322
暗号化バックアップの確認 322

別のクライアントで作成されたレガシー暗号化が使用され
たバックアップ
リストア 281

制限事項
格納データの暗号化 256

削除
キー 331
キーグループ 331

変更
サーバーからのクライアントの暗号化設定 273

復号化
概要 (標準) 263
鍵ファイル (レガシー) 284

拡張監査
サーバーの変更を使うための設定 130
サーバー間の信頼の設定 129
メディアサーバーへの接続 128
ユーザー管理 146
ユーザー認証 147
有効化 127
構成 128
無効化 131

指定
bpclient コマンド 115

暗号化
KMS の使用 321
tar ヘッダー

レガシー 263
ポリシー属性 261
レガシー

前提条件 262
属性 263
概要 (標準) 263
標準

tar ヘッダー 264
鍵ファイル (レガシー) 284

暗号化されたバックアップ
リストア (レガシー) 281
リストア (標準) 272

暗号化されたバックアップファイル
異なるクライアントへのリストア 272

暗号化のインストール
UNIX 版 NetBackup クライアントへローカルに 266

Windows 版 NetBackup クライアントへローカル
に 266

暗号化テープ
書き込み 297
読み取り 298

暗号化テープの読み取り 298
暗号化テープへの書き込み 297
暗号化バックアップの確認 322
暗号形式 294
更新

HMK と KPK 325
格納データの暗号化

オプション 259
制限事項 256

検証手順
UNIX 193～194、197、199、201、203
Windows 206、209、211～212、214、218、220

構成
クラスタ (レガシー) 275
サーバーからのレガシー暗号化 274
サーバーからの標準暗号化 269
暗号化用のクライアント

サーバーから (標準) 269
標準暗号化用の tar ヘッダー 264
権限

付与 239
管理

レガシー暗号化鍵ファイル 279
管理者アクセス制御ユーザーグループ 229
複合化されないリストア、解決方法 340
認可ポート 189
認証オブジェクトと権限 237
認証ポート 189
鍵

キーグループのリスト 317
リカバリ 332
削除 331
詳細 330

鍵ファイル 263
クラスタ内 (レガシー) 279、283～284
バックアップ (レガシー) 281
リダイレクトリストア (標準) 272、282
レガシー 263
作成 (レガシー) 279
暗号化 (レガシー) 279
管理パスフレーズによる暗号化 (レガシー) 284

鍵ファイルの管理 (レガシー) 279
［アクセス管理 (Access Management)］

ユーティリティ 222

348索引



［割り当て済みのユーザー (Assigned Users)］ペイン 234
［定義されているユーザー (Defined Users)］ペイン 233
［認可サービス (Authorization Service)］タブ 181
［認証ドメイン (Authentication Domain)］タブ 179、184

A
ALLOWED (暗号化オプション) 267、275
Audit Manager 121、132
auth.conf 131、140、147、193
Authentication and Authorization

トラブルシューティング 186

B
bp.conf ファイル

ポートの使用法の設定 114
bp.conf ファイル

変更の監査 122、131
bpcd 263～264

終了 285
BPCD コネクトバック (BPCD connect-back)

オプション 109
bpclient コマンド

指定 115
bpinst コマンド 263
bpinst コマンド 264

暗号化属性の設定 (レガシー) 282
クライアントへの構成のプッシュインストール (レガ
シー) 277

bpkeyfile コマンド
change_netbackup_pass_phrase オプション 280
概要 (標準) 263
鍵ファイルの管理 (レガシー) 279

bpkeyfile コマンド
概要 (標準) 264
鍵ファイルのパスフレーズの変更 285

bpkeyutil コマンド
リダイレクトリストア 272、282
標準リストアの概要 263

bpkeyutil コマンド
概要 262
鍵ファイルの管理 268
鍵ファイルの作成 270
パスフレーズの追加 268

C
cnpp オプション 280
CRYPT_KEYFILE オプション 263、279
CRYPT_OPTION 261

CRYPT_CIPHER オプション 268
CRYPT_KEYFILE オプション 264、276
CRYPT_KIND オプション 267、276
CRYPT_LIBPATH オプション 276
CRYPT_OPTION 267、275、277
CRYPT_STRENGTH オプション 264、276～277
CRYPT オプション 282

D
DENIED (暗号化オプション) 267、275
DES

鍵のチェックサム 265
標準暗号化用の鍵のチェックサム 262
鍵のチェックサム 263～264

DES 鍵のチェックサム
説明

レガシー暗号化 263
標準リストア 264

DES 鍵のチェックサム
説明

標準暗号化 262
レガシーのリストア 265

DevHost の認可オブジェクト
権限 250

E
EMM サーバー

外部接続ポート 99
EMM データベース

監査レコードの格納 125、132
Enterprise Media Manager (EMM)

データベース 121

F
FIPS (連邦情報処理標準) 290

I
ICMP

NDMP の ping 118

J
Java コンソール

外部接続ポート 101

K
KMS からのキーのエクスポート 332
KMS のリカバリ 314

349索引



KMS へのキーのインポート 332
KMS サービス

監視 305～306
監視対象リスト 306

KMS サービスの監視 305～306
KMS データファイル

バックアップの問題 315
バックアップソリューション 316

KMS データベース (KMS database)
空のデータベースの作成 324
静止 337
静止解除 338

KMS データベースファイル
バックアップ 313

KMS データベースファイルのバックアップ 313
KMS 管理者アクセス制御ユーザーグループ 230
KMS 暗号化イメージ

インポート 323
KMS キーストアと管理者キー

バックアップ 325
kms グループの認可オブジェクト

権限 252
KMS サービス

クラスタでの有効化 305

M
Media Manager

ファイアウォール接続オプション 115
Media Manager 構成

ランダムポートの割り当て 108
Media Server Encryption Option (MSEO)

セキュリティ 27
単一のデータセンター 44
複数のデータセンターの使用 65

N
NBAC

マスター、メディアサーバーおよび GUI のセキュリ
ティ 30

nbac_cron ユーティリティ 190
nbac_cron.exe 190
nbaudit (NetBackup の監査サービス) 121～122、132、

134
nbauditreport 125、133
nbaudit ログ 137
NBU_Admin アクセス制御ユーザーグループ 229
NBU_KMS Admin アクセス制御ユーザーグループ 230
NBU_Operator アクセス制御ユーザーグループ 229

NBU_Security Admin アクセス制御ユーザーグルー
プ 229

NBU_User アクセス制御ユーザーグループ 229
NBU_Catalog の認可オブジェクト

権限 244
NBU のセキュリティ

ワークグループ 37
NDMP

ファイアウォール環境における 118
NDMP の ping

ICMP 118
NetBackup

コンポーネント
セキュリティで使用 17

セキュリティ
all 33
実装レベル 13

セキュリティの実装形式 23
セキュリティの脆弱性 25
アクセスの決定 225
ポート 94

NetBackup とキーレコード
KMS 318

NetBackup の構成
KMS との連携 318

NetBackup アクセス制御 (NBAC)
nbac_cron ユーティリティ 190
nbac_cron.exe 190
サーバーの変更を使うための設定 130
ユーザーグループ 227

KMS 管理者 230
SAN 管理者 229
Vault オペレータ 230
オペレータ 229
セキュリティ管理者 229
デフォルトユーザー 229
ユーザーグループの名前の変更 231
構成 230
管理者 229

個々のユーザー 226
NetBackup アクセス制御（NBAC）

デフォルトユーザーグループ 228
構成 155～157、159～160、164、169、174、177

NetBackup 標準暗号化
リストア処理 263

NetBackup Audit Manager 121、132
NetBackup Service Layer (NBSL) 106

350索引



NetBackup アクセス制御 (NBAC) 122、131。
「NetBackup アクセス制御 (NBAC)」を参照

(アクセス制御の 1 タイプ) 140
コンポーネント 17
使用 152

NetBackup クライアントの暗号化
オプション 1 260

NetBackup セキュリティ
標準 26

NetBackup のアクセス管理
管理 155

NetBackup レガシー暗号化
リストア処理 264

O
OpsCenter 121、123、125、132

P
passphrase_prompt オプション 278
passphrase_stdin オプション 278

R
REQUIRED (暗号化オプション) 267、275

S
setuptrust コマンド 176
setuptrust コマンド 175
SNMP ポート 107

U
UNIX クライアント

レガシー鍵ファイルのセキュリティ 283
UNIX 版 NetBackup クライアント

暗号化のインストール 266
UNIX 版 NetBackup サーバー

暗号化のインストール 265
USE_AUTH_CONF_NBAC 193

V
Vault オペレータアクセス制御ユーザーグループ 230
Vault_Operator アクセス制御ユーザーグループ 230
Vault の認可オブジェクト

権限 252
vm.conf

ポートの使用に関連する Media Manager 構成の設
定 115

VxSS 認可ポート 189

VxSS 認証ポート 189

W
Windows

クライアントでの検証項目 220
マスターサーバーでの検証項目 214
メディアサーバーでの検証項目 218
検証項目 212

Windows 版 NetBackup クライアント
暗号化のインストール 266

Windows 管理コンソールおよび Java サーバー
の外部接続ポート 100

Windows 版 NetBackup サーバー
暗号化のインストール 266

あ
［アクセス権 (Permissions)］タブ 237
アクセス制御のインストール

クライアント 162
アクセス制御の構成

クライアント 162
アップグレードと監査の構成 123
アラート通知 132、137～138
暗号化

tar ヘッダー
標準 262

暗号化の有無 (標準) 262
概要 (レガシー) 264
鍵を含むファイル (レガシー) 276
強度

定義 (レガシー) 276
許可

拒否。 「必要」を参照
クライアントでの管理 (標準) 267
クライアントでの構成 (標準) 273
構成オプション (レガシー) 275
種類

定義 (標準) 267
定義 (レガシー) 276

セキュリティの質問 258
属性

設定 273
ポリシー属性

設定方法 273、282
ライブラリ

定義 (レガシー) 276
レガシー

tar ヘッダー 265

351索引



リストアの前提条件 264
［暗号化 (Encryption)］属性

ポリシー 282
暗号化オプション

比較 259
暗号化セキュリティ

インストールの前提条件 265
暗号化属性 273、282
暗号化属性の設定

ポリシー 273
暗号化のインストール

UNIX 版 NetBackup サーバーの場合 265
Windows 版 NetBackup サーバーの場合 266

暗号化バックアップ
実行 260

［一般 (General)］タブ 232
インストール

クライアントへの構成のプッシュインストール (レガ
シー) 277

クライアントへのパスフレーズのプッシュインストール
(レガシー) 278

クライアントへのプッシュインストールのためのサー
バーへのインストール 265

インストールの前提条件
暗号化セキュリティ向け 265

インポート
KMS 暗号化イメージ 323

大文字と小文字の区別
コマンド構文で 123～124、133

オプション 1
NetBackup クライアントの暗号化 260

オプション 2
メディアサーバーの暗号化 285

オフライン
クライアントの設定 132

オペレーティングシステム
セキュリティ 25

か
外部接続ポート

EMM サーバー 99
Java コンソール 101
Windows 管理コンソールおよび Java サー
バー 100

クライアント 100
マスターサーバー 97
メディアサーバー 98

概要
標準暗号化を使用したバックアップ 261

レガシーのリストア 264
鍵ファイル 262、264

bpkeyutil コマンド 268
管理パスフレーズによる暗号化 (標準) 268
管理 (標準) 268
クラスタ内 (標準) 268
作成

クライアントノード上 269
作成 (標準) 270
自動バックアップ 271
説明 (レガシー) 278
定義 (レガシー) 276
パスフレーズ (レガシー) 285

鍵ファイルのパスフレーズの保護
手作業による保存 271

鍵ファイルのリストア
推奨する実施例 271

拡張監査
(アクセス制御の 1 タイプ) 140
概要 126

格納データの暗号化
用語 256

カタログバックアップ
監査レコードの保持 132

監査
アップグレード後の構成 123
アラート通知 132、137～138
概要 121
現在の設定の表示 123
有効化 124
レポート 133、135

監査サービス (nbaudit) 121～122、132
監査レポートのユーザーの ID 125
管理

NetBackup 暗号化鍵ファイル 268
NetBackup のアクセス管理 155
暗号化用のクライアント

クライアントから (標準) 267
鍵ファイル (標準) 268
標準暗号化の構成オプション 267
メディアサーバーの暗号化 286
レガシー暗号化構成オプション 275

企業レベル
セキュリティ 15

キーグループ
作成 309

キーレコード
作成 309

352索引



キーレコードの状態
概要 310

クライアント
オフラインの設定 132
外部接続ポート 100
標準暗号化の構成 266

クライアント側の暗号化
セキュリティ 28
単一のデータセンター 47
複数のデータセンター 71

クライアントのレガシー暗号化設定
変更 283

クラス
「ポリシー」を参照 273、282

クラスタ環境
鍵ファイルの管理 (標準) 268
構成のプッシュインストール (レガシー) 277
ソフトウェアのプッシュインストール (標準) 279

クラスタでの有効化
KMS サービス 305

権限
DevHost の認可オブジェクト 250
kms グループの認可オブジェクト 252
NBU_Catalog の認可オブジェクト 244
Vault の認可オブジェクト 252
サーバーグループの認可オブジェクト 252
サービスの認可オブジェクト 247
ジョブの認可オブジェクト 247
ストレージユニットの認可オブジェクト 245
セキュリティの認可オブジェクト 250
ディスクプールの認可オブジェクト 245
ドライブの認可オブジェクト 243
バックアップおよびリストアの認可オブジェクト 246
ファットクライアントの認可オブジェクト 251
ファットサーバーの認可オブジェクト 251
ホストプロパティの認可オブジェクト 248
ポリシーの認可オブジェクト 242
ボリュームグループの認可オブジェクト 249
ボリュームプールの認可オブジェクト 249
メディアの認可オブジェクト 242
ライセンスの認可オブジェクト 248
レポートの認可オブジェクト 243
ロボットの認可オブジェクト 244

構成
暗号化用のクライアント

クライアントから (標準) 273
サーバーから (レガシー) 277

オプション (レガシー) 275
クライアントへのプッシュインストール (レガシー) 277

クラスタ (標準) 269
標準暗号化

クライアント 266
ポート 107
レガシー暗号化 274

さ
作成

暗号化鍵ファイル
クライアントノード上 269

鍵ファイル 270
キーグループ 309
キーレコード 309

サーバーグループの認可オブジェクト
権限 252

サービスの認可オブジェクト
権限 247

サーベンスオクスリー法 (SOX) 121
実行

bpkeyfile コマンド 284
暗号化バックアップ 260

実装されるすべてのセキュリティ
単一のデータセンター 57

自動バックアップ
鍵ファイル 271

ジョブの認可オブジェクト
権限 247

推奨する実施例
鍵ファイルのリストア 271

ストレージユニットの認可オブジェクト
権限 245

すべてに NBAC を使用
セキュリティ 32
単一のデータセンター 53
複数のデータセンター 82

すべての NetBackup セキュリティ
複数のデータセンター 87

世界レベル
セキュリティ 14

世界レベル、企業レベルおよびデータセンターレベルの
統合 22

セキュリティ
Media Server Encryption Option (MSEO) 27
NetBackup

all 33
オペレーティングシステム 25
企業レベル 15
クライアント側の暗号化 28
実装レベル 13

353索引



すべてに NBAC を使用 32
世界レベル 14
データセンターレベル 17

セキュリティの実装形式
NetBackup 23

セキュリティの脆弱性
NetBackup 25

セキュリティの認可オブジェクト
権限 250

た
単一のデータセンター

Media Server Encryption Option (MSEO) の使
用 44

クライアント側の暗号化の使用 47
すべてのセキュリティが実装された状態 57
すべてへの NBAC の使用 53
標準の NetBackup の使用 41
マスターサーバーおよびメディアサーバーでの

NBAC の使用 49
重複排除ホスト

ファイアウォール 102
重複排除ポートの使用

概要 102
ディスクプールの認可オブジェクト

権限 245
データセンター

単一 37
複数 37

データセンターレベル
セキュリティ 17

デフォルト
ポート番号

NetBackup 96
ドライブの認可オブジェクト

権限 243

な
認可オブジェクト 241
認可オブジェクトおよび権限 237

は
パスフレーズ

クライアントへのプッシュインストール (レガシー) 278
バックアップ

KMS キーストアと管理者キー 325
バックアップおよびリストアの認可オブジェクト

権限 246

比較
暗号化オプション 259

標準
NetBackup セキュリティ 26

標準暗号化
バックアップ処理 261

標準暗号化用の tar ヘッダー 262
標準的な NetBackup

複数のデータセンターの使用 61
ファイアウォール環境

NDMP 118
ファイアウォール接続オプション

Media Manager 115
ファイアウォールと重複排除ホスト 102
ファイアウォールについての注意事項 103
ファイアウォールの問題

他の製品とともに NetBackup を使用した場合 118
ファットクライアントの認可オブジェクト

権限 251
ファットサーバーの認可オブジェクト

権限 251
復号化

概要 (レガシー) 264
複数のデータセンター 37

Media Server Encryption Option (MSEO) の使
用 65

クライアント側の暗号化の使用 71
すべての NetBackup セキュリティの使用 87
すべてへの NBAC の使用 82
標準の NetBackup の使用 61
マスターサーバーおよびメディアサーバーでの

NBAC の使用 76
プッシュインストール

クライアントの構成 (レガシー) 277
クライアントのパスフレーズ (レガシー) 278
クライアントへのレガシー暗号化パスフレーズ 278

変更
クライアントのレガシー暗号化設定 283

ホストプロパティの認可オブジェクト
権限 248

ポート
構成 107

ポートの使用に関連する Media Manager 構成の設定
vm.conf 115

ポートの使用法
重複排除 102

ポート番号
HTTP 105
HTTPS 105

354索引



NetBackup のデフォルト 96
OpsCenter の主要コンポーネント 103

ポリシーの認可オブジェクト
権限 242

ボリュームグループの認可オブジェクト
権限 249

ボリュームプールの認可オブジェクト
権限 249

ま
マスターサーバー

外部接続ポート 97
マスターサーバーおよびメディアサーバー上の NBAC

単一のデータセンター 49
複数のデータセンター 76

マスター、メディアサーバーおよび GUI のセキュリティ
NBAC 30

無効化
ランダムポートの割り当て 108

メディアサーバー
外部接続ポート 98

メディアサーバーの暗号化
オプション 2 285
管理 286

メディアの認可オブジェクト
権限 242

や
［ユーザー (Users)］タブ 232
用語

格納データの暗号化 256

ら
ライセンスの認可オブジェクト

権限 248
ライブラリ

暗号化の定義 (レガシー) 276
ランダムポートの割り当て

Media Manager 構成における 108
無効化 108

リストア
概要 (レガシー) 264

リストア処理
NetBackup レガシー暗号化 264

リダイレクトリストア
回避 (レガシー) 279

レガシー暗号化
構成 274

レガシー暗号化構成
クライアントへのプッシュインストール 277

レガシー暗号化構成オプション
管理 275

レガシー暗号化構成のプッシュインストール
クライアント 277

レガシー暗号化属性
ポリシーでの設定 282

レガシー暗号化パスフレーズ
クライアントへのプッシュインストール 278

レガシー暗号化用の tar ヘッダー 265
レジストリ (registry)

変更の監査 131
レポート

nbauditreport 132
監査イベントの場合 132

レポートの認可オブジェクト
権限 243

ロボットの認可オブジェクト
権限 244

わ
ワークグループ

NBU のセキュリティ 37
NetBackup の使用 38

355索引


	Symantec NetBackup™ セキュリティおよび暗号化ガイド
	目次
	1. NetBackup セキュリティの強化
	NetBackup セキュリティおよび暗号化について
	NetBackup セキュリティの実装レベル
	世界レベルのセキュリティ
	企業レベルのセキュリティ
	データセンターレベルのセキュリティの概要
	NetBackup アクセス制御 (NBAC)
	世界レベル、企業レベルおよびデータセンターレベルの統合
	NetBackup セキュリティの実装形式
	オペレーティングシステムのセキュリティ
	NetBackup セキュリティの脆弱性
	NetBackup の標準セキュリティ
	Media Server Encryption Option (MSEO) セキュリティ
	クライアント側の暗号化セキュリティ
	マスター、メディアサーバーおよび GUI のセキュリティ上の NBAC
	すべてに NBAC を使用したセキュリティ
	すべての NetBackup セキュリティ

	2. セキュリティの配置モデル
	ワークグループ
	単一のデータセンター
	複数のデータセンター
	NetBackup を使用するワークグループ
	標準の NetBackup を使用する単一のデータセンター
	MSEO (Media Server Encryption Option) を使用する単一のデータセンター
	クライアント側の暗号化を使用する単一のデータセンター
	マスターサーバーとメディアサーバーで NBAC を使用する単一のデータセンター
	すべてに NBAC を使用する単一のデータセンター
	すべてのセキュリティが実装された単一のデータセンター
	標準的な NetBackup を使用する複数のデータセンター
	MSEO (Media Server Encryption Option) を使用する複数のデータセンター
	クライアント側の暗号化を使用する複数のデータセンター
	マスターサーバーとメディアサーバーで NBAC を使用する複数のデータセンター
	すべてに NBAC を使用する複数のデータセンター
	すべての NetBackup セキュリティを使用する複数のデータセンター

	3. ポートセキュリティ
	NetBackup TCP/IP ポートについて
	NetBackup のデーモン、ポート、通信について
	NetBackup の標準ポート
	NetBackup マスターサーバーの外部接続ポート
	NetBackup メディアサーバーの外部接続ポート
	NetBackup 企業メディア管理 (EMM)サーバーの送信ポート
	クライアントの外部接続ポート
	Windows 管理コンソールおよび Java サーバーの外部接続ポート
	Java コンソールの外部接続ポート
	MSDP ポートの使用について
	Cloud ポートの使用について
	NetBackup と相互運用する製品のためのポートの追加情報

	ポートの構成について
	ランダムなポートの割り当ての有効化または無効化
	NetBackup サーバーまたはクライアントのファイアウォール接続オプションの指定
	接続元コンピュータから接続先コンピュータのファイアウォール接続オプションを指定する
	構成ファイルのポート情報の編集
	クライアント接続オプションの更新
	vm.conf ファイルの Media Manager ポート設定の更新

	NDMP バックアップのポート要件
	サードパーティの製品とともに NetBackup を使う場合の既知のファイアウォールの問題

	4. NetBackup 操作の監査
	NetBackup の監査について
	現在の監査設定の表示
	NetBackup マスターサーバーでの監査の構成
	監査レポートでのユーザーの識別情報
	拡張監査について
	拡張監査の有効化
	拡張監査の設定
	拡張監査でのメディアサーバーへの接続
	NetBackup ドメイン間でのサーバー変更
	サーバーの変更を NBAC または拡張監査と一緒に使った場合の設定要件

	拡張監査の無効化
	ホストプロパティの変更の監査
	監査記録の保持とバックアップ
	監査レポートの表示
	-reason または -r option コマンドラインの使用
	nbaudit ログの動作
	監査エラーの監査アラート通知

	5. アクセス制御のセキュリティ
	NetBackup のアクセス制御について
	ユーザー管理
	ユーザー認証
	Java インターフェース認証でのアクセス制御と拡張監査の影響

	6. NetBackup アクセス制御セキュリティ (NBAC)
	NetBackup アクセス制御 (NBAC) の使用について
	NetBackup のアクセス管理
	NBAC (NetBackup アクセス制御) 構成について
	NetBackup アクセス制御 (NBAC) の構成
	NBAC の構成の概要
	スタンドアロンのマスターサーバーでの NetBackup アクセス制御 (NBAC) の構成
	クラスタでの高可用性の NetBackup マスターサーバーのインストール
	クラスタ化されたマスターサーバーでの NetBackup アクセス制御 (NBAC) の構成
	メディアサーバーでの NetBackup アクセス制御 (NBAC) の構成
	クライアントでのアクセス制御のインストールおよび構成
	ブローカーと Windows リモートコンソール間の信頼関係の確立
	NBAC の構成コマンドの概略
	NetBackup アクセス制御 (NBAC) のアップグレード
	NetBackup ホットカタログバックアップへの認証データベースおよび認可データベースの追加について
	NetBackup の古いバージョンがリモートコンピュータにインストールされているルートブローカーを使っている場合の NetBackup のアップグレード
	［アクセス制御 (Access Control)］ホストプロパティの手動構成
	NetBackup 管理インフラストラクチャと setuptrust コマンドの統合
	setuptrust コマンドの使用
	マスターサーバーおよびメディアサーバーのホストプロパティへのアクセス
	［アクセス制御 (Access Control)］ホストプロパティ
	［ネットワーク設定 (Network Settings)］タブ
	［認証ドメイン (Authentication Domain)］タブ
	［認可サービス (Authorization Service)］タブ
	クライアントのホストプロパティへのアクセス
	クライアントの［アクセス制御 (Access Control)］ホストプロパティダイアログボックス
	クライアントの［認証ドメイン (Authentication Domain)］タブ
	クライアントの［ネットワーク設定 (Network Settings)］タブ
	アクセス管理のトラブルシューティングのガイドライン
	NetBackup Authentication and Authorization の構成とトラブルシューティング
	NBAC の問題のトラブルシューティング
	UNIX の検証手順について
	UNIX マスターサーバーの検証
	UNIX メディアサーバーの検証
	UNIX クライアントの検証
	UNIX マスターサーバーが存在する複合環境での検証項目
	複合環境の UNIX マスターサーバーのマスターサーバーでの検証項目
	複合環境の UNIX マスターサーバーのメディアサーバーでの検証項目
	複合環境の UNIX マスターサーバーのクライアントでの検証項目
	Windows マスターサーバーが存在する複合環境での検証項目
	複合環境の Windows マスターサーバーのマスターサーバーでの検証項目
	複合環境の Windows マスターサーバーのメディアサーバーでの検証項目
	複合環境の Windows マスターサーバーのクライアントでの検証項目
	Windows での検証項目
	Windows マスターサーバーでの検証項目
	Windows メディアサーバーでの検証項目
	Windows クライアントでの検証項目
	アクセス管理ユーティリティの使用
	nbac_cron ユーティリティについて
	nbac_cron ユーティリティの使用
	NetBackup へアクセス可能なユーザーの決定について
	個々のユーザー
	ユーザーグループ
	NetBackup のデフォルトユーザーグループ
	ユーザーグループの構成
	新しいユーザーグループの作成
	既存のユーザーグループのコピーによる新しいユーザーグループの作成
	ユーザーグループの名前の変更
	［一般 (General)］タブ
	［ユーザー (Users)］タブ
	［ユーザー (Users)］タブの［定義されているユーザー (Defined Users)］ペイン
	［ユーザー (Users)］タブの［割り当て済みのユーザー (Assigned Users)］ペイン
	ユーザーグループへの新しいユーザーの追加
	ユーザーグループおよびユーザーの定義について
	新しいユーザーとしてのログオン
	ユーザーグループへのユーザーの割り当て
	［アクセス権 (Permissions)］タブ
	認可オブジェクトおよび権限について
	権限の付与
	NetBackup ユーザーグループの特定のユーザー権限の表示
	認可オブジェクト
	メディアの認可オブジェクトの権限
	ポリシーの認可オブジェクトの権限
	ドライブの認可オブジェクトの権限
	レポートの認可オブジェクトの権限
	NBU_Catalog の認可オブジェクトの権限
	ロボットの認可オブジェクトの権限
	ストレージユニットの認可オブジェクトの権限
	ディスクプールの認可オブジェクトの権限
	バックアップおよびリストアの認可オブジェクトの権限
	ジョブの認可オブジェクトの権限
	サービスの認可オブジェクトの権限
	ホストプロパティの認可オブジェクトの権限
	ライセンスの認可オブジェクトの権限
	ボリュームグループの認可オブジェクトの権限
	ボリュームプールの認可オブジェクトの権限
	デバイスホストの認可オブジェクトの権限
	セキュリティの認可オブジェクトの権限
	ファットサーバーの認可オブジェクトの権限
	ファットクライアントの認可オブジェクトの権限
	Vault の認可オブジェクトの権限
	サーバーグループの認可オブジェクトの権限
	キー管理システム (kms) グループの認可オブジェクトの権限

	7. 格納データの暗号化セキュリティ
	格納データの暗号化に関する用語
	格納データの暗号化に関する制限事項
	暗号化セキュリティについて考慮する際の質問
	NetBackup 格納データの暗号化オプション
	暗号化オプションの比較
	オプション 1 - NetBackup クライアントの暗号化
	暗号化を使用したバックアップの実行について
	バックアップの暗号化の選択について
	標準暗号化を使用したバックアップ処理
	レガシー暗号化を使用したバックアップ処理
	NetBackup 標準暗号化を使用したリストア処理
	NetBackup レガシー暗号化を使用したリストア処理
	暗号化セキュリティのインストール前提条件
	UNIX 版 NetBackup サーバーへの暗号化のインストール
	Windows 版 NetBackup サーバーへの暗号化のインストール
	UNIX 版 NetBackup クライアントへの暗号化のローカルインストールについて
	Windows 版 NetBackup クライアントへの暗号化のローカルインストールについて
	クライアントでの標準暗号化の構成について
	標準暗号化の構成オプションの管理
	NetBackup 暗号化鍵ファイルの管理
	サーバーからの標準暗号化の構成について
	クライアントノードでの暗号化鍵ファイルの作成について
	鍵ファイルの作成
	鍵ファイルのリストアの推奨する実施例
	鍵ファイルのパスフレーズを保護するための手作業による保存
	鍵ファイルの自動バックアップ
	暗号化されたバックアップファイルの、異なるクライアントへのリストア
	クライアントでの標準暗号化の直接的な構成について
	ポリシーでの標準暗号化属性の設定
	NetBackup サーバーからのクライアントの暗号化設定の変更
	レガシー暗号化の構成について
	サーバーからのレガシー暗号化の構成について
	レガシー暗号化構成オプション
	クライアントへのレガシー暗号化構成のプッシュインストールについて
	クライアントへのレガシー暗号化パスフレーズのプッシュインストールについて
	レガシー暗号化鍵ファイルの管理
	別のクライアントで作成されたレガシー暗号化が使用されたバックアップのリストア
	ポリシーでのレガシー暗号化属性の設定について
	サーバーからのクライアントのレガシー暗号化設定の変更
	UNIX 版クライアントのレガシー鍵ファイルの追加によるセキュリティの向上
	bpcd -keyfile コマンドの実行
	UNIX クライアントでの bpcd の終了
	オプション 2 - メディアサーバーの暗号化
	メディアサーバー暗号化オプション管理

	8. 格納するデータのキーマネージメントサービス
	FIPS (連邦情報処理標準)
	FIPS 対応 KMS について
	キーマネージメントサービス (Key Management Service: KMS) の概要
	KMS の注意事項
	KMS の操作原理
	暗号化テープへの書き込みの概要
	暗号化テープの読み取りの概要
	KMS の用語
	KMS のインストール
	KMS の NBAC との使用
	HA クラスタに使用する KMS のインストールについて
	クラスタでの KMS サービスの有効化
	KMS サービスの監視の有効化
	KMS サービスの監視の無効化
	監視対象リストからの KMS サービスの削除
	KMS の構成
	キーデータベースの作成
	キーグループとキーレコードについて
	キーグループの作成について
	キーレコードの作成について
	キーレコードの状態の概要
	キーレコードの状態に関する注意事項
	キーレコードの prelive 状態
	キーレコードの active 状態
	キーレコードの inactive 状態
	キーレコードの deprecated 状態
	キーレコードの terminated 状態
	KMS データベースファイルのバックアップについて
	すべてのデータファイルのリストアによる KMS のリカバリについて
	KMS データファイルのみのリストアによる KMS のリカバリ
	データ暗号化キーの再生成による KMS のリカバリ
	KMS データファイルのバックアップに関する問題
	KMS データベースファイルのバックアップソリューション
	キーレコードの作成
	主要グループからのキーのリスト
	KMS と連携するための NetBackup の構成
	NetBackup および KMS のキーレコード
	テープ暗号化を使用するための Netbackup の設定例
	暗号化への KMS の使用について
	暗号化テープバックアップの実行例
	暗号化バックアップの確認例
	KMS 暗号化イメージのインポートについて
	KMS データベースの要素
	空の KMS データベースの作成
	KPK ID および HMK ID の重要性
	HMK および KPK の定期的な更新について
	KMS キーストアおよび管理者キーのバックアップ
	コマンドラインインターフェース (CLI) コマンド
	CLI の使用方法のヘルプ
	新しいキーグループの作成
	新しいキーの作成
	キーグループの属性の変更
	キーの属性の変更
	キーグループの詳細の取得
	キーの詳細の取得
	キーグループの削除
	キーの削除
	キーのリカバリ
	KMS データベースからのキーのエクスポートと KMS データベースへのキーのインポートについて
	キーのエクスポート
	キーのインポート

	ホストマスターキー (HMK) の変更
	ホストマスターキー (HMK) ID の取得
	キーの保護キー (KPK) ID の取得
	キーの保護キー (KPK) の変更
	キーストアの統計の取得
	KMS データベースの静止
	KMS データベースの静止解除
	キーの作成オプション
	KMS のトラブルシューティング
	バックアップが暗号化されていない問題の解決方法
	リストアが復号化されない問題の解決方法
	トラブルシューティングの例 - active キーレコードが存在しない場合のバックアップ
	トラブルシューティングの例 - 不適切なキーレコード状態でのリストア

	索引

