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Introduction et remarques

Ce chapitre traite des sujets suivants :
= A propos du plug-in NetBackup pour VMware vSphere Client (HTML5)
= Remarques sur le plug-in NetBackup pour vSphere Client (HTMLS)

=  Comment accéder aux fonctions du plug-in NetBackup pour vSphere Client
(HTML5)

A propos du plug-in NetBackup pour VMware
vSphere Client (HTMLY5)

Le plug-in NetBackup pour vSphere Client (HTML5) vous permet d'utiliser
vSphere Client pour surveiller les sauvegardes des machines virtuelles gérées par
des serveurs vCenter. Vous pouvez également récupérer une machine virtuelle a
partir d'une sauvegarde.

Vous pouvez utiliser le plug-in pour effectuer les opérations suivantes :

= Afficher I'état de sauvegarde des machines virtuelles a divers niveaux de
vSphere. Par exemple : data center, pool de ressources, héte ESXi.

= Afficher les messages liés aux sauvegardes, comme I'échec de I'effacement de
snapshot.

= Trier et filtrer les informations de sauvegarde et les exporter pour analyse.

= Récupérer des machines virtuelles. (La fonction de récupération et la fonction
de récupération instantanée sont facultatives et ne sont pas requises pour la
surveillance des sauvegardes de machines virtuelles).

= Récupérer instantanément et mettre une machine virtuelle sous tension.

= Configurez un attribut personnalisé pour exclure des disques virtuels des
sauvegardes.
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Remarques sur le plug-in NetBackup pour vSphere Client (HTML5)

Figure 1-1
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Prise en charge d’ESXi

Pour les versions de VMware prises en charge par le plug-in de NetBackup,
consultez le document suivant :

Prise en charge de NetBackup dans les environnements virtuels

Remarques sur le plug-in NetBackup pour
vSphere Client (HTMLY5)

Notez les points suivants relatifs au plug-in NetBackup :

» Pour NetBackup 10.0 et versions ultérieures, le plug-in est installé sur le serveur
NetBackup et enregistré auprés du serveur vCenter souhaité.

= Le plug-in est basé sur la nouvelle architecture de plug-in distant disponible a
partir de VMware 6.7 U1. NetBackup 10.0 est donc pris en charge sur
vCenter 6.7 U1 et les versions ultérieures.

= De plus, a partir de vCenter 7.0, vous pouvez sélectionner un serveur NetBackup
dans une liste de serveurs disponibles lors de la connexion au plug-in. Pour
plus d’informations Se reporter a "Connexion au plug-in" a la page 42.

= Pour afficher et gérer les sauvegardes et récupérations de machines virtuelles
effectuées avec un serveur NetBackup spécifique, I'utilisateur doit se connecter
au plug-in avec ce serveur.
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Remarques sur le plug-in NetBackup pour vSphere Client (HTML5)

Pour afficher et gérer les sauvegardes et les récupérations des machines
virtuelles avec un serveur NetBackup spécifique, I'utilisateur doit sélectionner
ce serveur lors de la connexion au plug-in.

La version 7.0 de vSphere permet d’enregistrer auprés du plug-in plusieurs
serveurs NetBackup qui pourront ensuite étre sélectionnés dans I'écran de
connexion. Enregistrez chaque serveur principal NetBackup auprés du plug-in
afin de pouvoir y accéder pour la gestion de la récupération et I'exclusion de
disques virtuels. Pour obtenir des informations détaillées sur I'enregistrement
de plusieurs serveurs NetBackup, Se reporter a "Installation de NetBackup
Plug-In for vSphere Client (HTMLS5)" a la page 19.

Si vous utilisez NetBackup 10.0, les plug-ins installés avec une version antérieure
ne sont pas pris en charge.

Pour plus d’informations sur I'annulation de I'enregistrement des plug-ins installés
avec une version antérieure a NetBackup 10.0 :

Se reporter a "Désinstallation du plug-in NetBackup pour vSphere Client
(HTML5)" a la page 29.

La meilleure résolution d'écran pour le plug-in est de 1280 x 1024 ou plus.

Le plug-in ne prend pas en charge I'actualisation automatique. Pour actualiser
I'affichage, cliquez sur l'icbne d'actualisation vSphere Client.

Dans vCenter, la période de conservation par défaut pour les événements
vCenter est de 180 jours. |l s'agit de la valeur recommandée.

Si un serveur ESXi est supprimé de vCenter, puis rajouté ultérieurement, les
événements des machines virtuelles gérées par ce serveur ESXi sont perdus.
Pour I'état de la machine virtuelle, le plug-in affiche « Aucune information de
sauvegarde ». L'état change a mesure que de nouveaux événements de
sauvegarde se produisent pour chaque machine virtuelle.

Se reporter a "Remarques sur les assistants de récupération NetBackup"
a la page 60.

Le serveur principal NetBackup doit étre configuré avec des politiques de
sauvegarde de type VMware et 'option Publier les événements vCenter doit
étre définie sur Tous les événements.

Le plug-in surveille les sauvegardes qui ont été effectuées par une politique
VMware de NetBackup. Le plug-in ne surveille pas les sauvegardes d'autres
types de politiques.

Veuillez tenir compte des exceptions suivantes :

= Le plug-in ne surveille pas les sauvegardes d'une politique de VMware dont
I'option Utiliser Replication Director est activée et I'option Snapshot
cohérent au niveau application est désactivée (sous Options).
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Comment accéder aux fonctions du plug-in NetBackup pour vSphere Client (HTML5)

= Le plug-in ne surveille pas toutes les copies effectuées par une politique de
cycle de vie du stockage (SLP) mais uniquement la premiére image.

= Larecherche de machines virtuelles ne prend pas en charge les caractéres non
ASCII. Cependant, les résultats de la recherche affichent les noms de machines
virtuelles qui contiennent des caractéres non ASCII. Par conséquent, vous
pouvez rechercher uniquement des caracteres ASCII et voir quand méme les
machines virtuelles dont les noms contiennent des caractéres non ASCII.

Comment accéder aux fonctions du plug-in
NetBackup pour vSphere Client (HTMLS)

Le tableau ci-dessous décrit 'emplacement des fonctions du plug-in NetBackup
dans vSphere Client (HTMLS5).

Tableau 1-1 Accéder aux fonctions de base du plug-in NetBackup pour
vSphere Client
Fonction Comment accéder au plug-in NetBackup

Connexion au
plug-in

Dans vSphere Client, cliquez sur NetBackup. Se reporter & "Connexion
au plug-in" a la page 42.

Surveillance de
I'état des
sauvegardes de
machines virtuelles

Dans vSphere Client, cliquez sur Hotes et clusters ou sur Machines
virtuelles, puis sur Surveiller.

Sélectionnez I'objet vSphere a surveiller, tel qu'un serveur vCenter, un
serveur ESXi, une machine virtuelle ou un autre objet.

Se reporter a "Affichages de surveillance des sauvegardes dans le
plug-in NetBackup pour vSphere Client (HTML5)" a la page 49.

Configuration d'un
attribut
personnalisé pour
exclure des
disques des
sauvegardes

Dans vSphere Client, cliquez sur Veritas NetBackup, puis sur
Exclusion de disque virtuel.

Remarque : L'assistant d'exclusion des disques est facultatif. Il n'est
pas nécessaire pour surveiller les sauvegardes de machines virtuelles.
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Comment accéder aux fonctions du plug-in NetBackup pour vSphere Client (HTML5)

Fonction

Comment accéder au plug-in NetBackup

Restauration d'une
machine virtuelle

Dans vSphere Client, cliquez sur Veritas NetBackup, puis sur
Récupération ou sur Récupération instantanée et nettoyage.

Vous pouvez accéder aux options de récupération de plusieurs autres
maniéres :

Se reporter a "Acces a I'Assistant Récupération de NetBackup"
a la page 61.

Remarque : Les assistants de récupération sont facultatifs. lis ne
sont pas nécessaires pour surveiller les sauvegardes de machines
virtuelles.
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Installation de NetBackup
Plug-In for vSphere Client
(HTMLYS)

Ce chapitre traite des sujets suivants :
= Conditions requises pour le plug-in NetBackup pour vSphere Client (HTMLS5)

= Utilisation d'une convention de nommage vCenter cohérente avec le plug-in
NetBackup pour vSphere Client (HTMLS5)

= Privileges vCenter pour la gestion de l'installation du plug-in NetBackup

= Remarques sur I'utilisation du plug-in pour vSphere Client (HTML5) dans un
environnement VMware PSC (Platform Services Controller)

= Installation de NetBackup Plug-In for vSphere Client (HTMLS)

s VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED pour les serveurs
et les clients

= Désinstallation du plug-in NetBackup pour vSphere Client (HTML5)

» Désinstallation du plug-in local NetBackup pour vSphere Client (HTML5)

Conditions requises pour le plug-in NetBackup
pour vSphere Client (HTMLYS)

Cette rubrique décrit les conditions générales pour installer et utiliser le plug-in.
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Conditions requises pour le plug-in NetBackup pour vSphere Client (HTML5)

Tableau 2-1 Conditions d'installation du plug-in NetBackup

Conditions
requises

Remarques

Serveur principal
NetBackup

Vous ne pouvez installer le plug-in qu'aprés avoir installé le serveur principal NetBackup,
car celui-ci héberge le plug-in. Pendant l'installation du plug-in, le serveur vCenter se reporte
aux détails du serveur NetBackup et ouvre le point d'extension en conséquence.

Remarque : avant d'utiliser le plug-in, assurez-vous que NetBackup est configuré pour
sauvegarder les machines virtuelles. Les éléments suivants sont par exemple requis :
= L'héte de sauvegarde VMware (proxy ou hote d'accés).
= Les informations d’authentification du serveur vCenter.

Remarque : entrez le nom du serveur vCenter dans le format dans lequel il est enregistré
dans DNS et dans le serveur vCenter (nom court ou complet).

Remarque : Veritas recommande d'utiliser des noms complets. L'ensemble du nom
doit étre correctement formé sans éléments vides ou nuls. Par exemple, un nom complet
doit inclure le nom de domaine et ne doit pas se terminer par un point (.).

= Une politique VMware pour sauvegarder les machines virtuelles.

= Dans les attributs avancés de la politique, I'option Publier les événements vCenter
doit étre définie sur Tous les événements.

Se reporter a "Installation de NetBackup Plug-In for vSphere Client (HTML5)" a la page 19.

Le Guide de I'administrateur NetBackup for VMware explique comment configurer
NetBackup for VMware :

http://www.veritas.com/docs/DOC5332

Informations
d'authentification du
serveur vCenter (nom
d'utilisateur et mot de
passe)

NetBackup doit disposer des informations d'authentification des serveurs vCenter sur lesquels
les machines virtuelles doivent étre restaurées.

Pour plus d'informations sur les environnements VMware PSC :

Se reporter a "Remarques sur I'utilisation du plug-in pour vSphere Client (HTML5) dans un
environnement VMware PSC (Platform Services Controller)" a la page 18.

Remarque : Pour installer le plug-in, les priviléges d'extension sont requis sur le serveur
vCenter.

Se reporter a "Privileges vCenter pour la gestion de l'installation du plug-in NetBackup"
ala page 17.

Cohérence des noms
vCenter

Se reporter a "Utilisation d'une convention de nommage vCenter cohérente avec le plug-in
NetBackup pour vSphere Client (HTML5)" a la page 16.
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Utilisation d'une convention de nommage vCenter cohérente avec le plug-in NetBackup pour vSphere Client

(HTMLS5)

Conditions
requises

Remarques

Privileges vCenter pour
la surveillance des
sauvegardes

Pour utiliser le plug-in afin de surveiller les sauvegardes de machines virtuelles, les
informations d'authentification vCenter globalesGérer des attributs personnalisés et
Définir un attribut personnalisé sont requises.

Se reporter a "Priviléges vCenter pour la surveillance des sauvegardes" a la page 48.

Privileges vCenter pour
la configuration d'un
attribut personnalisé
afin d'exclure des
disques des
sauvegardes

L'utilisation du plug-in pour configurer un attribut personnalisé permettant d'exclure des
disques des sauvegardes requiert les privileges vCenter globaux Gérer des attributs
personnalisés et Définir un attribut personnalisé.

Se reporter & "A propos de I'exclusion de disques virtuels de la sauvegarde" a la page 43.

Assistants de
récupération
NetBackup

Se reporter a "Acces a I'Assistant Récupération de NetBackup" a la page 61.

Privileges NetBackup
ou RBAC

Se reporter a " Autorisations NetBackup pour le plug-in" a la page 37.

Pour obtenir la liste des versions de NetBackup et de VMware prises en charge
pour le plug-in, consultez le document suivant :

» Prise en charge de NetBackup 7.x et 8.x dans les environnements virtuels :
http://www.veritas.com/docs/000006177

Utilisation d'une convention de nommage vCenter
cohérente avec le plug-in NetBackup pour
vSphere Client (HTMLYS)

Le nom du serveur vCenter doit étre identique aux emplacements suivants :
» Dans linstallation du serveur vCenter.

= Dans les informations d’authentification NetBackup.

= Dans linstallation du plug-in NetBackup.

s Dansle nom vimaApiUrl.
Voir Pour définir le nom vimapiUrl

s Dansle nom runtime.
Voir Pour définir le nom Runtime
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Privileges vCenter pour la gestion de I'installation du plug-in NetBackup

Remarque : Si le nom du serveur vCenter n’est pas entré correctement, le plug-in
peut ne pas étre en mesure d’accéder a une ou plusieurs des images de machine
virtuelle.

Pour définir le nom vimapiurl

1 Dans vSphere Client, cliquez sur Listes d'inventaires globaux. Sous
Ressources, cliquez sur Serveurs vCenter et sélectionnez le serveur vCenter.
Ensuite, cliquez sur Configurer > Paramétres avancés.

Faites défiler vers le bas pour localiser la clé virtualCenter.VimApiUrl.
Définissez la clé virtualCenter.vimApiUrl sur la valeur qui suit :
https://correct hostname of the vCenter machine/sdk
Ou nom d'héte est le nom d'héte actuel du serveur vCenter.
Par exemple : https://vCenterl.example.com/sdk

Pour définir le nom rRuntime

¢ Utilisez la procédure suivante dans la documentation de VMware vSphere 6.7 :

Configuration des paramétres d'exécution pour le serveur vCenter

Privileges vCenter pour la gestion de l'installation
du plug-in NetBackup

Pour installer le plug-in NetBackup pour vSphere Client (HTMLS5), utilisez vSphere
Client pour vous assurer que les priviléges d' extension sont définis dans vCenter.
Les privileges d' extension doivent étre définis sur chaque serveur vCenter ou le
plug-in doit étre installé.

Remarque : Les privileges d' extension sont également requis pour mettre a jour
ou désinstaller le plug-in.

Pour obtenir de I'aide pour la configuration des privileges, consultez la
documentation VMware vSphere appropriée.

Dans l'interface de vSphere Client, les priviléges d' extension peuvent ressembler
a ce qui suit :


https://docs.vmware.com/en/VMware-vSphere/6.7/com.vmware.vsphere.vcenterhost.doc/GUID-28917FDB-7B3D-4473-BA3A-F03BC8A0CCA1.html
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Usage | Privileges

- ' All Privileges

v v Alarms

v v AutoDeploy

v v Certificates

v v Content Library

v  Datacenter

v v Datastore

v v Datastore cluster

v v Distributed switch

v v ESX Agent Manager

- v Extension
v Register extension
v Unregister extension
v Update extension

v v Folder

v v Global

Remarques sur l'utilisation du plug-in pour
vSphere Client (HTMLS5) dans un environnement
VMware PSC (Platform Services Controller)

Pour les serveurs vCenter gérés par un contréleur VMware PSC, prenez en compte
les éléments suivants concernant le plug-in NetBackup :

= Le plug-in doit étre accessible a tous les serveurs vCenter sous le contréleur
PSC. Le plug-in ne doit étre installé que sur un seul serveur vCenter. Tous les
serveurs principaux NetBackup associés au serveur vCenter doivent étre
enregistrés auprés du plug-in. Le plug-in installé est accessible a tous les
serveurs vCenter sous le contréleur PSC.

= Vous devez enregistrer le serveur principal NetBackup sur chaque serveur
vCenter sur lequel des machines virtuelles doivent étre restaurées.

» Les sauvegardes des machines virtuelles qui se trouvent sur des serveurs
vCenter sous le contréleur PSC peuvent étre restaurées sur n'importe quel
serveur vCenter sous le controleur PSC. Les sauvegardes des machines
virtuelles qui se trouvent sur des serveurs vCenter en dehors du PSC ne peuvent
pas étre restaurées sur les serveurs vCenter sous le contréleur PSC.

Par exemple : une machine virtuelle a été sauvegardée sur le serveur vCenter 1.
Pour que vous puissiez restaurer cette machine virtuelle sur le serveur vCenter 2,
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les deux serveurs vCenter doivent se trouver sous le méme contréleur PSC.
Dans ce cas, le serveur principal NetBackup doit disposer au moins des
informations d’authentification de vCenter 2.

= Seul le plug-in 10.0 est pris en charge pour NetBackup 10.0 et les versions
ultérieures.

Remarque : les versions antérieures du plug-in ne prennent pas en charge la
version 10.0 et les versions ultérieures de NetBackup.

= Sivous disposez d’une version de NetBackup antérieure a 10.0, continuez a
utiliser la version antérieure du plug-in. Vous pouvez également désinstaller la
version antérieure du plug-in. Pour procéder a la désinstallation, Se reporter a
"Désinstallation du plug-in local NetBackup pour vSphere Client (HTML5)"
ala page 31.

Installation de NetBackup Plug-In for vSphere
Client (HTMLY5)

Tableau 2-2 Cas d'installation avec les liens
Cas d'installation Description avec le lien
Casn°®1 Se reporter a "Enregistrement du plug-in

lorsqu'aucun autre plug-in (local ou actuel)
n'est installé" a la page 20.

Casn°®2 Se reporter a "Enregistrer le plug-in lorsqu'un
ou plusieurs plug-ins non locaux sont déja
enregistrés" a la page 22.

Casn°3 Se reporter a "Enregistrer le plug-in lorsque
seul un plug-in local est déja enregistré"
ala page 24.

Casn° 4 Se reporter a "Enregistrement du plug-in

lorsqu’un plug-in local et un ou plusieurs
autres plug-ins sont déja enregistrés"”
a la page 26.
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Enregistrement du plug-in lorsqu'aucun autre plug-in (local ou actuel)

n'est installé

Suivez cette procédure pour enregistrer le plug-in lorsqu'aucun autre plug-in local
ou actuel n'est installé.

Pour installer le plug-in NetBackup a partir du serveur principal NetBackup
1 Exécutez la commande suivante sur le serveur principal :

Windows
install path\NetBackup\bin\goodies\vwcp manage.exe
UNIX, Linux

/usr/openv/netbackup/bin/goodies/vwcp manage

2 Sur le serveur principal, démarrez vwep _manage pour lancer 'installation du
plug-in 10.x. Tenez compte des éléments suivants :

» vwcp manage estune application de la console d'administration NetBackup.
Assurez-vous que votre environnement UNIX ou Linux prend en charge
les applications de la console d'administration NetBackup.

= Sivous exécutez la commande avec des privileges d'administrateur ou
racine, elle découvre les serveurs vCenter disponibles et les affiche sous
forme de liste. Dans le cas contraire, vous devez indiquer les noms de
serveur vCenter.

» Lacommande vwcp_manage détecte les versions existantes du plug-in et
vous permet de le mettre a niveau ou de le désinstaller. Se reporter a
"Désinstallation du plug-in NetBackup pour vSphere Client (HTML5)"

a la page 29.

» Lacommande vwcp_manage ne désinstalle pas I'ancien plug-in NetBackup
pour vCenter (plug-in C#). L'ancien plug-in est maintenu parallélement au
nouveau. Vous pouvez désinstaller I'ancien plug-in comme expliqué dans
le Guide de NetBackup Plug-in for VMware vCenter pour NetBackup 8.0.

Remarque : L'ancien plug-in NetBackup pour vCenter n'est plus pris en
charge.

3 L'enregistrement commence par le contrat de licence utilisateur final. Cliquez
sur Accepter.
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Dans la boite de dialogue Détails du serveur VMware vCenter, entrez les
informations d’authentification requises et cliquez sur Valider.

Remarque : les informations d'authentification vCenter requiérent les privileges
d'extension. Se reporter a "Priviléges vCenter pour la gestion de l'installation
du plug-in NetBackup" a la page 17.

Si la commande vwcp _manage n'a pas été exécutée avec des priviléges
d'administrateur ou racine, vous devez entrer le nom (ou I'adresse IP) du
serveur vCenter manuellement.

Si I'option de configuration
VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED est activée Se
reporter a "VIRTUALIZATION_HOSTS _SECURE_CONNECT_ENABLED pour
les serveurs et les clients" a la page 28., I'alerte de sécurité s’affiche.

Remarque : s’il existe plusieurs certificats racines pour le serveur vCenter, le
méme écran s’affiche pour chacun d’eux.

Cliquez sur Continuer si vous faites confiance au certificat. Sinon, cliquez sur
Annuler.

» Si vous faites confiance a un ou plusieurs certificats et que les certificats
sont validés, 'assistant poursuit le processus d’enregistrement du plug-in.

» Sivous ne faites confiance a aucun des certificats ou si la validation des
certificats échoue, l'installation du plug-in s'arréte.

Cliquez sur Enregistrer.

Cliquez sur Continuer pour accepter l'alerte de sécurité concernant l'installation
du plug-in NetBackup.

Une fois l'installation effectuée, cliquez sur Fermer.

Connectez-vous a vSphere Client (HTMLS5). Si vous étes connecté,
déconnectez-vous et reconnectez-vous. Assurez-vous que Veritas NetBackup
figure dans les options proposées dans le volet gauche.

Si I'option Veritas NetBackup n’est pas disponible, Se reporter a "Le plug-in
NetBackup n'apparait pas dans l'interface vSphere Client (HTML5), méme
apres enregistrement" a la page 79.
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Enregistrer le plug-in lorsqu'un ou plusieurs plug-ins non locaux sont
déja enregistrés
Pour installer le plug-in NetBackup a partir du serveur principal NetBackup
1 Exécutez la commande suivante sur le serveur principal :

Windows
install path\NetBackup\bin\goodies\vwcp manage.exe
UNIX, Linux

/usr/openv/netbackup/bin/goodies/vwcp manage

2  Sur le serveur principal, exécutez la commande vwep _manage pour lancer
l'installation du plug-in 10.x.

Remarques :

= vwcp manage est une application de la console d'administration NetBackup.
Assurez-vous que votre environnement UNIX ou Linux prend en charge
les applications de la console d'administration NetBackup.

= Sivous exécutez la commande avec des priviléges d'administrateur ou
racine, elle découvre les serveurs vCenter disponibles et les affiche sous
forme de liste. Dans le cas contraire, vous devez indiquer les noms de
serveur vCenter.

» Lacommande vwcp manage détecte les versions existantes du plug-in et
vous permet de le mettre a niveau ou de le désinstaller. Se reporter a
"Désinstallation du plug-in NetBackup pour vSphere Client (HTML5)"
ala page 29.

» Lacommande vwcp_manage ne désinstalle pas I'ancien plug-in NetBackup
pour vCenter (plug-in C#). L'ancien plug-in est maintenu parallélement au
nouveau. Vous pouvez désinstaller I'ancien plug-in comme expliqué dans
le Guide de NetBackup Plug-in for VMware vCenter pour NetBackup 8.0.

Remarque : L'ancien plug-in NetBackup pour vCenter n'est plus pris en
charge.

3 Dans la fenétre Contrat de licence utilisateur final. Cliquez sur Accepter.
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Dans la boite de dialogue Détails du serveur de VMware vCenter, entrez
les informations d'authentification requises et cliquez sur Valider.

Remarque : les informations d'authentification vCenter requiérent les privileges
d'extension. Se reporter a "Priviléges vCenter pour la gestion de l'installation
du plug-in NetBackup" a la page 17..

Si la commande vwcp _manage n'a pas été exécutée avec des priviléges
d'administrateur ou racine, vous devez entrer le nom (ou I'adresse IP) du
serveur vCenter manuellement.

Si I'option de configuration
VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED est activée Se
reporter a "VIRTUALIZATION_HOSTS _SECURE_CONNECT_ENABLED pour
les serveurs et les clients" a la page 28., I'alerte de sécurité s’affiche.

Remarque : s’il existe plusieurs certificats racines pour le serveur vCenter, le
méme écran s’affiche pour chacun d’eux.

Cliquez sur Continuer si vous faites confiance au certificat. Sinon, cliquez sur
Annuler.

= Si vous faites confiance a un ou plusieurs certificats et si ces certificats
sont validés, I'assistant poursuit le processus d'enregistrement du plug-in.

» Sivous ne faites confiance a aucun des certificats ou si la validation des
certificats échoue, l'installation du plug-in s'arréte.

La fenétre Enregistrement du plug-in affiche une liste contenant d'autres
serveurs NetBackup actuellement surveillés par le plug-in. Cliquez sur
Enregistrer.

Cliquez sur Continuer pour accepter l'alerte de sécurité concernant l'installation
du plug-in NetBackup.

Une fois l'installation effectuée, cliquez sur Fermer.

Connectez-vous a vSphere Client (HTMLS5). Si vous étes actuellement connecté,
déconnectez-vous et reconnectez-vous. Assurez-vous que Veritas NetBackup
s'affiche dans le volet gauche.

Si I'option Veritas NetBackup n’est pas disponible, Se reporter a "Le plug-in
NetBackup n'apparait pas dans l'interface vSphere Client (HTML5), méme
apres enregistrement" a la page 79.
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Enregistrer le plug-in lorsque seul un plug-in local est déja enregistré
Pour installer le plug-in NetBackup a partir du serveur principal NetBackup
1 Surle serveur principal NetBackup, localisez la commande suivante :

Windows

install path\NetBackup\bin\goodies\vwcp manage.exe

UNIX, Linux

/usr/openv/netbackup/bin/goodies/vwcp manage

2  Sur le serveur principal, exécutez la commande vwcp manage pour lancer
l'installation du plug-in 10.x.

Remarques :

» vwcp _manage est une application de la console d'administration NetBackup.
Assurez-vous que votre environnement UNIX ou Linux prend en charge
les applications de la console d'administration NetBackup.

= Sivous exécutez la commande avec des priviléges d'administrateur ou
racine, elle découvre les serveurs vCenter disponibles et les affiche sous
forme de liste. Dans le cas contraire, vous devez indiquer les noms de
serveur vCenter.

» Lacommande vwcp_manage détecte les versions existantes du plug-in et
vous permet de le mettre a niveau ou de le désinstaller. Se reporter a
"Désinstallation du plug-in NetBackup pour vSphere Client (HTML5)"

a la page 29.

» Lacommande vwcp manage ne désinstalle pas I'ancien plug-in NetBackup
pour vCenter (plug-in C#). L'ancien plug-in est maintenu parallélement au
nouveau. Vous pouvez désinstaller I'ancien plug-in comme expliqué dans
le Guide de NetBackup Plug-in for VMware vCenter pour NetBackup 8.0.

Remarque : L'ancien plug-in NetBackup pour vCenter n'est plus pris en
charge.

3 L'enregistrement commence par le contrat de licence utilisateur final. Cliquez
sur Accepter.
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Dans la boite de dialogue Détails du serveur de VMware vCenter, entrez
les informations d'authentification requises et cliquez sur Valider.

Remarque : les informations d'authentification vCenter requiérent les privileges
d'extension. Se reporter a "Priviléges vCenter pour la gestion de l'installation
du plug-in NetBackup" a la page 17..

Si la commande vwcp _manage n'a pas été exécutée avec des priviléges
d'administrateur ou racine, vous devez entrer le nom (ou I'adresse IP) du
serveur vCenter manuellement.

Si I'option de configuration
VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED est activée Se
reporter a "VIRTUALIZATION_HOSTS _SECURE_CONNECT_ENABLED pour
les serveurs et les clients" a la page 28., I'alerte de sécurité s’affiche.

Remarque : s’il existe plusieurs certificats racines pour le serveur vCenter, le
méme écran s’affiche pour chacun d’eux.

Assurez-vous que I'option Plug-in distant est sélectionnée dans la boite de
dialogue Sélectionner le type de plug-in. Cliquez sur Suivant.

Remarque : Lorsque seul un plug-in local est déja enregistré, I'option Plug-in
distant est sélectionnée par défaut dans la boite de dialogue Sélectionner le
type de plug-in.

Cliquez sur Enregistrer.

Cliquez sur Continuer pour accepter l'alerte de sécurité concernant l'installation
du plug-in NetBackup.

Une fois l'installation effectuée, cliquez sur Fermer.

Connectez-vous a vSphere Client (HTML5). Si vous étes actuellement connecté,
déconnectez-vous et reconnectez-vous. Assurez-vous que Veritas NetBackup
s'affiche dans le volet gauche.

Si I'option Veritas NetBackup n’est pas disponible, Se reporter a "Le plug-in
NetBackup n'apparait pas dans l'interface vSphere Client (HTML5), méme
aprés enregistrement” a la page 79.
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Enregistrement du plug-in lorsqu’un plug-in local et un ou plusieurs
autres plug-ins sont déja enregistrés
Pour installer le plug-in NetBackup a partir du serveur principal NetBackup
1 Exécutez la commande suivante sur le serveur principal :

Windows
install path\NetBackup\bin\goodies\vwcp manage.exe
UNIX, Linux

/usr/openv/netbackup/bin/goodies/vwcp manage

2  Sur le serveur principal, exécutez la commande vwep _manage pour lancer
l'installation du plug-in 10.x.

Remarques :

= vwcp manage est une application de la console d'administration NetBackup.
Assurez-vous que votre environnement UNIX ou Linux prend en charge
les applications de la console d'administration NetBackup.

= Sivous exécutez la commande avec des priviléges d'administrateur ou
racine, elle découvre les serveurs vCenter disponibles et les affiche sous
forme de liste. Dans le cas contraire, vous devez indiquer les noms de
serveur vCenter.

» Lacommande vwcp manage détecte les versions existantes du plug-in et
vous permet de le mettre a niveau ou de le désinstaller. Se reporter a
"Désinstallation du plug-in NetBackup pour vSphere Client (HTML5)"
ala page 29.

» Lacommande vwcp_manage ne désinstalle pas I'ancien plug-in NetBackup
pour vCenter (plug-in C#). L'ancien plug-in est maintenu parallélement au
nouveau. Vous pouvez désinstaller I'ancien plug-in comme expliqué dans
le Guide de NetBackup Plug-in for VMware vCenter pour NetBackup 8.0.

Remarque : L'ancien plug-in NetBackup pour vCenter n'est plus pris en
charge.

3 Dans la fenétre Contrat de licence utilisateur final. Cliquez sur Accepter.
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Dans la boite de dialogue Détails du serveur de VMware vCenter, entrez
les informations d'authentification requises et cliquez sur Valider.

Remarque : les informations d'authentification vCenter requiérent les privileges
d'extension. Se reporter a "Priviléges vCenter pour la gestion de l'installation
du plug-in NetBackup" a la page 17..

Si la commande vwcp _manage n'a pas été exécutée avec des priviléges
d'administrateur ou racine, vous devez entrer le nom (ou I'adresse IP) du
serveur vCenter manuellement.

Si I'option de configuration
VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED est activée Se
reporter a "VIRTUALIZATION_HOSTS _SECURE_CONNECT_ENABLED pour
les serveurs et les clients" a la page 28., I'alerte de sécurité s’affiche.

Remarque : s’il existe plusieurs certificats racines pour le serveur vCenter, le
méme écran s’affiche pour chacun d’eux.

Assurez-vous que I'option Plug-in distant est sélectionnée dans la boite de
dialogue Sélectionner le type de plug-in. Cliquez sur Suivant.

Remarque : Lorsque seul un plug-in local est déja enregistré, I'option Plug-in
distant est sélectionnée par défaut dans la boite de dialogue Sélectionner le
type de plug-in.

Cliquez sur Enregistrer.

Cliquez sur Continuer pour accepter l'alerte de sécurité concernant l'installation
du plug-in NetBackup.

Une fois l'installation effectuée, cliquez sur Fermer.

Connectez-vous a vSphere Client (HTML5). Si vous étes actuellement connecté,
déconnectez-vous et reconnectez-vous. Assurez-vous que Veritas NetBackup
s'affiche dans le volet gauche.

Si I'option Veritas NetBackup n’est pas disponible, Se reporter a "Le plug-in
NetBackup n'apparait pas dans l'interface vSphere Client (HTML5), méme
aprés enregistrement” a la page 79.
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Pour installer le plug-in NetBackup a partir de I'appliance NetBackup en tant
que serveur principal

1 Connectez-vous a I'appliance en tant qu’utilisateur de 'interface de ligne de
commande NetBackup et exécutez la commande vwcp_manage pour installer
le plug-in. Cette commande se trouve sous

/usr/openv/netbackup/bin/goodies/vwcp manage

Par exemple :

vwcp _manage --register -v vCenter.example.com -u vCenter username

-p password file

password_ file estle chemin d'accés a un fichier texte contenant uniquement
le mot de passe.

Remarque : En tant qu'utilisateur de l'interface de ligne de commande
NetBackup, vous pouvez créer des fichiers texte dans votre répertoire d'origine
uniquement a cet emplacement : /home /nbusers. Pour plus d'informations sur
la commande vwcp manage , consultez le Guide de référence des commandes
NetBackup.

2 Connectez-vous a vSphere Client (HTML5). Si vous étes actuellement connecté,
déconnectez-vous et reconnectez-vous. L'option Veritas NetBackup doit
apparaitre dans le volet gauche et dans Raccourcis. Si cette option n'est pas
disponible Se reporter a "Le plug-in NetBackup n'apparait pas dans l'interface
vSphere Client (HTML5), méme aprés enregistrement" a la page 79.

3 Pour enregistrer le plug-in auprés d'un autre serveur vCenter, répétez cette
procédure.

VIRTUALIZATION HOSTS SECURE CONNECT ENABLED
pour les serveurs et les clients

L'option VIRTUALIZATION HOSTS SECURE CONNECT ENABLED active la validation
des certificats de serveur de virtualisation a I'aide de ses certificats d’autorité de
certification racine ou intermédiaire.

Avant d’activer I'option, consultez les étapes dans la section « Validation des
certificats de serveur de virtualisation VMware dans NetBackup » dans le Guide
de 'administrateur NetBackup for VMware.

Par défaut, 'option VIRTUALIZATION HOSTS SECURE_CONNECT ENABLED est définie
Sur UNDEFINED.
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La validation du certificat de sécurité est activée pour les serveurs
Red Hat Virtualization et Nutanix AHV, et désactivée pour les serveurs VMware.

Remarque : Dans un scénario ou une autorité de certification externe peut étre
configurée pour un serveur de virtualisation, mais pas pour I'autre, deux hotes de
sauvegarde distincts doivent étre utilisés. L'option

VIRTUALIZATION HOSTS SECURE CONNECT ENABLED doit étre définie sur YES pour
I'héte de sauvegarde sur lequel I'autorité de certification externe peut étre configurée.
L'option VIRTUALIZATION HOSTS_ SECURE_CONNECT ENABLED doit étre définie sur
YES pour I'héte de sauvegarde sur lequel I'autorité de certification externe peut étre
configurée. L'option doit étre définie sur no pour I'autre héte de sauvegarde.

Tableau 2-3 Informations
VIRTUALIZATION_HOSTS_SECURE_CONNECT_ENABLED

Utilisation Description
Ou l'utiliser Sur le serveur principal NetBackup ou tous les hotes d’acces.
Comment I'utiliser Exécutez les commandes nbgetconfig et nbsetconfig pour

afficher, ajouter ou maodifier I'option.

Pour plus d’informations sur ces commandes, consultez le Guide
de référence des commandes NetBackup.

Pour activer la validation de certificat pour les serveurs
Red Hat Virtualization, VMware ou Nutanix AHV, utilisez le format
suivant :

VIRTUALIZATION HOSTS SECURE CONNECT ENABLED = YES

Equivalent dans les | Il n’existe aucun équivalent.
propriétés de
l'interface utilisateur
Web NetBackup

Désinstallation du plug-in NetBackup pour
vSphere Client (HTMLY5)

Vous pouvez annuler I'enregistrement et désinstaller le plug-in.
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Remarque : Pour annuler I'enregistrement et désinstaller le plug-in, les informations
d'authentification vCenter requiérent les priviléges d'extension.

Se reporter a "Privileges vCenter pour la gestion de l'installation du plug-in
NetBackup" a la page 17.

Pour annuler I'enregistrement du plug-in NetBackup et le désinstaller a I'aide
du serveur principal NetBackup

1

Exécutez la commande vwep_manage sur le serveur principal NetBackup :
Windows : install path\NetBackup\bin\goodies\vwcp manage.exe
UNIX, Linux : /usr/openv/netbackup/bin/goodies/vwcp_manage

Sur I'écran Contrat de licence utilisateur final, cliquez sur Accepter.

Dans la boite de dialogue Détails du serveur de VMware vCenter,
sélectionnez le serveur vCenter dans la liste déroulante et entrez les
informations d'authentification vCenter. Cliquez sur Valider.

Cas 1 - Annuler I'enregistrement du plug-in lorsqu'aucun plug-in local n'est
installé :

= Dans la boite de dialogue Annuler I’enregistrement du plug-in, cliquez
sur Annuler I’enregistrement et confirmez votre choix.

= Dans la boite de dialogue Terminer, cliquez sur Fermer.
Cas 2 - Annuler I'enregistrement du plug-in lorsqu'un plug-in local est installé :

= Dans la boite de dialogue Sélectionner le type de plug-in, sélectionnez
le plug-in distant et cliquez sur Suivant.

= Dans lafenétre Annuler I'’enregistrement du plug-in, cliquez sur Annuler
I’enregistrement et confirmez votre choix.

= Dans la boite de dialogue Terminer, cliquez sur Fermer.

Cas n° 3 : Annulation de I'enregistrement du plug-in lorsque plusieurs plug-ins
sont enregistrés

= Dans la boite de dialogue Sélectionner le type de plug-in, sélectionnez
le plug-in distant et cliquez sur Suivant.

» Dans lafenétre Annuler I'’enregistrement du plug-in, cliquez sur Annuler
I’enregistrement et confirmez votre choix.

= Dans la boite de dialogue Terminer, cliquez sur Fermer.
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Remarque : cette opération annule I'enregistrement du plug-in auprés du
serveur principal NetBackup connecté, mais n’a aucun impact sur les autres
serveurs principaux NetBackup.

5 Connectez-vous a vSphere Client. Si vous étes connecté, déconnectez-vous
d’abord.

Pour annuler I'enregistrement du plug-in NetBackup pour vSphere Client
(HTMLS5) et le désinstaller a I'aide de I'appliance NetBackup en tant que serveur
principal

1 Connectez-vous a I'appliance en tant qu'utilisateur de l'interface de ligne de
commande NetBackup et exécutez la commande vwcp_manage pour désinstaller
le plug-in.

La commande vwcp_manage se trouve ici :
/usr/openv/netbackup/bin/goodies/vwcp manage
Exemple :

vwcp_manage --unregister -v vCenter.example.com -u

vCenter username —p password file

Ou password._file est le chemin d’accés a un fichier texte contenant uniquement
le mot de passe.

Remarque : En tant qu'utilisateur de l'interface de ligne de commande
NetBackup, vous pouvez créer des fichiers texte uniquement dans votre
répertoire d'origine : /home/nbusers

Pour plus d'informations sur la commande vwcp manage, consultez le Guide
de référence des commandes NetBackup :

http://www.veritas.co m/docs/000003214

2 Connectez-vous a vSphere Client. Si vous étes connecté, déconnectez-vous
d’abord.

Désinstallation du plug-in local NetBackup pour
vSphere Client (HTMLY5)

Vous pouvez annuler I'enregistrement du plug-in et le désinstaller.


http://www.veritas.com/docs/000003214
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Remarque : Pour annuler I'enregistrement et désinstaller le plug-in, les informations
d'authentification vCenter requiérent les priviléges d'extension.

Se reporter a "Privileges vCenter pour la gestion de l'installation du plug-in
NetBackup" a la page 17.

Pour annuler I'enregistrement du plug-in NetBackup et le désinstaller a I'aide
du serveur principal NetBackup

1 Exécutez la commande vwcp_manage sur le serveur principal NetBackup :
Windows : install path\NetBackup\bin\goodies\vwcp manage.exe
UNIX, Linux : /usr/openv/netbackup/bin/goodies/vwcp_manage
Sur I'écran Contrat de licence utilisateur final, cliquez sur Accepter.

Dans la boite de dialogue Détails du serveur de VMware vCenter,
sélectionnez le serveur vCenter dans la liste déroulante et entrez les
informations d'authentification vCenter. Cliquez sur Valider.

4  AnnulerI'enregistrement du plug-in local lorsqu’au moins un plug-in est installé.

= Sélectionnez le plug-in local dans la boite de dialogue Sélectionner le
type de plug-in et cliquez sur Suivant.

= Dans lafenétre Annuler I'’enregistrement du plug-in, cliquez sur Annuler
I’enregistrement et confirmez votre choix.

= Dans la boite de dialogue Terminer, cliquez sur Fermer.

5 Connectez-vous a vSphere Client. Si vous étes connecté, déconnectez-vous
d’abord.
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Pour annuler I’enregistrement du plug-in local NetBackup pour vSphere Client
(HTMLY5) et le désinstaller en utilisant I’appliance NetBackup comme serveur
principal

1 Connectez-vous a I'appliance en tant qu’utilisateur de 'interface de ligne de
commande NetBackup et exécutez la commande vwcp manage pour désinstaller
le plug-in.

Remarque : La commande vwcp_manage Se trouve sous
lusr/openv/netbackup/bin/goodies/vwcp_manage

Par exemple :

vwcp manage --unregisterLocal -v vCenter.example.com —u

vCenter username -p password file

Remarque : password file estle chemind’accés a un fichier texte contenant
uniquement le mot de passe.

Remarque : en tant qu'utilisateur de I'interface de ligne de commande
NetBackup, vous pouvez créer des fichiers texte dans votre répertoire d’origine
uniqguement a cet emplacement : /home/nbusers. Pour plus d’'informations,
consultez le Guide de référence des commandes NetBackup.

2 Connectez-vous a vSphere Client. Si vous étes connecté, déconnectez-vous
d’abord.


http://www.veritas.com/docs/000003214

Configurations de plug-ins

Ce chapitre traite des sujets suivants :

Présentation de la configuration pour les assistants Récupération et Récupération
instantanée NetBackup

Utilisation des ports pour le plug-in NetBackup pour vSphere Client (HTMLS5)
Définition des priviléges de vCenter pour récupérer des machines virtuelles
Autorisations NetBackup pour le plug-in

Configuration des certificats de I'autorité de certification vCenter sur le serveur
principal NetBackup

Présentation de la configuration pour les
assistants Récupération et Récupération
instantanée NetBackup

Remarque : Les assistants Récupération NetBackup et Récupération instantanée
sont des fonctionnalités facultatives du plug-in NetBackup pour vSphere Client
(HTMLS5). lls permettent de récupérer des machines virtuelles. lls ne sont pas
nécessaires pour surveiller les sauvegardes de machine virtuelle.

Pour utiliser les assistants Récupération et Récupération instantanée NetBackup
afin de restaurer des machines virtuelles, effectuez les configurations suivantes :
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Tableau 3-1 Configuration de I'Assistant Récupération de NetBackup
N° Description Rubrique de référence
1 Configurez des ports pour les | Se reporter a "Utilisation des
services Web NetBackup. ports pour le plug-in

NetBackup pour vSphere
Client (HTML5)" a la page 35.

2 Définissez les privileges Se reporter a "Définition des
requis pour vCenter. privileges de vCenter pour
récupérer des machines
virtuelles" a la page 36.

3 Définissez les priviléges Se reporter a " Autorisations

NetBackup. NetBackup pour le plug-in"
ala page 37.

4 Configurez les certificats de | Se reporter a "Configuration
I'autorité de certification des certificats de 'autorité de
vCenter. certification vCenter sur le

serveur principal NetBackup"
a la page 39.

Utilisation des ports pour le plug-in NetBackup
pour vSphere Client (HTMLYS)

Le tableau suivant indique les ports standard a utiliser dans un environnement de
plug-in NetBackup.

Tableau 3-2 Ports utilisés dans I'environnement de plug-in NetBackup et
vSphere Client

Source Numéro de port Destination
Pour l'acces au plug-in : Interface RESTful via le Serveur principal
serveur vCenter 7.0 et port 1556 (https)

versions ultérieures (ou
serveur vSphere Client dans
le cas d'un déploiement
indépendant)
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Source Numéro de port Destination

Pour I'accés au plug-in : Interface RESTful viale Serveur principal
version du serveur vCenter | port 443 (https)
antérieure ala 7.0 (ou
serveur vSphere Client dans
le cas d'un déploiement

indépendant)

Serveur principal 443 Serveur vCenter
Hote de sauvegarde 443 Serveur vCenter
Hote de sauvegarde 902 (pour nbd ou nbdssl) | ESXi

Définition des privileges de vCenter pour
récupérer des machines virtuelles

Utilisez la procédure suivante pour définir les priviléges d'utilisateur dans vCenter
pour les assistants NetBackup Recovery. Définissez les priviléges sur chaque
serveur vCenter ou des machines virtuelles peuvent devoir étre restaurées.

S'il estimpossible d'affecter des droits d'administrateur au compte d’utilisateur pour
accéder au plug-in, vous devez définir les autorisations suivantes au niveau du
vCenter.

Pour définir des privileges vCenter pour récupérer des machines virtuelles

Dans vSphere Client, cliquez sur Administration > Réles.

2 Sous Réles, cliquez sur Administrateur.
3 Cliquez sur Priviléges.
4 Faites défiler jusqu'a Global et assurez-vous que la journalisation des

événements apparait dans la liste.

5 Faites défiler jusqu'a Récupération NetBackup et assurez-vous que les
éléments suivants apparaissent dans la liste :

Ajouter ou supprimer des serveurs NetBackup
Récupération de machine virtuelle

6 Définissez ces priviléges sur chaque serveur vCenter ol des machines virtuelles
peuvent devoir étre restaurées.
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Attention : Le privilege de récupération de machine virtuelle de NetBackup
accorde l'autorisation de récupération globale. |l permet aux utilisateurs possédant
ce rOle de récupérer les machines virtuelles qui résident sur ce client vCenter.
Soyez prudent lorsque vous accordez ce privilége aux utilisateurs.

Autorisations NetBackup pour le plug-in

Utilisez I'interface utilisateur Web NetBackup pour attribuer ces autorisations.
Consultez la section RBAC du Guide de 'administrateur de l'interface utilisateur
Web NetBackup™.

Tableau 3-3 Autorisations requises pour effectuer des opérations de
récupération dans le plug-in distant

Opération Description Autres opérations
requises

Global > Gestion de NetBackup > Hotes d'accés

Afficher Afficher les hotes d'accés
configurés.

Global > Gestion de NetBackup > Images de sauvegarde NetBackup

Afficher Afficher les attributs des
images de sauvegarde.

Biens > Biens VMware

Afficher Afficher les machines
virtuelles, les serveurs
vCenter et les hotes ESX.

Afficher les cibles de Afficher les destinations de | Afficher
restauration restauration disponibles pour
un bien.



https://www.veritas.com/support/en_US/article.100040135
https://www.veritas.com/support/en_US/article.100040135

Configurations de plug-ins

Autorisations NetBackup pour le plug-in

Opération Description Autres opérations
requises
Restaurer Permet de restaurer des Afficher

données a I'emplacement
d'origine ou a un autre
emplacement.

Global > Gestion de
NetBackup > Images de
sauvegarde NetBackup >
Afficher

Global > Gestion de
NetBackup > Hétes d'acces
> Afficher

Sur I'emplacement cible :
afficher les cibles de
restauration

Autoriser la restauration a
écraser le bien

Permet d'autoriser une
restauration a écraser un bien
existant. Sans cette
autorisation, I'utilisateur doit
restaurer un bien existant a
un autre emplacement.

Afficher

Restaurer

Tableau 3-4 Autorisations requises pour effectuer des opérations de
récupération instantanée dans le plug-in distant
Opération Description Autres opérations

requises

Global > Gestion de NetBac

kup > Hétes d'acces

Afficher

Afficher les hbtes d'accés
configurés.

Global > Gestion de NetBac

kup > Images de sauvegarde NetBackup

Afficher

Afficher les attributs des
images de sauvegarde.

Biens > Biens VMware

Afficher

Afficher les machines
virtuelles, les serveurs
vCenter et les hotes ESX.

Afficher les cibles de
restauration

Afficher les destinations de
restauration disponibles pour
un bien.

Afficher

38



Configurations de plug-ins

Configuration des certificats de I'autorité de certification vCenter sur le serveur principal NetBackup

Opération Description Autres opérations
requises
Restaurer Permet de restaurer des Afficher

données a I'emplacement
d'origine ou a un autre
emplacement.

Global > Gestion de
NetBackup > Images de
sauvegarde NetBackup >
Afficher

Global > Gestion de
NetBackup > Hobtes d'accés
> Afficher

Sur I'emplacement cible :
afficher les cibles de

restauration
Autoriser la restauration a Permet d'autoriser une Afficher
écraser le bien restauration a écraser un bien
. Restaurer

existant. Sans cette

autorisation, I'utilisateur doit

restaurer un bien existant a

un autre emplacement.
Restauration instantanée Récupérer des machines Restaurer

virtuelles et les mettre sous
tension instantanément.

Configuration des certificats de I'autorité de
certification vCenter sur le serveur principal

NetBackup

A partir de NetBackup 10.0.1, le certificat de I'autorité de certification vCenter est

automatiquement ajouté a truststoreVWCP. Si plusieurs certificats sont configurés

sur le serveur vCenter, seul celui qui a été émis par I'autorité de certification est
ajouté a truststoreVWCP. Si le certificat de I'autorité de certification vCenter n’est
pas ajouté automatiquement, procédez comme suit pour I'ajouter manuellement :

1 Téléchargez les certificats de I'autorité de certification vCenter a partir de
https://<vCenter IP/FQDN>/certs/download.zip.

NetBackup valide les certificats de serveur de virtualisation VMware a l'aide
des certificats de 'autorité de certification racine ou intermédiaire.

2 Décompressez le contenu du fichier ZIP vers un emplacement local.
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3 Récupérez le fichier storepass dans le dossier
Veritas/NetBackup/var/global/jkskey

4 Mettez a jour et exécutez la commande suivante :

Windows

C:\Program b> veritas\\NetBackup\jre\bin\keytool" -storetype

BCFKS -providerpath "C:\program files\veritas\\NetBackup\wmc\webserver\1li
ccj.jar" -providerclass
com.safelogic.cryptocomply.jcajce.provider.CryptoComplyFipsProvider
-importcert -trustcacerts -file C:\lab systems\download\certs\win\dbabbe
-keystore

"C:\program files\veritas\\NetBackup\var\global\wsl\credentials\
truststoreVWCP.bcfks" -storepass 51570256d4919d9%b -alias VMwarrCA

Linux

/usr/openv/java/jre/bin/keytool -storetype BCFKS -keystore
truststoreVWCP.bcfks -providerpath

/usr/openv/wmc/webserver/lib/ccj-3.0.1.jar -providerclass com.
safelogic.cryptocomply.jcajce.provider.CryptoComplyFipsProvider
-storepass:file /usr/openv/var/global/jkskey -importcert
-trustcacerts -file /certs/f668ef66.0 -alias VMwareCA2
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Ce chapitre traite des sujets suivants :
= Enregistrement auprés du plug-in
= Conditions requises

= Connexion au plug-in

= Déconnexion du plug-in

Enregistrement auprés du plug-in

A partir de NetBackup 10.0, la connexion explicite au plug-in est requise. L'utilisateur
doit disposer d’'informations d'authentification NetBackup valides.

L'utilisateur peut se connecter au serveur NetBackup pour gérer la récupération et
la récupération instantanée des machines virtuelles sauvegardées par ce serveur.
Pour vous connecter a un serveur NetBackup, vous devez donc enregistrer ce
serveur auprés du plug-in.

Remarque : la connexion est requise uniqguement pour la gestion de la récupération
et de la récupération instantanée. Elle n'est pas nécessaire a des fins de
surveillance.

Conditions requises

= L'utilisateur doit disposer d'informations d'authentification NetBackup valides.

= Les informations d'authentification de I'utilisateur doivent étre associées aux
priviléges appropriés pour permettre I'accés a la fonction spécifique du plug-in.
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Remarque : par exemple, un utilisateur spécifique disposant de priviléges de
récupération peut uniquement effectuer des opérations de récupération sur les
machines virtuelles. Si un autre utilisateur tente d'effectuer ces opérations, un
message d'erreur lui indique qu'il ne dispose pas de droits suffisants.

Connexion au plug-in

Connectez-vous a vSphere Client avec des informations d'authentification
valides.

Dans le volet de navigation, cliquez sur Veritas NetBackup.

Dans I'écran Connexion, sélectionnez le serveur principal NetBackup approprié
et fournissez des informations d'authentification utilisateur NetBackup valides.

Remarque : A partir de vCenter 7.0, vous pouvez effectuer une sélection parmi
plusieurs serveurs principaux NetBackup. Tous les serveurs NetBackup doivent
étre enregistrés auprés du plug-in.

Dans les versions de vCenter antérieures a la 7.0, un seul serveur est disponible,
car vous ne pouvez enregistrer qu'un serveur NetBackup.

Déconnexion du plug-in

Cliquez sur DECONNEXION pour vous déconnecter du plug-in.

Une fois que vous étes déconnecté, I'écran de connexion s'affiche.
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Exclusion des disques
virtuels de la sauvegarde

Ce chapitre traite des sujets suivants :
= A propos de I'exclusion de disques virtuels de la sauvegarde

= Définition de I'attribut personnalisé d'exclusion des disques

A propos de I'exclusion de disques virtuels de la
sauvegarde

NetBackup fournit plusieurs méthodes permettant d'exclure des disques de machine
virtuelle des sauvegardes. Une méthode vous permet d'exclure les disques virtuels
définis dans les attributs personnalisés d'une machine virtuelle. NetBackup exclut
ensuite ces disques si vous spécifiez le nom de l'attribut personnalisé dans la
politique de sauvegarde.

Veritas fournit une option Exclusion de disque virtuel dans le plug-in NetBackup
pour vSphere Client (HTML5). Vous pouvez |'utiliser pour configurer un attribut
personnalisé et I'appliquer a une ou a plusieurs machines virtuelles.

Pour utiliser le plug-in afin de configurer un attribut personnalisé pour exclure des
disques des sauvegardes, les informations d'authentification vCenter Global Gérer
des attributs personnalisés et Définir un attribut personnalisé sont requises.
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Définition de I'attribut personnalisé d'exclusion
des disques

Le plug-in NetBackup pour vSphere Client (HTML5) inclut une option d'exclusion
de disque virtuel. Cette option permet de créer un attribut personnalisé VMware
d'exclusion des disques virtuels a exclure des sauvegardes.

Sélectionnez jusqu'a 50 machines virtuelles auxquelles appliquer un attribut
personnalisé.

Pour définir I'attribut personnalisé d'exclusion des disques
1 Dans vSphere Client, cliqguez sur Veritas NetBackup.

2 Cliquez sur Exclusion de disque virtuel, puis cliquez sur EXECUTER
L'ASSISTANT EXCLUSION DE DISQUE VIRTUEL.

| Logout

Virtual Disk Exclusion

Virtual Disk Exclusion (1)

Use the Veritas NetBackup Virtual Disk Exclusion Wizard to set Custom Attribute key-value
[:r.lil': to exclude disks from backups.

For each virtual machine, browse a list of disks and view, assign, or clear disks to be excluded
from backups based on a particular Custom Attribute.

RUN VIRTUAL DISK EXCLUSION WIZARD
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3 Dans I'écran Sélection de machine virtuelle, sélectionnez les machines
virtuelles auxquelles vous souhaitez appliquer I'attribut personnalisé, comme

suit :
Virtual Disk Exclusion Wizard
1 Virtual Machine Selection Search and Add Virtual Machines
2 Virtual Disk Selection @ Successfully added 1 Virtual machines
3 Review Selections vCenter Server

Custom Attribute

Q. vm SEARCH

Search is case sensitive

@ 3 Virtual Machines Added

+ ADD VIRTUAL MACHINE RESET SEARCH PARAMETERS

Display Name DNS Name Host Name BIOS UUID Instance UUID ESX Host

veenter_ipv6_ ch15bl15VM20 chi5bi15vm20 pr  ch15bi15vm20 pneve 564d53ff-d344-0836-97c9- 522f2def- 102104872
b850201febd0 444b-8c52-7e48-04755c38a838

veenter_65ul_ipv6 chi5bii5vmi8 pne chl5bil5vm18 pneve 564d7d53-8c80-796e-a471- 528153e8-cd91-adcc-3a9d- 102104872
bb087f5al151f 9ce8f21c40d4

‘win2k16_nilesh_ipv6_master chiSbil5vmI1 PNE  ch15biISvmTIPNEVE  564d3289-3517-9edd- 52156b0b-3550-5bab-e363- 10.210.48 72

7d58-2ebfbfadebed f94d58cba13

ch15bi15vmO1_rhel74_master chlSbilsvmOlpne  ch15bilSvmOlLpne.ve 564dfbc9-26b1-baad- 725-830c- 10.210.48.72

b99e-900482050cc8 €329-2126b6bA3516

SQL_2k14_Win_2012_r2_nilesh_Il ch1SblSvmI12Z.PNE ch15bNSvm12PNEVE 564d435d-1078-
C391-2ab7-17342a13318e

10.210.48.72

a. Dans la liste déroulante Serveur vCenter, sélectionnez le serveur vCenter qui
héberge les machines virtuelles.

Par défaut, I'assistant sélectionne le serveur que vous avez sélectionné dans
vSphere Client.

b. Dans le champ Attribut personnalisé, entrez le nom de I'attribut.

Par défaut, Veritas suggére NB_DISK_EXCLUDE_LIST.

c. Cliquez dans le champ de recherche pour saisir une valeur a rechercher, puis
cliquez sur Rechercher.

L'assistant affiche les machines virtuelles qui correspondent a cette valeur.

d. Dans la liste des résultats de recherche, sélectionnez les machines virtuelles
auxquelles vous souhaitez ajouter I'attribut personnalisé, puis cliquez sur
AJOUTER UNE MACHINE VIRTUELLE. Vous pouvez modifier I'ordre des
Résultats de la recherche en cliquant sur les en-tétes de colonne.

En haut de I'écran, un message indique le nombre de machines virtuelles que
Vous avez ajoutées.

e. Pour continuer et accéder a I'écran suivant de I'assistant, cliquez sur Suivant.
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1 Virtual Machine Selection
2 Virtual Disk Selection

3 Review Selections
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4 Dans I'écran Sélectionner les disques virtuels a exclure, sélectionnez les
disques virtuels auxquels appliquer I'attribut personnalisé, comme suit :
Select Virtual Disk to Exclude
Added Virtual Machines
Display Name Custom Attribute
veenter_ipv6_ ch15bl15VM20 NB_DISK_EXCLUDE_LIST
(@ 1Virtual Disk Excluded
Available Disks for vcenter_ipv6_ ch15bl15VM20: Showing 12 results
Exclude Disk Label Location Path Capacity
Hard disk 1 scsi0-0 [PUNBNRHP3PAR-02_16TB_LUN3] 12,582,912 KB
veenter_ipve/vcenter_ipve.vmdk
Hard disk 2 scsio-1 [PUNBNRHP3PAR-02_16TB_LUN3] 1,838,080 KB
vcenter_ipve/vcenter_ipve_1.vmdk
Hard disk 3 5¢si0-2 [PUNBNRHP3PAR-02_16TB_LUN3] 26,214,400 KB
vcenter_ipve/vcenter_ipv6_2.vmdk
Hard disk 4 5¢si0-3 [PUNBNRHP3PAR-02_16TB_LUN3] 26,214,400 KB
vcenter_ipve/vcenter_ipv6_3.vmdk
Hard disk 5 scsi0-4 [PUNBNRHP3PAR-02_16TB_LUN3] 10,485,760 KB

vcenter_ipve/vcenter_ipve_4.vmdk

Sélectionnez une machine virtuelle dans la liste des machines virtuelles.

Vous pouvez supprimer des machines virtuelles ou actualiser I'affichage en cliquant
sur les points de suspension verticaux en regard de la machine virtuelle :

Dans la liste Disques disponibles, sélectionnez le ou les disques a ajouter a
I'attribut personnalisé. Vous pouvez sélectionner tous les disques de la liste en
cliquant sur la case a cocher en regard de I'en-téte de colonne Exclure le disque.
Si un disque est déja exclu, une icone d'avertissement s'affiche dans la colonne
Exclure le disque.

Répétez les étapes a et b pour chaque machine virtuelle.

Lorsque vous avez terminé de sélectionner les disques, cliquez sur Suivant pour
passer a I'écran suivant de I'assistant.
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5 Surl'écran Examiner les sélections, vérifiez et définissez I'attribut personnalisé
comme suit :

Virtual Disk Exclusion Wizard

1 Virtual Machine Selection Review Selections

Virtual Machines and Exclude Disk

2 Virtual Disk Selection
Display Name Custom Attribute Excluded Disks

3 Review Selections veenter_ipv6_ ch15bII5VM20 NE_DISK_EXCLUDE_LIST scsi0-0

EXCLUDE DISKS

‘ () Successfully set virtual disk exclusions

| SHOW MORE DETAILS >>

a. Passez en revue les sélections pour les disques a exclure.

b. Cliquez sur Exclure les disques pour ajouter I'attribut personnalisé a toutes les
machines virtuelles sélectionnées. La zone de liste affiche les résultats de
I'opération.

c. Cliquez sur Terminer.



Surveillance de |'état des
sauvegardes

Ce chapitre traite des sujets suivants :
= Privileges vCenter pour la surveillance des sauvegardes

» Affichages de surveillance des sauvegardes dans le plug-in NetBackup pour
vSphere Client (HTML5)

= Affichage récapitulatif

= Affichage des machines virtuelles

= Affichage d'événements

= Utilisation du plug-in Veritas NetBackup pour le rapport de sauvegarde

= Comment réagir a I'état de sauvegarde

Privileges vCenter pour la surveillance des
sauvegardes

Avant de pouvoir utiliser le plug-in NetBackup pour vSphere Client (HTMLS5) afin
de surveiller les sauvegardes de machine virtuelle, vous devez définir les privileges
de vCenter. Utilisez vSphere Client pour vous assurer que les privileges globaux
suivants sont définis dans vCenter :

Gérer des attributs personnalisés
Définir un attribut personnalisé

S'il est impossible d'affecter des droits d'administrateur au compte d'utilisateur pour
accéder au plug-in, vous devez définir ces autorisations au niveau du serveur
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vCenter. Pour obtenir de I'aide pour la configuration des priviléges, consultez la
documentation VMware vSphere appropriée.

Dans vSphere Client, les priviléeges globaux peuvent ressembler a ce qui suit :

Global

* Act as vCenter Server
* Cancel task
& Capacity planning
* Diagnostics
® Disable methods
* Enable methods
* Global tag
® Health
® | icenses
s | og event
E Manage custom attrit:-u:eg
* Proxy

= Script action

® Service managers

E Set custom attribute]
* Settings

s Systemn tag

Affichages de surveillance des sauvegardes dans
le plug-in NetBackup pour vSphere Client (HTML5)

Dans I'onglet Surveiller de vSphere Client, cliquez sur Veritas NetBackup pour
afficher les informations de sauvegarde de machines virtuelles.

Remarque : Sélectionnez un objet, par exemple un serveur vCenter, un dossier,
un datacenter ou un hdte ESXi. Le plug-in affiche des informations concernant les
machines virtuelles dans I'objet que vous sélectionnez.
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Figure 6-1 Les trois options de surveillance sont Résumé, Machines
virtuelles et Evénements

vm vSphere Client

B w s @ 7 prolcl303.pne.ven.veritas.com | AcTions~

(A proicl303 pne.ven veritas.c.. Summary Configure Permissions Datacenters Hosts & Clusters
[ Folder
£ vm_template_folder » Issues and Alarms @ Veritas'“ NetBaCkup”‘

[ Datacenter » Tasks and Events

[ host_cluster_folder Sessions

X 3 SUMMARY VIRTUAL MACHINES EVENTS
[] webstar Veritas NetBackup _ | ]

Le tableau suivant décrit les affichages disponibles en fonction des objets
sélectionnés :

Tableau 6-1 Affichages Résumé, Machines virtuelles et Evénements dans le
plug-in NetBackup pour vSphere Client (HTMLS5)

Afficher Informations affichées

Résumé Affichage résumé et sous forme de graphique de la réussite des sauvegardes et des événements
de sauvegarde, pour une période spécifiee. Peut afficher I'état de sauvegarde en cours pour une
machine virtuelle sélectionnée.

Se reporter a "Affichage récapitulatif" a la page 51.

Machines Affichage sous forme de tableau des informations de sauvegarde pour un groupe de machines
virtuelles virtuelles.

Remarque : Cet affichage est disponible quand vous cliquez sur un objet vSphere dont le
niveau est supérieur a celui d'une machine virtuelle.
Vous pouvez filtrer les informations a I'aide d'une série de critéres. Inclut une option de tri

personnalisé dans plusieurs colonnes.

Se reporter a "Affichage des machines virtuelles" a la page 52.

Evénements de | Affichage plus détaillé, sous forme de tableau, des informations de sauvegarde fondées sur les
sauvegarde événements. Peut afficher les événements de sauvegarde pour une machine virtuelle ou son
objet parent.

Vous pouvez filtrer les informations a I'aide d'une série de critéres. Inclut une option de tri
personnalisé dans plusieurs colonnes.

Se reporter a "Affichage d'événements" a la page 55.
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Affichage récapitulatif

© Veritas™ NetBackup™
VIRTUAL MACHINES | EVENTS

Cet affichage récapitule I'état de sauvegarde, les événements de sauvegarde et
I'age de sauvegarde pour les machines virtuelles de I'objet vSphere que vous
sélectionnez. Si vous sélectionnez une machine virtuelle, I'affichage récapitulatif
affiche les événements et I'état de sauvegarde de cette machine virtuelle. Si vous
sélectionnez un objet autre qu'une machine virtuelle, les informations vous suggérent
d'accéder a une machine virtuelle pour obtenir des données plus détaillées sur les
événements de sauvegarde.

L'élément suivant affiche un exemple de I'affichage récapitulatif pour plusieurs
machines virtuelles.

Figure 6-2 Affichage récapitulatif

Virtual Machines

Number of Virtual Machines

Backup Successful 6
Backup Failed 5
No Backup 6
Information

Excluded From 129
Reporting

Total 146

Backup Events

Backup Successful 9
B Backup Failed 15

[ ] Snapshot Delete

Failed
Total 24
View Events from the Last All
Backup Successful W Backup Failed

B Snapshot Delete Failed

Virtual Machines by Backup Age

Number of Virtual Machines

9

R N R T ]

25

20

Events

Upto 1 Day Upto 7 Days Up to 30 Days Beyond None

Backup Age 17-Mar-2018 23-Mar-2018 29-Mar-2018 04-Apr-2018 10-Apr-2018
Time

L'affichage récapitulatif présente les informations de sauvegarde suivantes.
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Tableau 6-2 Affichage récapitulatif dans le plug-in NetBackup pour vSphere
Client (HTML5)

Volet Description
Machines Affiche I'état actuel de la sauvegarde pour une machine virtuelle spécifique ou pour toutes les
virtuelles machines virtuelles qui appartiennent a l'objet vSphere sélectionné.

Sile niveau de I'objet vSphere est supérieur a celui d'une machine virtuelle, I'état de la sauvegarde
apparait dans un graphique en secteurs a code couleur.

Remarque : Sile volet s'applique a plusieurs machines virtuelles : cliquez sur le lien des valeurs
(par exemple, pour Sauvegarde réussie ou Total) pour consulter les détails dans I'affichage
Machines virtuelles.

Machines Affiche I'age de sauvegarde des machines virtuelles dans un diagramme a barres. Ce volet est
virtuelles par age | disponible seulement pour un objet vSphere qui est supérieur au niveau d’'une machine virtuelle.
de sauvegarde

Evénements de Pour une machine virtuelle :

sauvegarde Indique le nombre total d'événements de sauvegarde, répartis dans trois catégories :Sauvegarde

réussie, Echec de la sauvegarde et Echec de la suppression du snapshot.

Remarque : Cliquez sur le lien des valeurs pour Sauvegarde réussie, Echec de la sauvegarde,
Echec de la suppression du snapshot ou Total afin de consulter les détails dans I'affichage
Evénements.

Inclut un diagramme a barres avec un code couleur représentant le type et le nombre
d'événements de sauvegarde qui se sont produits pendant une période spécifiée.
Vous pouvez configurer le graphiqgue comme suit :

n Pour sélectionner les types d'événements qui apparaissent dans le graphique, cochez les
cases associées au code couleur.
s Sélectionnez une autre période dans Afficher les événements survenus depuis.

Pour plusieurs machines virtuelles :

L'utilisateur doit accéder a une machine virtuelle pour afficher des données plus détaillées sur
les événements qui la concernent.

Affichage des machines virtuelles

L'écran Machines virtuelles est disponible lorsque vous cliquez sur un objet vSphere
qui est supérieur au niveau d'une machine virtuelle. L'affichage fournit une liste
d'informations de sauvegarde pour chaque machine virtuelle. Un exemple d'affichage
des machines virtuelles est présenté ci-dessous.
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Figure 6-3 Affichage des machines virtuelles dans le plug-in NetBackup
pour vSphere Client (HTML5)
Summary Manitor Configure Permissions Datacenters Hosts & Clusters VMs Datastores Networks Linked vCenter Server Systems
b fssues and Alarms ©) Veritas™ NetBackup™
¥ Tasks and Events
Sessions VIRTUAL MACHINES

Veritas NetBackup
Backup Details

Backup Successful ]i S Filte: ~
Name Host/ Backup Last Backup Age  Policy Master Consecutive T
Cluster Status Successful (days) Failures
Backup
SANVM webstar Backup Tue Apr 3 7 vmbkp prolcl305.pne -
Successful 09:37:35 2018
(Vares
linux_test (5569c5af- webstar Backup Sat Mar 24 17 vmbkp prolcl305 pne -
22ba-4bbl1-9f20-0c580: Successful 13:51:41 2018
(Vares
test webstar Backup Tue Mar 27 14 veld_rd prolcl305 pne -
(a4a0dd93-9657-45fe- Successful 07:2413 2018
a22d-ell63adef5ac) (Vares

Le tableau suivant décrit les champs et les options de I'affichage des machines
virtuelles.

Tableau 6-3 Champs et options de I'affichage des machines virtuelles

Option Description

Tout Pour I'objet vSphere sélectionné, affiche tous les états
de sauvegarde (réussite, échec, etc.).

Sauvegarde réussie Pour I'objet vSphere sélectionné, affiche uniquement
les machines virtuelles qui ont été sauvegardées.

Echec de la sauvegarde Affiche uniquement les machines virtuelles qui n’ont
pas été sauvegardées pour I'objet vSphere sélectionné.

Aucune information de sauvegarde Pour I'objet vSphere sélectionné, affiche uniquement
les machines virtuelles pour lesquelles il n'existe aucun
état de sauvegarde.

Par exemple : la machine virtuelle peut ne pas étre
incluse dans une politique NetBackup, ou 'option de
politique Publier les événements sur vCenter peut
ne pas étre configurée correctement. Contactez
I'administrateur NetBackup.

Exclu de la génération de rapports Pour I'objet vSphere sélectionné, affiche les machines
virtuelles qui ont été volontairement exclues des
sauvegardes planifiées (contactez I'administrateur
NetBackup).
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Option Description

Nom Nom de la machine virtuelle.

Hote/Cluster Hote ou Cluster ESXi qui contient la machine virtuelle.
Etat de la sauvegarde Etat actuel des sauvegardes de la machine virtuelle.

Les statuts possibles sont les suivants :

Aucune information de sauvegarde, Sauvegarde
réussie, Echec de la sauvegarde, Exclu de la génération

de rapports
Derniére sauvegarde réussie Date et heure de la derniére sauvegarde réussie.
Politique Politique NetBackup qui a créé la sauvegarde.
Principal Serveur principal NetBackup sur lequel la politique de

sauvegarde est définie.

Echecs consécutifs Nombre d'échecs consécutifs de la sauvegarde.

Vous pouvez régler la largeur de chaque colonne.
Host/
Cluster

Cliquez sur les points de suspension verticaux en
regard d'une ligne pour exclure ou inclure une machine
virtuelle dans I'affichage, ou pour récupérer la machine

Backup Successful

Name virtuelle.
Exclude Exclure : indique que I'état de sauvegarde et d’autres
D Include informations concernant une machine virtuelle
Recover & sélectionnée ne doivent pas étre affichés.

Inclure : inverse I'option Exclure et ajoute I'état de
sauvegarde d'une machine virtuelle et d'autres
informations pour I'affichage.

Récupérer : ouvre 'Assistant Récupération pour la
récupération de la machine virtuelle.
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Option Description

Cliquez sur l'icone Exporter pour exporter des lignes
r. i:- dans un fichier texte séparé par une virgule (CSV) :

[

Pour exporter les informations d'une machine virtuelle
en particulier, cochez la case correspondant a cette
machine.

Cliquez sur l'icone Copier pour enregistrer les
informations dans le Presse-papiers :

[

Affichage d'événements

Cet affichage indique des informations de sauvegarde en fonction d'événements
tels qu'une sauvegarde réussie, I'échec d'une sauvegarde ou I'échec de la
suppression d'un snapshot.

Vous avez ci-dessous un exemple de I'affichage des événements.

Figure 6-4 Affichage d'événements
; r B L T B C

—_ D Veritas™ NetBaCk

[ Evens |

I
(T
Tableau 6-4 Champs et options de I'affichage des événements
Option Description

TOUS Affiche tous les états de sauvegarde (réussite, échec, etc.) pour I'objet vSphere sélectionné.
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Option Description

Sauvegarde Pour I'objet vSphere sélectionné, affiche uniquement les machines virtuelles qui ont été

réussie sauvegardées.

Echec de la Pour I'objet vSphere sélectionné, affiche uniquement les machines virtuelles qui n'ont pas été

sauvegarde sauvegardées.

Echec de la Pour I'objet vSphere sélectionné, cette option affiche uniquement les machines virtuelles pour

suppression du | lesquelles NetBackup n'est pas parvenu a supprimer le snapshot une fois la sauvegarde effectuée.

snapshot Remarque : Aprés avoir créé un snapshot, NetBackup le supprime a la fin de la sauvegarde.
Si NetBackup ne parvient pas a effacer des snapshots, les performances de la machine virtuelle
peuvent par la suite diminuer. Dans ce cas, vous devrez peut-étre effacer manuellement les
snapshots.

Heure de Heure a laquelle I'événement s'est produit.

I'événement

Type Les valeurs sont les suivantes :

d'événement

Sauvegarde réussie, Echec de la sauvegarde et Echec de la suppression du snapshot.

Machine virtuelle

Nom de la machine virtuelle.

Politique

Politique NetBackup qui a créé la sauvegarde.

Nom de la
planification

Nom de la planification de la sauvegarde.

Type de
planification

Type de planification de la sauvegarde.

Hote de Hote de sauvegarde (proxy) qui a effectué la sauvegarde.
sauvegarde
Principal Serveur principal NetBackup sur lequel la politique de sauvegarde est définie.

Durée du travail

Durée effective du travail de sauvegarde.

Expiration

Date d'expiration de la sauvegarde.

Backup
Hest

Vous pouvez régler la largeur de chaque colonne.
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Option Description

Pour récupérer une machine virtuelle, sélectionnez Sauvegarde réussie sous Détails de
I'événement, cliquez sur les points de suspension verticaux dans la ligne correspondant a la

Recover machine virtuelle et cliquez sur Récupérer.

L'Assistant Récupération s’affiche.

Event Time

Cliquez sur I'icdne Exporter pour exporter des lignes dans un fichier texte séparé par une virgule

- (CSV) :
" S

Pour exporter les informations d'une machine virtuelle en particulier, cochez la case correspondant
a cette machine.

Cliquez sur l'icone Copier pour enregistrer les informations dans le Presse-papiers :

[

Utilisation du plug-in Veritas NetBackup pour le
rapport de sauvegarde

Les procédures suivantes expliquent comment trouver I'état de sauvegarde de la
machine virtuelle dans le plug-in NetBackup pour vSphere Client (HTML5).

Les informations qui apparaissent dans I'onglet Veritas NetBackup s'appliquent
uniquement a l'objet vSphere que vous sélectionnez.

Pour trouver I’état de sauvegarde pour une machine virtuelle unique
1 Sélectionnez la machine virtuelle dans vSphere Client (HTMLS5).
2 Dans l'onglet Surveiller , cliquez sur Veritas NetBackup.

3 Utilisez les affichages Récapitulatif ou Evénements pour consulter I'état de
sauvegarde.
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Pour trouver I'état de sauvegarde de plusieurs machines virtuelles

1 Sélectionnez I'objet approprié dans le client vSphere (comme le data center
ou un hote ESXi).

2 Dans l'onglet Surveiller , cliquez sur Veritas NetBackup.

Le Résumé affiche le taux de réussite de la sauvegarde pour les machines
virtuelles globales.

Se reporter a "Affichage récapitulatif" a la page 51.

3 Pour obtenir I'état de sauvegarde d'une machine virtuelle particuliére, cliquez
sur Machines virtuelles et recherchez les machines virtuelles dans la colonne
Nom.

Cliquez sur un en-téte de colonne pour réorganiser les entrées de cette colonne,
ou pour déplacer ou élargir la colonne.

Utilisez Filtre pour limiter le type d'informations qui s'affichent.
Se reporter a "Affichage des machines virtuelles" a la page 52.
Se reporter a "Affichage d'événements” a la page 55.

Pour déterminer I'dge des sauvegardes existantes

1 Sélectionnez I'objet approprié dans le client vSphere (comme le data center
ou un hote ESXi).

Dans l'onglet Surveiller , cliquez sur Veritas NetBackup.
Cliquez sur Récapitulatif.

L'écran Machines virtuelles par dge de sauvegarde affiche I'adge des
sauvegardes (jusqu'a un jour, jusqu'a 7 jours, jusqu'a 30 jours, etc.).

4  Pour plus d'informations sur I'age de sauvegarde par machine virtuelle, cliquez
sur Machines virtuelles et examinez la colonne Age de sauvegarde (jours).

5 Pour enregistrer le rapport, cliquez sur l'icone de copie ou d'exportation :

me

L'icone de copie effectue la copie des informations dans le presse-papiers.
L'icone d'exportation exporte les lignes dans un fichier texte de valeurs séparées
par une virgule (CSV).
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Comment réagir a I'état de sauvegarde

Pour obtenir I'état de sauvegarde rapporté dans le plug-in NetBackup pour vSphere
Client (HTML5), essayez d'effectuer les actions suggérées suivantes. Il est possible
que vous deviez consulter 'administrateur NetBackup.

Tableau 6-5 Conseils pour répondre a I'état de sauvegarde dans le plug-in
NetBackup pour vSphere Client

Etat Action
Echecs de = Examinez le nombre d’échecs consécutifs sur I'écran Machines
sauvegardes virtuelles.

= Siun nombre trop important d'échecs se sont produits, exportez les
résultats de I'affichage (utilisez I'icbne Enregistrer un fichier dans
la partie inférieure droite). Envoyez le fichier a I'administrateur
NetBackup.

Aucune information La machine virtuelle ne peut pas étre incluse dans une politique
de sauvegarde NetBackup, ou l'option de la politique Publier les événements sur
vCenter ne peut pas étre configurée correctement. Contactez
I'administrateur NetBackup.

= La machine virtuelle peut étre volontairement exclue des
sauvegardes planifiées (contactez I'administrateur de NetBackup).
Dans ce cas, vous pouvez cliquer avec le bouton droit sur la ligne
de la machine virtuelle dans I'affichage Machines virtuelles et
cliquer sur Exclure. L'option Exclure supprime I'état de la machine
virtuelle de I'affichage.

n |l est possible que le serveur ESXi ait été supprimé a partir du
serveur vCenter.
Se reporter a "Remarques sur le plug-in NetBackup pour vSphere
Client (HTML5)" a la page 10.

Echec de la NetBackup tente de supprimer les anciens snapshots au début de
suppression du chaque sauvegarde. Si des snapshots ne sont pas supprimés, vous
snapshot pouvez les supprimer manuellement dans vSphere Client.




Restauration des
machines virtuelles

Ce chapitre traite des sujets suivants :

= Remarques sur les assistants de récupération NetBackup
= Acces a I'Assistant Récupération de NetBackup

» Restaurer une machine virtuelle

= Récupération instantanée de machines virtuelles

= Récupération instantanée : nettoyage de I'environnement de récupération et
libération des ressources NetBackup

Remarques sur les assistants de récupération
NetBackup

NetBackup fournit des assistants pour la récupération et la récupération instantanée
de machines virtuelles.

Utilisez l'assistant de récupération de Veritas NetBackup pour restaurer une
machine virtuelle depuis son image NetBackup. Vous pouvez restaurer la machine
virtuelle a son emplacement initial ou a un emplacement différent.

Utilisez l'assistant de récupération instantanée de Veritas NetBackup pour
restaurer instantanément les images de sauvegarde de machine virtuelle. Avec la
récupération instantanée, vous pouvez immédiatement restaurer une machine
virtuelle dans votre environnement de production. La récupération instantanée de
machine virtuelle permet d'améliorer les durées maximales d'interruption admissibles
(RTO) et de minimiser les interruptions d'activité et le temps d'arrét des machines
virtuelles de production.
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Notez les points suivants sur les assistants de récupération du plug-in NetBackup

= Conditions requises pour l'utilisation des assistants de récupération :
Se reporter a "Présentation de la configuration pour les assistants Récupération
et Récupération instantanée NetBackup" a la page 34.

» Les assistants de récupération sont une fonction en option du plug-in. lls ne
sont pas nécessaires pour surveiller les sauvegardes de machine virtuelle.

= L'assistant de récupération NetBackup sert a récupérer une machine virtuelle
tout entiére, pas des fichiers spécifiques. Pour récupérer des fichiers spécifiques
a partir de la sauvegarde de la machine virtuelle, utilisez I'interface Sauvegarde,
archivage et restauration NetBackup. Sinon, utilisez I'assistant de
récupération instantanée du plug-in pour démarrer instantanément la machine
virtuelle et accéder aux fichiers.
Voir également « A propos de la restauration de fichiers individuels » et
« Restauration de fichiers individuels » dans le Guide de I'administrateur
NetBackup for VMware.

= Les assistants de récupération ne prennent pas en charge la récupération des
images de sauvegarde vCloud Director. Pour récupérer des machines virtuelles
dans vCloud Director, utilisez l'interface Sauvegarde, archivage et restauration
NetBackup.
Consultez le chapitre « Utilisation de NetBackup pour vCloud Director » dans
le Guide de I'administrateur NetBackup for VMware.

= Vous pouvez également effectuer une récupération et une récupération
instantanée de machine virtuelle a l'aide de la commande nbrestorevm. Pour
plus d'informations, consultez le Guide de I'administrateur NetBackup for VMware
et le Guide de référence des commandes NetBackup.

Acceés a I’Assistant Récupération de NetBackup

Dans vSphere Client (HTMLS5), vous pouvez lancer I'Assistant Récupération de
NetBackup comme indiqué dans le tableau ci-dessous.
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Tableau 7-1 Démarrage de I'Assistant Récupération de NetBackup dans
vSphere Client

Action Description

1 Dans le volet gauche de vSphere Client (ou dans Menu),
vm vSphere Client cliquez sur Veritas NetBackup.

Connectez-vous a un serveur NetBackup approprié.

Cliquez sur Recovery ou sur Instant Recovery and Cleanup.

P |
lal Home

% Shortcuts

Cliquez sur EXECUTER L'ASSISTANT DE RECUPERATION
ou sur EXECUTER L'ASSISTANT DE RECUPERATION
INSTANTANEE.

[ Hosts and Clusters

[#l WMs and Templates
£l storage

& Metworking

[ Content Libraries

& Global Inventory Lists

7 Policies and Profiles

E@ Veritas NetBac kupﬂ

& Administration

Connexion La page de connexion s'affiche si vous n'étes pas déja connecté.
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Acceés a I’Assistant Récupération de NetBackup

Action

Description

Summary Monitor

3

3

4

Issues and Alarms
Performance

Tasks and Events
vSphere DRS
vSphere HA
Resource Reservation
Utilization

Storage Overview

\eritas MetBackup

Backup Details

Backup Successful

Name

— Exclude

Include

Recover

580

Dans vSphere Client, cliquez sur I'onglet Surveiller, puis cliquez
sur Veritas NetBackup. Cliquez sur Virtual Machines ou sur
Events, sur les points de suspension verticaux en regard d’'une
machine virtuelle dont la sauvegarde a abouti, puis sur Recover.

63
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Action Description
Dans le volet Virtual Machines (ou dans le volet gauche), cliquez
= i . . . . by
L avec le bouton droit de la souris sur la machine virtuelle a restaurer,
Paier , Guest O puis cliquez sur Veritas NetBackup > Recover.
=t (IS »>
Mwars
AEN0 »
MS Na
WP Open Remote e
& Migrate '
Ul
Fault Tolerance ® lalled on this virti
| "
Template L
3 .
Svste ogs
5 Edit Settings
I o] [s] STATUS
Edit Mote
Tag Attributes »
Alarms 3
Eveluds
@ WVeritas NetBackup E g
A " Recove

Restaurer une machine virtuelle

1 Dans la boite de dialogue Assistant Récupération > Sélection de machine
virtuelle, sélectionnez la machine virtuelle a restaurer. Se reporter a "Ecran
Sélection de machine virtuelle" a la page 65.

2 Cliquez sur I'onglet Points de récupération :
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Sélectionnez la plage de dates et d'heures appropriée et cliquez sur
RECHERCHER DES POINTS DE RECUPERATION.

Dans Points de récupération, sélectionnez Récupération de machine
virtuelle et cliquez sur Suivant. Se reporter a "Ecran Points de
récupération" a la page 66.

Remarque : vous pouvez restaurer la machine virtuelle a son emplacement
d'origine ou a un autre emplacement.

Fournissez les informations suivantes dans I'onglet Cible de la récupération :

Nom affiché : nom de la machine virtuelle

Cluster ou serveur ESXi

Pool de ressources ou VApp

Stockage de données ou cluster de stockage de données

Cliquez sur SUIVANT.

Remarque : cliquez sur MODIFIER devant le champ respectif pour modifier
la valeur par défaut.

Dans l'onglet Options de récupération, sélectionnez toutes les options
applicables. Se reporter & "Ecran Options de récupération” & la page 67.

Vérifiez tous les paramétres de l'onglet Vérification de pré-récupération.
Cliquez sur EXECUTER LA VERIFICATION DE PRE-RECUPERATION.

Une fois la vérification de pré-récupération effectuée, cliquez sur LANCER LA
RECUPERATION.

Cliquez sur OK dans la boite de dialogue Recovery Job Initiated .

Ecran Sélection de machine virtuelle

Cliquez sur la machine virtuelle a restaurer.

Remarque : L'assistant de récupération se ferme lorsque vous cliquez sur la barre
de navigation latérale ou sur un en-téte, et les entrées ne peuvent pas étre
enregistrées. Cliquez sur Accepter pour continuer.

65



Restauration des machines virtuelles
Restaurer une machine virtuelle

Tableau 7-2 Champs de I'écran Sélection de machine virtuelle

Champ

Description

Serveur VMware

Indique sur quel serveur VMware le plug-in est installé.
Remarque : sélectionnez dans la liste déroulante le serveur VMware sur lequel résidait la
machine virtuelle lorsqu’elle a été sauvegardée.

Remarque : sile plug-in n’est pas autorisé a restaurer des machines virtuelles, ce champ
est vide.

RECHERCHER

Entrez le nom (ou une partie du nom) de la machine virtuelle a restaurer, puis cliquez sur
Rechercher.

Remarque : Ce champ est sensible a la casse.

Résultats de la
recherche

Les résultats de la recherche apparaissent dans cette liste.
Cliquez sur la machine virtuelle a restaurer, puis sur Suivant.

Le serveur principal NetBackup identifie chaque machine virtuelle de la politique de
sauvegarde comme un "client". Dans les résultats de la recherche, le nom s’affiche dans la
colonne Nom du client NetBackup.

Ecran Points de récupération

Sélectionnez le point de récupération a partir duquel restaurer la machine virtuelle.

Tableau 7-3 Champs de I'écran Points de récupération

Champ

Description

Rechercher des
points de
récupération

Utilisez les champs De et A pour choisir une plage de dates, puis cliguez sur RECHERCHER
DES POINTS DE RECUPERATION.

SEARCH RECOVERY POINTS

Points de
récupération

Répertorie les points de récupération qui correspondent aux dates de la recherche. Sélectionnez
un point de récupération. I'option Récupération instantanée est activée uniquement si le point
de récupération est prét pour la récupération instantanée.
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Champ

Description

Récupération de
machine virtuelle

Sélectionnez l'option Récupération de machine virtuelle pour restaurer une machine virtuelle
a partir de son point de récupération NetBackup. vous pouvez restaurer la machine virtuelle a
son emplacement d’origine ou a un autre emplacement.

Récupération
instantanée de
machine virtuelle

Sélectionnez l'option Récupération instantanée de machine virtuelle pour restaurer
instantanément une machine virtuelle a partir du point de récupération.

Ecran Sélectionner la cible de la récupération

Indiquez le nom de la cible de la récupération et sélectionnez le serveur ESXi, le
pool de ressources et le cluster de stockage de données appropriés.

Tableau 7-4
Champ Description
Nom affiché Nom affiché de I'image de la machine virtuelle.

Cluster ou serveur
ESXi

Nom du cluster ou du serveur ESXi sélectionné. Cliquez sur Modifier pour sélectionner une
autre valeur pour ce champ.

Pool de ressources ou
VvApp

Nom du serveur de pool de ressources ou du cluster sélectionné. Cliquez sur Modifier pour
sélectionner une autre valeur pour ce champ.

Stockage de données
ou cluster de stockage
de données

Serveur de stockage de données sélectionné. Cliquez sur Modifier pour sélectionner une
autre valeur pour ce champ.

Ecran Options de récupération

Cochez les cases pour sélectionner les réseaux de la machine virtuelle récupérée.

Tableau 7-5 Champs de I'écran Sélection de réseau
Champ Description
Autoriser Remplacer la machine virtuelle existante.

I’écrasement de la
machine virtuelle
existante

Mettre sous tension
apreés la récupération

Permet de mettre la machine virtuelle récupérée sous tension.

Hoéte de récupération

Permet de sélectionner I'hdte de récupération.
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Champ

Description

Options avancées

Créer un UUID de
BIOS

Créer un UUID de BIOS.

Créer un UUID
d'instance

Permet de créer un UUID d’instance.

Supprimer les
informations de
sauvegarde pour les
périphériques

Permet de supprimer les informations.

Supprimer la
configuration du
réseau d’origine

Permet de supprimer le réseau initialement associé a la machine virtuelle sauvegardée.

Supprimer les
associations
d’étiquettes

Permet de supprimer les étiquettes associées a la machine virtuelle sauvegardée.

Conserver la version
d’origine du matériel

Permet de conserver les versions d’origine du matériel des machines virtuelles sauvegardées.

Format des disques
virtuels restaurés

Permet de définir I'allocation des disques virtuels des machines virtuelles sauvegardées. Les
options disponibles sont les suivantes :

= Allocation d’origine

» Allocation statique des éléments réinitialisés en différé

= Allocation statique des éléments réinitialisés par anticipation
s Allocation dynamique

Mode de transport

Vous pouvez conserver le mode de transport de la sauvegarde ou sélectionner I'une des
options ci-dessous :

s Reprendre le mode de transport utilisé pour la sauvegarde
s Essayez les modes de transport dans I'ordre suivant :
= SAN
= HotAdd
= LAN
= NBD
= NBDSSL
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Ecran Vérifier la récupération de machine virtuelle

Affichez un apergu des détails de la récupération, effectuez une vérification de
pré-récupération et démarrez la récupération.

Champ

Vérifier

EXECUTER LA VERIFICATION DE
PRERECUPERATION

Résultats de la vérification de
prérécupération

LANCER LA RECUPERATION.

Description

Permet de vérifier les attributs de la machine
virtuelle

Différentes validations sont effectuées avant
la prérécupération.

Affiche I'état de prérécupération. Cela permet
de corriger les erreurs a I'avance et de
garantir le bon déroulement de la
récupération.

Une fois la prérécupération finalisée, vous
pouvez lancer la récupération.

Récupération instantanée de machines virtuelles

1 Dans la boite de dialogue Assistant Récupération > Sélection de machine
virtuelle, sélectionnez la machine virtuelle & restaurer. Se reporter & "Ecran
Sélection de machine virtuelle" a la page 65.

2 Cliquez sur l'onglet Points de récupération :

= Sélectionnez la plage de dates et d'heures appropriée et cliquez sur
RECHERCHER DES POINTS DE RECUPERATION.

= Dans Options de récupération, sélectionnez Récupération instantanée
de machine virtuelle et cliquez sur Suivant.

Remarque : I'option Récupération instantanée de machine virtuelle est
activée uniquement si le point de récupération est prét pour la récupération

instantanée.

Remarque : vous pouvez restaurer la machine virtuelle a son emplacement
d'origine ou a un autre emplacement.

3 Dansl'onglet Cible de la récupération, fournissez les informations suivantes :

= Nom affiché : nom de la machine virtuelle
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n Cluster ou serveur ESXi
= Pool de ressources ou vApp
= Stockage de données ou cluster de stockage de données

= Cliquez sur SUIVANT.

Remarque : cliquez sur MODIFIER devant le champ respectif pour modifier
la valeur par défaut.

Dans l'onglet Options de récupération, sélectionnez toutes les options
applicables. Se reporter a "Récupération instantanée : options de récupération”
ala page 71.

Vérifiez tous les parametres de I'onglet Vérification de pré-récupération.
Cliquez sur EXECUTER LA VERIFICATION DE PRE-RECUPERATION.

Une fois la vérification de pré-récupération effectuée, cliquez sur LANCER LA
RECUPERATION.

Cliquez sur OK dans la boite de dialogue Recovery Job Initiated .

Récupération instantanée : écran de sélection de machine virtuelle

Sélectionnez la machine virtuelle a restaurer.

Remarque : si vous cliquez sur la barre de navigation latérale ou sur un en-téte,
I'assistant Récupération se ferme et les entrées ne sont pas enregistrées. Cliquez
sur Accepter pour continuer.

Tableau 7-6 Champs de I'écran Sélection de machine virtuelle

Opérations

Description

Serveur vCenter

Montre le serveur vCenter sur lequel le plug-in sera installé.

Remarque : sélectionnez dans la liste déroulante le serveur vCenter sur lequel
résidait la machine virtuelle lorsqu’elle a été sauvegardée.

RECHERCHER

Entrez le nom complet ou partiel de la machine virtuelle a restaurer et cliquez sur
RECHERCHER.

Entrez un astérisque * pour effectuer une recherche dans I'ensemble de la liste.

Remarque : ce champ est sensible a la casse.
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Opérations Description

Résultats de la recherche | Les résultats de la recherche apparaissent dans cette liste.
Sélectionnez la machine virtuelle a restaurer et cliquez sur Suivant.

Le serveur principal NetBackup identifie chaque machine virtuelle comme un client
dans la politique de sauvegarde. Dans les résultats de la recherche, le nom s’affiche
dans la colonne Nom du client NetBackup.

Les résultats de la recherche apparaissent dans la liste Résultats de la recherche.
Sélectionnez les machines virtuelles et ajoutez-les pour effectuer la restauration,
puis cliquez sur Suivant.

Cliquez sur Suivant pour sélectionner les images de sauvegarde pour la
récupération instantanée.

Récupération instantanée : options de récupération

Cochez les cases pour sélectionner les réseaux de la machine virtuelle récupérée.

Tableau 7-7 Champs de I'écran de sélection de machines virtuelles pour une
récupération instantanée

Champ Description

Mettre sous tension aprés | Remplacer la machine virtuelle existante.
la récupération

Remove original network | Supprime les paramétres réseau existants de toutes les machines virtuelles sélectionnées
aprés la récupération.

Supprimer les NetBackup ne restaure aucune association d'étiquettes de la sauvegarde.
associations d’étiquettes

Conserver la version NetBackup restaure la machine virtuelle avec sa version matérielle d'origine (4, par
d’origine du matériel exemple). La version d'origine est conservée méme si le serveur ESXi cible par défaut
utilise une version matérielle ultérieure (7 ou 8, par exemple).

Si cette option n’est pas sélectionnée, la machine virtuelle restaurée est convertie vers
la version du matériel par défaut utilisée par le serveur ESXi.
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Récupération instantanée : nettoyage de I'environnement de récupération et libération des ressources
NetBackup

Récupération instantanée : nettoyage de
I'environnement de récupération et libération des
ressources NetBackup

Utilisez cet écran pour terminer le processus de récupération instantanée en
nettoyant I'environnement de récupération et en libérant les ressources NetBackup.
Le workflow de récupération instantanée est terminé uniquement lorsque la
récupération est terminée et lorsque les ressources NetBackup sont libérées.

Figure 7-1 Ecran de l'assistant Récupération instantanée

nstant Recovery Cleanup

Instant Recovery Cleanup

Stendd Reconusy

Legis = Virias NeSackep = Facovery Wizard

B s Recovwr

Irstest Resovary Claansp

Instant Recovery Done 1 -I-II e ! -; I_\ e [ N - : : o o f 29
Reactivate
Active Instantly Recovered Virtual Machine(s) (1)
@ Last Refresh at Tuesday, February 1, 2022 10:24:07 AM. Refresh to see the latest details
REFRES
Virtual Machine Name wCenter Server ESX Server Primary Server Elapsed time Since Recovery Storage Mig

Utilisez les options suivantes pour terminer la récupération instantanée.
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Récupération instantanée : nettoyage de I'environnement de récupération et libération des ressources

NetBackup

Tableau 7-8 Champs de I'écran Nettoyage de la récupération instantanée

Champ

Description

Lancement de la
récupération
instantanée
effectué

Utilisez cette option pour terminer I'opération de récupération instantanée apres avoir exécuté
la migration Storage vMotion des machines virtuelles vers un stockage de données différent.
Cette option termine I'opération de récupération instantanée de la machine virtuelle quand la
migration vMotion de la machine virtuelle est terminée. Quand le stockage de données est
supprimeé, ses ressources sont libérées sur le serveur de médias NetBackup.

Désactiver

Utilisez cette option lorsque vous avez terminé la restauration et que vous ne souhaitez pas
conserver la machine virtuelle restaurée. Cette action supprime la machine virtuelle de I'hote
ESX. Si aucune autre machine virtuelle n'utilise le stockage de données de NetBackup, cette
option supprime ce stockage de données et libére ses ressources sur le serveur de médias
NetBackup.

Réactiver

Utilisez cette option lorsque la connexion a la machine virtuelle a été interrompue. L'interruption
peut se produire en raison d'une déconnexion réseau entre les médias NetBackup et le serveur
ESX. Cette option réactive une machine virtuelle restaurée en remontant le stockage de données
NetBackup. Elle enregistre également les machines virtuelles restaurées sur I'hdte ESX.

Réactualiser

Utilisez cette option pour mettre a jour la derniére liste d'images.
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Ce chapitre traite des sujets suivants :

Un serveur principal NetBackup n'apparait pas dans la liste de serveurs
principaux de I'écran de connexion

Le plug-in NetBackup pour vSphere Client (HTML5) ne trouve pas les images
de sauvegarde dans les événements répertoriés

Une différence dans le nom du serveur vCenter (majuscule/minuscule) entraine
I'échec du test de connectivité VMware

L'opération de récupération instantanée n'est pas terminée, car la limite de
montage NFS a été dépassée

L'option de récupération instantanée est désactivée pour le point de récupération
sélectionné

Les noms des serveurs vCenter ne sont pas disponibles pour la recherche

Les conflits de nom affiché entre machines virtuelle n‘apparaissent pas avant
la vérification de pré-récupération

Raisons possibles d'un échec des vérifications de pré-récupération

Le délai d’affichage de la liste de serveurs principaux NetBackup est
anormalement long

Le plug-in NetBackup n'apparait pas dans l'interface vSphere Client (HTML5),
méme apres enregistrement

Le plug-in NetBackup n'apparait pas dans l'interface vSphere Client (HTML5)
apres la mise a niveau vers vCenter 7.0 ou version ultérieure

L'annulation de I'enregistrement du plug-in peut entrainer sa désinstallation
compléte
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Un serveur principal NetBackup n'apparait pas dans la liste de serveurs principaux de I'écran de connexion

= Erreurs de I'Assistant Récupération

= Aucun point de récupération n’a été trouvé

Un serveur principal NetBackup n'apparait pas
dans la liste de serveurs principaux de I'écran de
connexion

Dans I'écran de connexion du plug-in, le serveur principal n‘apparait pas dans la
liste déroulante Serveur principal NetBackup.

Assurez-vous que les éléments suivants sont configurés :
= Le serveur principal NetBackup requis est enregistré auprés du plug-in.

= Seuls vCenter 7.0 et les versions ultérieures permettent d'effectuer une sélection
parmi plusieurs serveurs principaux NetBackup.

Le plug-in NetBackup pour vSphere Client
(HTMLY5) ne trouve pas les images de sauvegarde
dans les événements répertoriés

Le plug-in peut surveiller les sauvegardes uniquement si I'option Publier les
événements sur vCenter est définie sur Tous les événements dans les politiques
VMware du serveur principal NetBackup.

L'option Publier les événements sur vCenter est disponible a partir de I'option
avancée de l'onglet VMware de la politique NetBackup.

Se reporter a "Conditions requises pour le plug-in NetBackup pour vSphere Client
(HTML5)" a la page 14.

Une différence dans le nom du serveur vCenter
(majuscule/minuscule) entraine I'échec du test de
connectivité VMware

L'écran Vérification de pré-récupération de I'assistant de récupération NetBackup
effectue un certain nombre de vérifications dans I'environnement vSphere que vous
avez sélectionné pour la restauration. Le « test de connectivité VMware » échoue
si la casse du nom du serveur vCenter dans les informations d'authentification

NetBackup est différente de celle du nom dans vSphere. Par exemple : le nom est
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L'opération de récupération instantanée n'est pas terminée, car la limite de montage NFS a été dépassée

en majuscules dans les informations d'authentification NetBackup, mais en
minuscules dans vSphere.

Remarque : Quand le « test de connectivité VMware » échoue en raison d'une
différence de casse dans le nom du serveur vCenter, I'erreur peut étre ignorée. La
récupération de la machine virtuelle doit normalement fonctionner si vous cliquez
sur Terminer.

Pour éviter I'échec du « test de connectivité VMware », supprimez les informations
d'authentification NetBackup associées au serveur vCenter et saisissez-les a
nouveau avec la casse appropriée. Pour plus d'informations, consultez « Ajouter
des informations d'authentification de NetBackup pour VMware » dans le Guide de
I'administrateur de NetBackup for VMware. Vous pouvez aussi modifier le nom du
serveur vCenter dans vSphere Client pour qu'il corresponde aux informations
d'authentification entrées dans le serveur principal NetBackup.

L'opération de récupération instantanée n'est pas
terminée, car la limite de montage NFS a été
dépassée

Une opération de récupération instantanée crée au moins un montage NFS. Si le
nombre de montages NFS dépasse la limite par défaut, I'opération de récupération
instantanée suivante ne peut pas étre menée a bien.

L'option de récupération instantanée est
désactivée pour le point de récupération
sélectionné

L'option de récupération instantanée est désactivée pour le point de récupération
sélectionné si celui-ci n'est pas prét pour la récupération instantanée.

Notez le suivant au sujet de récupération instantanée des machines virtuelles
VMware :

= Prend en charge les types d'unité de stockage suivants (disque uniquement) :
BasicDisk, AdvancedDisk, MSDP (pool de déduplication de serveur de médias).

Remarque : Les sauvegardes basées uniquement sur des snapshots ne sont
pas prises en charge.
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Les noms des serveurs vCenter ne sont pas disponibles pour la recherche

= Ne prend pas en charge une machine virtuelle dont certains disques ont été
exclus de la sauvegarde. L'option de politique Sélection de disque virtuel doit
étre définie de sorte a inclure tous les disques.

= Ne prend pas en charge une machine virtuelle dont un disque est en mode RDM
(Raw Device Mapping) ou en mode persistant.

= Prend en charge les types suivants de planification de politique : sauvegardes
complétes et sauvegardes incrémentielles qui incluent I'option Utiliser
I'accélérateur avec une unité de stockage sur disque. Les sauvegardes
incrémentielles sans I'option de politique Utiliser I'accélérateur ne sont pas
prises en charge.

= Ne prend pas en charge les modéles de machine virtuelle.

Contactez un administrateur NetBackup pour vérifier les informations de sauvegarde.

Les noms des serveurs vCenter ne sont pas
disponibles pour la recherche

Les listes déroulantes de serveurs peuvent ne contenir aucun serveur vCenter dans
I'écran Sélection de machine virtuelle des assistants de récupération du plug-in.

Assurez-vous que les éléments suivants sont configurés :
= Le serveur vCenter a été ajouté dans le serveur principal NetBackup.

= Les services Web NetBackup sont activés sur le serveur principal NetBackup.
Les services Web sont automatiquement activés lorsque le serveur principal
NetBackup 8.0 ou version ultérieure est installé. Consultez la note technique
suivante pour connaitre les taches de serveur Web a effectuer avant d'installer
le serveur principal.

» Les services suivants sont démarrés sur le serveur principal NetBackup :
= NetBackup Service Layer
= NetBackup Web Management Console

n Le serveur vCenter est enregistré auprés du serveur principal NetBackup.


http://www.veritas.com/docs/000081350

Les conflits de nom affiché entre machines virtuelle n‘apparaissent pas avant la vérification de pré-récupération
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Les conflits de nom affiché entre machines
virtuelle n'apparaissent pas avant la vérification
de pré-récupération

Pendant 'opération de récupération instantanée, les conflits de nom affiché entre
machines virtuelles n'apparaissent pas sur I'écran de l'assistant. Ces conflits sont
indiqués plus tard dans la fenétre de vérification de pré-récupération. Le conflit de
nom affiché apparait uniquement lorsqu'il est présent dans le méme dossier de

machine virtuelle. Le conflit sur le serveur ESX est capturé uniquement pendant la

vérification de pré-récupération.

Raisons possibles d'un échec des vérifications
de pré-récupération

Les vérifications de pré-récupération peuvent échouer pour les raisons suivantes
lors d'une opération de récupération instantanée

Modification des informations d'authentification du serveur vSphere.
Chemin d'accés au datacenter ou chemin d'acces au dossier incorrect.

Utilisation de caractéres non ASCII dans les paramétres spécifiés.
Consultez la section relative aux restrictions de caractere NetBackup pour
I'identifiant de machine virtuelle principale dans le Guide de I'administrateur
NetBackup for VMware disponible a 'URL suivante :
http://www.veritas.com/docs/DOC5332

Conflit de nom affiché entre des machines virtuelles.
Le nom de la machine virtuelle existe déja sur le serveur ESX.

Problémes de disponibilité d'espace et de connectivité.
Indique les problémes liés a la connectivité aux divers artefacts de récupération
et a I'espace de stockage disponible pour la récupération.

Probléme de connectivité VMware.
La limite de montage de 8 du volume NFS a été dépassée sur I'hote ESXi.

Image de sauvegarde indisponible.
L'image de sauvegarde sélectionnée n'est pas disponible pour la récupération.

La vérification de pré-récupération est une action ponctuelle pour I'opération de
I'assistant Récupération instantanée. Vous pouvez effectuer des opérations de
récupération instantanée méme apreés I'affichage des vérifications d'échec dans la
liste des vérifications de pré-récupération.


http://www.veritas.com/docs/DOC5332

Le délai d’affichage de la liste de serveurs principaux NetBackup est anormalement long
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Le délai d’affichage de la liste de serveurs
principaux NetBackup est anormalement long

Si le délai d’affichage de la liste de serveurs principaux NetBackup est trop long,
validez le serveur principal & I'aide de 'option Enregistrer les serveurs principaux
sur la page Veritas NetBackup du plug-in. Si la validation révéle une erreur,
contactez I'administrateur NetBackup et vérifiez les journaux vSphere Client Virgo
a I'emplacement suivant :

» Linux:/storage/log/vmware/vsphere-ui/logs/vsphere client virgo.log

= Windows:
C:\ProgramData\VMware\vCenterServer\logs\vsphere-ui\logs\vsphere client virgo

Le plug-in NetBackup n'apparait pas dans
I'interface vSphere Client (HTMLS), méme apres
enregistrement

Ce probléme peut se produire pour I'une des raisons suivantes :

Tableau 8-1 Raisons pour lesquelles le plug-in NetBackup n'apparait pas

dans vSphere Client

Raison

Description et opération recommandée

Le plug-in NetBackup ne prend
pas en charge la version du
serveur vCenter.

Des messages semblables aux messages suivants peuvent apparaitre dans le fichier
vsphere client virgo.log:

javax.net.ssl.SSLHandshakeException: Received fatal alert:
handshake failure

Pour obtenir la liste des versions de vCenter prises en charge par le plug-in, consultez
le document suivant :

Prise en charge de NetBackup 7.x et 8.x dans les environnements virtuels :

http://www.veritas.com/docs/000006177
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Le plug-in NetBackup n'apparait pas dans l'interface vSphere Client (HTML5), méme aprés enregistrement

Raison

Description et opération recommandée

Vous n’avez pas utilisé 'URL
par défaut pour le
téléchargement du fichier ZIP
du plug-in (hébergé de fagon
sécurisée par le serveur
principal NetBackup).

Votre URL de téléchargement
du plug-in utilise le protocole
HTTP (http://) au lieu du
protocole HTTPS sécurisé
(https://).

Dans ce cas, la configuration par défaut de vCenter n'autorise pas le plug-in a étre
téléchargé et déployé. Des messages semblables aux messages suivants peuvent
apparaitre dans le fichier vsphere client virgo.log de VMware :

The plugin package download was blocked because the URL
To allow http URLs add allowHttp=true to
webclient.properties

is not secure.

Reportez-vous a la procédure Pour autoriser l'installation du plug-in via une URL
HTTP

Une précédente instance du
plug-in NetBackup n'a pas été
nettoyée correctement aprés
désinstallation.

Procédez comme suit :
Sur le serveur vCenter, arrétez les services vSphere Client.
Les services sont vsphere-ui et vsphere-client.

Pour obtenir de I'aide sur la ligne de commande ou sur vSphere Client, consultez
I'article VMware « Comment arréter, démarrer ou redémarrer des services 6.x
du serveur vCenter (2109881) » :

https://kb.vmware.com/kb/2109881

2  Supprimez les références au plug-in, comme suit :

a. | Surune appliance vCenter, supprimez les répertoires ou les fichiers renvoyés
par la commande find suivante :

# find / -iname "*netbackup*"

b. | Sur un serveur vCenter sous Windows, supprimez les répertoires ou les
fichiers renvoyés par la commande dir suivante :

dir "$programdata%$\*netbackup*" /s /a /b

dir "$programfiles$\*netbackup*" /s /a /b

Remarque : Pour un environnement PSC VMware comportant plusieurs
serveurs vCenter, vous devez uniquement désinstaller le plug-in sur le serveur
ou le plug-in a été installé. Cependant, vous devez supprimer les références
au plug-in dans tous les serveurs vCenter gérés par le PSC.

3 Surle serveur vCenter, démarrez les services vSphere Client.

Les services sont vsphere-ui et vsphere-client.
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Pour autoriser l'installation du plug-in via une URL HTTP

1 Ajoutez le répertoire suivant au fichier webclient.properties du serveur
vCenter :

allowHttp=true
Le fichier webclient.properties peut se trouver dans le répertoire suivant :
Windows : C:\ProgramData\VMware\vCenterServer\cfg\vsphere-ui\
Linux : /etc/vmware/vsphere-ui/

2 Redémarrez le service vSphere Client.

L'article VMware suivant contient plus d'informations sur le démarrage du
service vSphere Client :

https://kb.vmware.com/kb/2109887
3 Connectez-vous a nouveau a vSphere Client.
Lorsque vous vous connectez, le plug-in est installé.

Se reporter a "Installation de NetBackup Plug-In for vSphere Client (HTML5)"
ala page 19.

Le plug-in NetBackup n'apparait pas dans
I'interface vSphere Client (HTMLY5) aprés la mise
a niveau vers vCenter 7.0 ou version ultérieure

Ce probléme se produit car les anciennes versions de vCenter tentent de redéployer
le fichier zip du média d'installation du plug-in déja téléchargé par vCenter lors de
I'enregistrement précédent, qui n'est pas compatible avec vCenter 7.0 ou version
ultérieure.

Pour résoudre ce probléme, vous devez installer le plug-in NetBackup fourni pour
les versions plus récentes de vCenter. Ce package de plug-in est disponible a 'URL
suivante sur le serveur principal :

https://nan héte serveur principal:8443/nbwebservice/plugins/netbackup-vwe-plugin-html5Sui . zip

Remarque : Cet exemple utilise le numéro de port 8443. Le numéro de port sur le
serveur principal peut toutefois étre différent.

Se reporter a "Installation de NetBackup Plug-In for vSphere Client (HTML5)"
ala page 19.
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L’annulation de I'enregistrement du plug-in peut entrainer sa désinstallation compléte

L’annulation de I’enregistrement du plug-in peut
entrainer sa désinstallation compleéete

Si vous annulez I'enregistrement d’un plug-in existant auprés du serveur NetBackup,
il est possible que le plug-in et tous les serveurs NetBackup qui ne sont pas
enregistrés soient complétement désinstallés.

Raisons :

= Problémes de connectivité lors de I'annulation de I'enregistrement du plug-in
aupres du serveur NetBackup

= Les services des serveurs NetBackup ne fonctionnent pas.
Solution :

= Installez le plug-in manuellement et réenregistrez tous les serveurs NetBackup.

Erreurs de I’Assistant Récupération

Lorsque vous accédez a la page de surveillance depuis un serveur Vcenter, un

data center ou ESX pour tenter de récupérer une machine virtuelle dont le nom

affiché contient des caractéres spéciaux, I'Assistant Récupération signale des
erreurs.

Tableau 8-2 Erreurs de I'Assistant Récupération
N° Caractére spécial | Message d’erreur | Solution de
dans le nom contournement

affiché de la
machine virtuelle

1 % Aucune information | Exécutez la
de sauvegarde sur la | récupération a partir
machine virtuelle de la machine
virtuelle ou a I'aide de
VM I'Assistant

display name Récupération

with % character standard.

n’est disponible.
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Aucun point de récupération n’a été trouvé

de sauvegarde sur la
machine virtuelle

VM
display name
with + character

n’est disponible.

N° Caractére spécial | Message d’erreur | Solution de
dans le nom contournement
affiché de la
machine virtuelle

2 + Aucune information | = 1. Effectuez la

sauvegarde a
I'aide de 'UUID
d’instance ou du
plan de protection
basé sur
linterface
utilisateur Web,
puis lancez la
récupération a
partir de la page
de destination du
plug-in distant.

= Exécutezla
récupération a
I'aide de
l'interface
utilisateur Web
NetBackup.
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Aucun point de récupération n’a été trouvé

Cette erreur se produit lorsque I'utilisateur tente de récupérer une machine virtuelle
et qu’aucun point de récupération n’est trouvé en raison de problémes d’autorisation.
L 'utilisateur doit obtenir les autorisations requises. Se reporter a " Autorisations
NetBackup pour le plug-in" a la page 37.



Limitations

Ce chapitre traite des sujets suivants :

Limitations

Limitations

Le plug-in distant ne prend pas en charge la récupération et la découverte de
machines virtuelles créées a I'aide de modéles VMware.

L'utilitaire vwcp_manage ne prend pas en charge le serveur de médias,
uniquement les serveurs principaux NetBackup. Si vous tentez d’enregistrer le
serveur de médias avec I'utilitaire vwcp_manage en mode interface utilisateur
ou interface de ligne de commande, la console ou l'interface utilisateur peut
afficher un message indiquant que I'opération est Null.

Actuellement, I'application peut fournir des détails de surveillance pour jusqu’a
500 machines virtuelles et jusqu’a 200 000 enregistrements de données
d’événement. Toute augmentation du nombre de machines virtuelles et/ou
d’enregistrements de données d’événement rendrait 'application instable.

Le tableau suivant indique le temps nécessaire a la page de surveillance pour
récupérer des données lorsque vous cliquez sur le niveau indiqué dans
I'arborescence (racine/ESX/pool de ressources, etc.)

Tableau 9-1

Nombre de Niveau racine (en | Niveau ESX/h6te | Niveau pool de
machines minutes) (en minutes) ressources (en
virtuelles minutes)

99 6,4 4,6 4,6

500 24,5 18,1 22,5

1000 59 ~66 42,9




Evénements de
recupération instantanee
et pratiqgues d’excellence

Cette annexe traite des sujets suivants :

= Evénements de récupération instantanée pour les machines virtuelles non
disponibles

= Pratiques d'excellence pour les opérations de récupération instantanée

Evénements de récupération instantanée pour les
machines virtuelles non disponibles

Pour les opérations de récupération instantanée (activer, désactiver, réactiver),
NetBackup publie des événements de réussite ou d'échec sur le serveur vCenter.
Ces événements sont publiés pour la machine virtuelle lors de sa restauration.

Pour les opérations d'activation et de réactivation, la machine virtuelle existe déja
dans vCenter. Par conséquent, lorsque vous sélectionnez cette machine virtuelle
et accédez a I'onglet Surveiller > Evénements, les événements NetBackup relatifs
a ces opérations s'affichent.

Pour l'opération de désactivation, I'enregistrement de la machine virtuelle est annulé,
et celle-ci est supprimée du serveur vCenter. Cette machine virtuelle n'est plus
visible dans vSphere Client. Pour consulter ses événements NetBackup,
sélectionnez le serveur ESX ou I'objet vCenter de niveau supérieur dans vSphere
Client et accédez a Surveiller > Evénements. En général, seule la description de
I'événement s'affiche dans I'onglet Evénements. Dans de rares cas, I'ID
d'événement peut apparaitre au lieu de sa description.
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Pratiques d'excellence pour les opérations de récupération instantanée

Vous trouverez ci-dessous les ID et les descriptions des événements de récupération
instantanée.

ID d'événement : Description
Evénements d'opération de la récupération instantanée

com.symantec.netbackup.instantrecovery.activate.success L'opération Activer de la récupération instantanée
NetBackup a bien été exécutée.

com.symantec.netbackup.instantrecovery.activate.failure Echec de I'opération Activer de la récupération
instantanée NetBackup.

Evénements de désactivation de la récupération instantanée

com.symantec.netbackup.instantrecovery.deactivate.success L'opération Désactiver de la récupération
instantanée NetBackup a bien été exécutée.

com.symantec.netbackup.instantrecovery.deactivate.failure  Echec de l'opération Désactiver de la
récupération instantanée NetBackup.

Evénements de réactivation de la récupération instantanée

com.symantec.netbackup.instantrecovery.reactivate.success L'opération Réactiver de la récupération
instantanée NetBackup a bien été exécutée.

com.symantec.netbackup.instantrecovery.reactivate.failure  Echec de 'opération Réactiver de la récupération
instantanée NetBackup.

Pratiques d'excellence pour les opérations de
récupération instantanée

Nous vous recommandons de suivre les pratiques d'excellence ci-dessous lors des
opérations de I'assistant Récupération instantanée.

= Vous pouvez procéder a la récupération instantanée d’'une dizaine de machines
virtuelles simultanément pour un méme serveur principal NetBackup. Pour des
raisons de performances, il peut étre préférable de limiter I'opération a deux ou
trois machines virtuelles si le type de stockage NetBackup est PureDisk. Pour
plus d'informations, consultez votre administrateur de sauvegarde.

= En cas d'échec d'une opération de récupération instantanée
(activer/réactiver/désactiver/terminé), consultez les journaux des événements
NetBackup via l'interface de vSphere Client : onglet Surveiller > Veritas
NetBackup > Evénements.
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Pratiques d'excellence pour les opérations de récupération instantanée

Supprimez du plug-in les serveurs principaux NetBackup qui sont inutilisés,
inaccessibles ou arrétés.

Sur les écrans de l'assistant Récupération instantanée, attendez que l'opération
de récupération instantanée en cours se termine. Tant que le curseur indique
un état occupé, ne cliquez pas sur d'autres options.
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