
* 裏面をご覧ください

ラベル付き
暗号化ファイル

社外秘

「NEC 機密度AI判定システム」を活用したAIラベリングソリューション

AIラベリング
～NEC 機密度AI判定システム for InfoCage FileShell～

AIが文書ファイル内のテキスト内容を解析し、ファイルの機密区分を自動的に判定することで、

重要情報保護や社内での内部不正対策を支援します。

秘密度ラベルとその課題

● 秘密度ラベルとは

AIによる秘密度ラベルの付与

最高機密事項

極秘事項

企業秘密情報区分 (例)

グループ外秘事項

社外秘事項

秘密事項

● 従業員が自身でラベル付けする場合の課題 ● 一律(強制的に)同じラベルを付ける場合の課題

重要情報

利用制限はせず
ラベリングのみ

電子ファイルにラベルを付与し、暗号化やアクセス制御を行う

特定ユーザー以外
利用不可

NEC
機密度AI判定システム

InfoCage
FileShell

最高機密

社員以外
利用不可

社外秘 一般情報

NECでは独自  のAI技術を活用したAIラベリングの
ソリューションを提供しています。

AIにテキストを読み込ませて
内容に応じて分類する

ラベルなし
ファイル

正しい分類の判断ができない、または分類をしない セキュリティが強固になる反面、
暗号化ファイルが開けないなど業務に影響あり

* NEC製のラベリング補完ツール。様々なファイルに対するラベリングの利便性向上を支援

ファイルにあった
ラベル情報を選択

社外秘

最高機密

社外秘

一般情報

*

*

※本機能はMicrosoft Purview Information Protectionによって実現されます

アクセス制御

暗号化

アクセス制御

暗号化



最高機密

社外秘

NEC サイバーセキュリティ事業統括部

NEC独自AI技術による判定の仕組み

NECの独自AIに定義した「トピック」に基づき文書を解析、適切な秘密度ラベルを自動で判別します。

お問い合わせ先：

精度検証について

●本紙に掲載された社名、商品名は各社の商標または登録商標です。
●本製品の輸出（非居住者への役務提供等を含む）に際しては、外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手続きをお取りください。
ご不明な場合、または輸出許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談ください。
●本紙に掲載された製品の色は、印刷の都合上、実際のものと多少異なることがあります。また、改良のため予告なく形状、仕様を変更することがあります。
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詳細情報やお問い合わせはこちら

URL：https://jpn.nec.com/aiclassifiers/

実際の文書データを使用して、事前に精度を検証することが可能です。AIラベリング導入前に、どの

程度正確に判定できるかを事前にご確認いただけます。

● 精度検証の流れ

NEC

① お客様の企業で扱うトピックに合わ
せて、AIエンジンをカスタマイズ

⑥ 検証結果の分析、精度向上策の検討

お客様

③ 検証環境の構築 &
検証用ファイルを社内収集

② 検証ツールの提供

⑤ 検証結果の共有

⑦ 精度向上策の提示

検証環境*

* GPUを搭載した環境が必要となります

④ 検証用ファイルに対する
分類精度の検証

検証用ファイルを
検証ツールに入力

● 機密度判定の仕組み

事前に登録された
各トピックごとの
質問に回答する

● AIに対して定義した「トピック」の一覧

要配慮個人情報 契約書 プロジェクト計画書 製品開発情報

経営戦略情報 特許情報 提案書 …

「トピック」とは…

文書の内容を分類するためのテーマやカテゴリのこと。たとえば、「人事情報」「見積書」「品質管理情報」など、企業の業務に合わせて定義が可能。

個人情報関連

提案書

提案書
ファイルにあった
ラベル情報を選択

社外秘

（動作イメージ）

① 大量の文章や文書を学習したAI（LLM：大規模言語モデル）に
ファイルのテキストを入力し、各トピックについて繰り返し質問
することで、トピックを特定する。

② 上図の例では、AIへの質問の結果、文書が「提案書」という
トピックであると判定され、提案書が「社外秘」の区分に該当
するため、「社外秘」の秘密度ラベルが付与される。

これは“契約書”に関する内容ですか？

No

これは“提案書”に関する内容ですか？

Yes

https://jpn.nec.com/aiclassifiers/
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