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1. はじめに

IoT化によって、さまざまなデバイスがネットワークに
つながることで新たな価値が創出される一方で、監視カメ
ラの不正操作や自動車へのハッキングが報告されるなど、
IoTのセキュリティ脅威は現実のものになっています。情
報処理推進機構（IPA）による「情報セキュリティ10大脅
威2017（組織）」でも「IoT機器の脆弱性の顕在化」が8
位にランクされました。

暗号化は有効な対策となりますが、IoTにおいては、こ
れまで暗号化を考慮してこなかったセンサーデバイスな
ど、さまざまな制約のある環境で暗号化を適用すること
が求められます。軽量暗号は、この課題に応えるべく研究
開発されてきた技術です。本稿においては、第2章でIoT
のセキュリティ脅威と暗号化による対策、第3章で軽量暗
号の要件、技術と動向を説明し、第4章でNECのブロッ
ク暗号TWINEと認証暗号OTRを紹介します。

2. IoTのセキュリティ脅威と暗号化による対策

IoTシステムにおいては、デバイスによる実世界からの
データ収集までがサイバー攻撃の対象となることが、セキュ

リティに関して従来のITシステムと大きく異なる点です。
例えば、プラントのIoT化では、生産設備に配置された大
量のセンサーからデータを収集、分析してリアルタイムで自
律的に制御を行うことで、生産性や保守性を飛躍的に高め
ることを狙います。このとき、センサーデータの改ざんも
誤った分析結果を導き、その結果に基づいて、不正な制御
が発生すると大きな被害を引き起こす可能性があります。
また、計測データや制御コマンドは、生産や管理にかかわ
るノウハウとなる企業秘密であり、その漏えいを防ぐことは
競争力の点からも重要になります。現在は問題ないとして
も、将来的な脅威を想定することも必要になります。

センサーデバイスにおける暗号化は、秘匿と認証（改ざ
ん検出）のデータ保護機能を実現することで、これらの脅
威に対しての有効な対策になります（図1）。軽量暗号は、

実世界のデータを活用するIoTシステムでは、デバイスからのデータ収集もサイバー攻撃の対象となり、暗号化による
対策が重要になります。軽量暗号は、非力なデバイスへの暗号適用の拡大を目指して、小さなフットプリントや計算
量を実現する暗号方式であり、国際標準化やガイドライン作成も進んでいます。秘匿と改ざん検出を併せて行う認証
暗号は、特に注目され、技術コンペティションCAESARが開催されています。NECは、優れた実装性を持つ軽量ブ
ロック暗号TWINEと認証暗号OTRを開発しており、OTRはCAESARの2次選考を通過しました。
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図1　データ収集における攻撃への暗号化による対策
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リソースの限られたデバイスでも安全な暗号の適用を可能
にすることを目指します。

携帯回線など通信標準の暗号化が存在する場合もあり
ますが、このような場合にも、デバイスからサーバまでの
end-to-endのデータ保護や通信方式に依存しない安全
性を保証するためには、アプリケーションレイヤでの暗号
化が有効となります（図2）。アプリケーションを処理する
プロセッサにおいて、未使用のリソースで暗号化を行う必
要があり、できるだけ軽量であることが望まれます。

3. 軽量暗号技術

3.1 軽量暗号の要件
軽量暗号の実装性に関する要件として、次の項目が挙げ

られます。
・サイズ（回路規模、ROM/RAMサイズ）
・消費電力
・エネルギー消費量（消費電力量）　
・処理速度（スループット、遅延）

デバイスへの実装可能性は、第一にサイズで決まりま
す。消費電力はRFIDや環境発電デバイスにおいて、エネ
ルギー消費量はバッテリ駆動のデバイスにおいて、特に重
要な項目となります。カメラや振動センサーなどデータの
伝送量の多いデバイスでは、高スループットが必要となり、
車載システムなどリアルタイム制御処理では、低遅延が重
要になります。

消費電力は、ハードウェアの回路規模もしくは使用する
プロセッサに大きく依存するため、消費電力に関してもサ
イズが暗号方式の軽量性の目安となります。エネルギー
消費量は、実行時間から処理速度に依存し、処理速度を
決める計算量が軽量性の指標となります。スループットに

関しては、並列処理への対応にも大きく依存します。
安全性に関して、暗号はシステム全体の安全性の起点とな

る技術であり、軽量暗号も、現代暗号として十分な安全性を
持つと評価された方式を用いる必要があります。実装性を
優先して、ブロック長や秘密鍵長を標準暗号よりも小さく設
定する場合でも（例えばブロック長64ビット、秘密鍵長80
ビット）、その設定で達成可能な安全性を満たすことを評価
された方式を、正しく適用することが必要になります。

3.2 共通鍵暗号と公開鍵暗号
暗号は、大きく共通鍵暗号と公開鍵暗号に分けられま

す。共通鍵暗号は、暗号化と復号で同一の秘密鍵を用い
る方式であり、処理は比較的軽く、データそのものの暗号
化や改ざん検出に利用されます。一方、公開鍵暗号は、暗
号化で利用する公開鍵と復号で利用する秘密鍵が異なり、
公開鍵から秘密鍵を推定することが困難という、非対称
性を持っています。公開鍵暗号の計算量は、典型的には
共通鍵暗号の1,000倍以上と重いですが、非対称性を利
用して共通鍵暗号で利用する秘密鍵の共有やデジタル署
名に用いられます。

プラントや車載制御システムなど、通信相手がある程度
決まっているシステムでは、デバイス間で共有する秘密鍵
をあらかじめ埋め込むことも可能であり、このとき共通鍵
暗号のみを用いて安全かつ効率の良いデータ保護を実現
できます。一方、車車間通信などで動的かつ不特定の相
手と暗号化通信を行うためには、公開鍵暗号の利用が有
効となります。

本稿では、以下、リソース制約が強いデバイスに対して
も、広く適用が可能な共通鍵暗号を主に取り上げます。
共通鍵暗号は、ブロック暗号やストリーム暗号などコアと
なる関数（暗号プリミティブ）とこれを利用してパケットに
対して秘匿や改ざん検出の機能を実現する方式（暗号利用
モード）からなります。図3に改ざん検出の暗号利用モー

図2　軽量暗号の適用例

図3　ブロック暗号利用モードの例
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ド（メッセージ認証と呼ばれる）の例を、示します。軽量化
では、暗号プリミティブだけではなく、暗号利用モードの
効率化も必要になります。

3.3 軽量暗号の動向
軽量暗号は、欧州の暗号プロジェクト通じて2004

年頃から研究が始まり、M2M/IoTの流れのなかで活
発化してきました。国 際 標 準 化もISO/IEC JTC 1/
SC 27に お い て、ISO/IEC 29192 “Lightweight 
Cryptography”が定められています。暗号技術の指針
を示す米国標準技術研究所（National Institute of 
Standards and Technology：NIST） も、2013 年
にLightweight Cryptography Projectを 開 始 し、
2017年に軽量暗号の公募をアナウンスしています。

PRESENTは2007年に発表された、軽量暗号の先
駆となるブロック暗号であり、ISO/IEC 29192にも登
録されています。PRESENTは、標準暗号AESでは不
可能なRFIDタグに実装可能なレベルの回路規模を実現
しました。米国国家安全保障局（National Security 
Agency：NSA）は、マイコン実装で非常に小さなROM
サイズで実装可能な軽量ブロック暗号SIMON/SPECK
を 発 表し（2013年）、国 際 標 準 化を目指して、ISO/
IEC29192への追加を提案しています。

秘匿と改ざん検出を合わせて安全かつ効率よく行う暗
号利用モードは、「認証暗号」と呼ばれます。IoTにおけ
る改ざん検出の重要性から、今後、暗号化といえば認証
暗号化となると予想されます。同一のブロック暗号であっ
ても、認証暗号としての実現方法によって、効率や安全性
は大きく変わります。NIST推奨の認証暗号とてAES-
CCM/GCMが存在しますが、認証暗号の重要性と研究
の進展から、更に軽量で安全な次世代の認証暗号が望ま
れています。このような状況で、NISTの支援を受けて、
研究者コミュニティによる国際的な認証暗号コンペティ
ション CAESAR（Competition for Authenticated 
Encryption: Security, Applicability, and 
Robustness）が2014年に始まり、60件の提案があり
ました。2017年末に、アルゴリズムの特性や目的に応じ
た次世代方式を選出するために、毎年候補の絞り込みが
行われています。

日本国内においては、電子政府推奨暗号の策定や暗号
技術の動向を監視するCRYPTREC（Cryptography 

Research and Evaluation Committees）の軽量暗
号WGが、2013年から活動しています。代表的な軽量暗
号の実装性の評価と、安全性の調査及び軽量暗号の有効
なユースケースの検討などを、進めています。

4. NECの軽量暗号

4.1 ブロック暗号TWINE
NECの軽量ブロック暗号TWINE1)は、小規模回路実

装を実現しながら、従来の軽量暗号PRESENTで課題の
ソフトウェア実装性を解決することを目指して設計されま
した。ブロック長は64ビット、秘密鍵長は80, 128ビッ
トの2種類で、PRESENTと同一の設定です。

TWINEは、前述のCYRPTREC軽量暗号WGの評価
対象暗号に選ばれており、ハードウェアとソフトウェアとも
にトップクラスの性能を示しています。以下、軽量暗号WG
の評価結果2)を元に、TWINEの実装性を紹介します。

ブロック暗号は、実装性を考慮してラウンド関数と
呼ばれる同一処理を繰り返すアルゴリズムで構成され
ます。ハードウェア実装でAES 1ラウンドの回路規模
15Kgateに対して、TWINE 1ラウンドの回路規模は、そ
の1/7の2Kgate程度です（PRESENTと同程度）。同一
スループットの比較では、TWINEの回路規模は、AESの
1/2以下になります。高速通信対応では、暗号化処理も
並列化で回路規模が大きくなりますが、TWINEの小規模
回路実装性は、このようなケースでも効果を発揮します。

一方、ソフトウェア実装性に関しては、AESが優れてお
り、マイコン（ルネサスRL78）実装に関してROM が1K
バイト以上の場合は、TWINEなど軽量暗号より高速で
す。しかし、ROMサイズが512バイトの場合には、AES
は実装不可能となるのに対して、TWINEは実装可能とな
ります。PRESENTとの比較では、TWINEは2.5倍の
処理速度を達成しています。

安全性に関しても、TWINEは、AESと同等の評価で
問題がないことを確認しています。2012年の発表以来、
解析を試みた論文が発表されてきていますが、安全性評
価に影響を与えるものは出ていません。

4.2 認証暗号OTR
一般に、暗号による改ざん検出の計算量は、暗号化（秘

匿）と同等であり、NIST推奨の認証暗号AES-CCM/
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GCMも計算量は、暗号化の2倍となります。認証暗号の
計算量は、暗号化のみの計算量以上であるため、暗号化
のみと同等の計算量が認証暗号の理論的限界となります。

この理論的限界を満たす認証暗号として、OCBが存在
しますが、復号処理において、OCBは、ブロック暗号の復
号関数を必要とします。一方、AES-CCMが復号処理もブ
ロック暗号の暗号化関数で構成しているように、構成要素
が少ないほど、サイズを小さくすることが可能になります。
NECが開発したOTR3)は、計算量の理論的限界をブロッ
ク暗号の暗号化関数のみで実現する、世界初の認証暗号で
す。OTRは、前述の認証暗号コンペティションCAESAR
に提案されており、1次選考（2015年）の30件に続いて、
2次選考（2016年）の15件にも選出されました。

 図4に、OTRのアルゴリズムを示します。OTRの改ざ
ん検出処理（認証タグ生成）は、データのブロック単位の
チェックサムの暗号化であり、データ長によらず1ブロック
の暗号化で実現できます。暗号化は、2Rフェイステルと
呼ばれる構造を用いており、復号も暗号化と同じように、
ブロック暗号の暗号化関数を用いて実現できます。

OTRの安全性は、ブロック暗号の安全性に基づいて理
論的に証明されています。また、OTRは、任意のブロック
暗号と組み合わせることが可能です。AESとの組み合わ
せでは、AESのこれまでの豊富な実装資産を活用するこ
とができ、CAESARにも“AES-OTR”を提案しています。
一方、TWINEとの組み合わせ“TWINE-OTR”は、AES-
OTRと比べてサイズの一層の削減が可能になります。

NECは、名古屋大学ほかと共同で認証暗号CLOC/
SILCも開発しており、CLOC/SILCは、小さなデータサ
イズに対して計算量のオーバーヘッドが小さいという特長

図4　OTRアルゴリズム

があります。CLOC/SILCもCAESARに提案され、2次
選考を通過しています。

5. おわりに
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号について、NECの軽量暗号を中心に紹介しました。軽
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ています。また、公開鍵暗号による鍵交換の軽量化を目
指した研究も進めています。今後も、このような暗号技術
の研究を通じて、セキュアのIoTシステムの実現に貢献し
ていきます。
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