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1. はじめに

ストレージやコンピューティングサービス、及びプラット
フォーム連携を実現するクラウドサービスは、より身近で
重要なものとなり、急速に普及しています。クラウドサー
ビスは、企業にも個人にも、そして公的機関にも大きな経
済的利益をもたらそうとしています。アナリストによれば、
データストレージの容量は毎年約50%もの勢いで増加を
続けています。データストレージの増加分のほとんどは、
非構造化データやアーカイブデータです。

そうした一方でクラウドサービスは、アウトソースした
データの機密性及び完全性に関して、新たなセキュリティ上
の脅威をもたらしています。実際、クラウドサービスの利
用顧客は自分のデータをコントロールできずにおり、どの
ようにデータが処理され、保管されるのかについても管理
できずにいます。顧客は、こうした点がクラウドサービスを
採用する際の大きな障害であることを認識しています。

この問題は、アメリカ国家安全保障局によるPRISM
（通信監視プログラム）の存在が突然暴露されたことで
注目を集めました。顧客は自分のデータを保護するうえ
で、プロバイダーに頼れないことが明らかになったのです。
内部者による攻撃はよく知られていますが、それに加え、

「誠実な」クラウドプロバイダーでさえ、当局によってバック
ドアのインストールや、顧客のデータの暗号化に使用した
秘密鍵の開示などを強要されました。したがって、データ
を単純に暗号化し1）、暗号鍵を保持する既存の一般的なス
トレージサービスでは、多くの顧客が持つ懸念を払拭する
には不十分だと考えます。

NEC Laboratories EuropeのFortressは、この問
題に対応し、クラウド利用顧客の懸念を解消できるソリュー
ションです。Fortressは、非常に低いストレージコストと
高いパフォーマンスでデータ損傷を防止し、データ修復を
自動化して、データの機密性を確保します。Fortressは、
マルチパブリッククラウドストレージサービスや、効果的な
データ重複排除、革新的なセキュリティ及び復元可能性技
術などを駆使することで、ストレージコストの最小化とセ
キュリティ保護の最大化を併せて提供します。

その実現のため、Fortressは「クラウド内でのデータ
機密保持のための革新的な暗号プリミティブ」と「データ
の完全性と復元可能性のための革新的なメカニズム」の2
つの技術的な柱を組み合わせています。

Fortressの特長を整理すると、以下のようになります。
•	暗号鍵が漏えいした場合でも、複数のパブリック

クラウドストレージサービスを利用して、データ
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の機密性を保持
•	効果的なデータ重複排除技術を活用して、スト

レージ効率を改善
•	新しい復元可能性検証技術を使用して、データ損

傷を防止しデータの修復を自動化
•	復元可能性の検証作業で説明責任が果たせる

Fortress独自の特長は、検証可能なサービスを提供で
きることです。Fortressの利用者は、いつの時点でも操
作を検証し、Fortressソフトウェアの正当性について、否
認防止のための暗号証明を取得することができます。こ
の機能は、顧客設備にFortressを不適切にインストール
したことによって生じる可能性のある、内部設定ミスに起
因したエラーに対して効果を発揮します。

これにより、市場で提供されているほかのソリューショ
ン（自社で管理するセキュアなデータセンターであること
をうたった高価なソリューションを含め）には実現できな
い、優れたセキュリティ保証をFortressは提供すること
ができるのです。

このような理由から、Fortressは、保管データに極め
て高いレベルのセキュリティを適用したいと考えている企
業や政府機関にとって理想的なソリューションであり、ほ
かのローカルなセキュアストレージソリューションと比べ
ても、ストレージコストを大幅に削減することができます。

続いて第2章では、これまで述べてきたようなセキュリ
ティ上の特長を備えたFortressの技術的な柱について
解説します。また、第3章ではFortressの一般的な導入
モデルを紹介します。

2. 2つの技術的な柱

Fortressは、2つの主要なセキュリティ上の柱を駆使
して、強力な攻撃モデルにおいても機密性と復元可能性
を確保しています。最初の柱は、暗号鍵が漏えいした場
合でも、NECのプラットフォームを介して既存クラウドに
保管されたデータが、高度に保護されることを保証しま
す2）。更に、革新的なデータ重複排除技術3）を活用し、
Fortressは可能な限り低いコストと優れた拡張性を備え
た、セキュアなストレージサービスを提供することができ
ます（図1）。2つ目の柱は、悪意あるクラウド管理者がか
かわったとしても、顧客データを必ず改ざんなしで回収で
きることを保証します。

以下、Fortressのこうした2つの技術的な柱について
説明します。

2.1 セキュアな重複排除暗号
暗号鍵を知っており、ストレージサーバの大部分に不正

にアクセスすることが可能な攻撃者に対しても、Fortress
はデータの機密性を確保できるNECの独自技術を活用し
ています。Fortressは、暗号鍵の完全な漏えいにも耐え
得る、市場で初めてのソリューションです。最近の事例4）で
は、暗号鍵の生成ソフトウェアの欠陥やバックドアの悪用、
あるいは暗号鍵を保存しているデバイスへの侵入により、
攻撃者はユーザー側からでもクラウド内からでも、暗号鍵
を入手できることが分かっています。後者のケースは、管
理者/ユーザーによる強度の弱いパスワードの不用意な使
用、あるいは設定ミスによるエラーといったシステム上の脆
弱性が原因となっている可能性があります。

2.1.1 マルチクラウドに伴う暗号化
NECの技術は、複数のパブリッククラウドの使用と、

まったく新しいオールオアナッシング変換とを組み合わせ
た、特別な暗号プリミティブを採用しています。これによ
り、もし攻撃者が暗号鍵や大部分の顧客データを不正に
入手できたとしても、顧客データが漏えいしないことを保
証します2）。

NEC の 技 術 と AES（Advanced Encryption 
Standard）のような標準的な暗号プリミティブとを比較
すると、AESも複数のクラウドと連携させることができま
すが、Fortressとは異なり、攻撃者に暗号鍵を入手され
てしまうと多くのデータが漏えいすることになります。つ

図1　Fortressが提供するクラウドストレージでの
セキュリティとパフォーマンスの保証
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まり、一般的な対称暗号では、攻撃者（例えば内部者や
ハッカー）が暗号鍵を入手してクラウドプロバイダーに侵入
した場合、攻撃者は侵入したクラウドプロバイダーが保管
するすべてのデータを解読できてしまいます。

それとは対照的に、Fortressはまったく新しい暗号プ
リミティブを用いており、攻撃者がメッセージのほんの一
部を読もうとした場合でも、すべての暗号化データ及びす
べての鍵材料にアクセスする必要があります。つまり、攻
撃者が暗号鍵を何とか入手し、1つのクラウド内のデータ
断片にアクセスできたとしても、いかなるデータも手に入
れることはできないということです。

Fortressは、既存の標準化されたブロック暗号（AES）
をベースに構築されており、既存の暗号プリミティブと比べ
てもパフォーマンスの低下は3%に抑えられています。

2.1.2 重複排除に伴う暗号化
Dropbox5）をはじめ多くのクラウドストレージプロバイ

ダーは、ストレージの効率改善のために重複排除技術を
利用しています。例えば、アップロードされたコンテンツ
が、既に他のユーザーによってクラウド内に保管されてい
ることをサービスが認識した場合、重複データによるスト
レージコストを最小化するために、データの重複排除が強
制的に行われます。

最近の調査では、標準的なファイルシステムにおいて、
重複排除によりストレージを最大50%節約でき、バック
アップアプリケーションであれば、最大90%も節約でき
ることが分かっています。しかし、こうしたアプローチを
暗号化されたデータに適用するのは困難です。というの
も、ユーザーはそれぞれに異なる暗号鍵を使用して各自の
データを暗号化する傾向があり、結果的にストレージに同
じデータが保存されてしまうからです。

Fortressは、これまでにないセキュアなデータ重複排
除技術3）を活用しており、暗号化コンテンツでのストレー
ジ最適化を可能にします。また、異なる（信頼されていな
いこともある）複数のクライアントが、同じデータコンテン
ツに対して同じ暗号鍵を入手できるよう、ブラインドBLS
署名に基づく忘却型のサーバ支援型鍵生成プロトコルを
利用しています。

2.2 セキュアなデータ監査
サービス品質保 証（Service Level Agreement：

SLA）でデータ損傷まで責任を負うクラウドストレージ
サービスは、まだありません。クラウドのセキュリティやソ
リューションの信頼性をうたってはいるものの、既存サー
ビスが保証するのはサービスの可用性だけです。

Fortressは、データ損傷までカバーしたセキュリティ
SLAを顧客に提供する、市場で初めてのソリューションで
す。Fortressは、お客様がクラウドに保管したデータの
可用性と完全性を、証明可能な方法で検証します6）。クラ
ウド普及の妨げとなっている主な要因は、顧客がクラウド
を信頼していないことと、クラウドインフラへセキュリティ
対策を導入するのに高額なコストが掛かることです。

Fortressは、こうしたギャップを埋め、ファイルの状況
を常に監視できるという保証を顧客に提供します。

Fortressは、部分的なデータ損傷を検知すると、ただ
ちに修正プロセスを起動し、損傷した情報の修復を行いま
す。一方、外部監査人やユーザーは、データが完全な形で
存在していることの証明を受け取ることができます。これ
によって、プロバイダーの責任が軽減され、クラウド内部
の設定ミスによるエラーや管理者の不注意などから保護
します。

図2は、Fortressのデータの検証プロセスを示してい
ます。まずFortressは、利用中の各クラウドプロバイダー
に暗号で問い合わせを行い、ストレージ内のデータが完全
であるかどうか、証明可能で偽造不可能な証拠を取得しま
す。データの損傷/改変が検知されると（つまり、検証が
失敗すると）、Fortressは、ほかのクラウドに保管されて
いる情報を利用して自動的にデータを修復します。

図2　データ検証で損傷が検知された際の
自動データ修復
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図3　Fortressによって処理されたデータの
プロセスフロー

図4　Fortressの導入モデル

データ損失を適切なタイミングで検知するには、頻繁に
実施できるよう検証プロセスが十分に効率的である必要
があります。この意味で、Fortressでの検証は極めて高
いパフォーマンスを実現しています。Fortressであれば、
暗号を使ったテラバイト規模のデータの状態監視を、わず
か数秒で実行できます。

2.3 まとめ
2つの主要な技術的要素を整理するため、Fortress

（分散ストレージマネージャー）がどのように顧客のセンシ
ティブ情報を取り扱っているかについて図3に示します。

データの保管を初めて要求されたとき、Fortressは
データの断片を暗号化し、複数のクラウドに振り分けます。
そして、必要があれば情報の重複排除を行います。この一
方で、すべての保管データについて、Fortressは復元可
能性を定期的に検証し、必要があればデータコピーを修復
します。

3. 導入モデル

Fortressはソフトウェアレイヤの製品であり、通常、顧
客の施設に設置された普及型サーバにインストールされ
ます。Fortressは、標準APIをそのまま修正せずに使用
して、AmazonやOneDrive、Box.com、Dropboxと
いった既存のクラウドプロバイダーとのインタフェースを行
います。また、FortressはWebDav準拠のクラウドに
も対応しています。

図4で示すように、Fortressは、顧客のアプリケーショ
ンが発する、データをディスクに保存するための命令を

すべて傍受し、クラウドへリダイレクトします。Fortress
へ送られたファイルはすべて、処理され、適切に暗号化さ
れてからクラウドに保存されます。Fortressの技術は、
AESやRSAなどの標準の暗号プリミティブをベースにし
ています。

Fortressは、標準ファイルシステムAPIをはじめ、
SQL、キーバリューストア（KVS）などのインタフェースを
使ってアプリケーションとの連携が可能です。もちろん、
顧客の要望に応じて、ほかのアプリケーションインタフェー
スに対応するように拡張することもできます。

更にFortressは、パフォーマンスが優れていることか
ら、普及型サーバでの運用に適しているだけでなく、IoT

（Internet of Things）デバイスのソフトウェアスタック
と統合することができ、こうしたデバイスのストレージをク
ラウドにまで安全に拡張することが可能です。

4. 最後に

Fortressは、多くの企業や大手通信事業者、政府機関
といった顧客のための安全で高パフォーマンスなクラウド
ストレージソリューションです。Fortressは、データの機
密性の強化、ストレージの効率向上、及びデータ損傷検知
とデータ修復のための検証可能なサービス提供などに貢
献します。

Fortressは、NECのプラットフォームを介して既存の
クラウドに保管された機密情報を、たとえ暗号鍵が強力な
攻撃者に漏えいしたケースに対しても、高度に保護するこ
とを約束します。たとえ悪意のあるクラウド管理者がかか
わったとしても、Fortressは顧客のデータをいつでも改
ざんなしに復元できることを保証します。また、部分的な
データ損傷がある場合には、情報を自動的に修復します。
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これらの機能によって、Fortressは、自社設備によ
るセキュアなデータセンターを売りにしている高価なソ
リューションをはじめ、市場のほかのソリューションには真
似できないセキュリティを保証できるのです。
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新たな価値創造を支えるテレコムキャリアソリューション特集によせて
変革期を迎えたテレコム産業に向けたNECのソリューション

◇ 特集論文
ネットワークに新たな価値を提供するSDN/NFVソリューション
SDN/NFVソリューション技術体系
ネットワークのインテリジェントな運用管理を実現するMANO技術
vEPCにおけるユーザープレーン制御の実現
付加価値の高いMVNOビジネスを支援するvMVNO-GW
通信事業者向け仮想化 IMSソリューションへの取り組み
NFVで実現する IoTネットワーク
通信事業者向けトランスポートSDNソリューション
通信事業者の収益向上を実現するトラフィック制御ソリューション（TMS）
トラフィック制御ソリューション（TMS）の要素技術

トラフィックの増大に対応するトランスポートシステム
大規模データセンター向けOpenFlowイーサネットファブリック
増大するトラフィック対応に向けた10G-EPONの開発
大容量基幹ネットワークを支える要素技術とマルチレイヤ統合トランスポート装置
光デジタルコヒーレント通信技術の開発
光海底ケーブルシステムを支える大容量光伝送技術

無線アクセスの高度化に対応するワイヤレスソリューション
ロシアでの通信事業者向けネットワーク最適化プロジェクト
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