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通信事業者向け
仮想化IMSソリューションへの取り組み
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1. はじめに

近年のテレコムネットワークでは、OTT（Over The 
Top）の台頭によりサービスが多様化し、通信トラフィッ
クが急増しているものの、競争激化により通信事業者
のARPU（Average Revenue Per User）は 頭 打ち
している状況ですが、今後も5GやIoT（Internet of 
Things）といった大規模で多様なネットワークへも適
応していく必要があります。このため、通信事業者の
OPEX（Operating Expense）/CAPEX（Capital 
Expenditure）を抑 制しながらも、新サービスを迅
速・ 柔 軟 に 提 供 す るSDN（Software-Defined 
Networking）/NFV（Network Functions 
Virtualization）技術への期待が高まっています。

また、OTTのサービス普及に伴い音声通信サービスも
多様化し、インターネット電話のようなベストエフォートな
音声サービスも使われてきています。しかし、大規模災害
やテロの脅威などの社会情勢により防災・防犯の観点で
も、通信事業者が提供する耐災害/輻輳（ふくそう）運用
能力の高い安全・安心な音声通信サービスは、依然として
その必要性を増しています。

以上のことより、現状のテレコムネットワークには、

OPEX/CAPEXの削減、新サービスの迅速・柔軟な提供、
更には耐災害/輻輳運用能力の向上などが求められてい
ます。本稿では、これらの課題を解決し、テレコムネット
ワークの更なる効率化、柔軟化、サービス高度化を実現す
るNECの通信事業者向けSDN/NFVソリューションライ
ンアップの1つである、音声通信サービスを実現する仮想
化IMS（vIMS）ソリューションについて紹介します。

2. NECの IMS 製品概要と特徴

2.1 NECのIMS製品概要
NECは従来、携帯電話サービスのコアネットワークを構

成するIMS（IP Multimedia Subsystem）1）アプリケー
ションを、通信事業者向けのハードウェア規格であるATCA

（Advanced Telecom Computing Architecture）
ハードウェア装置上に搭載したIMS製品を開発しており、
通信事業者へ音声サービスを実現するソリューションを提
供しています。

このIMS製 品 は、呼 制 御 を行 う制 御 系 のP-CSCF
（Proxy-Call Session Control Function）、S/I-CSCF
（Serving/Interrogating- Call Session Control 
Function）と、携帯電話の付加サービスを制御するサー

近年の急激な移動通信トラフィックの増加に伴い、通信事業者のコアネットワーク装置においてもOPEX/CAPEX削
減、新サービスの迅速・柔軟な提供、更には耐災害/輻輳（ふくそう）運用能力の向上などが期待されています。NECは、
これらの課題を解決するSDN/NFVソリューションについて世界に先駆けて取り組んできており、豊富な技術と実績を
保有しています。本稿では、NECの注力するSDN/NFVソリューションラインアップの1つである、音声通信サービス
を提供する仮想化IMS（vIMS）のソリューション及び、それを実現する技術と今後の取り組みについて紹介します。
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ビス系のTAS（Telephony Application Server）、そ
して音声データの中継を行うパケット制御系のIMS-AGW

（IMS-Access Gateway）から構成されています。
本IMS製品の適用事例として、図1に示すように、通信

事業者のコアネットワークにIMS製品を導入してVoLTE
（Voice over LTE）サービスを提供することが可能です。
VoLTEサービスでは、LTE通信方式を利用した音声通話が
可能になります。これにより、高音質かつ低遅延で安定した
音声通話やビデオコールを実現します。また、通話中でも高
速データ通信サービスを利用することが可能となります。

2.2 NECのIMS製品技術の特徴
一般的にIMSのシステムを構築する場合には、呼制御

を行うCSCFと、サービスを行うTASから構成されます
が、NECが提供するIMS製品では、更に音声データを制
御するIMS-AGWを提供しているという特徴があります。
これはNECのIMS製品が、サービスのみならずセキュリ
ティに対する堅牢性を実現することにも重点を置いている
ためです。

IMS、特にVoLTEにおいては、端末とIMSコアネット
ワーク間が直接IPで接続されることとなり、技術のオー
プン性や柔軟性が増す一方で、悪意のある端末がIMSコ
アネットワークに対して高度なセキュリティアタックを仕掛
けてくる危険性が高まります。通信事業者にとって、その
ようなセキュリティ脅威に対する堅牢性の向上が不可欠で
あり、IMSコアネットワークの前段に専用のセキュリティ
ゲートウェイ装置を配備してセキュリティアタックを防御す
る例もあります。しかし、その場合にはIMS以外のセキュ

リティ装置の導入が必要となってしまい、運用管理の煩雑
性や設備導入コストなどの課題があります。

そこで、NECではIMS製品自体にセキュリティ機能を
具備させることで上記の課題を解決し、通信事業者が容
易にIMSコアネットワークに対するセキュリティアタック
を防御できるようなソリューションを提供しています。具
体的には図2に示すように、IMSコアネットワークのエン
トリーポイントであるP-CSCFで呼制御信号のSIPプロ
トコルによる攻撃をガードし、後段のS/I-CSCFやTAS
への攻撃を防ぐ機能を提供しています。更にコアネット
ワーク内にて音声メディアを扱うようなサービスを提供す
る場合には、音声メディアのRTP/RTCPプロトコルを制
御するIMS-AGWをIMSコアネットワークのエントリー
ポイントに配備して、RTP/RTCPによる攻撃を防ぐ機能
を具備することで、IMSコアネットワークのセキュリティ堅
牢性をより強固なものにしています。

3. IMS 製品へのNFV技術の適用

3.1 NECの仮想化IMS（vIMS）ソリューション
現在NECでは、前章のATCA上で動作するIMS製品

にNFVの技術を適用した仮想化IMS（vIMS）ソリュー
ションを開発しています。NFV技術の主な利点として、オー
プンな技術をベースとした汎用サーバが活用できるように
なる点や、サービスを迅速かつ柔軟に導入できるなどの点
があります。IMSにそのNFV技術を適用することにより、
例えば次に示すような通信事業者の課題を解決していき
ます。

図1　NECのIMS製品とVoLTEサービス 図2　NECのIMS製品によるセキュリティ対策

パケットコア網

アクセス網

IMS網

P-CSCF

S/I-CSCF

IMS-AGW

TAS

Control-Plane(SIP)攻撃
に対するガード機能
・トポロジ隠蔽
・Dos攻撃対策
・IPSec
など

User-Plane(RTP/RTCP)攻撃
に対するガード機能
・ピンホール制御
・パケットレートチェック
・ペイロードタイプチェック
など

SIP
RTP
RTCP
IPSec

: Session Initiation Protocol
: Real-time Transport Protocol 
: Real-time Transport Control Protocol
: Security Architecture for Internet Protocol

アクセス網（LTE）

パケットコア網（EPC)

IMS網

P-CSCF IMS-AGW

S/I-CSCF

TAS
高音質通話

スピーディーな発着信

高速マルチアクセス

ビデオコール

VoLTE
サービス

: Proxy-Call Session Control Function
: Serving/Interrogating-CSCF
: Telephony Application Server
: IMS-Access Gateway
: Media Gateway Control  Function
: Media Gateway
: Evolved Packet Core
: Long Term Evolution

P-CSCF
S/I-CSCF
TAS
IMS-AGW
MGCF
MGW
EPC
LTE

MGCF

MGW

ネットワークに新たな価値を提供するSDN/NFVソリューション

通信事業者向け仮想化 IMSソリューションへの取り組み

33NEC技報／Vol.68 No.3／新たな価値創造を支えるテレコムキャリアソリューション特集



（1）初期導入コストの削減
これまでの専用ハードウェア上でのIMSでは、アプ
リケーション種 別がP-CSCF、S/I-CSCF、TAS、
IMS-AGWなど複数あり、通信事業者がIMSのサー
ビスを開始するためには、複数の設備を準備してIMS
システムを構築する必要がありました。このため小規
模なIMSサービスからスタートさせたい通信事業者
にとっては、初期設備投資の負担が大きくなってしま
うという課題があります。
これに対して、NFVの技術を適用することにより、複
数のアプリケーションを同一のリソースで共有・実現
することが可能となります。これにより、図3に示すよ
うに、複数のIMSアプリケーションを同一の設備上で
動作させるミニマムなvIMSシステムを簡易に構築す
ることもできるようになり、初期導入コストが抑えら
れ、小規模なIMSサービスからスタートさせたい通信
事業者へも、迅速かつ容易な導入を実現させます。

（2）ネットワークのスケーラビリティ向上
IMSコアネットワークでは、例えば災害やイベントな
ど一部地域ユーザーからの発信が突発的に増えた際
に、該当地域のエントリーポイントであるP-CSCFへ
のトラフィック負荷が上がり、輻輳してつながりづら
くなるケースがありました。従来の専用ハードウェア
上で実現するIMSでは、これを回避するために、あら
かじめ余剰な設備を準備しておく必要があり、ネット
ワーク構築のコストと期間を要していました。
これに対して、NFVを導入することにより、IMSの
複数のアプリケーション間でリソースを共有化する
ことが可能となります。図4に示すように、IMSコア
ネットワークの負荷が高まってきた際に、別地域の
P-CSCFや後段に配備されているS/I-CSCF、TAS
など比較的負荷が低く余裕のあるリソースを、負荷の

高い地域のP-CSCFに柔軟に割り当てることで、該
当地域の負荷を処理することが可能となります。こ
れにより、通信事業者へ迅速なネットワークのスケー
ラビリティ向上を実現させます。

3.2 vIMS化のための課題
従来のATCA上で実現するIMS製品にNFVを適用す

るにあたって、NECのIMS製品の特徴であるIMS-AGW
への適用には、技術的な工夫が必要でした。なぜならば、
IMS-AGWは従来のATCA上において、専用ハードウェ
ア固有処理によって音声データパケットの転送処理を実現
しているためです。

NFVを適用するには、この専用ハードウェア固有処理
をソフトウェア化することと、更には汎用サーバ上でも専
用ハードウェアと同等の処理性能を実現させる必要があ
ります。しかし、音声パケット伝送系装置は、転送遅延や
揺らぎが音声品質劣化の原因になることから、サービス系
のTAS、制御系装置のCSCFに比べて難易度が高くなり
ます。よって、どのようにして汎用サーバ上でも既存ハード
ウェアと同等の処理性能を実現させるかが課題となってい
ました。

3.3 vIMS化課題の解決技術
前項の課題を解決する技術として、NECにて先行して

パケット伝送系装置にNFVを適用した実績のあるvEPC
（virtualized Evolved Packet Core）でも採用してい
る、以下のようなオープン技術をIMS-AGWにも適用する
こととしました。図3　初期導入コストの削減

図4　ネットワークのスケーラビリティ向上
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・	 DPDK（Data Plane Development Kit）
カーネルを使用せずにパケットの高速処理を実現さ
せるためのツールキット

・	 Pass-through
仮想マシンにホストのPCIデバイスを直接参照・制
御させる技術

また、図5に示すように、これらオープン技術を組み合わ
せたうえで、既存IMS-AGW装置で実現している機能に
おいて、パケット転送やモード制御など高速処理が必要な
機能はFast Pathに割り振り、RTCP終端制御など比較
的低速処理でもよい機能はSlow Pathに割り振るなど、
最適な機能割り当ての工夫を行っています。

4. 今後の取り組み

NECは、前述までに示したVoLTE技術とvIMS技術を
連携してVoLTEサービスの実証実験を行いました。その
結果、音声データ中継処理が既存ATCA装置とほぼ同等
の処理性能を実現できていることを確認できました。

今後、NECが開発したvIMSソリューションと、既に提
供しているvEPCソリューションを組み合わせることによ
り、通信事業者へ音声サービスとデータ通信サービスを同
一の仮想化プラットフォーム上での運用を実現させていき
ます。また、将来的には同じプラットフォーム上にネット
ワーク機能仮想化ソフトウェアを追加するだけで、新たな
サービスを簡単に短期間で提供していきます。

更に今後のNECの取り組みとして、音声コーデック終

図5　IMS-AGWへのNFV技術適用イメージ

端処理や暗号化など、専用ハードウェアで実現するIMS
特有機能へNFVを適用するにあたって、ソフトコーデック
技術の導入や、機能の特性によっては必要に応じて効率的
にHW処理を使用するハードウェアアクセラレータ技術の
導入などを計画しています。

5. まとめ

本稿では、NECが取り組んでいるSDN/NFVソリュー
ションラインアップの1つであるvIMSソリューションの技
術と応用事例について紹介しました。vIMSソリューショ
ンによってスケーラビリティの向上やOPEX/CAPEXの
削減など、通信事業者が抱える課題を解決していきます。

現在は、2016年度に通信事業者へvIMSを商用導入す
るべく取り組みを進めています。NECは今後もこれら技
術を活用し、通信事業者及びエンドユーザーへの更なる付
加価値向上に貢献していきます。

*LTEは、欧州電気通信標準協会（ETSI）の登録商標です。
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