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1.	はじめに

情報システムの導入・運用コストの軽減を期待することが
できるコンピュータの新しい利用形態として「クラウド・コン
ピューティング」（以下、クラウド）が注目されています。

クラウドサービス利用が拡大するにつれ、外部脅威対策
やコンプライアンスへの対応が重要になってきています。し
かしながら、クラウドサービスの利用においては、クラウド
サービス事業者の管理下で他の利用者とコンピュータ資源
を共有するため、情報の機密性・完全性・可用性に関わる
情報セキュリティ管理の実態が把握しがたいといった問題
が生じる可能性があります。

本稿では、NECのクラウド基盤サービスである ｢NEC 
Cloud IaaS｣ がクラウドサービス事業者として実施するセ
キュリティ対策、内部統制の取り組み、及びクラウド利用者
が自らのシステムの内部統制をする支援サービス「セキュリ
ティサービス」について紹介します。

2.	NEC Cloud IaaSのセキュリティ対策

（1）セキュリティへの考え方

NEC Cloud IaaSでは、業界団体、標準化団体が発行

するセキュリティ規格や基準、クラウドのセキュリティガ
イドライン（CSA CCM、ISO/IEC27001-27002、FISC
安全対策基準、JASA、PCI DSS など）を網羅した独
自のクラウドセキュリティ基準を策定・整備しました。
この基準をベースとしてNEC Cloud IaaSでは、各サー
ビスが一定のセキュリティ品質を継続的に担保するた
めの取り組みを行っています。
NEC Cloud IaaSでは、規定したセキュリティ方針が遵
守されているか検証するために、年に1回、国際的に認
められた第三者機関による統制評価を受診しています。
更に、セキュリティの脅威に対して迅速かつ的確に対応
するため、社内のセキュリティ専門チームであるCSIRT

（Computer Security Incident Response Team）や情
報システム部門と情報連携し、各種の脅威・脆弱性情
報の早期発見や適切な対処を行っています。

（2）内部統制保証報告書制度への取り組み

クラウド利用者にとって、自らの内部統制を向上させる
ためには、クラウドサービス事業者がどのような内部統
制を実施しているかを理解する必要があります。しか
し、クラウド利用者自身が複雑なクラウドの仕組みを
確実に理解することは難しく、更にクラウドサービスの
セキュリティ強度や信頼性の判断は困難となります。

クラウドは、その性質上、常にセキュリティの脅威にさらされています。NEC Cloud IaaSは、オペレーションセンターで
外部からの脅威に対して監視を行い、セキュリティ確保に努めています。また、専門のセキュリティ組織と連携し、シス
テムの安全性向上を図っており、内部統制対応としてSOC2レポートなどの内部統制保証報告書を取得し、お客様の内
部統制監査対応の負荷軽減に貢献しています。
本稿では、NEC Cloud IaaSをシステムの脅威から守る「セキュリティサービス」について紹介します。
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NEC Cloud IaaSでは、内部統制保証報告書の取得を
通じて、自らが構築・運用しているインフラ基盤の内部
統制の有効性を、独立した第三者機関により客観的な
立場で検証を受けています。これにより、クラウド利用
者は直接NEC Cloud IaaSの内部統制の有効性を確
認する必要はなく、第三者が保証した報告書を手に入
れるだけで、NEC Cloud IaaSの内部統制を評価する
ことができます。
NEC Cloud IaaSは、米国公認会計士協会（American 
Institute of Certified Public Accountants：AICPA）
が定めたSOC報告書（Service Organization Control 
report）という制度を採用しています。そのうち次の2
種類の保証報告書の取得に取り組んでいます（2015年
4月より提供予定）。

1)	 SOC1保証報告書

財務諸表に関わる委託業務の内部統制の保証報告
書であり、クラウド利用者の財務諸表監査に利用可
能です。

2)	 SOC2保証報告書

SOC1が財務諸表の信頼性に限定されているのに対
し、SOC2はより広範囲なシステムリスクに関わる内
部統制の保証報告書です。クラウド利用者が自らの
内部統制に利用可能です。
特に、SOC2は、情報セキュリティ全般に関わる内
部統制を対象にできるため、利用者にとってNEC 
Cloud IaaSのセキュリティを評価するのに最適となり
ます。
これらの評価情報は、既存・新規のお客様に対して
NDAに基づいて開示されます。

（3）その他の外部認証の取得

NEC Cloud IaaSは、この他にも、外部の認証機関と
協力し、NECが構築及び運用しているポリシー、プロ
セス、及び統制に関する認証を取得しています。
・ISMS（JIS Q 27001）
・プライバシーマーク（JIS Q 15001）
お客様のビジネスシーンで多く活用されるクラウドサー
ビスとして、NEC Cloud IaaSはデータの安全性とプラ
イバシーを保持するため高水準のセキュリティを維持し
ています。
また、NEC Cloud IaaSでは、最適な基盤運用体制を
構築し、アクセス統制や作業のモニタリングなど、運用

要員への適切な統制を図る体制を設けています。
更に、独立の内部監査部門を設置し、定期的な監査と
改善促進により、セキュリティの統制レベルの向上に取
り組んでいます。

3.	クラウド利用者の内部統制

NEC Cloud IaaSでは、NECの内部統制システム構築及
びセキュリティ専門部隊のノウハウと、エンカレッジ・テクノ
ロジ株式会社と共同開発したID&アクセス管理技術に基づ
いた、ID&アクセス管理サービスを提供しています。ID&ア
クセス管理技術は、NEC Cloud IaaSのサービスを提供す
る基盤システムに実装したもので、そのノウハウを活用した
サービスとして、NEC Cloud IaaSを利用する企業・団体の
セキュリティ・内部統制を強化することができます。

本サービスは、以下の機能を提供することにより、システ
ム運用者による情報漏えいや不正行為、システムトラブルな
どを未然防止することができます。

3.1	ID&アクセス管理（作業証跡管理）
ID&アクセス管理サービスは、お客様システムの運用業

務において、データベースへの直接操作やアプリケーション
プログラムの変更作業など、重要なシステムの操作内容を克
明に記録し、定期的な点検監査を実施することができる機
能を提供しています。お客様要員の操作内容を、画面遷移
の動画とテキストによりすべて記録します。

本機能は、各個人のシステム操作画面を自動記録し、か
つ、オペレーションログなどの操作履歴情報と同時に照合・
保管し、それらの記録内容を検索・再生することで内外の
監査に活用するとともに、リアルタイムに不正行為を検知・
通報するなど、未然にセキュリティインシデントを抑止するも
のです。この機能を利用することで、不正操作・誤操作に
起因するシステムトラブルや情報漏えいなどのセキュリティリ
スクを低減させ、システム運用操作に対する点検・監査作
業をより効率的・実証的に実施することが可能となります。

本機能は、システム証跡監査ツールとして国内トップベン
ダのエンカレッジ・テクノロジ株式会社のESS RECを、ク
ラウドサービス用に共同開発したサービスとして提供してい
ます。
機能詳細1:パスワードを知らせずにアクセスを許可

アクセスを許可されたオペレーターが管理対象サーバ
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にアクセスする場合、ID&アクセス管理のサーバは管
理対象サーバのパスワードを毎回自動変更し、変更し
たパスワードを利用して自動接続を行います。
管理対象サーバにはID&アクセス管理で自動的に割り
振られたパスワードのみがセットされており、ID&アク
セス管理サーバ経由以外の経路からのアクセスを禁止
します（図1）。
オペレーターは許可されたサーバへのアクセスのみが
可能であり、許可されたサーバを踏み台にした他サー
バへのアクセスを事実上不可能にしています。

詳細機能2：動画・テキストによる詳細な操作記録

システム運用においては、アプリケーションやデータ
ベースへ直接の操作を行うための特別な権限（特権
ID）を利用することが避けられないため、権限の濫用
や利用者の不注意などによる誤操作がもたらすリスク
への対処が必要となります。
特に高い技術を有する権限者に対する統制が必要で
す。技術知識の豊富なシステム運用担当者の特権ID
の利用に対して有効な統制を行うためには、ITを利用
した仕組みを活用するだけではなく、適正な権限の利
用や、あるいは利用者の不注意による誤操作が発生し
た場合でも、すぐに発見できる仕組みの構築に重点を
置くことが重要となります。
更に、システム運用業務の作業内容の妥当性を客観的
に判断する方法として、詳細な作業記録は有効かつ重
要な手立てとなります（図2）。
作業内容・作業結果を綿密に点検・監査することで、
正当な理由のない操作や不注意による誤操作を早期に
発見し対処できます。

詳細機能3：サーバからのファイル入出力制御

ID&アクセス管理サーバ経由でアクセスする管理対象
サーバへのファイルの持ち込み/持ち出しは、すべて管
理されます。許可なくファイルを持ち込み/持ち出しする

ことを防止することで、情報漏えいを防ぐことができます。
オペレーション上必要なファイルの持ち込み/持ち出し
は、いったんID＆アクセス管理サーバで管理され、管
理者の許可によりファイルを持ち込み/持ち出しするこ
とが可能となります。
持ち込み/持ち出しされたファイルは履歴としてすべて
記録されており、オペレーターが管理者の許可なくサー
バから機密情報を持ち出すといったリスクを回避するこ
とができます（図3）。

詳細機能4：不正ログイン管理機能（ログイン突合）

ID&アクセス管理機能では、セキュリティ機能の強化と
して不正ログイン管理機能（ログイン突合）があります。
本機能はサーバからのログイン履歴を収集し、不正なア
クセスの有無を検出する機能となります。これにより、
万が一外部からの不正侵入や、許可を得ていない不正
アクセスが発生した際の早期検知を行います。
更に、禁止コマンドのアラート機能により、許可された

図1　パスワードを知らせずにアクセスを許可
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操作以外のオペレーションが実施されると、即座に検
知し管理者にアラートを通報します。これにより、不正
操作に対する即時対応が可能であり、許可されたオペ
レーターの許可されていない操作を即時に発見、対応
することが可能となります。

4.	むすび

以 上、NEC Cloud IaaSのセキュリティ対 策と、NEC 
Cloud IaaS上で構築するお客様システムに内部統制手法を
活用した堅牢なシステムの構築を支援するセキュリティサー
ビスに関して紹介しました。

NEC Cloud IaaSは、お客様のシステムに対して統一的な
内部統制強化を容易にかつ効率的に実現する機能を提供し
ていきます。

*	ESS RECは、エンカレッジ・テクノロジ株式会社の商標または登
録商標です。

*	Windowsは、米国Microsoft Corporationの、米国及びその他の
国における登録商標または商標です。

*	Linuxは、Linus Torvalds氏の日本およびその他の国における登
録商標または商標です。
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