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沿海域の重要施設へ接近する不審対象を
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1.	まえがき

地球上の約7割は海であり、多くの物や人がこの海を通じ
て行き来しています。沿海域には輸送や交通の要となる施
設やエネルギー施設、各種プラントといった社会基盤を支え
る重要な施設が多く存在します。一方、世界のいたる所で
この海を舞台に、資源や領土問題などによる紛争をはじめ、
密輸、密漁、不法移民問題などが発生しています。更に世
界情勢の変化とともに武器の拡散やテロリズムの台頭など
により、従来では考えられないような危険や、多様な脅威に
急激にさらされるようになりました。これに対し、世界各国
で対策強化が進められています。日本でも、発電所、空港、
港湾をはじめとする重要インフラ施設の危機管理体制が見
直され、対策1）が急がれています。

例えば、陸上ではカメラやレーダによる侵入者監視、バ
イオメトリクスやICカードを利用した入退場ゲート、各種検
知装置を用いた不審者チェックが行われています。このよう
に陸上でのセキュリティが強化される一方で、水側からの脅
威、特に水中からの侵入監視は対策が遅れており、セキュリ
ティホールであることが指摘されています。水中は光や電波
が届きにくく、カメラやレーダといった監視手段では十分な
監視ができません。そのため、音波によって脅威対象を把

握する必要があります。特に日本は四方を海に囲まれてお
り、沿海域にある重要施設は陸上から侵入する脅威のみな
らず、水上や水中からの脅威にも備えなければなりません。
NECでは陸上を監視する技術として、冷却を必要としない
小型の赤外線イメージングセンサを有し、また対応が難しい
とされる水中を監視するためのセンサ技術を保有していま
す。更に、信号を的確に用いるための信号・情報処理技術、
ユーザーインタフェースを考慮した情報統合化や表示技術、
通信技術を有しています。これらを組み合わせて、社会の
安全・安心を支える監視システムを提供しています。本稿で
は水中の監視に関するセンサ、陸側を監視するセンサ、及び
その統合連携について紹介します。

2.	沿海域での水上・水中監視システム

「水上・水中からの脅威に備える」と一言で言っても、そ
の脅威にはさまざまな種類があり、さらに重要施設の立地
条件や監視運用体制は異なるため、必要とするセンサやシ
ステムの構成、規模は大きく変わってきます。

そのため、それぞれの重要施設のニーズに合ったシステム
を構築する必要があります。そこで想定される主な脅威とそ
れに対処するセンサについてまとめました（図1）。

武器の拡散やテロリズムが台頭し、従来では考えられないような多様な脅威に我々はさらされています。NECの電波・
誘導事業部ではセンサ技術を中心に、パブリックセーフティ事業分野において「安全・安心な社会」を実現するための
監視システムの開発・提案を行っています。本稿では、イメージング技術の1つとして、小型化可能な非冷却赤外線セン
サ技術、十分な監視が難しい水中からの不審侵入を監視する水中監視システム技術、これらを含めた統合連携、想定
される主な脅威とそれに対処するセンサについて紹介します。
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（1）水上移動目標への対処

例えば、高速艇のような高速で侵入してくる水上移動目
標を脅威対象とする場合、ある程度遠距離にいる時点
で発見し、警戒態勢を構築する必要があります。それ
を実現するためには、通常は海上レーダを使用するこ
とが第一の選択肢となります。しかし、半潜水艇や水
上スクータなどレーダに映りにくい小型の目標も存在し
ます。その場合には、その目標が放射するエンジン音
などを検知するパッシブ音響センサが有効となります。
パッシブ音響センサは、受信した音響データを基に、
目標の方位を算出できます。また、それぞれの目標の
音響スペクトルをデータベース化している場合には、受
信した音響データと照合させることで目標が何である
かを類別することも可能です。
更に、上記センサで検知された水上目標を監視室から
確認する場合、光学カメラや赤外線カメラが必要です。
情報の連携を含めこのような各種センサを組み合わせ
ることで、抜けや漏れのない水上移動目標の警戒監視
を行うことができます。

（2）水中移動目標への対処

ダイバーや水中スクータのような水中の移動目標の監視
については、レーダや光学カメラ、赤外線カメラを使用
することはできず、アクティブ音響センサが重要な役割
を果たします。
アクティブ音響センサは、水中に音波を送信し、目標
から反射された音を受信することで、その目標の距離、
方位を得ることができるセンサです。これを海底また
は岸壁や桟橋に設置することにより、水中移動目標を
検知することが可能です。

このように、港湾監視システムはお客様の目的や用途に応

じて、さまざまなセンサを組み合わせることができます 2）。弊
社は、上記センサのうち、水中ではアクティブ音響センサや
パッシブ音響センサ、水上ではレーダや赤外線センサの技術
を有しており、その技術力は防衛分野において高い信頼を得
ています。これらのセンサのうち、本稿ではアクティブ音響
センサ及び赤外線センサを第3章と第4章で紹介します。

3.	アクティブ音響センサを支える技術

アクティブ音響センサでの音響データから、目標探知、表
示、警報に至る処理ブロックを図2に示します。 

アクティブ音響センサは、複数の圧電素子（以下、素子）
を用いて音を送受信します。素子は決まった配列で並んで
おり、それぞれの素子で受信された音響信号を指向性合成
することで、各方位及び距離ごとの音圧レベルデータに変換
します3）。

このようにして信号処理された音響データのなかから、目
標からの反射音と思われるものを処理して検出します。検
出処理では、単純な音圧レベルの閾値判定を行うと、目標
からの反射音だけでなく、非常に多くの誤検出が生じます。
水深10mを泳ぐダイバーを目標とした海上試験のデータを
基に、その例を示したものが図3となります。地図上の白い

図1　港湾監視システム運用イメージ

図2　アクティブ音響センサ信号処理ブロック

図3　単純な閾値判定により検出した結果
（地図上の白い点は目標及び誤検出を示す）
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点全てが検出情報です。これらは、海面・海底からの多重
音響反射や雑音に起因する多くの誤検出を含みます。

 この誤検出を低減するために、音響データに対して、閾
値判定の他に信号の連続性や方位方向の分散、目標の移動
を考慮したドップラーなどを加味して、目標からのエコーと
誤検出の区別を行います。その結果の一例を示したものが
図4です。

 検出の処理を改善することで、数百以上あった誤検出が
数個まで減少しました。

しかしながら、まだ検出結果には誤検出が含まれます。
それらを更に低減しつつ、目標を追跡する処理が、その後
段の追跡処理となります。ここでは、雑音がランダムに検出
されるのに対し、目標の検出結果が連続することに着目し、
MHT（Multiple Hypothesis Tracking）アルゴリズム4）を
用いたフィルタリングを行うことで目標の追尾を行うことが
できます。目標が追尾可能になった後には、目標の位置及
び運動情報を用いた脅威度分析処理にて各目標の脅威度を
算出します。そのうえで、目標の位置や運動情報、重要地点
までの到達予想時刻などを画面上に通知するとともに、脅
威度に応じて、警告表示や警告音にて対処すべき目標の警
報を発します。脅威度は運用面からのポリシーによってその
レベルを定義します。

図5は、2013年8月に静岡県内の岸壁において、海上試験
を行った際の探知結果の例を示します。センサから右45°方
向500m付近の地点にある小型ボートから水深10mに潜水
し、センサに近づいてくるダイバーが目標でした。そのダイバー
が近づいてくる様子を、表示画面でも確かめることができま
す。また、それに合わせて警告が表示され、アクティブ音響

センサの有効性が確かめられました。
今後は、信号処理、自動追尾処理のチューニング、機能

改善を行うことで、より遠距離かつ正確に目標を捉えること
を目指しています。

4.	赤外線カメラを支える技術

沿岸に近いエリアでは、物体の有無だけではなく、船や人
物などの認識が必要です。水上目標の監視に有効な赤外
線カメラについて、NEC製非冷却赤外線カメラによる撮像
事例を示します。図６は望遠レンズによる海上の赤外線画像
です。約2.5km先の大型船が明瞭に認識でき、湾岸監視の
手段の1つとして適することがわかります。

 夜間、小雨のなかの同一シーンに対する可視カメラと赤
外線カメラの比較画像を図7に示します。照明の当たらな
い暗闇の人物や、逆に照明光の反射の影響で可視では認識
できない人物を、赤外線カメラでは安定して捉えることがで

図4　検出処理を改善した結果
（地図上の白い点は目標及び誤検出を示す）

図5　画面表示例
（右45°方向から水深10mを泳ぐダイバーが近づいている）
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図6　赤外線カメラの画像（2.5km遠方の船）
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きます。沿岸部で照明に頼らず昼夜を問わない監視には赤
外線カメラが有効です。

 弊社では赤外線カメラのキーコンポーネントである非
冷却赤外線センサから開発を行っています。図8に非冷
却赤外線センサの1素子の走査型電子顕微鏡（Scanning 
Electron Microscope：SEM）写真を示します。1素子の構
造を示すために、隣接する素子の膜を除去した写真です。
微細な三次元構造と高感度材料により、微弱な遠赤外線を
電気信号に変換し、高感度な画像を作り出します。現在も
更なる小型化に向けて開発中です。

 

5.	むすび

本稿では、沿海域の重要施設へ不審侵入する脅威を監視
する港湾監視システムと、それを支える各種センサをご紹介
するとともに、そのなかでもアクティブ音響センサと赤外線カ
メラに関する技術について取り上げました。セキュリティの
向上を実現するためには、対象となる脅威や施設の立地条

関連URL
Harbor Monitoring Network System
http://www.nec.com/en/global/solutions/safety/
critical_infra/harbormonitoring.html
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図7　可視カメラ（左）と赤外線カメラ（右）の比較

図8　非冷却赤外線センサ素子構造写真5)

件に応じて、最適なセンサを組み合わせることが重要です。
弊社はさまざまなセンシング技術を使い、水中から陸上まで
全ての空間をカバーする信頼性の高い柔軟な監視システム
の提供が可能です。また、これらのシステムは、セキュリティ
用途だけではなく、防災用途などにも活用できます。システ
ムで収集した情報は、クラウド技術を利用したりビッグデー
タとして活用することで、事象の予知や予防を含め、更なる
用途への展開が可能になると考えます。
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