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1.	はじめに

スマートフォンやタブレット端末などのスマートデバイス
が普及し、動画や音楽などのメディアコンテンツやチャット、
VoIP通話などのリアルタイムコミュニケーションサービスの
利用が進んでいます。これに伴って、3GやLTEなどの携帯
電話網にかかる負荷が増大し、通信キャリアの設備投資の
増加や、通信網の混雑に伴うユーザー体験品質の低下が問
題になっています。

これに対し、スマートデバイスの通信にWi-Fiを利用する
ことで、携帯電話網の負荷を軽減する施策が行われてきま
した。これにより、公衆Wi-Fiスポットや家庭内Wi-Fiアク
セスポイントが普及し、Wi-Fiの利用がユーザーに浸透して
きています。

これらの施策の一環として、Wi-Fiの利便性を向上させる
技 術 である、ANDSF（Access Network Discovery and 
Selection Function）1）2）の実用化が進んでいます。しかし、
ANDSFに対応したスマートデバイスの実現は、従来の通信
制御技術では困難でした。

本稿では、OpenFlowの柔軟な通信制御を活用すること
で、ANDSFに対応したスマートデバイスを実現する技術に
ついて紹介します。

2.	スマートデバイスによるWi-Fi活用動向

通信キャリア各社は、ユーザーが多く集まる繁華街など
に公衆Wi-Fiスポットを設置してきたほか、家庭内Wi-Fiア
クセスポイントの配布を行ってきました3）。これにより、ユー
ザーがWi-Fiを活用できる機会が増えてきています。

Wi-Fiの活用が更に浸透していくためには、消費電力の
低減、端末でのWi-Fi設定の簡易化やWi-Fi利用時のセ
キュリティ対策など、利便性の向上が必要とされています3）。

2.1 実用化が進められているWi-Fi利便性向上技術：ANDSF
Wi-Fiの利便性を向上させる技術として注目されている

のがANDSFです。ANDSFは3GPPの標準規格で、通信
キャリアから各端末に対し、Wi-Fiなど携帯電話網以外の
無線アクセスネットワークを活用するための情報を配布す
るものです。端末へ配布される情報には、ANDI （Access 
Network Discovery Information）やISRP （Inter-System 
Routing Policy）と呼ばれる情報が含まれます（表）。

ANDSFで配布された情報を活用すると、より便利に
Wi-Fiを利用できるようになります。

ANDIに含まれるWi-Fiアクセスポイントの情報を活用す
ることで、より容易にWi-Fiを利用できるようになります。例

公衆Wi-Fiスポットの増設や家庭内Wi-Fiアクセスポイントの普及により、スマートデバイスのユーザーにWi-Fiの利用が浸
透してきています。更に、ANDSFと呼ばれる標準規格の実用化が進んでおり、Wi-Fiをより便利に利用できるようになりつ
つあります。しかしながら、ANDSFに対応したスマートデバイスの実現は、従来の通信制御技術では困難でした。情報・
ナレッジ研究所では、OpenFlowがもたらす柔軟な通信制御を活用してスマートデバイスの通信を制御することで、効率化
や利便性向上の実現に取り組んでいます。本稿では、ANDSF対応スマートデバイスを実現する技術について紹介します。
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えば、位置情報と連動してWi-FiのOn/Off制御を行うこと
で、Wi-Fiアクセスポイントの近くでのみWi-FiをOnにでき
るため、消費電力を抑えることができます。また、配布され
た認証情報を使用してWi-Fiへの自動接続を行うことで、
ユーザーによる設定の手間を省くことができます。

ISRPに含まれる通信制御ポリシをアプリケーションの通
信に適用することで、Wi-Fi利用時に発生していたさまざま
な問題を解決することができます。ISRPの通信制御ポリシ
を適用すると、アプリケーションやサービス単位で無線アク
セスネットワークを選択することができます（図1）。例えば、
通信にWi-Fiを使用すると不都合が生じやすいVoIPのよう
な特定アプリケーションの通信には、携帯電話網を利用し
続けることができます。また、セキュリティが脆弱なWi-Fiア
クセスポイントに接続しているときには、クレジットカード会
社やショッピングサイトといったドメインとの通信に、Wi-Fi
を使用しない選択もできます。

2.2 ANDSF対応端末実現の課題
ISRPに従って、アプリケーションやサービス単位で無線

アクセスネットワークを選択することのできる端末の実現は、
既存の通信制御技術では困難です。

ISRPでは、アプリケーション名やドメイン名などの情報を
通信制御ポリシの記述に使用できます。しかしながら、パ
ケットの処理には、ヘッダに含まれているIPアドレスやポー
ト番号しか利用できません（図2）。そのため、ISRPによる
通信制御ポリシを適用するためには、アプリケーション名と
ポート番号や、ドメイン名とIPアドレスなどを対応付ける必
要があります。

しかし、一般的な端末のOSでは、それぞれの対応付け
を行う統一的な仕組みは無く、機能ブロックがさまざまな部
分に分散しています。そのため、通信制御ポリシを適用する
ためには、OSの機能ブロックを大規模に改造し、それらの
機能ブロックとANDSFポリシ適用エンジンの動作が密に
連携した複雑なシステムを構成することになります（図3）。

3.	OpenFlowを活用したANDSF対応スマートデバイスの実現

情報・ナレッジ研究所では、OpenFlow技術をスマートデ
バイスに導入することで、ANDSFのISRPによる通信制御
ポリシをアプリケーションの通信に対して適用可能にする技
術を開発しました。OpenFlowを活用することで、OSの機
能ブロックへの改造を不要とし、ANDSFポリシ適用エンジ
ンの動作を他の機能ブロックから独立させられるため、シス

図1　ISRPの情報を用いた無線アクセスネットワーク
の使い分け

表　ANDSFで配布される代表的な情報

図2　ISRPのポリシ記述形式とパケットヘッダの
ギャップ

図3　既存の通信制御技術による実現例
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テムの構成をシンプルにすることができます（図4）。
OpenFlowでは、通信処理のルールを一元管理するOFC

（OpenFlow Controller）と、OFCの制御下で通信を処理す
るOFS（OpenFlow Switch）を用いてシステムを構築します。

ANDSF対応スマートデバイスの試作においては、OFC
とOFSのソフトウェアをそれぞれ端末内に実装しました（図

5）。OFCにおいてISRPから通信処理ルールを生成し、
OFSで通信処理を実行することで、アプリケーションの通
信に対してISRPによる通信制御ポリシを適用します。

3.1 OpenFlowを活用した高レイヤ通信識別
高機能な通信識別エンジンをOFCに搭載することで、

ISRPによる通信制御ポリシとアプリケーションの通信を照
合し、通信処理ルールを生成することが可能になります（図

6）。通信識別エンジンでは、ドメイン名とIPアドレスの対
応付けを行う機能や、アプリケーション名と送信元ポート番
号の対応付けを行う機能を実現します。

通信識別エンジンに実装するこれらの機能は、「packet-
in」と呼ばれるOpenFlowの特徴的な仕組みや、従来OSが
提供している機能を活用することで、OSの既存機能をほぼ
改造することなく、容易に実現することができます。

4.	OpenFlowを活用した更なる応用

4.1 端末内の情報を活用した通信制御
ANDSFによって与えられた情報に加えて、端末固有の情

報も利用して制御することで、ANDSFのみの情報で制御す
る場合よりもユーザー体験品質を高めることができます。例
えば、端末でWi-Fiの品質情報を観測すれば、品質が低い
ときに、不用意にWi-Fiへ通信が流れることを防げます。し
かし、従来の通信制御技術では、機能拡張のために更なる
OSの改造が必要になるため、システムがより複雑になって
しまいます。

OpenFlowを導入した端末では、OFCに変更を加えるだ

図4　OpenFlowによる実現イメージ

図5　Androidスマートフォン上の試作構成

図6　高レイヤ通信識別によるISRPの通信制御ポリシ適用の実現
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けで機能拡張に対応することが可能です（図7）。

4.2 ANDSFポリシのOpenFlowによる改善
OpenFlowは、ISRPに記述する通信制御ポリシのチュー

ニングにも活用できます。OpenFlowを用いることで、アプ
リケーションの実際の通信量や通信頻度を可視化すること
が可能です。この情報を活用することで、個々のアプリケー
ションの通信特性とよりいっそう適合した通信制御ポリシを
ISRPに記述することが可能になります（図8）。

5.	おわりに

本稿では、OpenFlowがもたらす柔軟な通信制御によっ
て、Wi-Fiの利便性を向上させるANDSFに対応した端末を
実現する技術について紹介しました。

今後も情報・ナレッジ研究所では、SDNによるモバイル
コミュニケーションの利便性を向上する研究開発を行ってま
いります。
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