
柔軟性と高性能を備えたビッグデータ・
ストリーム分析プラットフォーム
｢Blockmon｣とその使用事例
要　旨
本稿は、高性能データストリーム分析を実現する、新しい構成が可能な画期的なソフトウェアベースのビッグ
データ・プラットフォーム「Blockmon」について説明します。Blockmonは、幅広い分野でアプリケーションが
実行できるよう設計されています。ネットワークデータ処理・監視プラットフォームとして使用した場合、1
台のコモディティサーバ上で、10GB/sの連続トラフィックを最高でレイヤ7（例．Deep Packet Inspection ：
DPI）まで取り扱うことが可能です。また、サーバログ処理プラットフォームとして使用した場合には、
Blockmon上に構築した不正検出アルゴリズムにより、マシン1台で最大70,000cps（日本全体の電話トラ
フィックにも対応可能な最大2億5,000万BHCA）の分析が行えます。Blockmonを商品化することにより、オペ
レータ・ネットワークの分析やその他の分野、特にウェブ分析、金融市場分析などのアプリケーションへの適
用が期待されます。
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1. はじめに

近年、パソコンやスマートフォンといったインターネット
に接続できるノード、及びEメールやSNSなど人同士をつなぐ
ためのアプリケーションの増加は、インターネット経由で伝
送されるデータ量を常時増大、多様化させています。その量
は2～3年ごとに倍増しており、この傾向は2015年まで続くと
予想されています 1） 。
その結果である、交換されるデータの多様性と容量は、既
存のネットワーク監視・分析メカニズムにとっての課題と
なっています。ネットワーク監視・分析メカニズムは、以下
を実現できるよう設計されなければなりません。
(1)新たに生み出されるアプリケーションに容易に適応でき
る柔軟性

(2)近リアルタイムのデータ処理を行って機密性・サービス
品質・迅速な業務計画を保証できる性能の高さ

私たちは、Blockmonが上記の要件に応えられると考えてい
ます。Blockmonは小さな離散ブロックを使った、高性能かつ

目的に応じて自由な構成が可能な計測手段を提供するシステ
ムであり、BSDライセンスの下、オープンソースで入手可能
です 2） 。
本稿の第2章では関連する研究について述べ、第3章では
Blockmonのアーキテクチャについて説明し、第4章では
Blockmonアプリケーションの開発方法を示します。そして第5
章では、不正検出への使用事例を概説し、Blockmonを利用す
ることで達成した性能上の利点について示します。

2. 関連する研究

Blockmonは、既存の手法で用いられている設計原理を一部
採用し、それらを強化することで、より広範な監視・分析ア
プリケーションを実現しています。また、チューニング用メ
カニズムが提供されているので、最新のマルチコア・マルチ
キューアーキテクチャ上での動作で優れた性能を発揮します。
更にBlockmonでは、ブロック間接続のランタイム再構成が許
可されているので、現状のネットワーク環境に合わせたトラ
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フィックのオンラインデータ分析が可能です。
Blockmonは、プログラマブル・オンライン・ネットワーク
計測とコンポーザブル・ネットワーキングに関する過去の研
究を踏まえて構築されています。その1つである受動的な監視
システム「CoMo」 3） では監視プラグインの概念が導入され
ましたが、実現される監視アプリケーションは依然として、
厳密な事前定義や制限の多いコールバック関数に依拠してい
ます。
Blockmonのモジュラー原理はClickモジュラールータ 4） に着

想を得ていますが、Clickはパケット処理専用であり、そのモ
ジュールはパケット通信しか行えません。更にClickでは、
TCP接続の維持、データベースとの相互動作、監視やデータ
分析に関連したさまざまな動作など、先進的な処理を簡単に
実行することができません。
Yahoo!の「S4」 5） とTwitterの「Storm」 6） は、近年設計さ
れたフレームワークで、ストリーム処理のための分散型プ
ラットフォームというBlockmonと同様の目的を持っています。
これらのプラットフォームとBlockmonのパフォーマンス（性
能）とフレキシビリティ（柔軟性）の詳細な比較は、今後の
研究課題の1つとなるでしょう。

3. Blockmonの概要
 

Blockmonは、ブロック、ゲート及びメッセージという概念
を踏まえて構築されています。
Blockmonではブロックと呼ばれる処理ユニットを複数種類提

供します。個々のブロックは、例えばリンク上にある個々の
VoIPユーザーの計数など、特定の処理を実行しています。ま
た、ブロックは、同種の2個のブロックを別々に初期化できる
よう構成することで、システムのモジュラー性と柔軟性を保証
します。各ブロックには入力ゲートと出力ゲートがあり、これ
らを使って複数ブロックを相互接続します。ゲートの数と使用
目的は、ブロックの開発者によって定義されます。メッセージ
とは、ブロック同士が交換している情報の単位であり、あるブ
ロックの処理結果を回線上の次のブロックへ伝えます。
監視・データ分析アプリケーションのための相互接続された

ブロックの集合はコンポジションと呼ばれ（ 図1 ）、XMLで定
義されています。Blockmonのコアとブロック自体はC ++ で実現さ
れており、システムのランタイム制御はPythonベースのコマンド
ライン・インタフェースを通じて行われています。

図1   Blockmon：ブロックの入力/出力ゲートを経由した
相互接続による構成（コンポジション）

既に多数のブロックが開発済み・入手可能であり、これら
のブロックはネットワーク監視コンポジションの設計に必要
な基本的機能を網羅しています。例としては、パケット処理
用の高速キャプチャーブロック（pcap、pf_ring、pfq）、フ
ロー追跡用のブロック、統計用ブロック（Bloomフィルタとパ
ケット・カウンタ）などがあります。ユーザーがこれ以外の
追加ブロックを開発し、必要に応じて既存ブロックに接続す
ることも可能です。BlockmonはC ++ で書かれているため、既存
のC/C ++ コードで書かれた機能を、簡単にBlockmonへ移植す
ることができます。

4. Blockmonアプリケーションの作成
 

(1) 開発者の視点：ブロック
Blockmon内部でアプリケーションを実行するため、ブ
ロックはコアからBlockクラスを継承し、少なくとも下
記2とおりのメソッドを実現し、適切な場合にはフレー
ムワークからコールします。

・ _configure()：コンポジションの起動時に、ブロックの構
成に使用されているXMLエレメントへのリファレンス
でコールされる。

・ _receive_msg()：メッセージ及びそれを受信したゲートへ
のリファレンスでコールされる。
例えば、_receive_msg関数を多重定義してメッセージを
取得し、カウンタをインクリメントするだけで、パケッ
ト計数用ブロックを制作することができます。 図2 に、
パケット・カウンタブロックのためのコードを示します。

(2) ユーザーの視点：コンポジション
ユーザーがBlockmonアプリケーションを作成するには、
コンポジションXMLファイルを記述し、アプリケー
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図2   Blockmonブロックの開発

図3   Blockmonコンポジション

ションを構成するブロック及びそれらの間の相互接続を
指定します。 図3 に、インタフェースに着信するパケッ
トをリッスンするブロックと、パケットを計数するブ
ロックで構成されたXMLコンポジションファイルの概
要を示します。Blockmonでは、システムとして最良のパ
フォーマンスを得るため、コンポジションを指定する際
に、ユーザーがブロックの動作及び相互作用を自由に指
定できるようにしています。例えば、Blockmonは、ブ
ロックを特定のスレッドへマッピングすることが可能で
あり、それらのスレッドを複数CPUコアへマッピングす
ることもできます。これによりユーザーは、どのコアが
ソースコードのどの部分を実行するかを決定することが
でき、キャッシュ効果、メモリアクセスまたはCPU利用
などといった要素を最適化することが可能です。

5. 使用事例：VoIPSTREAM
 

Blockmonをデータ分析プラットフォームとして採用する利
点を証明するため、私たちは既存の不正VoIP呼検出アプリ
ケーション「VoIPSTREAM」をBlockmonに移植しました。そ
の結果、VoIPSTREAMがテレマーケティングを行っている可
能性のあるユーザーをリアルタイムで検出できることが実証
され 7） 、しかもこの処理において通常の（非テレマーケティ
ング）ユーザーのプライバシーを保護することも確認されま
した。
Blockmonの性能評価にVoIPSTREAMを採用する理由は、以
下の2つです。第1は、VoIPSTREAMはテキストデータで動作
している点です。これによって、ネットワークパケット以外
でも、Blockmonのデータ取り扱いの柔軟性が判断できます。
第2は、私たちが示す実験結果は、VoIPや電話事業者の関心を
得られるものだからです。

6. VoIPSTREAMのBlockmon設計
 

抽象化レイヤでは、アプリケーションは特徴抽出、処理、
推論の3つの主要な部分に分割できます。 図4  に、
VoIPSTREAMの設計を示します。
特徴抽出部は蓄積された呼ログ、または実トラフィックを
読み出し、特徴を収集します。この特徴に基づいてユーザー
の行動を分析します。
処理部は、各呼から抽出した特徴を利用して、長さが設定
可能な時間ウィンドウ内での各ユーザーの全体の行動を追跡
します。VoIPSTREAMでは、各ユーザーの全体的な動作は、
各ユーザーの受信呼率、（2個の異なる時間ウィンドウ長にお
ける）確立発信呼率、新規被発呼率、合計発信呼時間、の5つ
の指標を計算することで得られます。これらの量は時間減衰
Bloomフィルタで計算し、その結果を組み合わせて
FoFiR（Fan-out Fan-in Ratio）、ACD（Average Call
Duration）、URL（Unique Recipient List）の3種の時間ウィン
ドウ上のリスク評価モジュールにてリスクを算出します。
FoFiRとは、確立した発信呼数と着信呼数の比であり、ACD
とは個別の被呼者（新規被呼者）に対し確立された発信呼と
総確立呼数の比であり、URLとは全体の平均呼期間とユー
ザーの平均呼期間の比です。各評価モジュールは、これらの
比を利用して0～1の範囲の異常度スコアを返します。
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図4   VoIPSTREAMのBlockmonインプリメンテーション

最後に推論部は、上記のリスク評価モジュールを組み合わせ
て、ユーザーと異常度スコアとの関連付けを行います。私たち
の組み合わせは、FoFiR、ACDとURLのスコアの加重和です。
ユーザーの異常度スコアに基づき、そのユーザーは所与の時

間ウィンドウ内においてテレマーケッターらしく行動したかど
うかを、しきい値ベースの決定アルゴリズムが判定します。
上記に説明した各部は、一連のブロックを使ってBlockmon
内に実装されています。各ブロックが自己のタスクを遂行す
るのに必要な情報を確実に持つことができるよう、ブロック
間ではメッセージが交換されます。
各ブロック及び各Bloomフィルタのパラメータは設定可能な
ので、コンポジションファイルによるブロックの作成中に指
定することができます。例えば、各Bloomフィルタブロックの
ハッシュ表（これにより誤検出率が左右されます）のサイズ、
決定アルゴリズムのしきい値、更には推論部の各リスク評価
モジュールに指定する加重値などが指定可能です。

7. 結果
 

私たちは、8個の2.4GHz Xeon CPUコアと24GBのRAMを備
えたx86サーバ上に、図4に示す個々のブロックを実装し、ア
プリケーションを実行しました。
スタンドアロン（非Blockmon）VoIPSTREAMで、1,000万の

図5   VoIPSTREAMの処理速度：スタンドアロンとBlockmon

電話呼を含んだファイルの処理テストを3回行った結果、平均
で46,900呼/秒の速度で処理できました。 図5 に示すように、
2個のコア（1個は電話呼デコード用、1個は残りの処理用）を
使用したBlockmon上のVoIPSTREAMの処理速度は41,600呼/秒
でした。処理に専念するコアの数を4個（1個は電話呼デコー
ド用、3個は将来のパイプライン用とし、計量ブロックは直接
呼び出す）に増加するだけで、呼処理速度は67,600呼/秒と、
スタンドアロンVoIPSTREAMと比較して44％も改善すること
ができます。8個のコアを使用すると、呼の速度は70,900呼/秒
と51％増加します。これは、スタンドアロンアプリケーショ
ンをBlockmonへ移植することでパフォーマンスが向上するこ
とを立証しています。また、オリジナルのコードをBlockmon
に移植するには2週間しか掛からなかったことも言及すべき点
です。

8. おわりに～将来の使用事例
 

Blockmonは、高い柔軟性と優れたパフォーマンスを併せ持つ
ビッグデータ分析プラットフォームです。ネットワークトラ
フィック分析に使用した場合、1台のコモディティサーバで
10GB/sの連続トラフィックを最高でレイヤ7（例．DPI）まで取
り扱うことができます。また、サーバログ処理に使用した場合
には、VoIPトラフィック中の不正を70,000cps（最大2億5,000万
BHCA *1 ）で検出可能であり、これは日本全体の電話トラ
フィックすべてに対応可能な数字です。現在私たちは、コモ
ディティサーバの台数に応じてパフォーマンスの拡張が可能

*1 Busy Hour Call Attempt（最繁時呼数）
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な、Blockmonの分散型バージョンの開発段階にいます。この
作業の目的は、さまざまなコンテキストで使用されているそ
の他のビッグデータ処理プラットフォーム（例えばYahoo!の
S4やTwitterのStorm）とBlockmonを比較することです。この作
業ではまた、VoIPSTREAMの分散型バージョン及びコンテン
ツの人気予測アプリケーションに加えて、Blockmonの柔軟性
と高性能を実証できる、CTR（Clickthrough Rate）すなわちク
リック率（ある特定のウェブサイトのため、オンライン広告
キャンペーンの成功度合を計測する）と#countsすなわちハッ
シュタグ・カウント（Twitterで現在議論されている具体的な
テーマを検出する）の2種類のウェブ分析アプリケーションの
開発も行っています。
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