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要　旨
CAR-2-Xコミュニケーションは、Geocastと呼ばれる、IEEE802.11規格の狭域無線技術をベースとした、車両
通信向けのネットワーク・プロトコルにより実現されます。その先進的なソリューションとパフォーマンスは、
車両通信実現のために、ヨーロッパの主要企業によって設立された、Car-to-Carコミュニケーション・コンソー
シアム(C2C-CC)でも高い評価を得ています。CAR-2-Xコミュニケーションの基本コンセプト、Geocastの技術
機能紹介、CAR-2-Xプラットフォームのハードウェア仕様を紹介し、ヨーロッパにおける、NECの活動方針を
説明します。
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1. まえがき

狭域無線技術を利用した車両通信は、車の安全性や快適性
を向上させるアプリケーションに必要不可欠なものとなって
きています。我々は、「路車間」および、「車車間」通信を
実現する技術として、アドホック・ネットワークを基本方式
とした、ネットワーク・プロトコル、“Geocast”機能を開発
しました。Geocastは、マルチホップ無線通信において、位置
情報を利用した宛先指定や、ルーティングを特長とします。
本稿では、実ネットワーク環境において、Geocastを活用す
るための先進的なコンセプトおよび、その詳細メカニズムを
説明します。また、このGeocastを「路車間」および、「車車
間」通信システムを実現する“コア・ネットワーク・コンセ
プト”として、次世代車両通信システム、“CAR-2-Xコミュ
ニケーション”と、試作機を含めた“CAR-2-Xプラット
フォーム”を紹介します。

2. はじめに

ドライバーや乗客が利用する新しい無線技術のなかでも、

IEEE802.11をベースとした狭域無線通信は、世界的にも高い
評価を受けています。その低価格性、高可用性、そして高い
汎用性からも、将来的には、IEEE802.11規格の車載通信機が
車両に実装されると予想されます。また、この狭域無線技術
に、アドホック・ネットワークの技術を組み合わせることに
より、ネットワーク・ノードが、お互いを自律的に探索して
接続し合い、車両通信ネットワークを広く構成することが可
能となり、次世代車両通信システムのCAR-2-Xコミュニケー
ションを実現することができます。
CAR-2-Xコミュニケーションは、将来のITS(Intelligent
Transport Systems)にとって、必要不可欠な技術と考えていま
す（ 図図1 ）。CAR-2-XコミュニケーションをITSに応用する
ことによって、交通安全の向上と、交通事故による死亡者数
の持続的な減少を実現可能とします 1) 。さらに、CAR-2-Xコ
ミュニケーションは、情報系や交通の効率化を向上させる、
様々なアプリケーションの実現を可能とし、これらのサービ
スで利用される場所では、専用の周波数が割り当てられます
（ 図24) に、ヨーロッパにおける周波数の割り当て案を示しま
す）。CAR-2-Xコミュニケーションは、様々な可能性を持っ
た車両通信システムであり、政府機関、企業、大学などが
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図1   CAR-2-Xコミュニケーションのシナリオ

図2   ヨーロッパでの安全と交通の効率化に利用される周波
数帯割り当て案

CAR-2-Xコミュニケーションの技術開発、標準化、適用に関
して強い関心を寄せています。
車両通信環境におけるアプリケーションと、その特殊性に
より、ネットワークの観点で、具体的な要件がいくつかあり
ます。たとえば、アドホック・ネットワークでは、ある車両
と、他の車両、または周辺に固定された路側機アクセス・ポ
イントとが、お互いを自律的に探索して接続し合い、ネット
ワーク通信を構成します。無線技術の送信範囲（一般的に
500m四方）を超えるような通信を行う場合、車載機や路側機
といった、ネットワーク・ノードがお互いに連携して、他の
ノードのためにデータを中継します。このマルチホップ通信
は、位置情報に基づいた特定領域内におけるデータ配信や、
ユニキャスト通信として、位置情報に基づいた宛先ノードに
対して、データを転送することが可能です。携帯電話のネッ
トワーク環境とは異なり、路側機は様々な機能を実行します。
たとえば、アドホック・ネットワークの通信範囲を広げるた
めに、データを転送したり、道路が工事中であることを警告

するようなアプリケーションデータを送・受信したり、車両
をインターネットに接続するといった機能を実行します。
車両通信特有の要件を満たすために、高モビリティ性、頻
繁に変化するトポロジー、そして、ノードの数が飛躍的に増
大する可能性があるスケーラビリティを視野に入れ、車両通
信環境や、その利用ケースを想定した、位置情報を利用した
ルーティング・コンセプトを拡張し、適用しました。大規模
ネットワークシミュレーションや、Geocastアプローチにおけ
る第一段階での評価測定結果は、実環境においても、他のア
ドホック・ルーティング・プロトコルよりも良いパフォーマ
ンスを実施可能なことを示します 2) 。その結果、Geocastは、
IEEE802.11技術をベースとした車両通信のためのネットワー
ク・プロトコルとして、Car-to-Carコミュニケーション・コン
ソーシアム(C2C-CC)によって、高い評価を受けています。
C2C-CCは、ヨーロッパにおいて、車両通信実現のために、
ヨーロッパの主要企業が設立したコンソーシアムです 3) 。
次の2つの章で、CAR-2-Xコミュニケーションのコア・コン
セプトとなるGeocastの最新のソリューションと、その試作機
となる、CAR-2-Xプラットフォームを紹介します。

3. CAR-2-Xコミュニケーションを実現する技術の紹介

基本的に、Geocastとは、データを送信するために、地理的
な位置情報を利用した、アドホック・ルーティング・プロト
コルを示します。その基本方式は、インターネットワーキン
グ 5) や、モバイル・アドホック・ネットワーク 6) のトポロ
ジーの代替案として提案されました。Geocastでは、車両が、
GPSまたは、ほかの測位システム経由で車両位置（すなわち
測地座標）情報を取得するものとします。すべての車両が、
近隣の車両に対し定期的にこの位置情報を広告することで、
各車両は、通信範囲内にいる他のすべての車両の位置情報を
得ることができます。ある車両が、ターゲットとする既知の
位置情報宛にデータを送信する場合、メッセージを中継する
ために他の車両（同じ進行方向を走る）を選択し、それを利
用して、データをターゲットとする位置宛に向けて転送しま
す。同様の手順でデータが宛先に到着するまで、マルチホッ
プのパスに沿って、すべての中継車両によってデータが中継
されます。パケットは、最新の位置情報をもとに“動的に”
転送されるため、このマルチホップを利用した転送方法は、
ルートの事前設置やその管理を必要としません（ 図図3 ）。
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図3   CAR-2-Xプロトコル・スタック

Geocastの詳細として、まず、すべてのノードは、自身の位
置情報を把握しており、また、他のノードの位置情報を反映
したロケーション・テーブルを保持し、そのロケーション・
テーブルはソフト・ステート型で状態管理されることを前提
とします。つまり、ロケーション・テーブル上に保存された
情報は、ある一定期間管理され、期間が満了すると、ロケー
ション・テーブル上から削除されます。
Geocastのコア・プロトコルは、ビーコニング、ロケーショ
ンサービス、そしてフォワーディングで構成されます。ビー
コニングでは、各ノードは定期的にそのIDと、現在の位置情
報と、速度と、進行方向の情報が格納された、ショートパ
ケットをブロードキャストします。ビーコンを受信すると、
ノードはロケーション・テーブル上にその情報を保持します。
次に、ロケーションサービスとは、ノードのIDから、その
ノードの現在位置を解決します。あるノードが、自身が保持
するロケーション・テーブル上において、現在地情報が保持
されていない別のノードのポジションを知る必要がある時に、
探し求めているノードのID、シーケンス番号、そして、ホッ
プ・リミット情報を格納したロケーション・クエリーメッ
セージを発行します。探し求めているノードに到達(または
ホップ限界)するまで、近隣ノードはこのメッセージを再ブ
ロードキャストします。要求が重複されていなければ、探し
求められているノードは、その現在位置とタイム・スタンプ
を格納した、ローケーション・リプライメッセージを返答し
ます。ローケーション・リプライメッセージを受信した基
ノードは、自身が保持するロケーション・テーブルを更新し
ます。最後に、フォワーディングに関しては、基本的に、あ
る任意の宛先に対して、パケットを中継することを意味しま
す。

一方で、位置情報を利用したルーティングの最も革新的な
情報伝達方法は、データパケットの宛先アドレスとして、地
理上の領域を指定可能な点にあります。実際の現場において、
車両は、メッセージが配信されるべき、明確に区切られた地
理上の領域を選択し指定することができます。つまり、中間
点に位置する車両は、データ・メッセージの中継器として働
き、目標地域のなかに位置している車両だけが、受信した
メッセージを処理し、ドライバーにその情報を表示します。
このように、実際危険な状況、または、交通通知の対象とな
る車両は、そのイベントの通知を受信することができ、一方
で、そのイベントに関係無い車両に関しては、対象としない
といった情報伝達上の区別が可能となります。
Geocastの各フォワーディング基本方式を以下にまとめます。
・ GeoUnicast（ 図図4 (a)）は、複数の無線ホップを中継して2
つのノード間でのパケット配信を実現します。あるノード
がユニキャストパケットを送信する場合、はじめに、ロ
ケーション・テーブルの検索または、ロケーションサービ
スによって、宛先ノードの位置を決定し、宛先ノードの方
向に位置するノードにデータパケットを転送します。パ
ケットは、宛先に到達するまでそのパスに沿って再転送さ
れます。
・ GeoBroadcast（図4(b)）は、パケット内に指定された地理
上の領域内に、各ノードが存在すれば、各ノードはパケッ
トを再びブロードキャストするといった、フラッディング
手法によってデータパケットを配信します。また、フラッ

図4   Geocastの基本構成
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ディングよる、ブロードキャスト・ストームの影響は、無
線アドホック・ネットワークで典型的な問題とされますが、
パケットナンバリングに基づいた技術を強化することによ
り、緩和されます。なお、GeoAnycastは、ジオブロード
キャストに類似していますが、地理上の領域内の任意の1つ
のノードのアドレスで展開されます。
・ Topologically-scoped broadcast（図4(c)）は、ソースからn
ホップ付近のすべてのノードに対し、データパケットの再
ブロードキャスティングを実行します。シングルホップ・
ブロードキャストは、周期的なメッセージ（ビーコンまた
は 、 ハ ー ト ビ ー ト ） を 送 る た め に 使 わ れ る
TSB(Topologically-scoped broadcast)の一例です。
NECのCAR-2-Xコミュニケーションへのアプローチは、位
置情報を利用したネットワーキングというコンセプトに基
づいています。我々は、先進的なソリューションを開発す
るとともに、Geocastの基本仕様を強化し、この技術領域に
おいての様々な課題に挑戦しています。また、本稿で、ロ
バストネス、信頼性、セキュリティとプライバシー、そし
て、インターネットとの統合についてフォーカスし、紹介
します。
11) ロバストネスと信頼性
我々は、車両通信におけるパケット配信のロバストネスと
信頼性を向上させるためのメカニズムを強化しています。
ロバストネスと信頼性のために主に強化されたメカニズム
をここで説明します。具体的には、重複パケットの検出と、
フィルタリング、データパケットの一時的なキャッシュ、
そして、ビーコンとデータパケットの送信パワー・コント
ロールです。
各ノードが受信するデータパケットを再ブロードキャスト
し、潜在的にデータパケットの重複受信を招く可能性があ
るブロードキャスト・ストームを緩和するために、各ノー
ドは、受信したデータパケットのシーケンス番号をキャッ
シュします。このキャッシュ・メカニズムにより、ノード
が重複されたパケットを検出し、そのパケットを廃棄しま
す。
車両密度が低い場合、データパケットの一時的なキャッ
シュは潜在的にパケット配信の信頼性を向上させることが
できると想定されます。ユニキャスト通信では、宛先周辺
に接近するノードが存在しない場合、ノードは一時的にパ
ケットをキャッシュします。新規に、隣接する車両が到着

した場合、この車両が宛先に接近していれば、ノードは
キャッシュされたパケットをこの新規の隣接ノード宛に転
送します。同様なテクニックはGeocastにも適用され、ある
ノードが新規の隣接ノードを検出した上でデータパケット
を再送します。信頼性に関しては、位置情報をベースとし
たルーティングと、コンテンションベースのルーティング
と、動的な冗長レベルのコントロールを結合することに
よってさらに高められます 7) 。
システムのロバストネスを強化するために、NECは、パ
ケットごとベースにIEEE802.11無線通信をコントロールす
るメカニズムを開発しました。このメカニズムは、すべて
のデータパケットごとに送信電力をコントロールすること
が可能で、これにより分散送信電力のコントロールアルゴ
リズム 8) とルーティングの基本方式との効率的な組合せを
実現することが可能となります 9) 。これらの基本方式は、
ノード間の物理的な無線通信干渉を減少させ、全体的に
ネットワークパフォーマンスを向上させます。
2) セキュリティとプライバシー
NECは、非対称暗号と電子証明をベースとした、データセ
キュリティのソリューションを開発しました 10) 。NECのソ
リューションは、認証と、車両間で交換された情報の否認
防止と、悪意に満ちたユーザに対する保護を保証します。
さらに、タイム・スタンプと通信範囲に基づいた妥当性の
チェックは、受信したすべてのパケットで実施され、その
妥当性のチェックに失敗したパケットは廃棄されます。ま
た、各ノードはその隣接ノードの信頼性評価を判断するた
めに、その妥当性のチェック結果を利用します。妥当性の
チェックに失敗するようなパケットを大量に送信する発信
ノードは不正ノードとして分類され、不正ノードからのパ
ケットは単純に廃棄されます。プライバシーの保護に関し
ても、可変ネットワーク識別子（仮名）をベースとした方
式を研究・開発しています 11) 。
3) インターネット統合
IPv6プロトコルと、位置情報を利用したルーティングの統
合によるソリューションを開発しています。直接、または、
マルチホップ通信経由でインターネットに接続するだけで
なく、IP(Internet Protocol)に基づいた、既存アプリケー
ションを車両内で利用可能とし、NEMO(Network Mobility)
サポートのようなモビリティに特化した、IPソリューショ
ンの利用も検討しています 12) 。本ソリューションに関し
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て、NECは、自動車メーカから具体的な要件を集めるため
に積極的に活動しています 13) 。

4. CAR-2-Xコミュニケーションプラットフォーム

車両通信の研究を目的とした実証試験用に、NECは、試作
の通信機と、ソフトウェアパッケージのCAR-2-Xコミュニ
ケーションSDKを提供します。本試作機は、車載機としての
柔軟性と、プログラマビリティに優れたプラットフォームで
あり、CAR-2-Xコミュニケーションの実証実験に要求される
仕様を実現します。 写写真 に試作機の外観を示します。
本試作機は、64ビットのMIPSマイクロプロセッサを実装
し、512MB NANDフラッシュ、16MBフラッシュ、および
128MB SDRAMのメモリを実装します。また、イーサーポー
ト、USB、VICS(Vehicle Information and Communication
System)、統合UART、CAN(Controller Area Network)、そして、
MOST(Media Oriented Systems Transport)といった、各種インタ
フェースを内蔵します（ 表 ）。無線通信インタフェースに関
しては、異なる無線通信カードを柔軟に装着することが可能
です。
本試作機上にCAR-2-Xプロトコル・スタックを実装するこ
とによって、Geocastによるアドホック無線通信や、マルチ
ホップ通信を実現可能とします。このプロトコル・スタック
は、強化されたアルゴリズムと、プロトコル・メカニズムを

写真   NEC CAR-2-Xハードウェアプラットフォーム試作機

表   本試作機の各種インタフェース

実装します。これにより、効率的かつ信頼性の高いデータ通
信を保証し、セキュリティとプライバシーを保護し、IPv4お
よび、IPv6をベースとした安全と情報系のアプリケーション
をサポートします。また、本プロトコル・スタックは、2つの
主要なコンフィギュレーションを実現します。まず、コ・ロ
ケーテッドと呼ばれるコンフィグレーションでは、通信プロ
トコルとアプリケーションの実行を可能とします。スタンド
アロンと呼ばれるコンフィギュレーションでは、通信プロト
コル・スタックのみを実行し、カーナビゲーション、テレマ
ティック・ユニット、または携帯電話などと連携して動作す
ることになります。
CAR-2-XコミュニケーションSDK（http ://c2x-
sdk.neclab.eu/）は、交通安全や、交通の効率化、そして、情報
系アプリケーションを、開発者が容易に開発可能とするオー
プンAPIと、プロトコル・スタックを提供するツールキットで
す。CAR-2-XコミュニケーションSDKは、CAR-to-CARコミュ
ニケーション・コンソーシアムのパートナーに提供され、
ヨーロッパにおける様々な研究プロジェクトで利用されてい
ます。

5. むすび

狭域無線技術とアドホック・ネットワークをベースとした
CAR-2-Xコミュニケーションは、将来のITSが実現する安全・
快適な道路交通社会において重要な技術です。本稿では、
NECの先進的なネットワーク技術開発の一部を紹介し、
CAR-2-Xプラットフォームに関して説明しました。これらの
成果を今後、欧州はじめ、国内の各プロジェクトの実証実験
で活用する予定です。
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