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要　旨
インターネットは、私たちの快適な生活と、ユビキタス社会を実現するICT基盤として期待されています。しか
しながら、現在のインターネットには様々な脆弱さがあり、次世代ライフライン構築と新規ビジネス創出に向
けて、ディペンダブルなICTシステムを構築することが必要不可欠です。本稿 *1 は、ディペンダブルネットワー
クの基本概念、アーキテクチャと新技術、新規ビジネス創出などについて説明します。情報ネットワークの利
活用による新たなサービス展開やビジネス活動にとって、ディペンダビリティは無くてはならないものです。
また、ディペンダビリティと利便性に関する社会的なコンセンサスについても言及します。
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1. まえがき

公衆交換電話網が唯一の情報通信基盤ではなくなってきて
いる現在、非常通信を除く電話機能でさえ、VoIPという形 1)

でインターネット技術に大きく依存し始めています。イン
ターネットとIP技術は文明の利器として面目躍如たるものが
あり、来るべきユビキタス社会を支える基盤として大いに期
待されています。

しかしながら、現状では様々な脆弱さを持っていると言わ
ざるを得ません。近年たびたび新聞などで報じられる顧客情
報流出等の事例は、悪意によるものであろうと、人為的また
はシステム的なエラーによるものであろうと、発生原因にか
かわらず、その企業の信用度に影響を与えてしまいます( 表 参
照)。急速な進歩であったがゆえに、現在のインターネットと
IP技術を用いた情報通信には、ディペンダビリティの観点か
らすると見過ごされてきた要素があると考えています。

2. ディペンダビリティの必要性

2.1 ITとインターネット技術の変曲点

インターネットのフラットでオープンな特質と比較すると、

表   日本におけるIT関連の被害例

固定電話網システムは階層的に区分されたシステムであるが
ゆえに、端末や網機能に対して行われる悪意的な攻撃にもき
わめて強いということができます。その一方で、様々なデジ
タル情報を自由自在に取り扱いたいといったユーザニーズに
対して、音声データの伝達を主目的としたネットワーク資源
には限界があるともいえます。今後は、インターネットがユ
ニバーサルサービスとして、さらには電気・ガス・水道・交
通・運輸などの物理インフラを支える情報インフラとしての
機能をも果たすことが期待されています。このため、人々が
安心して全幅の信頼を寄せて利用できる安全なIPネットワー

*1 本稿は「ITU TELECOM WORLD 2006」に採択された論文の抄訳です。TELECOMの展示概要および講演録は、本号のNEC Informationコーナーをご参照
ください。
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図1   インターネットの成長とその方向性

クが必要となります( 図1 参照)。ディペンダビリティという考
え方をITとネットワークに導入/適用することによって、様々
な技術的課題を克服することが可能となります 2) 。

NECでは、ライフラインに求められるディペンダビリティ
の本質を次のように考えています。故障や障害が全く起こら
ない状態が望ましいが、異常が発生したときには直ちに状況
が把握でき、先の状況が予測可能であり、社会的なパニック
やカタストロフィックな破綻を引き起こさないことが保証で
きる状態を、適正なコストで維持し続けることにあります 3,4) 。

2.2 ディペンダビリティの要求条件

ディペンダビリティにおける要求条件は多岐にわたり、お
のおのの技術を効果的に、かつ高い品質で組み合わせること
によって実現していかなければなりません。これら要求条件
は、①予防・保証(備えの技術)に関わるもの、②治癒・対処技
術(備えを補う技術)に関わるもの、①と②の双方に関わるもの
の3つに分類することができます。従来、高信頼化システムで
はレイシス(Reliability、Availability、Serviceability、Integrity、
Security: RASIS 5) )という考え方があり、これらを拡張して
ディペンダブルネットワークを構築するための要求条件とし
て位置づけます。

2.3 利便性と安心・安全の両立

ITとIPネットワークの連携・融合をユビキタスネットワー

図2   ユビキタスネットワークへのニーズ

クへの国民の期待 6) という観点から、利便性と安心・安全性
というキーワードで分類したものが 図2 です。この図からは、
「安心・安全が確実に担保された上で、利便性が提供される
ことが期待されている」と読み解くことができます。これら
の諸要件から、利便性の高いサービスとして実現するための
機能と、安心・安全なライフラインとして実現するための機
能が求められます。端末機能、ネットワーク機能、サーバ機
能などは独立に機能するのではなく、相互に連携しています。
たとえば、端末機能にある自己防御型技術は、ネットワーク
機能やサーバ機能と連携をとりながら、様々な個人情報が格
納された高度な機能を持つ端末の誤用や悪用、攻撃、障害な
どによって惹起される情報の流出やネットワークの混乱を防
御するために配置されます。

3. ネットワークアーキテクチャと通信サービス

我々が提案するディペンダブルな情報通信ネットワーク( 図
3 )は、現在ITU-Tで標準化が進められているNGNアーキテク
チャ概要に沿った考え方をしています。

3.1 ディペンダブルネットワーク

IPトランスポート: 他網とのインタフェースとなるセッショ
ンボーダ制御機能やディペンダブルゲートウェイ(G/W)機能が
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図3   ディペンダブルNGNのアーキテクチャとサービス

配備されています。
1) アクセス網: 家庭向けアクセス網には、キャリア網検疫
機能が配備されます。企業向けアクセス網には、帯域・輻
輳制御機能、大容量トランザクション処理エンジン機能、
フロー挙動分析機能などが配備されます。モバイルアクセ
ス網には、無線検疫機能や「おサイフケータイ」 7) 機能な
どが配備されます。
2) サーバ網: 各種サービスサーバ機能として、振る舞い監
視IPS機能、高速セキュリティエンジン機能、SIPベース認
証機能、データストレージ機能(分散網ストレージ機能を含
む)、プレゼンス/ロケーション管理機能が配備されます。
3) NMS: 情報漏えい対策機能、セキュリティポリシ管理機
能、キャリア・IPS情報共有機能(他事業者NMSと連携)、ロ
グ/課金統合管理機能が配備されます。

3.2  ディペンダブルなサービスを提供するための機能と
動作の関係

前節で紹介した各機能は、ディペンダブルな通信サービス
をIPネットワーク上で実現するために配備されています。

各機能は、提供するサービスごとに連携しながら動作しま
す。図3の矢印がその具体例を示しており、下記で説明します。

・ VoIPベースのTV会議サービス: 企業から携帯電話へVoIP
によって通話する場合を例にします。アクセス網の帯域・

輻輳制御機能、サーバ網のSIPベース認証機能、モバイルア
クセス網の無線検疫機能がそれぞれ連携動作します。
・ IPTVサービス: 放送事業者網から配信されたコンテンツ
(TV番組)は、IPトランスポート網のセッションボーダ制御
機能を介してサーバ網のストレージ機能に蓄積されます。
加入者のデマンドに応じて、家庭向けアクセス網を通じて
視聴されます。
・ おサイフケータイサービス: 利用シナリオがいくつもあ
るので、ここでは携帯電話のプリペイド機能に電子マネー
をチャージする場合を例にします。サーバ網の高速セキュ
リティエンジン機能、NMSの情報漏洩対策機能、セキュリ
ティポリシ管理機能、企業向けアクセス網の大容量トラン
ザクション処理エンジン機能が連携動作します。その結果
として、携帯電話加入者の銀行口座やクレジット口座から
指定金額が振り出され、携帯電話のプリペイド機能に
チャージされます。

4. ビジネスの創出とディペンダブルネットワーク

従来のインターネット技術を用いたビジネスは、既存の通
信網の上に構築されてきたため、既存の通信サービスに比べ
て圧倒的に安価にサービスを提供することができました。そ
れが大成功の理由の大きな1つです。しかし、その反面でディ
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ペンダビリティが大きく欠けています。本章では、ITビジネ
スモデルの進展を分析することにより、今後の新規ビジネス
創出とディペンダブルネットワークの必要性を考察します。

(1)レガシーモデル
通信サービスを厳密に規定された役務としてエンドユーザ
に提供し、その対価として利益を得ることによって成立す
るビジネスモデルです。典型例としては、PSTNサービス
に見られるようにエンドユーザ(=加入者)と通信事業者で構
成されています。ビジネスプレイヤーは、通信事業者のみ
です。保証された通信サービス(図内の実線で示す)と、それ
に見合う料金(図内の実線)が設定されています( 図4 (1))。イ
ンターネットの登場まで、このビジネスモデルしかありま
せんでした。
(2)1990年代モデル
ベストエフォートかつ、低コストを特徴としてきた従来型
「インターネット」のビジネスモデルです。エンドユーザ
(消費者)と、情報検索やニュースなどの様々なサービスを提
供するプロバイダによって構成されます。ビジネスプレイ
ヤーは、サービスプロバイダのみです。エンドユーザは、
無料またはきわめて低額な料金(図内の点線)で、サービス(図
内の点線)を受けることができますが(図4(2))、その内容や確
実性はプロバイダによって保証されません。プロバイダの
収益の多くが、Webページ内の広告料に依存しています。
(3)現在のモデル
インターネットを活用しながら、保証されたサービス(図内

図4   ITビジネスモデルの進展

の実線)と、それに見合う料金/代金(図内の実線)を成立させ
るビジネスプレイヤー(サービス/プロダクトプロバイダ)と、
無料(図内の点線)でベストエフォート型サービス(図内の点
線)を提供する情報ハンドラとでも呼ぶべきビジネスプレイ
ヤーの2つが併存しています(図4(3))。
(4)将来のモデル
図4(4)に示すように、ユーザをビジネスプレイヤーとして巻
き込むモデルが予測されます。このモデルにおけるユーザ
は、消費者だけではなくプロバイダも該当します。また、
網対戦ゲームなどでは、複数の消費者(対戦相手)を結びつけ
た上で収益を上げるゲームプロバイダや、ゲームメニュー
や対戦相手を無料でユーザに斡旋する情報ハンドラが登場
します。
上で述べたように、新規ビジネスモデル創出に際して、

NGNにおけるディペンダブルな情報サービス(実線)が、従来の
ベストエフォート型情報サービスと同様に、重要さを増すこ
とになります。

5. ディペンダブルシステム実現に向けた新技術例

前章で述べたネットワーク技術を基盤として、ディペンダ
ブルシステムの実現が可能となります。それらの技術は、そ
の応用ごとに適宜組合せが選択され、実際の運用に際しての
最適化が図られることになります。

1) セキュアルーティングプロトコル: 経路情報を保護する
とともに侵入を防止するためには、公開暗号鍵を用いた
ルーティングプロトコルの暗号化が必要です。各ISPの出口
ルータで経路情報を暗号化し、各ISPの入口ルータにおいて
はPKIの公開鍵による復号化によって認証を行い、情報の正
常性をチェックし、不正な経路情報を排除します。
2) 制御サーバのセキュリティ確保: トラヒック解析などに
より異常を検出し、サービスサーバでリクエストやメッ
セージを強制的に廃棄することによってプロテクトします。
また、エッジ装置に対しては、該当ポートのクローズを指
示します。さらに、おとりサーバを別途配備し、DoS攻撃
などの悪意トラヒックをここに誘導し排除します。おとり
サーバの技術は、様々なサーバ防御技術として利用するこ
とができます。
3) VoIPサービス品質可視化と品質改善: RTCPのレポー
ティング項目にVoIP品質や網内の輻輳度合い、網遅延情報
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図5   高信頼オーバーレイネットワーク

などを入れサービス品質を可視化し、この手法によって品
質計測を行い品質劣化の責任を切り分けます。さらに、区
間(ルータやスイッチ単位、事業者のネットワーク単位)ごと
の品質を監視することによって、品質劣化区間を特定する
ことができます。
4) 高信頼通信用オーバーレイネットワーク: 既存IP網(L3)上
にオーバーレイネットワーク(L4)を構築する技術で、 図5
に示すように、IPルータとは別にオーバーレイノード(サー
バ)を配置し、ノード間の通信経路はIP網から独立した独自
の制御によって確保します。典型的には網内のアクセス系
収容ルータにオーバーレイノードを1:1で接続し、ルータを
インタフェースとしてユーザトラヒックをオーバーレイ
ノードに導きます。
オーバーレイノードは、IPルータでは制御できないアプリ
ケーションごとの通信制御を行い、さらに、IP網内の輻輳
リンクや障害発生ルータに左右されない通信経路を確保し
ます。このオーバーレイネットワークは、非常通信用の音
声トラヒックのほかに、データストレージシステムや金融
決済などのクリチカルなデータ通信経路として活用するこ
とができます。

6. むすび

インターネット技術におけるディペンダビリティと「使い
やすさ」は、ライフラインのインフラとしての発展過程にお

いて、それらは相反する関係として対峙することがあります。
ユビキタス社会を支える情報通信基盤には両方の機能と特質
が必要で、我々が進めているディペンダブルIT/ネットワーク
技術によってその実現をめざしています。本稿で述べたよう
に、すでに実用レベルに近いところまできているものが多い
と考えています。しかしながら、技術の実用化に当たっては、
技術研究開発とは別次元の課題をクリアする必要があります。
インフラ構築に際しては、次に述べるような社会的コンセン
サスや、経済的観点から考察することも重要であると考えて
います。

・ 社会倫理: 「情報の一元管理」と「プライバシー」
・ 法規制: 「著作権」と「技術活用」
・ 社会投資: ｢ユニバーサルサービス」と｢ビジネスの成立」
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