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中心の形態からPeer-to-Peerの形態へと発展し，さらには

RFIDとの連携によって，Object-to-Objectの形態へと進化

し続けています（図2）。一方，ブロードバンド技術および

無線伝送技術の普及および広帯域化により，個人個人や企

業が，いつでもどこでも，どんな機器からでもネットワー

クを利用できるユビキタスネットワーキング環境の整備が

要　旨

ユビキタスとは，「どこにでも存在する」という意味のラ

テン語であり，ユビキタスネットワークには，次世代のあ

らゆる社会活動や経済活動を支えるインフラストラクチャ

に成長することが期待されています。

本稿では，ユビキタスネットワークのネットワーキング

モデル，システムアーキテクチャ，システム実現課題につ

いて述べ，こうした課題に対する解決方針を示します。

The word“ubiquitous”comes from the Latin word

“ubique”meaning“existing everywhere.”In this sense,

the ubiquitous network is expected to become a next-

generation infrastructure supporting a wide variety of

social and economic activities. 

This paper discusses the ubiquitous network in terms

of a networking model, system architecture, system

implementation issues, and several plans for addressing

those issues.

1．はじめに

近年の広帯域ネットワーク技術，コンピュータ技術，小

型デバイス技術の進化により，誰もが，いつどこで何をし

ていても，どんな端末でも，お互いの状況を理解し会話を

楽しめる「ユビキタスネットワーク」が現実のものとなって

います1)。ユビキタスとは，「どこにでも存在する」という

意味のラテン語であり，ユビキタスネットワークには次世

代のあらゆる社会活動や経済活動を支えるインフラストラ

クチャに成長することが期待されています（図1）。

コンピュータの世界では，マイクロコンピュータの小型

化・性能向上の発展により，今やほぼすべての電子機器に

搭載されたコンピュータが互いに連携するユビキタスコン

ピューティングの時代が到来しています。

コンピュータアプリケーションもクライアント・サーバ
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図1 ユビキタスネットワークの利用シーン
Fig.1 Usage scenarios of ubiquitous network.

図2 ネットワークアプリケーションの進化
Fig.2 Evolution of network applications.
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進んでいます。コンピュータ技術とネットワーキング技術が

合わさって生まれてくる様々なユビキタスサービスが，社会

的・経済的活動になくてはならない要素となってきました。

ユビキタスネットワークビジネスの例として，JR東日本

が導入した非接触型ICカード「Suica」2）や，コンビニエン

スストアで利用できるプリペイド型電子マネーサービス

「Edy」3），金融キャッシュカード4）などは，単に改札や支払

いなどを簡便化するだけでなく，新しいビジネスモデルが

新しい潮流を作る技術として注目を浴びています。将来的

には，ユビキタスコンピューティングとユビキタスネット

ワークとの統合により，Utility Computingが日常的なもの

になることが期待されます。

ユビキタスネットワークは，従来の人と人，人と機械の

トラヒックだけでなく，機械対機械，すなわち，Object-to-

Objectの膨大なトラヒックを，即座に，適切に，安全に運

ぶフレームワークと位置付けられます。以下，ユビキタス

ネットワークのネットワーキングモデル，システムアーキ

テクチャ，システム実現のための様々な課題，およびいく

つかの解決方策についての考察を述べます。

2．ユビキタスネットワークにおける
分散インテリジェンス連携

ノースウエスタン大学ケロッグ校のSawhney教授は，従

来大型コンピュータに集中的に配備されていたインテリジ

ェンスが近年のネットワーク技術の進歩によってバックエ

ンドやフロントエンドに分散（デカプリング）されたと指摘

しています5）。ユビキタスネットワークも，経済価値の源泉

であるインテリジェンスと現実世界の出来事の間を，目的

に応じて，自在に組み合わせて新しい価値を創造するフレ

ームワークでなければなりません。

現在広まりつつあるユビキタスネットワーク環境では，

ユーザ端末自体もフロントエンド・インテリジェンスを持

ち，ネットワーク・インテリジェンスのサポートを介して

様々なタイプのバックエンド・インテリジェンスと交信する

ことができます。ネットワーク・インテリジェンスは，イン

テリジェンスどうしを相互作用させるプラットフォームであ

り，ブローカサービスや位置管理，QoS保証などネットワー

クワイドな機能を提供するものと定義することができます。

図3にインテリジェンスの相互協調の例を示します。モ

バイルコマースが一般化する将来のインターネット社会に

おいて，フロントエンド・インテリジェンスは常に動き回

りながら，それぞれの場所からバックエンド・インテリジ

ェンスや共有ユーティリティを活用したり，フロントエン

ド・インテリジェンスどうしで協調したりします。

ユビキタスネットワークでは知的コラボレーションがサ

ービス，アプリケーションの創出にとって鍵を握っていま

す。図4に示すモバイルチケットサービスの例では，携帯

電話，ICカード，RFIDデバイスなどのフロントエンド・

インテリジェンスと，電子チケットの発券システムと認証，

決済システム，自動ゲートコントロールシステムなどのバ

ックエンド・インテリジェンスが相互連携します。

それらの仲立ちとしてディレクトリ，加入者認証，ネッ

トワーク決済プラットフォームなどのネットワーク・イン

テリジェンスがサポートします。これらのインテリジェン

スが強調することで，ユーザはキャッシュレスでいつでも

所望のチケットを電子的に入手し，それをゲートにかざす

だけで会場，競技場へ自動で入退場することができる新し

いビジネス，サービスモデルが可能となります。

3．ユビキタスネットワーク実現の
アーキテクチャ課題

3.1 ユビキタスネットワークの構成

図5に，ユビキタスネットワークシステムの物理的構成

例を示します。現在のインターネットユーザは，固定アク

セス網か移動アクセスかにより個別の手段でネットワーク

にアクセスしていますが，今後はその間の境界を意識する

図3 モバイルインターネットにおける様々な
インテリジェンスの連携

Fig.3 Types of intelligence on mobile internet.

図4 モバイル電子チケットの例
Fig.4 Example of mobile electronic ticketing.



ユビキタスミドルウェアの基本機能のうち，以下では，

ユビキタスネットワークのアーキテクチャに深くかかわる

アドレス・ネーミング，およびモビリティの課題について

述べます。

3.2 ユビキタスネットワークのアドレス問題

ありとあらゆるものがObject-to-Object通信を行うユビ

キタスネットワークでは，膨大な数のアドレスが必要です。

たとえば，いたる所に設置されるセンサのためのIDは10の

14乗から15乗，サービスを特定するIDは10の12乗から13

乗のオーダで必要になってきます。さらに，アプリケーシ

ョンに応じて意味を持った呼び名やドメイン名，URL，

URI，およびE.164アドレスなど様々な形式の名前表現が用

いられます。

これらの名前空間の相互間を結びつけるためには，ベー

スとなるIPv6のアドレス体系の上に，リアルタイムでシー

ムレスなアドレスマッピング機構が必要になります。表1

に示すような4つのアドレス体系は，それぞれ世の中で使

われているものですが，これらを強制的に統一するよりも，

それぞれの体系を許容しながら，アドレス変換器やゲート

ウェイ，エージェントなどの機能を用いて相互に変換し通

信し合える環境を作り出すことが極めて重要になります。

図7に，用途に応じて各種の名前スキームが適切に使い

分けられる例を示します。1人のユーザから見て，通信相手

はそのユーザURIで，ネットワーク上の情報コンテンツは

URLで，サーバ装置はホスト名で，アドホックに接続される

近隣デバイスは適切な意味を持つ呼称で呼ばれます。表2

にはそうした状況で用いられる様々な名前空間を示します。
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ことなく3Gセルラー網，xDSLなどブロードバンドアクセ

ス，ホットスポットWiFi技術などがシームレスに使いこな

せるために，認証機構，移動管理機能，セキュリティがグ

ローバルな形で具備されることが必要になります。

図6にユビキタスネットワークの論理構成を示します。

各種ユビキタスアプライアンスは，セルラー網や無線LAN

など各種のアクセス手段を介してIPv6によるネットワーク

インフラストラクチャに結び付けられ，さらにユビキタス

ミドルウェアを介して各種アプリケーションソフトウェア

と連動しユビキタスサービスを構成します。

ユビキタスミドルウェアを実現するためには，IPv6の基

本的な機能に加えて，シームレスアドレス方式やモビリティ

サポート，セッション管理，QoS管理，認証，および課金

などの付加機能が必要となります。さらに，ユビキタスア

プリケーションの利用性を高めるために，ネットワークの

パーソナル化機能，位置情報機能，およびコミュニティ生成

支援機能をもミドルウェアに取り込むことが求められます。

図5 ユビキタスネットワークのアーキテクチャ
Fig.5 Physical architecture of ubiquitous network.

図6 ユビキタスネットワークの論理構成
Fig.6 Logical architecture of ubiquitous network.

図7 ユビキタスネットワークにおけるアドレス解決
Fig.7 Address resolution in ubiquitous network.
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表1 様々なアドレス方式
Table 1 Various address types.
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ます。図9に，SIPを用いたプレゼンス応用サービスの実現

例を示します。

4．安全でセキュアなユビキタスネットワークの実現

ユビキタスネットワークが持つ数々の「明るい側面」を活

用するためには，反対側の「暗い側面」を克服しなければな

りません。ユビキタスネットワークの「暗い側面」には，秘

匿制御，ディジタルデバイド，エネルギー問題などの課題

があり，ユーザ認証，オブジェクト認証，暗号化などのセ

キュリティ技術や省電力技術をユビキタスプラットフォー

ムに具備しなければなりません。

4.1 ユビキタスネットワークにおけるセキュリティの課題

ユビキタスネットワークの特性を活かしたアプリケーシ

ョンとして，住宅の遠隔監視システムやIDS（Intrusion

Detection System）が構築されています。住宅などの異常

検出に加え，物流サービスの安全性を向上させるアプリケ

ーションも有望です。図10に示したセキュアな物流機構の

例では，配送される荷物に認証ラベルを貼付して受領側で

確認することにより，配送誤りや作為によってすりかわっ

た偽荷物を判別する機能を提供しており，商品の鮮度管理

3.3 モビリティサポートのアーキテクチャ

モビリティサポートとは，ネットワーク－端末間のコネ

クティビティの連続性と，サービス－端末間のセッション

の継続性を維持するものです。図8は，移動しながらサー

ビスを利用する際の，サービスとネットワークアクセス手

段と移動端末との関係を表しています。

インターネットカーを例にとると，道路をカバーする様々

な無線アクセス手段がこの車とネットワークとの通信接続

を維持し，サービスを継続させます。異なるアクセス手段

の間をスムーズに切り替えていくために，位置情報の活用

と認証情報のハンドオーバは不可欠であり，加えて，シング

ル・サイン・オンによる手続きの一括処理が求められます。

こうしたアプリケーションのために，モバイルIPv6プロ

トコル7）を用いて端末位置を管理するネットワークレベル

のモビリティサポートに加え，その端末を使うユーザに関

する空間位置，時間，周囲環境などを管理するセッション

レベルのモビリティサポートが重要です。ユーザや端末の

セッションやプレゼンスの管理に関しては，SIP（Session

Initiation Protocol）8）のようなパーソナルIDの概念を持つ

セッション制御プロトコルが有効な手段となります。モビ

リティをサポートしながらプレゼンスに応じてサービスを

最適化するためには，QoS情報，認証情報，最適化情報な

どのコンテキスト情報を異なるアクセス手段間でスムーズ

にハンドオーバする，新しいスキームの導入が必要になり

図8 モビリティサポート
Fig.8 Mobility support.

図9 ユビキタスネットワークにおけるモビリティサポート
Fig.9 Presence-aware service in ubiquitous network.

表2 様々な名前空間
Table 2 Various naming styles.

Object

Semantic Name 

Semantic Name 

Domain Name 

URL/URI 

Telephone Number 

URI 

 

 

IC-Tag/Sensor 

Appliance 

Server 

Resource/Service 

Telephone 

User

“Temperature”,“Living Room” 

“TV”,“VCR”,“Microwave Oven” 

 www.nec.co.jp 

 http://www.abc.com/product-info.html 

 +81-1-2345-6789 

 User1＠phone.abc.com

Naming Style Example

URL: Uniform Resource Locater 
URI: Uniform Resource Identifier 
 

図10 物流サービスと連携したセキュアモバイルコマースの例
Fig.10 Secure mobile commerce in logistics service.
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や店頭在庫管理から仕入れ管理，安全管理までをトータル

にカバーするSCM（Supply Chain Management）システムに

組み入れられます。

ユビキタス社会にとって，こうしたネットワークアプリ

ケーションは，社会経済活動を支えるライフラインとなる

ため，そのインフラストラクチャを不正なアクセスやサイ

バーテロリズムから守ること，また万一攻撃を受けてもそ

の被害を局所にとどめることが必要不可欠となります。

頻繁に端末位置を移動させ，また無線アクセス手段や端

末手段自身までも次々と切り替えられるユビキタスネット

ワークにおいては，障害監視の目的のみならず，ネットワ

ーク犯罪検出の目的からも，通信状態の監視機能が欠かせ

ません。ネットワーク犯罪検出の有効な手段である通信ト

レーシングには通信文モニタによる被疑端末の検出機能が

必要ですが，広帯域化ネットワークではモニタ装置にも数

Gbps以上のスループットが必要であり，新しいモニタリン

グ技術の開発が求められます。

4.2 プライバシーの問題

ユーザの現在位置や周囲の状況を検出し，最適なサービ

スを選択するアプリケーションは，“Invisible Computer”

とも呼ばれるユビキタスコンピューティングの代表的なア

プリケーションの1つです。しかし，ユーザの明示的な操

作のみによってサービスが起動される従来のアプリケーシ

ョンと比較して，こうした取得情報のプライバシー情報を

慎重に管理する機能が求められます。

プライバシーを代表とする知的所有権の取り扱いは，ユ

ビキタスネットワーク時代の最も重要な課題の1つです。著

作権保護や情報内容に応じた課金の機構を早期に整備し，

価値ある情報を安全に流通させるフレームワークを構築す

ることが肝要です。併せて，ユビキタス社会における社会

ルールや倫理規定なども見直す必要があります。

4.3 省電力

ユビキタスネットワークでは，多数の通信デバイスが情

報を常時交換してリアルタイムのサービス環境を提供しま

すが，このためにそれぞれの機器の消費エネルギーがトラ

ヒックに比例して増大するのであっては，社会的に受け入

れられず，再び夢物語に戻ってしまうことでしょう。

ユビキタスネットワークでは，数多くのノード・端末に

常時動作が求められるため，スタンバイモードから受信ト

リガで動作モードへ移行するウェイク・オン機能の搭載が

不可欠となります。端末やサーバ，ネットワーク機器の省

電力化にとっては，もちろんデバイス技術が鍵となります

が，システムアーキテクチャ，プロトコル，オペレーティ

ングシステムなど，すべての構成要素を含んだトータルな

省電力デザインが必須といえます。

5．おわりに

以上，ユビキタスネットワークについて，そのアーキテ

クチャを考察し，アドレス，モビリティ，セキュリティ，

省電力などの技術的要件を示しました。ユビキタスネット

ワークでは，これまで固定網と移動網で独立に提供されて

いたサービスを融合させながら発展していくでしょう。ユ

ビキタス社会をドライブするポイントは，いかにユーザ（一

般，企業），ネットワークオペレータ，ベンダのバリューチ

ェーンを回転させていくかにかかっています。NECはユビ

キタスネットワークの構築を通して，絶えず成長するユビ

キタス社会の構築に貢献していきます。

＊ この論文は，ITU TELECOM WORLD 2003に投稿された論文を基に作
成したものです。
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